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Balazs Gati* —The Effects of Economic Crisis on Personal Data
Protection and its Criminal Law Aspects

1. Introduction

The world has once again been confronted with the concept of crisis since the
beginning of the 2020s. * However, we're not primarily thinking of major
historical economic crises, such as the 1929-1933 Great Depression or the
2008 global financial and capital market crisis. The COVID-19 pandemic,
which started in Wuhan, Central China in December 2019, has led to a socio-
economic crisis, with restrictions imposed to control the pandemic, changes in
everyday life, and the transformation of the digital environment becoming part
of our daily lives. The forced digitization can be attributed as a consequence
of the defense against the pandemic, with the Internet of Things (IoT, IoMT)
and blockchain technologies coming to the forefront in many areas of medical
science. The transformation of the digital environment and the higher number
of users significantly increased the number of potential victims in cyberspace.
Correspondingly, modes of committing crimes have changed, increasing the
frequency of cybercrime. > The number of legal violations committed in
cyberspace has multiplied, with computer crime, including malware, identity
theft®, financial and other online frauds, coming to the fore and putting the
security of organizations' and individuals' data at risk. In cybercrimes, the data
are the primary targets for the perpetrators. > Numerous Hungarian

* PhD hallgato, Pécsi Tudomanyegyetem Allam- és Jogtudomanyi Kar, Kriminologiai és
Biintetés-végrehajtasi Jogi Tanszék

IKOHALMI, Laszlo: A biztonsag blivoletében In: Barabas, Andrea Tiinde; Christian, Laszld
(szerk.) Unnepi tanulményok a 75 éves Németh Zsolt tiszteletére : Navigare necesse est
,Budapest, Magyarorszag : Ludovika Egyetemi Kiado6 (2021) p.530 pp. 309-318.

2 GATI, Balazs: A kiberbiinozés jellegzetességei és a COVID-19 jarvany kapcsolata a
statisztikak tikrében. In: Gaal, Gyula; Hautzinger, Zoltan (szerk.) Rendészet a rendkiviili
helyzetekben: husz éves a Szent Laszlé napi konferencia. Pécs, Magyar Hadtudomanyi
Tarsasag Hatar6r Szakosztaly Pécsi Szakcsoport, 2021. p. 111-120. , p. 115.

3 ToTH, David: Személyiséglopas az interneten. = Biintetéjogi Szemle 2020/9, p. 113-119., p.
119.

4 MARAS, Marie-Helen: Cybercriminology. Oxford, Oxford University Press, 2016.

S FENYVESI, Csaba: Future Developments and Challenges in Criminalistics as Part of Criminal
Justice. = Journal of Eastern-European Criminal Law 2019/6.2, pp. 72-85., p. 80.
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publications have also been written about the legal consequences of the

pandemic and the economic crisis. 8°7°8°9°10

The European Parliament, the Council of the European Union, and the

European Commission have developed a political and legislative agenda for

the legislative cycle lasting until 2024, emphasizing the damages caused by the

COVID-19 pandemic.

Even before overcoming the impacts of the COVID-19 pandemic, a new crisis

is looming: Russia's war against Ukraine is having a significant impact on

energy and food markets within the Union.

Recession is fundamentally an economic concept, a part of the business cycle

characterized by a decline in economic activity. According to the most widely

used definition, it refers to a decrease (or in other common terms, negative
growth) in Gross Domestic Product (GDP) for at least two consecutive quarters
compared to the previous quarter. In terms of economics, the triggers are:

1. Financial imbalances: Excessive debt accumulation, asset bubbles, and
other financial imbalances can cause instability in the economy, which
may result in a crisis.

2. Speculation and market bubbles: In some cases, speculation and market
bubbles can lead to short-term growth, but eventually result in a crash. 13
In general, alongside economic factors, crises can be intensified, even
provoked, by wars, pandemics, natural disasters — the latter exemplified

® AMBRUS. Istvan: A Covid-19-vilagjarvany hatésai. In: Ambrus, Istvan (szerk.) Magyarazat a
compliance jogszabalyairdl I.: Altalanos és biintetdjogi compliance. Budapest, Wolters
Kluwer Hungary, 2021. p. 435-443., 440.

T WINDT. Szandra: A viligjarvany hatdsa az emberkereskedelemre az els6 két év tapasztalatai
alapjan. = Beliigyi Szemle: A Beliigyminisztérium Szakmai Tudomanyos Folydirata
2022/70.2, p. 327-344., p. 344.

8 GAL, LaszI6 Istvan: The Possible Impact of the COVID-19 On Crime Rates in Hungary. =
Journal of Eastern-European Criminal Law 2020/7:1, p. 165-177., p. 167.

® Tarsadalomtudomaényi Kutatokdzpont Jogtudomaényi Intézet: Kéziratvita: Jogi diagnozisok:
a COoVID-19 vilagjarvany hatésai a jogrendszerre II. kotet.
https://jog.tk.hu/esemeny/2021/11/covid-19-vilagjarvany-hatasai-a-jogrendszerre-ii-kotet,
2021.  https://jog.tk.hu/esemeny/2021/11/covid-19-vilagjarvany-hatasai-a-jogrendszerre-ii-
kotet, Accessed: May 24, 2023.

1% DORNFELD, Lészlé: A koronavirus-jarvany hatdsa a kiberblinozésre. = In Medias Res:
Folyoirat a sajtoszabadsagrol és a médiaszabalyozasrol 2020/9:2, p. 193-204., 198.

1 Az Eurépai Parlament, az Eurépai Unié Tanicsa és az Eurdpai Bizottsag: Egyiittes
kovetkeztetések a 2020-2024-es id6szak szakpolitikai célkitiizéseirdl és prioritasairdl (2021/C
451 1/02).

srer

valaszlépések. https://www.consilium.europa.eu/hu/policies/eu-response-ukraine-
invasion/impact-of-russia-s-invasion-of-ukraine-on-the-markets-eu-response/. Accessed:
May 24, 2023

13 Gazdasagi recesszio. https:/hu.economy-pedia.com/11039627-economic-recession.
Accessed: May 24, 2023.
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5)4}/ the 2008 crisis, which is associated with the hurricane in New Orleans.
In relation to interdisciplinary and comparative legal analysis, primarily
economic, financial, constitutional, and civil law analyses were produced
following the 2008 crisis.
Generally speaking, the legal challenges of a recession can be associated with
the increase in business costs and issues related to the application of law. The
former generally affects the business world and companies, making it harder
for businesses to fulfill their financial obligations, including legal costs. The
issues related to the application of law involve, on one hand, the increased
criminal activity generated by the recession and the consequent tasks
associated partly with prevention and resolution, as well as financial questions.
On the other hand, I would highlight that, within the application of law,
criminal law often comes to the forefront in protecting individuals and
society.®
The study analyzes the data protection aspects of the altered economic situation
due to the recession, also considering its relation to criminal law.

2. Challenges Related to Data Protection and Data Security During the
COVID-19 Pandemic

One typical crisis situation in the recent past is the COVID-19 pandemic that
started in Central China in 2019. The data protection and data security
challenges experienced during its socio-economic crisis, as well as its impact
on crime, could resemble and potentially foreshadow the effects of the current
crisis, given that the socio-economic structure of the 21st century is essentially
the same, just like the prevailing legislative environment.

The data protection package adopted in May 2016, the Regulation (EU)
2016/679%" on the protection of natural persons with regard to the processing
of personal data and on the free movement of such data, and the Directive (EU)

14 GAL, Istvan Lész16: A koronavirus (COVID-19) és az altala okozott gazdasagi vilagvalsag
lehetséges hatasai a blinézésre. = Magyar Jog 2020/67:5, pp. 257-265., p. 260.

15 AUER, Adam; Papp, Tekla (szerk.): A gazdasagi vilagvalsag hatasa egyes jogintézményekre
Magyarorszagon ¢és az Eurdpai Unidban: Interdiszciplinaris és jogosszehasonlitd elemzés.
Budapest, Nemzeti Kozszolgalati Egyetem (NKE), 2016. p. 272.

16 RIpPSZAM, Déra, GAL Laszlo Istvan: Gondolatok a jarvanyiigyi védekezés akadalyozasarol.
= Biintetdjogi Szemle 2022/11:2, pp. 53-56., p. 54.

17Az Burdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok
szabad aramlasarol, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl (altalanos
adatvédelmi rendelet) (EGT—vonatkozasu szoveg) HL L 119.,2016.5.4., pp. 1-88.
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2016/680'® on the protection of natural persons with regard to the processing
of personal data by competent authorities for the purposes of the prevention,
investigation, detection or prosecution of criminal offences or the execution of
criminal penalties, both serve the free flow of data for the protection of natural
persons by competent authorities. These were later joined by Regulation (EU)
2018/1725 (EUDPR) *°, on the protection of natural persons with regard to the
processing of personal data by the Union institutions, bodies, offices and
agencies, and on the free movement of such data.

Both Regulation (EU) 2016/679 (General Data Protection Regulation,
hereafter GDPR) and Directive (EU) 2016/680, the so-called "Law
Enforcement Directive" (hereafter LED), as well as Regulation (EU)
2018/1725 (European Union Data Protection Regulation, hereafter EUDPR)
have the goal of preparing EU countries for the digital age, while also
formulating general rules for the conditions of automated data processing,
including, for instance, rules regarding the use of artificial intelligence. In a
broader sense, the Regulation on Privacy and Electronic Communications
(ePrivacy Regulation) 222! can also be classified under the topic of data
protection.

Figure 1 summarizes the outstanding economic and legal impacts of the
COVID-19 pandemic.

18 Az Eurépai Parlament és a Tanacs (EU) 2016/680 iranyelve (2016. aprilis 27) a személyes
adatoknak az illetékes hatosagok altal a biincselekmények megel6zése, nyomozasa,
felderitése, a vadeljaras lefolytatasa vagy biintet6jogi szankciok végrehajtasa céljabol végzett
kezelése tekintetében a természetes személyek védelmérdl és az ilyen adatok szabad
aramlasarol, valamint a 2008/977/IB tanacsi kerethatarozat hatalyon kiviil helyezésérél. HL L
119., 2016.5.4., pp. 89-131.

YAz Bur6pai Parlament és a Tanacs (EU) 2018/1725 rendelete (2018. oktober 23.) a
természetes személyeknek a személyes adatok unids intézmények, szervek, hivatalok és
igynokségek altali kezelése tekintetében vald védelmérdl és az ilyen adatok szabad
aramlasarol, valamint a 45/2001/EK rendelet és az 1247/2002/EK hatérozat hatalyon kiviil
helyezésér6l (EGT—vonatkozasu széveg.) HL L 295., 2018.11.21., pp. 39-98.

20 Az Eurépai Parlament és a Tanacs 2002/58/EK iranyelve (2002. julius 12.) az elektronikus
hirkozlési agazatban a személyes adatok kezelésérdl, feldolgozasarol és a maganélet
védelmérdl (Elektronikus hirk6zlési adatvédelmi iranyelv) HL L 201., 2002.7.31., 37—47. 0
ZIGATI, Balazs: Az adatvédelmi jog fejlédésének f&bb dllomasai. = Studia lurisprudentiae
Doctorandorum Miskolciensium—Miskolci Doktoranduszok Jogtudomanyi Tanulmanyai
2022, pp. 153-168



Increase in businesses' costs: due Legal application: enforcement Cybercrime and data

to changes in the labor market, and violation of pandemic protection: increased use of
closures, disruptions in supply restrictions, remote work has online space, accompanied
chains, rental fees, taxation, posed new challenges by data protection and data

contractual obligations security challenges

The specific impacts resulting from pandemic restrictions may not generally
apply to economic recessions, but the increase in crime statistics can generally
be observed during times of economic crises. 22

22 GAL, Lasz16 Istvan: The Relationship between Economic Crises and Criminality from the
18th Century to Today. = JOURNAL ON EUROPEAN HISTORY OF LAW 2020/11, pp.
138-144.



Figure 2 shows some aggregated data of VARONIS COVID-19 specific cyber

security statistics. 2

Since the beginning of
the epidemic, the FBI
has reported a 300%

In April 2020, Google
blocked 18 million
COVID-19-related

Half a million Zoom user
accounts were
compromised or sold on

relation to the year
2020, a 238% increase
in cyber attacks against
banks is attributed to

remote work since
COVID-19. (Gartner)

increase in reported | malware and phishing | a dark web forum in
cybercrimes. emails per day. | April  2020. (CPO
(Google) Magazine)

27% of cyber-attacks | 52% of legal and | Cloud-based cyber-
related to COVID-19 | compliance attacks increased Dby
target banks or | executives are | 630% between January
healthcare concerned about third- | and April 2020. (Fintech
organizations. In | party cyber risks from | News)

COVID-19. (Fintech

News)

In 2020, the number of | Telecommuting People working remotely
confirmed data | increased the average | caused a security breach
breaches in the | cost of data protection | in 20% of organizations.
healthcare industry | incidents by §137,000 | (Malwarebytes)
increased by 58%. | (IBM)

(Verizon)

In May 2020, 33,000
unemployed applicants

of the  Epidemic
Unemployment
Assistance  Program

were exposed to the
possible consequences
of  data security
breaches. (NBC)

47% of employees
cited distraction as a
reason for falling
victim to phishing
scams while working
from home. (Tessian)

23 Varonis: Cybersecurity Statistics.: https://www.varonis.com/blog/cybersecurity-statistics/
idézi: Gati Balazs, A kiberblindzés jellegzetességei és a Covid-19 jarvany kapcsolata a
statisztikak tiikkrében, p. 115



US citizens have lost
more than  $97.39
million due to COVID-
19 and stimulus check
scams. (Atlasvpn)

81% of  Cyber
Security Professionals
Report Their Job Role
Has Changed During
the Pandemic (ISC)

In this summary, the 300% increase in computer crime reported by the FBI is
particularly notable. In April 2020, Google blocked 18 million malware
programs and phishing emails related to COVID-19 daily. In addition, the
impact on the banking sector and the healthcare industry is clearly visible, as
is the increase in the number of data protection incidents and the large number
of attacks against commonly used internet communication platforms - in this
table, against Zoom.

Domestic data also indicated an increase in cybercrime. According to data from
the Electronic Crime Record (EBNY), the number of online scams in Hungary
increased by 32% in 2020 compared to the previous year. * According to a
survey conducted by the Association of IT Businesses (IVSZ) in 2020, 31% of
Hungarian businesses were affected by phishing attacks, and the number of
data thefts also increased. According to the National Police Headquarters
(ORFK), there were a total of 2696 phishing attacks in Hungary in 2020, which
is 36% more than the previous year. 2 According to data from Magyar
Telekom, the number of computer viruses and malicious software in Hungary
increased by 25% in 2020 due to the COVID-19 pandemic. ?° Data from the
National Cybersecurity Institute show that there were a significant number of
events in March-April 2020, followed by a decrease in the number of events
with smaller periodic changes. %’

In the current economic crisis, a decrease in cybercrime statistics is not
expected compared to the pandemic. According to the 2022 KPMG report on
technology maturity and corporate uncertainty: "From the Russian invasion of
Ukraine to the general COVID-19 disruptions, widespread economic
uncertainty, volatility - and thus cyber risk and uncertainty - has increased

24 BSR: Dokumentum.https://bsr.om.hu/Document#, Accessed: May 25, 2023.

% MABISZ: Kiberb{inézés Magyarorszagon: mér a renddrségi statisztikikban is kimutathat6
a dinamikus novekedés. 2020. https://mabisz.hu/szemle/?p=49132, Accessed:May 25, 2023.
®Magyar Telekom: Fenntarthatésagi Jelentés 2022. [online] URL:
https://www.telekom.hu/static-
tr/sw/file/MagyarTelekom_FenntarthatosagiJelentes2022_07Erdekelt-feleink.pdf , Accessed:
May 25, 2023.

27 paLICcz, Tamas, Bencsik Balazs, Szocska Miklés: Kiberbiztonsag a koronavirus idején — a
COVID-19 nemzetbiztonsagi aspektusai. = SCIENTIA ET SECURITAS 2021/2, pp. 78-87.
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globally." % According to the World Economic Forum's 2023 global
cybersecurity outlook, 93% of cybersecurity leaders and 86% of business
leaders consider it "moderately likely" or "very likely" that global geopolitical
instability will lead to a far-reaching, catastrophic cyber event in the next two
years. 2

3. Expected increase in cybercrime and digitalization

Every day, roughly one million more people connect to the internet.
According to the World Economic Forum, in 2022, 6 billion people will
connect to the internet, up from 5 billion in 2020, and by 2030, there will be
more than 7.5 billion internet users.

According to a report from CISCO, by 2023, there will be three times more
networked devices on Earth than humans. 3 By 2022, 1 trillion networked
sensors will be embedded in our surrounding world, and within 20 years, this
number could reach up to 45 trillion. 32

Cybersecurity Ventures predicts that by 2025, the world will store 200
zettabytes of data. This includes data stored on private and public IT
infrastructures, utility infrastructures, private and public cloud-based data
centers, personal computers — including PCs, laptops, tablets, and smartphones
—and IoT (Internet of Things) devices. 3

Forecasts suggest that by 2025, the total volume of data stored in the cloud —
which includes public clouds operated by providers and social media
companies (such as Apple, Facebook, Google, Microsoft, Twitter, etc.),
government-owned clouds that are accessible to citizens and businesses,

BKPMG: World economy navigates potential crises.
https://kpmg.com/xx/en/home/insights/2022/11/world-economy-navigates-potential-
crises.html, Accessed: May 25, 2023.

2World Economic Forum, Global Risks Report 2023.
https://www3.weforum.org/docs/WEF_Global_Risks_Report_2023.pdf,

Accessed: May 25, 2023.

30 World Economic Forum: The Global Risks Report. 2020.

31 CISCO: New Cisco Annual Internet Report Forecasts 5G to Support More Than 10% of
Global Mobile Connections by 2023. 2020. [online] URL:
https://newsroom.cisco.com/c/r/newsroom/en/us/aly2020/m02/new-cisco-annual-internet-
report-forecasts-5g-to-support-more-than-10-of-global-mobile-connections-by-2023.htm
Accessed: May 25, 2023.

32 CISCO: Enterprises Are Leading The Internet of Things Innovation. 2017. [online] URL:
https://www.huffpost.com/entry/cisco-enterprises-are-leading-the-internet-of-

things_b 59a41fcee4b0a62d0987b0c6 Accessed: May 25, 2023.

33 MORGAN, S.: Global Cybercrime Damages Predicted To Reach $6 Trillion Annually By
2021. = Cybersecurity Ventures Cybercrime Magazine 2018.
https://cybersecurityventures.com/annual-cybercrime-report-2019-to-2020/, Accessed: May
25, 2023.


https://kpmg.com/xx/en/home/insights/2022/11/world-economy-navigates-potential-crises.html
https://kpmg.com/xx/en/home/insights/2022/11/world-economy-navigates-potential-crises.html
https://www3.weforum.org/docs/WEF_Global_Risks_Report_2023.pdf
https://newsroom.cisco.com/c/r/newsroom/en/us/a/y2020/m02/new-cisco-annual-internet-report-forecasts-5g-to-support-more-than-10-of-global-mobile-connections-by-2023.htm
https://newsroom.cisco.com/c/r/newsroom/en/us/a/y2020/m02/new-cisco-annual-internet-report-forecasts-5g-to-support-more-than-10-of-global-mobile-connections-by-2023.htm
https://www.huffpost.com/entry/cisco-enterprises-are-leading-the-internet-of-things_b_59a41fcee4b0a62d0987b0c6
https://www.huffpost.com/entry/cisco-enterprises-are-leading-the-internet-of-things_b_59a41fcee4b0a62d0987b0c6

private clouds owned by medium and large enterprises, and cloud-based
storage services — will reach 100 zettabytes, representing 50% of the world's
data at that time, compared to around 25% of data stored in the cloud in 2015.34
Data is the cornerstone of the digital economy, and the role of data protection
and cybersecurity has become increasingly important.

Cybersecurity Ventures predicts a 12-15% annual growth in the cybersecurity
market by 2025. While this could be a substantial growth, it pales in
comparison to the costs associated with cybercrime. Over half of all
cyberattacks are committed against small and medium enterprises (SMEs), and
60% of them cease to exist within six months of falling victim to a data breach
or hacking incident. 3

According to Mastercard, 66% of small and medium enterprises have
experienced at least one cyber incident in the past two years.

A survey by the Better Business Bureau found that for small businesses - which
make up over 97% of all businesses in North America - a lack of resources or
knowledge is a primary challenge for more than 55% when it comes to
developing a cybersecurity plan. This illustrates the critical need for effective,
affordable cybersecurity solutions and education for SMEs. ¥

4. Data protection and crisis

The recession amplifies the challenges of the digital age, as visible in reports
by KPMG and the World Economic Forum. The background of privacy
challenges is fundamentally found in changes determined by the digital age
and the Fourth Industrial Revolution.

Cybercrime, with the spread of IT and networks, has become a global problem.
The rate of cybercrime has significantly increased due to exponential technical
development. The justice system cannot avoid these changes, so the justice
system itself must face the challenges of the digital age. 3 However, the
regulatory environment will always be at a disadvantage against the rapid
development of emerging new technologies, as regulators first need to learn
the practical operation and risks of the technologies to make appropriate rules.

34Cybersecurity Ventures Cybercrime Magazine ,2020

$5Cybersecurity Ventures: 60 percent of small companies close within 6 months of being
hacked. [online] URL: https://cybersecurityventures.com/60-percent-of-small-companies-
close-within-6-months-of-being-hacked/ Accessed: May 25, 2023.

%  Mastercard  Trust Center. [online] URL:  https://www.mastercard.us/en-
us/business/overview/safety-and-security/trust-center.html, Accessed: May 25, 2023

S’BBB: SCAMS AND YOUR SMALL BUSINESS RESEARCH REPORT. [online] URL:
https://www.bbb.org/content/dam/bbb-institute-(bbbi)/files-to-
save/bbb_smallbizscamsreport-final-06-18.pdf

3 MOLNAR, Benedek: A jogi szolgaltatoi szektor helyzete a koronavirus jarvanyt megel6z6en
¢és a pandémia alatt. DOI: 10.55052/themis.2021.2.37.63, Accessed: May 25, 2023
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The changes in the FinTech sector excellently illustrate the necessary changes
in compliance, which carry the protection of personal data and data security
challenges beyond business and ethical compliance, which have already
intensified during the pandemic. According to Harkacsi and Szegfii, the
recession further exacerbates all these, and in addition, "for proper data
security design, it is essential that market players fully assess the data assets
they manage, including various financial sector laws classified as secret data,
business secrets, public but protectable data, and sensitive data that do not have
legal regulations but can affect the proper operation, security, or even market
situation of the institution." °

Cost reduction is a demand or necessity triggered by the crisis, which can apply
to both actors in economic life and individuals. For economic actors,
maintaining data protection measures may be cumbersome due to cost burdens,
so cybercriminal activity may increase. For the same reason, the number of
data protection incidents may also increase, and businesses may show reduced
willingness to strengthen infrastructure. An example of this is that the United
Kingdom has announced its plans to ease certain data protection requirements
under the European Union's General Data Protection Regulation, which
businesses welcomed but data protection groups criticized.

The regulations introduced last summer, which resulted in cost savings by
reducing compliance burdens for British companies, were reviewed following
consultation with businesses and data protection stakeholders - the Ministry of
Science, Innovation and Technology reported. *°

While this solution may be cost-effective, its consequences can cause greater
damage to businesses. One-third of organizations*! in the United Kingdom lose
their customers after a data breach, and four out of ten customers say they won't
return to a business after a security issue. *? Businesses of any size and sector
can become vulnerable to cyber-attacks and data leaks. However, a cost-
effective data protection program allows organizations to build a culture of
ongoing data protection compliance in the long term.

3 HARKACSI, Gabor Jozsef — Szegfli Laszl6 Péter: A megfeleldségbiztositasi funkcio szerepe
a digitalizacio, mesterséges intelligencia és robotizacié idején a pénziigyi szektorban. =
Hitelintézeti Szemle, 2021/1, pp. 152-170.

40 SoLoN, Olivia: UK to Relax EU Data-Protection to Cut Business Costs. = Bloomberg.:
https://www.bloomberg.com/news/articles/2023-03-09/uk-to-relax-eu-gdpr-data-protection-
law-to-save-business-costs#xjdy7vzkg Accessed: May 25, 2023

4 Redseal B2b Research,
https://www.redseal.net/files/PDFs/RedSeal %20UK%20B2B%20Research%20SUMMARY
_July2019.pdf, Accessed: May 25, 2023

42 Businesswire: New Global Research Shows Poor Data Security Practices Have Serious
Consequences for Businesses Worldwide. 2019.
https://www.businesswire.com/news/home/20190917005012/en/New-Global-Research-
Shows-Poor-Data-Security, Accessed: May 25, 2023
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Data protection and security are two areas that experts consider to be almost
"recession-proof," as these two areas are just as important, if not more so,
during a recession as they are under economically prosperous circumstances.
During the 2008/9 recession, a survey covering the US, Europe, and the Asia-
Pacific region found that 31% of organizations planned to increase their budget
for external data protection assistance. Only 13% planned to reduce it. 4

The average length of a recession is 13 months, based on an examination of
the period from January 1913 to December 2007. ** Similar to the time of a
pandemic, such uncertainty can serve more as a catalyst for rethinking and
innovation rather than cost-cutting. Forrester predicts that 80% of companies
will shift their innovation spending from creativity to resilience, and overall,
companies will "collect less data and pay more attention" when it comes to
data protection. This means they need to examine what data a business has and
what it's used for. This is not only one of the first steps in a data protection
governance program but also an opportunity to discover business
opportunities. °

Data protection is a real business necessity. At the 2022 World Economic
Forum meeting, it was concluded that the recent stock market downturns are
explained by the effects of COVID-19 and the war in Ukraine, but the main
reason was data protection. Data protection has shown its ability to move
markets, as many consumers are dissatisfied with the tracking of digital
advertisements. Leaders need to step up for data protection and security and
recognize that they can present risks and opportunities, similar to other global
corporate issues. *® The stakes will only get higher. Currently, globally, we
generate 2.5 quintillion bytes of data daily (one quintillion is 1 followed by 18
zeros). 4

Security issues related to data are significant in themselves. Last year, it was
predicted that data breaches would cost the global economy $6.1 trillion. If

43 | APP: Privacy in a Recession. [online] URL: https://iapp.org/news/a/2009-02-privacy-in-a-
recession/, Accessed: May 25, 2023

4 NAGY, Attila: Tények és tévhitek a t6zsdérdl, befektetésrél. Budapest, Elemzéskdzpont.hu
- Nemere-Print Kkt., 2020. p. 324

“What to Expect in 2023: IT Spending, Recession, Talent Crisis, Privacy,
https://www.informationweek.com/strategic-cio/what-to-expect-in-2023-it-spending-
recession-talent-crisis-privacy, idézi: EMMA SHEPPARD, Why a recession requires a value-
based approach to privacy, https://www.privacycompliancehub.com/gdpr-resources/why-a-
recession-requires-a-value-based-approach-to-privacy/ Accessed: May 25, 2023.

% SHEPPARD, Emma: Why a recession requires a value-based approach to privacy. 2022.
https://lwww.privacycompliancehub.com/gdpr-resources/why-a-recession-requires-a-value-
based-approach-to-privacy/, Accessed: May 25, 2023

47 Marr, Bernard: How Much Data Do We Create Every Day? The Mind-Blowing Stats
Everyone Should Read. = Forbes.https://www.forbes.com/sites/bernardmarr/2018/05/21/how-
much-data-do-we-create-every-day-the-mind-blowing-stats-everyone-should-
read/?sh=35c1814860ba, Accessed: May 25, 2023
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data breach were a country, it would be the third largest, behind the United
States and China. *® The pandemic has shown that every company is a data
company, and problems appearing on the markets are not limited to the
technology sector. The largest sector of digital services includes consumer
goods, financial services, and healthcare. During a recession, while data
protection can tighten stock prices, it can also be mentioned as a positive that
it can increase them. The world's most profitable companies have made data
protection a distinctive feature of their brand. The two technology companies
that have made data protection and security a distinctive feature of their brand
have upper market caps of $2.5 billion*® and $2.055 trillion®, respectively.

The survey conducted by the World Economic Forum ranked "cyberattacks on
critical infrastructure" as the fifth most prominent global risk out of the current
15 global risks they listed. >

In figure 3, I present a possible mechanism of the relationship between
recession and cybercrimes.

Recession

Companies are facing cost increases in many ‘

areas
g

Less is spent on adequate data protection
measures ‘

Increasing vulnerability in IT infrastructure

g

Increase in crimes committed online

Recession, which is a fundamental part of economic life, holds special
significance from a data protection perspective. It reinforces the protection of
data assets against cyberattacks, strengthens the trust developed towards
companies, thus aiding their survival and continuity.

48 Cybercrime Magazine: Cybercrime To Cost The World $10.5 Trillion Annually By 2025.
[online] URL: https://cybersecurityventures.com/cybercrime-damages-6-trillion-by-2021/

49Yahoo Finance: AAPL - Apple Inc.
https://finance.yahoo.com/quote/AAPL?p=AAPL&.tsrc=fin-srch, idézi Dominique Shelton,
How  attentionto  data  privacy  will stabilize  our  financial markets,

https://europeansting.com/2022/06/01/how-attention-to-data-privacy-will-stabilize-our-
financial-markets/ Accessed: May 24, 2023.

%0Yahoo Finance: MSFT - Microsoft Corporation.
https://finance.yahoo.com/quote/MSFT%3B/, idézi Dominique Shelton, How attention to data
privacy will stabilize our financial markets, https://europeansting.com/2022/06/01/how-
attention-to-data-privacy-will-stabilize-our-financial-markets/ Accessed: May 24, 2023.
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5. Actions to be Taken — Prevention — Data Protection Consciousness

Cybersecurity is in a state of flux, and data holds more importance than ever
before. Given these circumstances, corporations must henceforth bolster their
safeguards in areas that are pivotal from a security perspective. As
organizations undergo digital transformations, the budget must also keep pace
with this process by making investments towards cybersecurity and data
protection. Increasingly, these areas should be perceived as intrinsic parts of
strategic objectives and incorporated into initiatives to foster trust amongst
stakeholders. The concept of "digital trust" has surfaced in this context. >

In this digitized world we inhabit, every facet of business hinges on the
fairness, integrity, and transparency of information collection and processing.
Systems must exhibit flexibility and reliability, with the capacity to swiftly
respond to disruptions. During transactions involving an organization, digital
trust becomes of utmost importance not just to partners, investors, and
regulatory authorities, but also to every constituent of the broader ecosystem
enveloping all organizations. >

Cybersecurity and data protection play key roles in establishing and
maintaining this trust. Businesses ramp up data collection, extend the use of
artificial intelligence (Al) and machine learning (ML) technologies, and adopt
the environmental, social, and governance (ESG) agenda, all while confronting
increasingly stringent regulatory standards.

In our current digitized world, every facet of business depends on the fairness,
integrity, and transparency of information collection and processing. Systems
must be flexible and reliable, and capable of swiftly responding to disruptions.
In the KPMG - Cyber Trust Insights 2022 research, KPMG International
surveyed 1881 leaders and conducted discussions with corporate executives
and professionals from around the world to uncover how much the C-suite
recognizes this, and how they respond to the challenge and what they need to
do next. It also reveals the crucial role that Chief Information Security Officers
(CISO) can play in assisting them and identifies five key steps in building trust
through cybersecurity and data protection. >* Over 80 percent of respondents
recognized the need to improve cybersecurity and data protection, including

52 1t has been used in this context since 2017. Tufts University's Fletcher School and
Mastercard have launched a research initiative to study the state of digital trust in 42 countries.
CHAKRAVORTI, BHASKAR; Bhalla, AJAY; Chaturvedi, RAVI Shankar: The 4 Dimensions of
Digital Trust, Charted Across 42 Countries. = Harvard Business Review.:
https://hbr.org/2018/02/the-4-dimensions-of-digital-trust-charted-across-42-countries
Accessed: May 25, 2023,

%  KPMG: Cyber Trust Insights 2022.https://assets.kpmg.com/content/dam/T6th
Ixx/pdf/2022/10/kpmg-cyber-trust-insights-2022.pdf, Accessed: May 26, 2023

% KPMG, KPMG Cyber Trust Insights 2022.
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increased transparency in data usage, and 51 percent deemed the protection of
IT resources against attacks to be extremely important.

The five important steps to build trust through cybersecurity and data
protection are:

e Emphasize cybersecurity and data protection.

e Integrate cybersecurity and data protection into business processes,
governance, and organizational culture - i.e., they should be integral
parts of corporate life.

e Rethinking the role of the CISO (Chief Information Security Officer) -
acknowledging the potential for wide-ranging contributions, from ESG
(Environment, Social, Governance) standards to Al ethics.

e Identify and collaborate with key partners within the organization's
ecosystem to improve trust and resilience.

e Develop internal collaboration networks to strengthen trust.

During the 2022 Cyber Trust Insights survey, more than a third of respondents,
38%, believed that their data protection concerns hinder the formation of
external cybersecurity collaborations. Additionally, 36% fear that their security
protocols may be endangered by excessive exposure. Further obstacles are
regulatory restrictions, a lack of support at the top executive level, and a lack
of necessary resources.

According to the KPMG report, CISOs currently play a crucial role. "45% of
C-suite respondents consider the CISO as a key leader, and the profile of the
CISO role has rapidly increased over the past five years due to digital
transformation, the growth of cybercrime, and increasing regulatory
expectations." *° According to the 2023 British DP Index report®, data
protection awareness, which is also reflected in the corporate budget, is present
among DPOs in the United Kingdom at a rate of 30%.°’

In response to the question, "Do you expect your organization's data protection
budget to increase or decrease over the next 12 months?" posed since 2021,
57% of respondents predicted that their budget would remain the same, which
is 8% more than in the previous quarter. 30% still expect an increase, and 13%
expect a decrease. Data protection officers were more confident in their
organization's data protection compliance. The DP Index's recommendation for
cost efficiency during the current crisis is outsourcing.

%5 KPMG, KPMG Cyber trust insights 2022

% UK Data Protection Index. [online] URL: https://www.dpocentre.com/resources/uk-data-
protection-index/ Accessed: May 26, 2023

In the UK since 2020, the DP Index has asked a quarterly panel of over 550 data protection
officers (DPOs).

57 DPO centre.com,https://www.dpocentre.com/the-dpindex-results-stability-in-uncertain-
times/ , Accessed: May 26, 2023
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Outsourcing is an extremely cost-effective way to support the organization's
compliance requirements. It ensures that the organization continues to fulfill
its data protection obligations, but without the cost of a full-time position.
Outsourcing not only provides access to an experienced and competent data
protection officer, but also, for instance, in the case of The DPO Centre, to one
supported by one of the largest available teams of experts.

6. Summary

The study analyzes the interrelationships between data protection, data
security, and economic crises in relation to associated criminal behavior. EU
data protection laws, including the 2018 data protection package, were created
in preparation for the digital age. Reviewing the history of data protection, it
is clear that technological advancements have driven changes in data
protection legislation from the OECD guidelines to the present day. The recent
COVID-19 pandemic has generated a social and economic crisis. Although
there are specific characteristics related to the pandemic, such as restrictive
measures and, as a result, the increased role of the online space, the accelerated
processes of digitalization have also changed the lives of actors in the
economy. "In idem flumen bis non descendimus," says ancient philosophy, and
this applies to technical changes as well; innovation continues to race ahead.
Numerous scientific publications primarily reported a significant increase in
the number of cybercrimes. The target of cyberattacks is data assets, which
today can be measured in hundreds of zettabytes (one zettabyte is equivalent
to one billion terabytes).

According to a PWC survey %8, "amid rising geopolitical tensions and
consumer data protection concerns, 40% of business leaders see cybersecurity
as the number one serious risk their companies face." Therefore, cybersecurity
1s a strategic factor in business life, and data protection and data security should
also be considered as strategic factors. In uncertain economic environments,
during times of crisis, the players in business life grapple with risks. However,
those companies that build greater trust with stakeholders do not lose them.
Recognizing this, leaders are making increasing investments in digital
transformation, IT, cybersecurity/data protection, and customer experience
according to the PWC survey.

58 PWC, PwC Pulse Survey: Managing business risks,
https://www.pwc.com/us/en/library/pulse-survey/managing-business-risks.html,  Accessed:
May 26, 2023

% PWC, PwC Pulse Survey: Managing business risks. According to the PWC survey, the
proportion of investments in digital transformation (53%), 1T (52%), cyber security/data
protection (49%) and customer experience (48%).
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This can be considered a good practice in crisis management as well, i.e., data
protection - and data security must become part of crisis management, as this
can mitigate the negative effects of a crisis.
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Kdéhalmi Laszlo* — Variaciok a biztonsagra
1.A biztonsag fogalmaral

A biztonsadg fogalmédnak szabatos meghatirozdsa rendkiviil nehéz feladat,
hiszen ,abiztonsagnak a lehetséges vagy valdsagos alanyok, az érintett
targyak ¢€s atényleges tartalom szerint szinte felsorolhatatlanul sokféle
valtozata képzelhetd el” — allapitotta meg korunk egyik legismertebb hazai
teoretikusa, ADAM Antal professzor.! Véleménye szerint ltalinossagban
elmondhato, hogy a biztonsag annak hianyaval all kerrelativ viszonyban.
,»A biztonsag hianya pedig fenyegetést, vesz€lyt, artalmat, kdrosodast, hatranyt
jelent és félelemmel, szenvedéssel jar. A biztonsdg tehat a fenyegetések,
veszélyek ¢és artalmak hidnyat, illetve azazokkal szembeni hatékony
védettséget, oltalmat jelenti.”?

A biztonsadgnak — vagy annak hidnyanak — barmely ¢l6lény lehet a részese, de
annak antropologiai megkozelitésben alapvetden az emberkdzponti hatésai
érdekesek konferenciank témaja szempontjabol.

A biztonsag torténelmi, foldrajzi megkozelitésben rendkiviil valtozatos képet
mutat, s6t eltéré lehet annak vilagnézeti, miiszaki, mivészeti stb.
megkdzelitése.

ADAM Antal szerint a biztonsag megitélésében az allam szempontjabol
jelentds valtozast hozott a nemzetdllamok kialakulasa, mivel ekkor ,lépett
elétérbe az allambiztonsag, a nemzetbiztonsag €s a kozbiztonsag jelentdsége
és allami garantélasa”.?

A biztonsag fenntartdsara iranyuld erdfeszitésekre azonban — véleményem
szerint — er6sen ravetiil annak er6szakos eszkozokkel torténd garantalasa. Ma
ugyan mar til vagyunk a hideghabortinak nevezett torténelmi idokon, de sajnos
a vilagon szamtalan helyen jelenleg is haboru folyik.

Nincs mar bipolarisnak nevezett szembenallas, de van helyette terrorizmus,
emberkereskedelem és sok-sok aljas emberi megnyilvanulas.

Mikozben a terror ellen hirdetnek haborut a vilag katonai nagyhatalmai, addig
szamtalan a demokracidval nehezen Osszeegyeztethetd ,,megel6z6”
intézkedésként aposztrofalt szornyli pusztitasokat fogadtatnak el a
kozvéleménnyel a hatalom birtokosai.

* Pécsi Tudoméanyegyetem Allam-és Jogtudomanyi Kar Kriminolégiai és Biintetés-
végrehajtasi Jogi Tanszék, egyetemi tanar

1 ADAM Antal: A jogi alapértékek harmoniaja és versengése. Polgari Szemle 2006/7-8.5z.

2 ADAM (2006) i.m.

3 ADAM Antal: A biztonsdg mint jogi érték. In: Tanulménykétet Erdésy Emil professzor 80.
szilletésnapja tiszteletére (szerk: Balogh Agnes — Hornyak Szabolcs). Studia Iuridica
Auctoritate Universitatis Pécs Publicata 136. Pécsi Tudomanyegyetem Allam-és
Jogtudomanyi Kar, Pécs, 2005. 13.0.
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Egy 0j vilagrend kialakuldsanak lehetiink szemtanui, s ebben az utkeresésben
»egyre inkabb elétérbe keriilt az embert és az emberi k6zosségeket fenyegetd
valamennyi hagyomanyos ¢€s ujszeri veszélyt figyelembe vevd, Osszetett
biztonsagfogalom kimunkalasa és alkalmazasa.”

Az ENSZ keretében 1994-ben a,Redefining Security: The Human
Dimension” c. jelentéshez alapmunkaként szolgal az un. human biztonsag
tartalmi Osszetevéinek meghatarozasa, melynek igénye ,,lehetévé és egyben
sziikségessé teszi, hogy holisztikus szemlélettel az embert és az emberi
kozosségeket fenyegetd valamennyi veszElyt és artalmat figyelembe vegyiik
és ezeket interdependensen, tehat kolcsonds dsszefiiggéseikben kezeljiik.”®
ADAM professzor mellézhetetlennek tartja ,,az emberi méltosag kiemelt
szolgalatat, a kKivetettek, a hatranyos helyzetiiek, atesti és szellemi
fogyatékosok  eldnyOsen  megkiilonboztetett — védelmét, az ¢hinség,
a szegénység, a munkanélkiiliség, a tiltott diszkriminéci6 elleni kiizdelmet,
afert6z6 ¢és gyogyithatatlan emberi, allati és novényi betegségek,
a szenvedélybetegségek, a természeti és miiszaki katasztrofak, a természet-,
illetve  kornyezetkarosodasok, amegrazdé  kozlekedési  akcidencidk,
a szervezett és egyéb biindzés, a terrorizmus, valamint a bizonyos okok miatt,
vagy események kapcsan felbdsziilt tomeg vandal pusztitasa elleni lokalis,
regionalis, allami, allamkozi és globalis, de minden esetben Osszehangolt
fellépést. Sokan jutottak mar el az embert, az emberi kdzosségeket, a jelenlegi
¢s jovO generacidkat fenyegetd stlyos veszélyek ismeretében arra
a felismerésre, hogy a kimeritden fel nem sorolt problémakkal szemben
eredményes kiizdelmet egyediil és elkiilonitetten sem az egyén, sem
a tarsadalmi kozosségek, sem az dllam, sem az allamok tomoriilése nem
folytathat. A jelzett veszélyekkel szemben az 6sszehangolt, egyiittes kiizdelem
folytatasa korparancs. Ennek a kiizdelemnek természetesen szerves része
a veszélyt, akarosodast kivalté koriilmények, az eldidézd okok feltarasa,
amegeldzési feltételek koriiltekintd épitése, a hatékony védelmet szolgald,
korszerli miiszaki eszkdzoket alkalmazd, folytonos monitoring szolgalat
alkalmazasa, az Gsszehangolt védelmi erdfeszitések kifejtése €s a mégis
bekovetkezett jarvanyok, kataklizmak, katasztrofak, balesetek vagy mas
karosodasok megsziintetése, valamint az olyan helyreéllitd aktivitas, amely
a tapasztalatok hasznositasaval az Gjabb veszélyek vagy artalmak elleni
elharité mechanizmusok gyarapitasat is magaban foglalja.”®

A human security — szintén ADAM Antalt hivatkozva — elvileg tehat
,»korszakunk valamennyi veszélyétdl és artalmatol vald mentességet jelenti.
Mivel azonban ilyen tartalmu biztonsag sajnos elérhetetlen, az emberkdzpontu
biztonsag rendkiviil kiterjedt, Osszetett kovetelményrendszert, megel6zo,

4 ADAM (2005) i.m. 14.0.
5 ADAM Antal: A biztonsag az értékek kozott. Jura 2005/1., 34.0.
& ADAM i.m. 34.0.
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védekezd, oltalmat és rehabilitdcidt nywjtd, sokrétii erdfeszitést igényel.
A human biztonsaghoz elvalaszthatatlanul kapcsolddik a védelem, az un.
human security defence és a megeldzést, elharitast, helyreallitast is magaban
foglalo oltalom, a safety eclérése. A holisztikus szemlélet, a komplex és
koordinalt megeldzés és elharitas kovetelménye nem zarja ki, hanem logikusan
magaban foglalja a veszélyek valtozatainak kozelségéhez és stulyossagahoz
ésszerien igazodo, ezért elkeriilhetetleniil valtoztatandé prioritdsok
alkalmazasat is.”

ADAM Antal fenti gondolait hallgatéjaként, kollégajaként hallva, olvasva
meglehetdsen ujszerli megkdzelitést jelentett szamomra, igy jelen eléadasban
professzor Ur szellemi 6rokségét is feleleveniteni szandékoztam.

2. Néhany teoretikus gondolat a biztonsagrol

A vilag kiilonb6z6 orszagai, politikai rendszerei maguk dontik el, hogy milyen
raforditasokat hajlandoak eszk6zolni a biztonsagért. Uwe VOLKMANN szerint
két tényez0: a biztonsag és a szabadsag bizonyos mértékig kdlcsondsen fligg
egymastol, de ezek egymassal konfliktusba is keriilhetnek. Egyrészt aki — mint
a vilag néhany rendkiviil veszélyes megavarosdban — mar nem hagyja el a sajat
hazat sotétedés utan, mert fél, hogy megtamadjak, ebbdl a szempontbdl nem
szabad. Masrészt, akit az allam bezar a hazukba vagy lakasukba egy veszélyes
virus terjedésének megakadalyozasa érdekében — mint Sanghaj lakosai a
korona-pandémia lezarasok idején —, az nem szabad, csakagy mint akit azért
bortdndztek be, mert megszegte a kijarasi tilalmat. ,,A szabadsagot tehat a til
kevés és a tul sok biztonsag egyarant veszélyeztetheti.”’

A demokratikus rendszerekben folyamatosan ujra kell targyalni a szabadsag és
fogatokonyv, legfeljebb csak néhany nagyon altalanos szabalyozasi
kulcspont hatarozhaté meg.

Egy jogallamban a  biztonsdg-szabadsdg relacigja  folyamatosan
monitorizalandé. ,,Ugy tiinik, hogy a hangsulyok idével eltolodtak, az utobbi
években, évtizedekben egyre hatarozottabban a biztonsag garantdlasa
iranyaba. Legutébb a koronavirus-jarvany elleni kiizdelem megmutatta,
mekkora szabadsagot hajlandé feladni a tarsadalom annak érdekében, hogy
megvédje magat a fontosabbnak tartott élet és egészség jogi érdekeit fenyegetd
veszélyektdl.”

A modern allam Iétrejotte, illetve a késdbb kialakuld jogallamisag —
VOLKMANN szerint —  egy-egy sajatos biztonsagi probléma megoldasaként
irhato le: az allam jelenti a valaszt az embereket fenyegetd veszélyekre.

" VOLKMANN, Uwe: Zwischen individueller Freiheit und staatlicher Sicherheitsgewihr —
Wandlungen des Rechtsstaats in unsicheren Zeiten. APUZ 32-33/2022. 17.0.
8 VOLKMANN i.m. 17 — 18.0.
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Mindenkit ellenérzés alatt tartd erdé nélkiil senki sem lehet biztonsagban, sem
az ¢€letében, sem a tulajdonaban. Az allam megoldasnak tlint a ,,mindenki
habortija mindenki ellen” problematikajara. Ennek akkor lehet véget vetni, ha
az allam harmadik félként a versengd felek folé emelkedik, és erészakkal
rakényszeriti 8ket a ,,békekdtésre”, azaz biztonsagot® teremt. 10

Idével azonban az allam hatalma — véleményem szerint — talzott méretiivé valt:
a szuverenitds, a legitim fizikai erészakmonopdlium szinte korlatlan
beavatkozast enged az emberek életébe, legyen sz6 szabadsagrol, tulajdonrol
vagy maganéletr6l. Mindez természetesen a biztonsag igéretének zaszlaja alatt.
A szabadsag ¢és a biztonsdg egyensulyanak megteremtése, és kiillondsen a
jogéllamisag és a szabadsag biztositasanak Osszehangoldsa rendkiviil
ingovanyos teriilet, kiilonosen a  biztonsagi oldalrél érezhetd
nyomasgyakorlas miatt.!!

A biztonsag fogalma folyamatosan boviil. Az éghajlatvaltozds miatt a
biztonsag fogalma kiegésziil egy prospektiv dimenzidval, és utal egy olyan
részben kozelgd, részben jelen 1évd veszélyek elleni védekezésre, amely
részleteiben még természetesen bizonytalan, de Osszességében rendkiviili
fenyegetonek tlinik.

A — SZIKINGER Istvantol kdlesonzott kifejezést hasznalval? — biztonsagiasitas
a digitalis vilag zlirzavarai elleni védekezést is felolei, mas kérdés a kiizdelem
sikeressége. Ezzel a gondolati felvezetéssel el is érkeztiink konferenciak
témakorehez.

3. A kiberbiztonsag

A biztonsag fogalma, mint korabban megallapitasra keriilt nem statikus
fogalom, s mindez kiilondsen igaz a kiberbiztonsagra, hiszen a fenyegetések,
a szerepldk, a technologidk, de a kornyezet paraméterei is folyamatosan
véltoznak. '3

Matthias SCHULZE szerint a biztonsagi — én ide sorolnam a kiberbiztonsagi —
stratégidknak biztositaniuk kell ,,a lehetd legnagyobb 6sszhangot az allami
intézkedések ¢és a kornyezeti feltételek kozott. Az eltérés végzetes
kovetkezményekkel jarhat.”'*A stratégiai kornyezet paraméterei a technologia
révén az offenzivardl a védekezésre viltoztak'®.

® A biztonsag a mai napig az allam egyik klasszikus célja.

10 VVOLKMANN i.m. 18.0.

1 VVOLKMANN i.m. 18.

12 S7ZIKINGER Istvan : Téveszmék a biztonsagrol. In: OKRI Szemle (szerk.: Virdg Gyorgy).
Orszagos Kriminologiai Intézet, Budapest, 2012. 28.0.

18 ScHuULZE, Matthias: Sicherheitslogik der Cyberdomine. APUZ 22-24/2023. 23.0.

14 SCHULZE i.m. 23 - 24.0.

15 GLASER, Charles L. — KAUFMANN, Chaim: What is the offense-defense balance and can we
measure it? International Security Vol 22, Issue 3 1998. 44.0.: “Offense-defense theory (or
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A neves kiberteoretikusok, Michael P. FISCHERKELLER, Emily O. GOLDMAN
¢és Richard J. HARKNETT szdmadra az internet ¢s a globalis kiber- és informacios
tér teljesen wj stratégiai kornyezetet jelent az allamkozi hatalom
gyakorlasahoz, s mindez gondolkodasunk 4talakitasat kivanja meg.'®

A kibertérben zajlo konfliktusoknak — SCHULZE szerint — nem sok koziik van
a klasszikus haboruk jellemzoéihez. ,,A kibermiveleti tevékenység nagy része
a kiberbiin6zés teriiletéhez kothetd. Itt nem az ellenfél katonai legyézése a
cél, hanem tobbnyire a pénzkeresés, példaul zsaroldssal vagy hozzaférési
adatok adathalaszataval. A kiberblindzés egyik alkategoriaja a hacktivizmus,
ami kiilondsen szembetlind Oroszorszdg Ukrajna elleni tdmadohaborujaval
Osszefiiggésben: az aktivistak atmenetileg zavar6 DDoS (Distributed Denial of
Service) tamadasokkal ideiglenesen megbénitjadk a szolgéltatasokat és a
webszervereket, példaul az online banki iigyintézéshez.”*” A hatasok altalaban
reverzibilisek, ezért viszonylag csekélyek.”[4]

security dilemma theory) is a quite optimistic theory of international politics, since it argues
that when defense has the advantage over offense major war can be avoided. In addition, the
likelihood of arms races and war can sometimes be further reduced by carefully designed arms
control. Over the past two decades the theory has come to play an increasingly important role
in both international relations scholarship and the analysis of foreign policy...Scholars have
employed the theory to address a wide array of theoretical and policy issues, including alliance
behavior, comparative grand strategy, military doctrine, military competition and cooperation,
nuclear strategy and policy, and conventional arms control...Offense-defense logic has also
been used to explain the causes of World War I, the causes and possible solutions of ethnic
and civil wars, and the foreign policies of revolutionary states; to criticize U.S. grand strategy;
and to predict the future of political relations in post-Cold War Europe as well as the size and
number of independent states in the international system.”

16 SCHULZE i.m. 23.0.

17 ScHuLzE , Schulze: Cyber-Operationen im Kontext des Russland-Ukraine-Krieges 2022.
Ukraine-Analysen Nr. 267, 02.05.2022. 4.0.: ,,Neben verborgener staatlicher Aktivitat ist die
digitale Dimension des Ukraine-Krieges von einer Vielzahl kleinerer Scharmiitzel zwischen
pro-russischen und proukrainischen Hacktivist:innen gekennzeichnet. Weltweit schlossen sich
IT-Expert:innen und Hacker:innen dem ukrainischen Aufruf zur Bildung einer IT-Army an.
Mittlerweile haben sich um die 70 Hacktivist:innengruppen, von GhostSec, Anonymous,
Network Battalion 65, aber auch Cyberkriminelle wie RansomwareGruppen auf die
ukrainische Seite geschlagen. Es gibt aber auch Gruppen, die Russland unterstiitzen wie Conti,
KillDisk oder Xaknet, die bereits Cyber-Angriffe auf westliche Ziele gestartet haben. Der
Begriff Hacktivist beschreibt den losen Zusammenhang global verteilter Hacker:innen, die
sich ad hoc fiir gemeinsame Aktivititen verbiinden, aber nicht zentral gesteuert werden. Ein
Grofiteil ihrer Aktivitdt ist insbesondere durch zahlreiche Distributed Denial of Service-
Angriffe (DDoS) gekennzeichnet. Immer wieder werden russische Websites wie vom Kreml,
von Ministerien, Botschaften, von Geheimdiensten wie dem FSB, Banken, aber auch
russischen Staatsmedien tempordr iiberlastet. DDoS-Angriffe dauern meist nur kurz an und
sind reversibel. Sie werden auch immer wieder gegen ukrainische Internetdienstanbieter (ISP)
gerichtet, was teilweise zu partiellen Konnektivitdtsverlusten in einzelnen Regionen fiihrt.
Daneben gibt es auch zahlreiche Website-Defacement-Angriffe, bei denen Anti-
Kriegsbotschaften und die berithmte »Guy Fawkes«-Maske auf Websites platziert werden.*
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Egyes allamok kiberbiinozési stratégiakat is alkalmaznak pl.Eszak-Korea
arrdl ismert, hogy az allam nevében feltor mindent, amivel pénzt lehet keresni
az interneten, hogy az allami koltségvetést kiegészitse sajat nukledris
programjanak finanszirozasara.

SCHULZE kutatasi alapjan a fenti kiberdeliktumok mellett ,,a politikai vagy
gazdasagi célu kiberkémkedés az egyik leggyakoribb jelenség a kibertérben.
A szellemi tulajdon ,kiberkampanyokon” keresztiil torténd szisztematikus
ellopasaval, azaz tobb egymast kovetd kiberakcidoval — példaul egy gazdasagi
szektor kozponti véllalatai ellen, — az allamok ndvelhetik eréforrasaikat. A
kinai szereplok intenziv kiberkémkedést folytatnak azokban az 4gazatokban,
amelyekben Kina 2025-re globdlis vezeté vagy a nyugati technologiaktol
fliggetlen akar lenni, ideértve a mesterséges intelligenciat, az autoném
vezetést, a repiilést, a fotovoltaikat, a félvezetd technologiat és még sok
mast.”??

Kinat a sajtoban érte olyan vad, hogy napelemes technoldgiai megoldashoz
nem tisztazott modon jutott hozza és ezzel versenyeldnyre tehetett szert. Kina
jelenleg a vildg piacvezetdje a napelemek gyartdsaban, és ezt hatalmi
eszkozként hasznalhatja fel a Nyugat ellen.

FISCHERKELLER, GOLDMAN és HARKNETT kiberteoretikusok a kibertér
stratégiai kornyezetét a kovetkezoképpen jellemzik: ,,az Gsszes hardver és
szoftver osszessége, amelyet halozatok kotnek Ossze, és amelyeket emberek
alkotnak, és ezért valtoztathatok. Ez azt jelenti, hogy a szereploknek nagyrészt
sajat biztonsagi feltételeiket alakithatjdk ¢s kell alakitaniuk hardveriik és
szoftverlik modositasaval. Ez magéban foglalja a halézatok védelmi
technologidinak telepitését, a biztonsagi rések megsziintetését vagy 1Uj
szervezeti szabalyzatok 1étrehozasat, példaul a felhaszndloi jogok kezelését és
a biztonsagi mentési stratégiakat.”?°

A kibertérben zajlo konfliktusok kozponti dinamikaja — SCHULZE szerint — ,.a
biztonsagi rések kihasznaldsa €s azok megsziintetésére vagy csokkentésére

18 SCHULZE, Matthias: Cyberspace: Asymmetrische Kriegfiihrung und digitale Raubziige. In:
Hilpert, Hanns Giinhter — Meier, Oliver (Hrsg.): Facetten des Nordkorea-Konflikts Akteure,
Problemlagen und Europas Interessen. SWP-Studie 18. Stiftung Wissenschaft und Politik,
Berlin, 2018. 78.0.: ,Natiirlich sind nordkoreanische IT-Experten aufgrund des
Sanktionsregimes auf das Know-how und die Infrastruktur anderer Akteure angewiesen. Ein
groBer Teil des nordkoreanischen Internetverkehrs wird beispielsweise iiber chinesische
Serviceprovider abgewickelt. Cyber-Operationen werden zudem regelméifig iiber gekaperte
Server im Ausland ausgefiihrt. Die IT-Sicherheitsfirma Recorded Future verfolgte
nordkoreanische Internetaktivititen bis nach China, Indien, Malaysia, Neuseeland, Nepal,
Kenia und Indonesien zuriick. Im Ausland stationierte 1TSpezialisten, die in legalen IT-
Firmen arbeiten, konnten im Konfliktfall als digitale Guerillakréifte operieren. Die
slidkoreanische Polizei schitzt, dass rund 10 000 nordkoreanische Software-Entwickler legal
in China anséssig sind und regelméfig Geld nach Nordkorea transferieren.”

19 SCHULZE (223) i.m. 24.0.

20 SCHULZE (2023) i.m. 24.0.
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iranyul6 kisérlet: a tamadok megkisérelnek jogosulatlan hozzaférést szerezni
a rendszerekhez, ¢és rontjdk azok bizalmassagat, integritasat vagy
elérhetOségét. A haldzatvédok viszont a terepen, azaz sajat haldzati és
szoftveres infrastruktirdjuk modositasaval probaljak ezt meghitsitani. E
dinamika miatt a kibertér makroszinten ellenallo — nehéz egyszerre
lekapcsolni az egész internetet —, ugyanakkor mikroszinten sériilékeny, mivel
barmely egyedi rendszer kelld erdfeszitéssel feltorhetd, és soha nem 100 %-
ban biztonsagos.”?!

SCHULZE arra hivja fel a figyelmet, hogy a biztonsag a kibertérben csak
globalisan érhet6 el — igy a tisztan nemzeti (kiber)biztonsagi stratégiara valo
Osszpontositas onmagaban kevés. ,,A globalisan halozatba kapcsolt tér minden
résztvevéjének javitania kell biztonsagi feltételein, hogy az mindenki szdmara
biztonsdgosabb legyen.”?? Minimalizdlandéak a digitalis sebezhetéségek és
igy a kibertér mindenki szamara biztonsagosabb lehet.

A digitalis védelem megteremtése viszont nem az elszigetel6dés logikaja
mentén valositandé meg, mivel az internet hatalmas értékteremtd potencialja
éppen az osszekapcsolhatosagban rejtezkedik.

A kibertdimadasok nagy miiveleti sebessége ¢és a technologiai fejlesztés
nyomasa allandé befektetést igényel az IT biztonsagba. A masik oldal, a
tamadok, anyagilag konnyebb helyzetben vannak a tamadasi infrastruktira
alacsony belépési koltségei miatt, illetve konnyen tudjak poétolni
veszteségeiket. Sajnos miikodik olyan komplex ,foldalatti gazdasag” a
kiberbiin6zok szamara, amelyben a kibermiiveletekhez sziikséges 0Osszes
komponens olcson és névteleniil megvasarolhat6.?®

A kibertérben az ,.elrettentés”, vagy a ,,megtorlds” paradigmaja nehézkesen
milkodik, hiszen az elkovet6k — gyakori — anonimitasa miatt nincs Kit
megbiintetni. Ez viszont az egész kibervédelem hitelességét képes alaasni.
Létezik olyan felfogas is, miszerint nem kizarolag az ellenség tdmadasi
infrastruktirajanak deaktivalasara kell fokuszalni, hanem tanuljunk a

21 SCHULZE (2023) i.m. 25.0.

22 SCHULZE (2023) i.m. 25.0.

2 ScHuLze, Matthias: Ransomware: technische, nationale und multilaterale
GegenmaBnahmen. SWP-Aktuell, 56/2021. 3.0.: ,,Die Professionalisierung folgt einer
marktorientierten Entwicklung. Ransomware als duf3erst profitables Geschiftsmodell hat eine
ganze Untergrundokonomie mit spezialisierten Dienstleistungen entstehen lassen.
Schadsoftwareentwickler vermieten ihre Software an »affiliates«, die Gewinne werden geteilt.
Spezialisierte Dienstleister bieten mietbare Botnetze zum automatisierten Verbreiten von
Schadsoftware {iber Emails an. Gegen Strafverfolgung abgesicherte besondere Server (»bullet
proof hosts«) werden als »Command & Control«- Infrastruktur zur Steuerung von
Schadsoftware vermietet. Den Zugang zu bereits kompromittierten und damit weiter
infizierbaren Rechnern verkaufen sogenannte »access broker«. Dank grafischer
Benutzeroberflichen und automatisierter Prozesse ldsst sich Ransomware zudem immer
einfacher bedienen. So libernehmen zum Beispiel Dienstleister arbeitsintensive Prozesse wie
Zahlungsabwicklung, Kundensupport und Losegeldwésche in Kryptowahrungen.”
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tamadotol! ,,Az otlet az, hogy megfigyeljék a tdmadokat sajat tdmadasi
infrastrukturajukban vagy fenyegetésvadaszat soran az aldozathéaldzatokban,
¢s felhasznéljadk az ott Osszegyljtott informaciokat viselkedésiikrdl és
védekezési terviikrol. Ezt a tudast azért gyljtjiik, hogy proaktivan igazitsuk
sajat védelmi rendszereinket.”?*

4. Kritikus vélemények a biztonsagrol

A biztonsag, az emberi biztonsag modern felfogasa — KORINEK Laszl6 szerint
— feloldja az emberi jogok és a biztonsag kozott altalaban feltételezett
ellentétet.”® Az emberi jogok kiterjesztése és élvezetiik minél teljesebb korii
biztositdsa az emberek szdmara nem akadélya, hanem egyenesen célja, siker
esetén pedig eredménye a biztonsagvédelmi politikanak.

A biztonsdg csak az emberi jogok, a szabadsagjogok megnyirbalasaval
fokozhato, és forditva a szabadsagok Kkiterjesztése a biztonsagi Szint
csokkenésével jar egyiitt — allapitja meg FINSZTER Géza.?®

Ennek a felfogasnak eszmetorténeti magvai — SZIKINGER Istvan szerint — mar
Thomas HOBBES munkassagaban felfedezhet6, nevezetesen: az emberek a
kozhatalom altal nem korlatozott szabadsag allapotaban képtelenek egyéni
érdekeiket és torekvéseiket a tdrsadalom altalanos elvérasai ala rendelni. A
kolcsonds fenyegetettség miatt csak egy kiilsd, cselekvési lehetdségeiben
nem korlatozott erd képes a megfeleld védelmet biztositani, s ez az erd lenne
az allamhatalom.?’

Josef ISENSEE értelmezése alapjan korunkban az allam szerepe atalakult és a
szocialis biztonsag elvarhatd szintjének fenntartdsa érdekében meg kell
haladni a tisztan szabadelvii hatalomfelfogast.”® A pusztan Orkddésre
korlatozott miikodés helyett egyre inkabb beavatkozast igényld: szervezo €s
szolgaltato feladatok ellatdsara van sziikség. Az allam részérdl tovabbra is
fenndll az alapjogok tiszteletben tartdsanak negativ jellegii kotelezettsége,
amellett azonban — SZIKINGER Istvan felfogasaval egyet értve — az aktivitast
feltételezd védelem biztositasa is sziikséges. Ez utobbiaknak felel meg a
biztonsaghoz valo alapjog.?

Uwe VOLKMANN viszont az 4llam valoban Iétez6 gondoskodasi,
veszélyelharitasi kotelezettsége mellett felhivja a figyelmet az allam

24 SCHULZE (2023) 27.0.

25 KORINEK L4szlo: Merre tart a vilag? Fundamentum 2006/1. 83.0.

% FINSZTER Géza: Kozrend — kdzbiztonsag — jogbiztonsag (2000-2015). In FINSZTER Géza —
SABJANICS Istvan (szerk.): Biztonsdgi kihivdasok a 21.szdzadban. Budapest, Dialog Campus
Kiado, 2017. 153.

21 Lasd SzIKINGER 2012, 18.

28 Josef ISENSEE: Das Grundrecht auf Sicherheit. Zu den Schutzpflichten des freiheitlichen
Verfassungsstaates. Berlin — New York, Walter de Gruyter, 1983, 17 — 18.

29 SZIKINGER 2012, 23.
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tulbuzgosagabol fakado veszélyekre is. Az allami aktivitas ugyanis eljuthat
egészen addig, hogy akar a még el sem kovetett biincselekmények elkdvetdit
negligalja, likvidalja.®® Ez viszont mar a szocialista diktatarak gondolat-
a ,,jogallam” cégér (tabla), s helyette a rend6rallam cetlit kell kiakasztani.

A biztonsagra val6 alapjog ISENSEE altal képviselt felfogasanak hianyossaga
az, hogy a gyakorlatban, a tényleges hétkoznapi életben éppen a kozhatalom
jelent(heti) a legnagyobb veszélyt az emberi szabadsagra.

Winfried HASSEMER szerint a rend iranti fanatikus elkotelezettség, az
uralkodasra és masok alavetettségének elérésére iranyulo torekvések miatt
feltétleniil sziikséges a klasszikus védelmi jogok alkotmanyos eszkozokkel
torténd oltalmazasa. Latni kell, hogy a biztonsagra valé jog csak mas
alapjogok korlatozasan keresztiil valosul meg. Ennek elfogadasa esetén a
sajat szabadsagunkat korlatozo6 bianko csekket irunk ala. A szabadsagot nem
lehet kiszolgaltatni a biztonsag kozhatalmi felfogasa szerinti értéknek.3t A
biztonsag garancidjat igéré dllamhatalom ugyanis leértékeli a szabadsagot,
azt az tlizenetet sugarozza a polgaroknak, hogy az alapjogok koziil a
biztonsag ,,primus inter pares”.®?

A fenti megkozelitések — Hans-Jorg ALBRECHT szerint®® — még a jogallami
kereteken beliil képzelik el a biztonsdg megvaldsitasat, de vannak olyan
koncepciok, melyek mar atlépik a ,rule of law” Rubikonjat.®* Egyes
teoretikusok kivételes allapotok, kivételes helyzetek — pl. tomegkatasztrofa,
lazadas, terroristak, szervezett biinozok elleni kizdelem stb. — esetén
megengedhetOnek tartjak a jogallamra az ,,atmeneti lizemzavar miatt zarva”
tabla kiakasztisat. Nem véletlen a szakirodalomban €s a politikdban a
,biztonsagiasitas” (securitization) fogalmdnak meghonosodasa. A
securitization valdjaban a normal politikai folyamatok kudarcat jelenti, azt,
hogy a demokratikus jogallam miikddési zavarban szenved.®®

Mindez azért veszélyes, mert a biztonsdgot igérd diktatoraspiransok
konnyen meghatarozo politikai szereplové valhatnak és ,stand by”
tizemmodba helyezik a demokratikus intézményrendszer garancialis szerveit
(pl. Dbirésagok, alkotmanybirosag), amint ezeket napjaink politikai

30 Uwe VOLKMANN: Sicherheit und Risiko als Probleme des Rechtstatts. Juristen Zeitung
2004/14., 700 — 703.

31 Winfried HASSEMER: Staat, Sicherheit und Information. In: (Johann BizER — Bernd
LUTTERBECK — Joachim RiEB.): Umbruch von Regelungssystemen in der
Informationsgesellschaft - Freundesgabe fiir Alfred Biillesbach. Stuttgart, J.F. Steinkopf
Druck, 2002. 232 — 233.

32 SZIKINGER 2012, 25.

3 Hans-Jorg ALBRECHT: A biintetdjog eurdpaizalodasa és a belsé biztonsag Eurdpaban.
Beliigyi Szemle 2000/3., 36 — 37.

3 SZIKINGER Istvan: Terrorizmus és jogkorlatozas. Fundamentum 2005/3.,73.

% SZIKINGER 2012, 28.
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ingamozgasai is bizonyitjak.

Egyes politikai szereplok lényegében egy folyamatos virtualis haboris
helyzetet generalnanak sajat politikai €és jogi rémtetteik legitimalasahoz.
Ennek a politikai hangulatkeltésnek a jogi leképez6dése az antiterrorista
J0g, ugyanis a biztonsag jogi alapértéke jelenti a legitimalo bazist a kivételes
rendelkezések meghozataldra és alkalmazasara pl. rogton itéld birdsag,
fellebbezés kizarasa.

Az antiterrorista jogi normdk minden eddiginél sulyosabb, radikalisabb
jogkorlatozast tesznek lehetdvé, a ,,szép uj vilag” igéretére hivatkozva.
Ebben a politikai klimaban természetesen szimpatikus, a magvaiban mar
Jeremy BENTHAMNAL fellelhetd, de posztmodern valtozatdban Alan
DERSHOWITZ munkéiban olvashato jogszerii kinzas koncepci6ja.>® Néha
eléfordul, hogy a biiniild6z6 apparatus téved, olyan személyt vetnek tortura
ala, akirél kés6bb kideriil, hogy nem terrorista, de ilyen ,lizemeltetési
koltségveszteség” barhol eléfordulhat.

Az a biztonsag — és FINSZTER Géza gondolataival zarom eldadasomat —,
amely a biinteteljards garancialis szabalyainak leépitésével®’, az emberi
jogok megsemmisitésével érhetd el, semmit nem ér, mert az ilyen allapot a
tarsadalom teremtd erejét pusztitja el.3®

36 Alan M. DERSHOWITZ: The torture warrant: a response to professor Strauss. New York Law
School Review 2003/2., 275 — 278.

3" FINSZTER Géza — KORINEK Lészl6: Maradhat-e alkotmanyos jogallam Magyarorszagon?
Jogtudomanyi Kozlony 2015/12., 575.

3 FINSZTER Géza: Kozbiztonsag és jogallam. Jog-Allam-Politika 2009/3.,168.
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e rer

Mitrovics Zoltan® — Fogvatartottak tarsadalmi reintegraciojat
segito jogintézmények, programok

1. Alapgondolatok

A Bv.tv. hatalyba 1épését kovetden a hazai bv. intézetekben az addigi nevelést,
a reintegracio valtotta, mely nem csak a fogalmi rendszer valtozésat jelentette,
hanem egyfajta szakmai szemléletvéltast is.> A Bv.tv. megalkotdsdval tobb 0;
jogintézmény is azt a célt hivatott szolgalni, mely a tarsadalmi reintegracio
sikerességét erdsiti. A reintegracids tevékenység egy folyamat, amely a
fogvatartott bv. intézetbe keriilésével megkezdddik és magaban foglal minden
olyan tevékenységet, amely hozzajarul a tarsadalmi reintegraci sikeréhez.?
Ezen tevékenységek kozé sorolhatjuk a bv. intézeteken beliili oktatdst és
szakképzést, a munkaltatast, illetve a szabadidds tevékenységeket, de ide
sorolhaté a csalddi és tarsadalmi kapcsolatok megdrzésének, apolasanak
tdmogatasa is.

Mind a hazai, mind a nemzetk6zi kutatdsok a tdrsadalmi reintegracio fogalmat,
sikerességének feltételeit, kritériumait kiilonbozOképpen hatarozzadk meg, a
fogvatartottak sikeres tdrsadalmi reintegracidjak egyik f6 ismérve azonban
mindenképpen kozos, mégpedig az ismételt bilinelkdvetés elkeriilése. A
nemzetkozi szakirodalomban Solomon és munkatarsainak megallapitasai
szerint a visszailleszkedés a borton elhagyédsa €s a tarsadalomba torténd
visszatérés folyamata.> Crow inkabb egy folyamatként értelmezi a
visszailleszkedést, mely megallapitasa szerint a lakhatési és jovedelemszerzési
lehetdségek megtalalasanak, a régi kapcsolatok felelevenitésének és tjak
kialakitasanak a menete.* Maruna és munkatarsai egyszerre tekintik
folyamatnak ¢és egyszeri eseménynek, melyhez sziikséges a szabadult

* PhD hallgato, Pécsi Tudoméanyegyetem Allam- és Jogtudomanyi Kar, Kriminologiai és
Biintetés-végrehajtasi Jogi Tanszék

! Dr. Bencze Béla [et. al.]: Korszakvaltas a biintetés-végrehajtasban. Utmutaté a 2013. évi
CCXL. (Bv.) torvény megismeréséhez. (szerk.: Schmehl Janos, dr. Pallo Jozsef). Biintetés-
végrehajtas Tudomanyos Tanacsa. Budapest, 2015.

2 Ranga Attilané, Vords Erzsébet — Biintetés-végrehajtasi reintegracios ismeretek. Jegyzet.
Biintetés-végrehajtasi Szervezet Oktatdsi, Tovabbképzési és Rehabiliticios Kozpontja,
Budapest, 2018.

3 Solomon, A.L. — Waul, M. — Van Ness, A. —Travis, J. (2004) Outside the walls: A national
snapshot of community-based prisoner reentry programs. Washington. Idézi: Albert Fruzsina
— Bir6 Emese (2015): A sikeres reintegracio. In: Albert Fruzsina szerk.: Eletkeretek a borténon
innen és tal. Szubjektiv reszocializacios esélyek.

4 Crow, 1. (2006) Resettling Prisoners: A Review. Sheffield: University of Sheffield. Idézi:
Albert Fruzsina — Bir6 Emese (2015): A sikeres reintegracio. In: Albert Fruzsina szerk.:
Eletkeretek a bortonon innen és tl. Szubjektiv reszocializacios esélyek.
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fogvatartott kozosség altali befogadasa, a folyamat mar a bortonben
megkezdddik és a szabadulast kovetden is tart.

A fogvatartottak reintegracidjanak kérdéskorét vizsgald hazai kutatasok koziil
Hegediis Judit ¢és Ivaskevics Krisztidn vizsgalatanak célja volt a
fogvatartottakkal kapcsolatba keriild személyi allomany nézeteinek,
kommunikécids eszkdozoknek, mozgositasi technikaknak a vizsgalata, elemzd
bemutatdsa. A kutatas keretében a személyi allomany kdrében félig strukturalt
interjukat készitettek. Az interjuk alapjan, a személyi alloméany korében a
fogvatartottakrol kialakitott kép vizsgéalatdnak keretében elemezték a
tarsadalomba valo visszailleszkedés esélyeit, a tdimogat6 €s a gatld tényezdket.
A kutatdk a vizsgalatuk soran kapott eredmények alapjan arra jutottak, hogy a
személyi allomany tobbsége tipizdlja a fogvatartottakat, két nagy csoportot
kialakitva, a korabban integralt, reintegralhatok €és a soha nem integralt, nem
reintegralhatok. A sikeres reintegracio feltételeként az interjualanyok tobbsége
emlitette a motivaciot, a munkavallalast, a csaladi hatteret, valamint az
iskolazottsagot. A  fogvatartottakkal kozvetleniil kapcsolatba keriild
szakemberek, munkavallalok vélaszai alapjan a csaladi timogatasnak kiemelt
szerepe van abban, hogy a sikeres reintegraci6 feltételeinek megteremtésében,
kialakitasaban, Gjraépitésében segitséget nyujtson.’

»Szubjektiv reszocializacios esélyek” elnevezésiit OTKA kutatds keretében
vizsgaltdk Albert Fruzsina és Bir6 Emese. Az utankovetéses vizsgalat
keretében interjukat készitettek a 3-6 honappal a szabadulas el6tt allo és
koriilbeliil 6 honapja szabadult fogvatartottakkal. A kutatds soran elsésorban
arra keresték a valaszt, hogy hogyan befolydsoljadk a csaladi kapcsolatok a
sikeres tarsadalmi reintegraciot a bortonbdl szabadultak esetében. A kutatas
eredményeirdl tobb publikdcioban is beszdmolnak, melyekbdl azt a
kovetkeztetést tudjuk levonni, hogy a csaladi kapcsolatok, illetve a tarsas
tamogatas kiemelt jelentdségiliek lehetnek a sikeres reintegracioé tekintetében.
A csaladi kapcsolatok a prizonizacids hatasok elleni véddfaktort jelenthetik,
hiszen a fogvatartottak szamara elsOsorban a csaladtagok azok, akik
tamogatast nyujthatnak a szabadsdgvesztés idétartama alatt és azt kdvetden is.’

> Maruna, S. — Immarigeon, R. — LeBel, T. P. (2004) Ex-offender reintegration: theory and
practice. In Maruna, S. — Immarigeon, R. (eds.) After Crime and Punishment: pathways to
offender re-integration. Cullompton: Willan. Idézi: Albert Fruzsina — Bir6 Emese (2015): A
sikeres reintegraci6. In: Albert Fruzsina szerk.: Eletkeretek a bortonon innen és tal. Szubjektiv
reszocializacids esélyek.

® Hegediis Judit — Ivaskevics Krisztian (2016): Biintetés-végrehajtasban dolgozok nézetei a
reintegraciordl. Alkalmazott Pszicholodgia, 16. évf. 4. sz. 71-92.

" Bir6 Emese (2015): A fogvatartottak csaladi kapcsolatainak szerepe a blinelkdvetésben, a
bortonélményben és a reintegracioban. In Albert Fruzsina szerk.: Eletkeretek a bortonon innen
és tul. Szubjektiv reszocializacios esélyek. MTA Tarsadalomtudomanyi Kutatokozpont
(Szociologiai Intézet). Forras:
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A kutatds soran az is bebizonyosodott, hogy az interjialanyok tobbségénél a
csaladba torténd sikeres reintegracid szorosan Osszefligg a sikeres
munkavallaldssal, lakashelyzettel, jovedelmi helyzettel és tulajdonképpen a
sikeres tarsadalmi reintegraciot jelentd egyéb mas ¢élethelyzetekkel,
Osszetevokkel.

Ugyanakkor amennyiben a fogvatartott csaladi kapcsolati diszfunkcionalisak,
a csaladtagok maguk is részt vettek az adott biincselekmény elkdvetésében
vagy egy¢éb mddon szerepet jatszottak abban, hogy a fogvatartott bv. intézetbe
keriilt, ezekben az esetekben a bilinismétlés veszélye nagymértékben
novekedhet.®

Borbir6 Andrea és Szabo Judit 2011. évben induld kutatdsanak célja a hazai
bv. intézetek tarsadalmi reintegraciét eldsegitdé programjainak ¢és
tevékenységének a vizsgalata volt, elsdsorban a harmadlagos prevencio
érvényesitésével, eredményességével Osszefiiggd kérdéseket vizsgaltak, illetve
a dezisztencia €s a sikeres reintegracié Osszefiiggéseit. A kutatds soran
komplex modszertant alkalmaztak, jogszabdlyelemzést,
dokumentumelemzést, fokuszcsoportos és félig strukturalt interjukat is
készitettek. Az 6 kutatasi eredményeik is arra engedtek kovetkeztetni tobbek
kozt, hogy a csalad, a kiils6 tarsas kapcsolatok a reintegracid szempontjabol
nagyon fontos tényezok.

A fentiek alapjan elmondhatd, hogy mind a nemzetkézi, mind a hazai
kutatasok eredményei arra engednek kovetkeztetni, hogy a sikeres tarsadalmi
reintegracid egyik — taldn legfontosabb — Osszetevdje a tdmogatd kornyezet
megléte. A pozitiv parkapcsolat, illetve a csaladi tdmogatéas, amellett, hogy
érzelmi biztonsagot nytjthat, pozitiv hatassal lehet a munkaeré-piaci helyzetre,
lakhatasra, pozitiv jovOkép kialakitdsdra, melyek a sikeres tarsadalmi
reintegracié OsszetevOjének tekintheték. A bv. intézet elhagyasanak
lehetdségével jard jogintézmények jo alkalmat teremthetnek az elitéltek
szdmara ahhoz, hogy a sikeres tarsadalmi reintegracié szempontjabodl fontos
tarsadalmi kapcsolataikat megerdsitsék, sziikség esetén megkezdjék azok
ujjaépitését.

2. Tarsadalmi reintegraciot segit6 jogintézmények

Hazai biintetés-végrehajtasi rendszeriinkben szdmos olyan jogintézményt,
programot tudunk emliteni, amely a fentiek alapjan a tarsadalmi reintegracio

real.mtak.hu/31000/1/albert_biro_sikeres%20reintegracio_bortonon%20innen%20es%20tul.
pdf (letdltés ideje: 2021.12.30.)

8 Bir6 Emese-Albert Fruzsina: Hogyan befolydsoljak a csaladi kapcsolatok a bortonbol
Magyarorszagon a 21. szazad elején. (szerk.: Csanyi Vilmos), Budapest. 177. évfolyam.
2016/2. szam. 179-187.0ld.
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sikerességét hivatottak eldsegiteni. Ilyenek lehetnek az oktatds, munkaltatas,
csoportfoglalkozasok, kiilonbozé  programok, eltavozas, kimaradas,
latogatofogadas, tarsadalmi kotddés program, enyhébb végrehajtasi szabalyok
alkalmazasa, reintegracios Orizet, stb. Ezen programok koziil azoknak a
bemutatdsara torekszem részletesebben, amelyek alkalmazisa sordn a
fogvatartottnak oly mdédon van lehetdsége a sikeres tarsadalmi reintegracio
szempontjabol fontos kapcsolatait erdsiteni, Gjraépiteni, fenntartani, hogy a bv.
intézetet elhagyhatja, ugyanakkor biintetés-végrehajtdsi jogviszonya
folyamatos, szabadsagvesztés biintetésének letdltése nem szakad meg.

3. Eltavozas

Az eltavozasnak 2023.01.01. 6ta négy formdjat kiilonbdztethetjiik meg. Az
eltdvozas elsd formajara a vonatkozo jogszabalyok eltdvozasként hivatkoznak,
azaz nem kilonitik el mas modon a masik hirom forméatdl, ezért a
tanulmanyban is eltdvozasként hivatkozom ra. Az eltdvozas engedélyezésének
egyik objektiv feltétele, hogy az elitélt szabadsagvesztés biintetésének
legaldbb egyharmadat letoltotte [Bv tv. 180.§ (1)], tovabbi feltétel, hogy a
szabadsagvesztésbol letoltott iddtartam, a szabadsagvesztés végrehajtasi
fokozatahoz igazododan fegyhaz esetén nem lehet kevesebb, mint egy év,
borton esetén fél év, mig foghdz esetén harom honap. A szabadsagvesztés
legszigorubb végrehajtdsi moddja esetén az eltdvozas csak kivételesen
engedélyezhetd, nem engedélyezhetd azonban a tényleges életfogytig tartod
szabadsagvesztésre itéltek esetében, illetve azon fogvatartottak esetében sem,
akiket szigort rezsimbe soroltak. [Bv tv. 100.§ (2)] Az eltdvozés egy évben
Osszesen engedélyezhetd iddtartamanak maximuma is a végrehajtasi
fokozatokhoz igazodik, igy fegyhazban legfeljebb 6t nap, bortonben legfeljebb
10 nap, foghazban és atmeneti részlegen legfeljebb 15 nap lehet. [Bv tv. 180.§
(2)]

Az eltavozéas masodik formédja a rendkiviili eltavozas. A rendkiviili eltdvozast
a fogvatart6 bv. intézet parancsnoka engedélyezheti, melynek soran az elitélt
meglatogathatja orvos altal igazoltan stlyos beteg kozeli hozzatartozojat vagy
részt vehet kozeli hozzatartozdja temetésén. [Bv tv. 123.§ (1)] A rendkiviili
eltdvozds maximalis idétartama &t nap lehet. Amennyiben az elitélt a
temetésen nem tudott részt venni, ugy rendkiviili eltdvozéds keretében
engedélyezhetd részére, hogy a temetést kdvetd 30 napon beliil kegyeltét az
elhunyt temetési helyénél leroja.

Az eltavozds harmadik formdja a jutalom eltdvozas. Az elitéltek a
szabadsagvesztésiik sordn bizonyos esetekben kiilonb6z6 jutalomban
részesiilhetnek. A jutalmak felsorolasat a Bv. tv. tartalmazza, mely szerint az
elitélt példamutatdé magatartasaért, a munkaban elért eredményéért, a
tanuldsban tanusitott szorgalméaért, a kozosség érdekében végzett
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tevékenységéért, élet vagy jelentds anyagi érték megmentéséért vagy sulyos
veszély elharitiasaért jutalomban részesithetd. [Bv.tv. 165.§ (1)-(2)]. A jutalom
egyik formdja a jutalom eltavozas, melyre engedélyezés esetén az eltdvozas
szabalyai érvényesek.

Az eltavozas negyedik formaja a reintegracios eltavozas. Az eltavozas formai
koziil a reintegracios eltavozas a legujabb kapcsolattartasi forma, melynek
alkalmazésara 2023.01.01. napjatol van lehetdség. A reintegracios eltdvozas
alkalmazasanak jogszabalyi feltételeit a biintetések, az intézkedések, egyes
kényszerintézkedések és a szabalysértési elzaras végrehajtasarol szolo 2013.
éevi CCXL. torvényt is modositd az egyes biintetojogi tdargyu és ehhez
kapcsolodoan egyéb torvények modositasarol sz616, 2022. évi LX. torvény
teremtette meg. A reintegracids eltdvozas a jogszabdly részletes indokolasa
alapjan elsdsorban a reintegracidos Orizet ,.el6szobdjaként” értelmezheto,
ugyanis a jogintézmény alkalmazasa sordn tapasztaltak nagyban segithetik a
reintegracios Orizet engedélyezése kapcsan a dontést. A reintegracios Orizethez
val6 szoros kapcsolodast erdsiti, hogy engedélyezési feltételeik egyezdk. A
reintegracios eltavozas idétartama a befogadast koveté harom honap letoltése
utan legfeljebb 6t nap, négy honap letdltése utan legfeljebb tiz nap, 6t honap
letoltése utan legfeljebb tizenot nap lehet. [Bv.tv. 180/B.§ (2)] A reintegracids
eltavozast az elitélt elektronikus tavfeliigyeleti eszkoz alkalmazasa mellett
veheti igénybe, engedélyezésérdl a bv. intézet parancsnoka dont.

A fentiek alapjan elmondhat6, hogy az eltdvozas fontos kapcsolattartasi forma,
amelynek sordn az elitélt az eltavozas tipusatol fliggéen akér tobb napra is
elhagyhatja a biintetés-végrehajtasi intézetet. Ezen alkalmak soran erdsitheti
csaladi kapcsolatait, el6készitheti munkavallaldsat vagy oktatasban, képzésben
vald részvételét, mely tevékenységek nagyban hozzajarulhatnak a sikeres
tarsadalmi reintegracid el0készitéséhez.

4. Kimaradas

A kimaradas az eltdvozashoz hasonld jogintézmény, a kiilonbség leginkabb az
idStartamban van a két kapcsolattartdsi forma kozott. Kimaradas esetén a
blintetés-végrehajtasi intézet legfeljebb 24 6rara hagyhat6 el. [Bv tv. 179.§ (2)]
Az eltdvozéashoz hasonldan ez az idétartam felhasznalhatd tobbek kozt az
elitélt szabadulasat koveto idOszak rendezésére, a csaladi és tarsadalmi
kapcsolatok fenntartasara, erésitésére, de el0segitheti az oktatasban, képzésben
valdo részvételt, megkonnyitheti példaul a vizsgdkon valdé megjelenést,
konnyebbé teheti a lakas és a munkahely keresését. Az eltdvozashoz hasonloan
a kimaradds engedélyezésénél is alapvetd feltétel, hogy az elitélt a
szabadsagvesztésének  egyharmadat —mar  letoltdtte, valamint a
szabadsagvesztés végrehajtasi fokozatadhoz igazoddan a szabadsagvesztésbol
letoltott idotartam fegyhdz esetén nem lehet kevesebb, mint egy év, bortén

37


https://njt.hu/jogszabaly/2013-240-00-00
https://njt.hu/jogszabaly/2013-240-00-00

esetén fél év, mig foghdz esetén harom hénap. A masik fontos kiilonbség, hogy
a Dbiintetés-végrehajtasi intézet parancsnoka csoportos kimaradast is
engedélyezhet kisérével vagy kisérd nélkiil. [Bv tv. 179.§ (4)] Kimaradas az
eltavozashoz hasonldan jutalomként is engedélyezhetd, melyre ugyantugy a
kimaradasra vonatkoz6 szabalyok érvényesek.

5. Enyhébb végrehajtasi szabalyok alkalmazasa

Az enyhébb végrehajtasi szabdlyok (tovabbiakban: EVSZ) alkalmazasanak
lehetdségét 1993-ban tette lehetévé a jogalkotd. Az EVSZ keretében
eltavozasban részesiilé fogvatartottak szama 1999-ig dinamikusan emelkedett,
mig 1993-ban ez kb. 200 f6 fogvatartottat érintett, addig 1999-ben ez a szdm
800 fo folé emelkedett. Majd 1999-ben két nagy sajtovisszhangot kivaltd
esemény is tortént, mindkét esetben EVSZ-es eltavozason 1évo fogvatartott
kovetett el emberdlést, mely kovetkeztében az EVSZ engedélyezésére
vonatkoz6  részletszabalyokat jelentdsen szigoritottak. A  valtozas
eredményeképpen az EVSZ kapcsan engedélyezett eltavozdsok szama
nagymértékben csdkkent.®

A hatalyos szabalyozés alapjan az EVSZ alkalmazéasarol a bv. intézet tesz
eldterjesztést a bv. bird felé, az eljarast az elitélt vagy véddje is
kezdeményezheti. Az EVSZ alkalmazasara csak azon elitéltek esetében van
lehetdség, akik borton vagy foghdz végrehajtasi fokozatban toltik
szabadsagvesztés biintetésiiket. Amennyiben a birdsag az {igydontd
hatarozatban fegyhaz fokozatban rendelte végrehajtani a szabadsagvesztést, de
utolag a szabadsagvesztés fokozatanak enyhitése tortént az EVSZ alkalmazasa
nem lehetséges. Az EVSZ engedélyezésének objektiv feltétele, hogy az elitélt
a szabadsagvesztésbol, a feltételes szabadsagra bocsatasig esedékes idtartam
felét mar letoltotte, tovabba bortdn fokozat esetén legalabb hat honapot, mig
foghaz fokozat esetén legalabb harom honapot letoltott biintetésébdl. Nem
lehetséges az EVSZ engedélyezése abban az esetben sem, ha az elitélttel
szemben mas blintetdeljaras van folyamatban ¢€s az eljarast lefolytatod birosag
vagy ligyészség nem jarul hozza ahhoz, hogy az elitélt a bv. intézetet 6rzés
nélkiil elhagyja, valamint abban az esetben sem, ha tobb szabadsagvesztés
végrehajtasara érkezik értesités és ezen szabadsagvesztések nincsenek
Osszbiintetésbe foglalva.[Bv.tv. 104.§ (2)]

Az EVSZ alkalmazésa irdnti elGterjesztés, illetve az elitélt vagy véddje altal
benyujtott kérelem megalapozottsdganak ellendrzése céljabol a bv. szerv az
elitélt altal eltdvozasra megjeldlt lakcim, illetve tényleges tartozkodasi hely
szerint illetékes bv. partfogé felligyeld utjan kornyezettanulmany elkészitését

® Garami Lajos - Balogh Attila: Az enyhébb végrehajtasi szabalyok és a bv. intézet ideiglenes
elhagyasaval jaro jutalmazasi modok. In.: Bortoniigyi Szemle. Biintetés-végrehajtas Orszagos
Parancsnoksaga, 2004. 2. sz. pp. 49-64.
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rendelheti el. A bv. partfogo feliigyeld a kornyezettanulmany keretében
vizsgalja és értékeli az elitélt altal az eltdvozas soran tartozkodasa helyeként
megjelolt lakodingatlant, az ott életvitelszerlien tartozkodd kapcsolattartok
fogadokészségét, a kapcsolattartas mindségét és azt, hogy a befogado
kornyezet megfelelden szolgélja-e az elitélt tarsadalmi visszailleszkedését.

Az EVSZ elrendelése esetén az elitéltnek lehetdsége nyilik a bv. intézetet
havonta akéar négy alkalommal, alkalmanként 24-48 6rara elhagyni. [Bv.tv.
104.§ (3)] A gyakorisagrol és az iddtartamrol a bv. intézet parancsnoka dont.
Az eltavozéshoz és kimaradashoz hasonléan az EVSZ keretében torténd
eltdvozas sordn az elitélt a csaladtagjaival toltheti idejét, a sikeres tarsadalmi

crer

6. Tarsadalmi kotédés program

A Téarsadalmi Ko6tédés Program (tovabbiakban: TKP) a biintetések, az
intézkedések, egyes kényszerintézkedések ¢és a szabalysértési elzaras
végrehajtasarol szold 2013. évi CCXL. térvény és ehhez kapcsoldddan mas
torvények modositasardl szolo 2016. évi CX. torvénnyel keriilt bevezetésre
2017.01.01. napjatol. A TKP-ba bevont elitélteknek lehetdségiik van arra,
hogy havonta legalabb 5 legfeljebb 10 nap iddtartamra a bv. intézetet
elhagyjék. [Bv tv. 187.§ (6) a)] A TKP célja, hogy eldsegitse az elitélt
tarsadalmi 10jat, lehetdséget biztosit a csaladi kapcsolatok
helyreéllitdsara, megerdsitésére, munkahely keresésére, valamint akar
tanulméanyok folytatasara, képzések elvégzésére is. A TKP alkalmazasara két
esetben kertilhet sor.

TARSADALI KOTODES PROGRAM
Alkalmazasanak 1.
esete

Alkalmazasanak 2. esete

A
szabadsagvesztésre
torténd elitélés
szdma alapjan

Csak azon elitéltek esetében alkalmazhato, akiket elso
alkalommal itéltek végrehajtando szabadsagvesztésre

Biincselekmény
sulya alapjan s . . .
ulya aap] Csak vétség esetén Nincs erre vonatkozdan
torténd . o
L alkalmazhato korlatozas
alkalmazasi
lehetdség
A A szabadsagvesztés
. . iddtartama nem A szabadsagvesztés id6tartama
szabadsagvesztés . . e
i . haladja meg az egy | nem haladhatja meg a két évet
id6tartama alapjan evet
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Programba vonds Az elitélt kérelme
diszkrecionalitdsa esetén kotelezd
alapjan bevonni TKP-ba
1. szamu tablazat: A tarsadalmi kotodeés program
Forras: Sajat szerkesztés, 2023.

Az elitélt vagy védoje kérelme
esetén TKP-ba bevonhato

A két esetben kozos, hogy csak azon elitéltek esetében alkalmazhato, akiket
elsé alkalommal itéltek végrehajtandd szabadsagvesztésre. Az elsé esetben
tovabbi feltétel, hogy akkor alkalmazhat6, ha az elitéltet vétség miatt itélték el
¢s a szabadsagvesztésének idOtartama nem haladja meg az egy évet. A masodik
esetben a blincselekmény sulyat tekintve nincs korlatozas egyetlen tovabbi
feltétel, hogy a szabadsagvesztés idotartama nem haladhatja meg a két évet.
Mig az elsd esetben az elitélt kérelme esetén kotelezd a TKP-ba helyezése, a
masodik esetben a bv. intézet TKP-ba vonhatja az elitéltet, az errdl szolo
dontést a bv. intézetben miikodé Befogadasi és Fogvatartdsi Bizottsag hozza
meg. A szabadsagvesztés, az elzaras, az eldzetes letartoztatas és a rendbirsag
helyébe 1ép6 elzaras végrehajtasanak részletes szabalyairdl szolo 16/2014.
(XIL. 19.) IM rendelet (tovabbiakban: Rendelet) a végrehajtasi fokozathoz és
rezsim besorolashoz igazoddan tovabbi feltételként irja eld, hogy tarsadalmi
kotédés programba borton fokozati, enyhébb rezsimbe sorolt €s foghéz
fokozatu, altalanos és enyhébb rezsimbe sorolt elitélt vonhato be. [Rendelet
115.§ (1)]

A TKP masodik esetben torténd alkalmazasat megel6zden a Bv. tv. 187. § (2)
bekezdésére, valamint a Partfogd Feliigyel61 Szolgalat tevékenységerdl szolo
8/2013. (VI. 29.) KIM rendelet (tovabbiakban: Pfr.) 62/A.§ (3b) bekezdésére
figyelemmel a bv. intézeti dontés megalapozasa érdekében az elitélt altal
megjeldlt letelepedés helye szerint illetékes biintetés-végrehajtasi partfogo
felligyeld utjan kornyezettanulményt késziil. A kornyezettanulmany
elkészitése soran a bv. partfogd feliigyeld elsédleges feladata az elitélt altal
megjeldlt lakoingatlan TKP-ra valé alkalmassaganak, az ingatlanban
¢letvitelszertien tartozkodok fogadokészségének felmérése, valamint annak
vizsgalata, hogy a befogaddo kornyezet a tarsadalmi reintegraciot,
visszailleszkedést elésegiti vagy veszélyezteti.

A kornyezettanulmany elkészitését kovetéen, amennyiben az elitélt TKP-ba
helyezése megvalosul a bv. partfogd reintegraciés gondozdsba vonja a
fogvatartottat, mely keretében reintegracios programot készit. A reintegracios
program célja, hogy a TKP-ba vont elitélt tarsadalmi reintegracidja sikeres
legyen, ennek érdekében az elitélt a partfogod feliigyelovel koteles
egylittmiikddni a reintegracids programban foglaltak végrehajtasa kapcsan. A
program megvalosuldsat a bv. partfogo feliigyeld nem csak intézeti keretek
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kozott monitorozza, hanem a TKP keretében engedélyezett eltdvozasok soran
szurdproba szerl ellendrzéseket is végez.

A TKP soran tehat egy reintegracios program megvalositasa zajlik, melynek
célja a szabadulast koveto sikeres tarsadalmi reintegracio elokészitése. A TKP
lehetdséget ad az elitéltnek arra, hogy megtegye mindazon 1épéseket, melyeket
csak a szabaduldsat kovetden lenne lehetdsége, igy a TKP keretében mar a
fogvatartés ideje alatt megkezdddhet a prizonizacios hatasok tompitasa.

7. Reintegracios orizet

A Magyar Orszaggytlés 2014. november 18. napjan fogadta el a biintetések,
az intézkedések, egyes kényszerintézkedések és a szabalysértési elzaras
végrehajtasarol szold 2013. évi CCXL. térvény és ehhez kapcsoldddan mas
torvények modositasarol szolo 2014. évi LXXII. torvényt, amely 2015. aprilis
1-jei hatallyal a reintegracios orizet intézményérél rendelkezett.’® Az Gjonnan
bevezetett jogintézmény nem egy alternativ biintetési forma, hanem a biintetés-
végrehajtasanak egyik lehetséges eszkoze, amely egyrészt az -elitéltek
tarsadalmi reintegraciojanak eldsegitését, masrészt a bortonpopulacid
1étszamanak csokkentését szolgalja.

A reintegracids Orizet alkalmazasara vonatkozo altalanos feltételeket a Bv.tv.
tartalmazza, mely alapjan, az elitélt akkor helyezhetd reintegracids drizetbe, ha
a szabadsagvesztés igy is eléri a céljat és az elitélt nyilatkozik, hogy vallalja a
reintegracios Orizetre vonatkozo szabalyok betartasat. Az altalanos feltételeken
tul a Bv.tv. az elitélt blindsségéhez kapcsolodoan rendelkezik tovéabbi
elvarasokrol. Gondatlan elkovetés esetén a jogintézmény tovabbi feltételek
nélkiil alkalmazhatd, szdndékos elkovetés esetén azonban a reintegracids
drizet csak abban az esetben engedélyezhetd, ha az elkdvetett blincselekmény
nem a Btk. 459. § (1) bekezdés 26. pontjaban meghatarozott személy elleni
erdszakos biincselekmény, a blinismétlés tekintetében csak azon fogvatartottak
esetében alkalmazhatd, akiket els6 izben itéltek végrehajtando
szabadsagvesztésre vagy visszaesonek nem mindsiilé blinismétlok, valamint a
kiszabott szabadsadgvesztés idOtartama az 6t évet nem haladhatja meg. A
szandékos elkovetés esetére eloirt feltételek konjunktivak. [Bv.tv. 187/A.§ (1)]
A fentieken tll a Bv.tv. meghataroz kizaro feltételeket is, melyek alapjan nem
helyezhetd reintegracids Orizetbe az a fogvatartott, akinek tovéabbi
végrehajtandd szabadsagvesztés biintetése van, vagy a letartoztatasat a
szabadsagvesztés végrehajtasara tekintettel megszakitottak, vagy a korabban
engedélyezett reintegracids Orizetet onhibajabol megsziintették, vagy az egy
évet meg nem halad¢ tartamu szabadsagvesztésbdl legalabb harom, egy évnél

10 Veszeli Daniel: A reintegraciés Orizet bevezetése a  biintetés-végrehajtas

tevékenységrendszerébe. In: Bortdniigyi Szemle. Biintetés-végrehajtas  Orszagos
Parancsnoksaga, 2015. 3. sz. pp. 87-99.
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hosszabb tartamti szabadsagvesztésbdl legalabb hat honapot nem toltott le,
vagy a megjelolt ingatlan az elektronikus tavfeliigyeleti eszkoz elhelyezésére
alkalmatlan, illetve, akinek a kiutasitasardl a birosag vagy az idegenrendészeti
hatosag rendelkezett.

A feltételek alapjan lathatd, hogy a reintegracids Orizet intézménye nem
minden fogvatartott szamara érheto el, a jogalkotd csak azon elitéltek részére
tette ezt lehetdvé, akik a tarsadalomra kevésbé veszélyesek, az altaluk
elkovetett deliktum targyi sulya kisebb, a blnismétlés tekintetében nem
tekinthetdk visszaesonek, kiillonds vagy tobbszords visszaesonek.

A Bv.tv. 187/A. § (1) bekezdésében keriiltek szabalyozasra a jogintézmény
id6tartamanak részletei. A reintegracios Orizet idétartama tekintetében
elmondhat6, hogy a szabdlyozds differencidl a gondatlan és szandékos
elkdvetés kozott oly modon, hogy gondatlan elkdvetés esetén a reintegracios
Orizet maximalis idOtartama 12 honap, szandékos elkdvetés esetén 10 honap
lehet. Mind a 10 honapos, mind a 12 hénapos id6tartam generalis maximuma
a reintegracios Orizetnek, tehat a tényleges id6tartam ennél rovidebb is lehet.
Fontos, hogy ezen id6tartamokat feltételes szabadsagra bocsatas lehetosége
esetén annak esedékességétdl kell szamitani. A jogintézmény idétartamara
vonatkozoan a fogvatartottak szempontjabol kedvezo valtozast eredményezett
a veszélyhelyzet ideje alatt egyes biintetés-végrehajtasi szabalyok eltérd
alkalmazaséarol szolo 6/2023. (II. 21.) BM rendelet, mely a gondatlan
blincselekményt elkovetdk esetében lehetdvé tette, hogy amennyiben a
szabadsagvesztés idotartama a két évet meghaladja, a reintegracios Orizet
iddtartama legfeljebb a szabadsagvesztés idétartamanak a fele legyen.
Amennyiben tehat az elitélt esetében a reintegracios Orizet alkalmazasanak
feltételei fennallnak és kizard feltételei nincsenek, a reintegracids Orizet
elektronikus tavfeliigyeleti eszkdz'! alkalmazasa mellett biztosithatd. A
reintegracids drizet engedélyezésérdl a fogvatartds helyszine szerint illetékes
Torvényszek dont. A bv. bird engedélyezés esetén a reintegracios Orizetet
elrendeld végzésben meghatirozza a reintegracios Orizet kezdd napjat és
befejezd napjat, valamint a reintegracios Orizet helyszinéiil szolgéald ingatlant
is. Mindezeken til a bv. biré rendelkezik arrél, hogy a kijeldlt ingatlant az
elit¢lt milyen idétartamban és milyen teriileti mértékben hagyhatja el. A
reintegracids Orizet idétartama alatt az elitéltnek lehetdsége van tobbek kozt a
nyilt munkaerdé-piacon elhelyezkedni, vagy képzésben vehet részt. Az ingatlan
elhagyésara vonatkozo magatartasi szabalyok modositasara az elitélt kérelme
esetén van lehetdség, err6l a reintegracios Orizetre kijeldlt ingatlan
elhelyezkedése szerint illetékes Torvényszék dont. A fentieken tal a
reintegracids Orizetbe helyezett elitéltnek a reintegracios drizet idtartama alatt

11 Az elektronikus tavfeliigyeleti eszkoz fogalma a Bv. tv. meghatarozésa szerint: ,,az elitélt
vagy az egy¢b jogcimen fogva tartott mozgasat nyomon kovetd technikai eszkdz.” [Bv.tv. 3.§
6.]
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olyan ¢letvitelt sziikséges folytatnia, mely a reintegracios célokkal
Osszeegyeztethetd (pl.: nem fogyaszthat kabitoszert, keriilnie sziikséges a
nagymeértéki, rendszeres alkoholfogyasztast, magatartdsa ~ nem
veszélyeztetheti a vele kozos haztartasban életvitelszertien tartozkodokat stb.).
A magatartdsi szabalyok betartasat a bv. partfogd felligyeldé rendszeresen,
havonta legalabb egy alkalommal személyesen ellenérzi. A bv. partfogd
feligyel6 az ellenérzés mellett tamogatja az elitélt tarsadalmi
kisk6zosségi-, csaladi-, barati kapcsolatait és értékeli az azokbol eredd,
esetlegesen blinismétléshez vezetd veszélyforrasokat.

A fentiek alapjan elmondhatd, hogy a reintegracios Orizet alapvetd célja az
elitélt csaladi, tarsadalmi, valamint munkaerd-piaci reintegracidjanak
elémozditasa a szabadsagvesztés céljanak szem eldtt tartdsaval. A
reintegracids Orizet idOtartama alatt az elitélt visszanyeri szabadsagat, de csak
korlatozottan, hiszen a reintegracios drizet helyszinéiil kijeldlt ingatlant csak a
bv. bir6é altal meghatirozott modon ¢és iddszakban hagyhatja el, valamint
tavfeliigyeleti eszkoz kell viselnie a nap 24 drajaban. A reintegracios Orizet
idétartama a szabadsdgvesztés idOtartamdba beszamit, tehat biintetés-
végrehajtasi  jogviszonya tovabbra is fennall, mely alapjan koteles
egylittmiikddni a  blintetés-végrehajtasi  intézet szakembereivel. A
jogintézmény jelentOsége a fogvatartottak tarsadalmi reintegraciojanak
eldsegitése szempontjabol kiemelkedd, alkalmazidsa esetén a tarsadalomba
torténd visszailleszkedés egyszerre fokozatos é€s teljes mértékii, tovabba a
bortonartalmak csokkentésében is lényeges szerepe van.'2

8. Osszegzés

A szabadsagvesztés célja sokat valtozott, alakult a kezdeti célokhoz képest.
Napjainkra amellett, hogy a biintetés-végrehajtas célja, az elitéltek vagy mas
okbol fogvatartott személyek tarsadalomtol vald elkiilonitése, illetve az
elrettentés a biincselekmények elkdvetésétol, egyre hangsulyosabb szerepet
kap az elkovetd tarsadalmi reintegracidjanak eldsegitése. Célként ¢és
feladatként jelenik meg a biintetés-végrehajtds rendszerében, hogy a
fogvatartas soran segitséget nyujtson ahhoz, hogy az elitéltek szabadulasukat
kovetden sikeresen munkat talaljanak, ujjaépitsék csaladi tarsadalmi
kapcsolataikat. A tarsadalmi reintegracid a biintetés-végrehajtasi intézetekbdl
szabadultak tekintetében hatvanyozottan nehéz feladat, hiszen az esetlegesen
meglévé hatranyokat (pl.: alacsony iskolai végzettség, rossz lakhatasi
korlilmények, rossz egészségi allapot, lakhatasi deprivacid, stb.) a

12Schmehl Janos (2017). Stabilitas és fejlddés: A biintetés-végrehajtasi torvény altal bevezetett
specialis jogintézmények helyzete. Beliigyi Szemle, 65(11-12), 18-39.
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prizonizacids hatasok tovabb nehezithetik, a bortonben toltott évek stigmaként
allandésulhatnak. A szabadulds utani ujrakezdés, visszakapcsolodas a
mindennapokba sokszor lehetetlen kihivasnak tlinik az elitélt és a tarsadalmi
kornyezete szdmara is. A sikeres tarsadalmi reintegracio érdekében jogalkotoi
részrél is egyre szélesedik azon lehetdségek palettdja, melyek segitségével a
fogvatartottak a sikeres reintegracid feltételeinek szamito csaladi, tarsadalmi
kapcsolataikat erdsithetik. A magyarorszagi bv. intézetek egyre sokoldaliibb
tamogatast nyujtanak a fogvatartottak részére, melyek kiemelt célja a
fogvatartds biztonsaganak megoOrzése mellett, a fogvatartottak minél
hatékonyabb felkészitése a szabadulasra, annak érdekében, hogy a tdrsadalmi
reintegracié minél sikeresebb legyen €s ezaltal az ismételt biinelkdvetés aranya
csokkenjen.

Mind a hazai, mind a nemzetkozi szakirodalom szdmos olyan kutatdsi
eredményt tart szdmon, amelybdl azt a kovetkeztetést lehet levonni, hogy a
tarsas tdmogatds, a szabaduldst kdvetd tdmogatd kdrnyezet pozitiv iranyba
tudja befolydsolni az emlitett célok elérését. A szabadsagvesztés biintetés
soran az elitélteknek szamos lehetdségiik van kapcsolatot tartani a
csaladtagjaikkal, baratokkal. A tanulményban bemutatott jogintézmények oly
modon jarulnak hozzd a kapcsolattartas, illetve a tarsadalmi reintegracio
sikeréhez, hogy egyfajta hidat képeznek a bv. intézet és a ,,szabad” tarsadalom
kozott. Az elitéltnek lehetdsége van még a fogvatartisa alatt megtenni
mindazokat a lépéseket, melyek a szabadulast kovetd munkavallalashoz,
oktatashoz, lakhatashoz sziikségesek, igy a tényleges szabadulaskor akar egy
olyan élethelyzet varja a fogvatartottat, melyben lehetdsége van dolgozni,
tanulni. A szabadulést elokészité programok, jogintézmények masik nagy
elénye, hogy lehetdséget biztositanak a csalddtagokkal, baratokkal, a
szabadulast kovetd tarsadalmi kornyezettel vald tényleges interakciokra,
kapcsolatok Gjraépitésére.
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Takacs Ildiké* — A Kibertér fogalmi meghatarozasanak
sokszintlisége

1. A kibertér nemzetkozi fogalmi meghatarozasai

A kibertér (angolul: cyberspace) a gordg kyber (jelentése: hajozni, navigalni)
szobol ered, és hajozasra alkalmas teret jelent. Azaz mar ez a kifejezés olyan
mozgasra utal, amit térben végezhetiink, amellett, hogy iranyitunk is.*

A kibertér” kifejezés a képzémulvészetben eldszor az 1960-as évek végén
jelent meg, amikor Susanne USSING dan miivész és partnere, Carsten HOFF
épitész megalakitottdk az Atelier Cyberspace nevii miihelyt. Ezen a néven
"érzeki terek" cimmel installaciok €s képek sorozatat készitették, amelyek a
kiilonb6z6é hatdsokhoz - példaul az emberi mozgashoz és az 0j anyagok
viselkedéséhez - alkalmazkodni képes nyitott rendszerek elvén alapultak 2
Ugyanakkor az irodalomban a kibertér szot (kibernetika + tér) William GIBSON
tudomanyos-fantasztikus (sci-fi) szerzé alkotta meg 1982-ben megjelent
"Burning Chrome" (Izz6 kréom) cimii novellajaban és 1984-es Neuromanc
(Neuromancer) cimii regényében, ® mely magyar nyelven is olvashaté (2021
évben 1) magyar forditassal jelent meg).

Ezen regényében GIBSON kibertérnek nevezi el a halozatba kapcsolt
szamitogép-terminalokrdl kozvetleniil elérhetd digitalis, navigalhatd teret.
Olyan 0Osszetett matrixnak irja le, amely szines, elektronikus, kartezidnus
adattajkép (dataspace), ahol vagy inkabb amelyben az egyének és a cégek
interaktiv kapcsolatba 1épnek az informécidval, sét, kereskednek vele. *
GIBSON a kiberteret zordnak irja le, de igyekszik azt ismerdssé tenni. Fontos,
hogy GIBSON szerint test nélkiili tudatok élnek a kibertérben, az eseményeket
ismerds képek bemutatasaval abrézolja, azt allitja, hogy a kibertér

* PhD hallgato, Pécsi Tudoméanyegyetem Allam- és Jogtudomanyi Kar, Kriminologiai és
Biintetés-végrehajtasi Jogi Tanszék

! Lasd még: GEMES Csaba: A kibertér szerepléi. Hadmémdok 2018/3. 404.0.: ,,A fogalom
eredetét keresve elGszor a gordg ,.kiibernétész” gordg (jelentése: kormanyos) szobol eredd
kibernetikaval talalkozunk. A kibernetika egy komplex tudomanyos iranyzat, amely a
szabalyozas, vezérlés, informéciofeldolgozas, -tovabbitds altalanos torvényeit kutatja. A
kibernetika alapitdjanak az amerikai matematikus Norbert Wienert tartjak, aki a masodik
vilaghabora alatt a 1égvédelmi rendszerek matematikai problémaival foglalkozva 1940-ben
fogalmazta meg a korszert szamitégépekkel szemben tdmasztott alapkovetelményeket.”

2 LILLEMOSE, Jacob - KRYGER, Mathias
https://web.archive.org/web/20150826204717/http://www.kunstkritikk.com/kommentar/the-
reinvention-of-cyberspace/ 1.0.

3 GIBSON, William: Neuromanc. Vallhala Paholy, Budapest, 1999. 50-65.0.

4 MESZAROS Rezs6: A kibertér tarsadalomfoldrajzi megkozelitése. Magyar Tudomany 2001/7.
769 —770.0.
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informaciobol all, tovabba megjeleniti a halhatatlansag lehetéségét, ami a
kibertéren keresztiil akar elérhetévé is valhat.

Erdekesség még e korben, hogy William GIBSON irétol szarmazik a meatspace
(tiikor forditasban: hus-tér) kifejezés is, amelyet a kibertér ellentéteként
hasznal a fizikai vilag jelolésére.

John Perry BARLOW 1991 évben az alabbiak szerint fogalmazta meg a kibertér
lényegét: ,,a sziil6foldje az informdcids korszaknak, és a hely ahol a jovo
polgarai arra vannak utalva, hogy itt elidézzenek”.®

BARLOW felfogasaban a kibertér olyan alternativ virtualis vildg, amely elészor
»elektronikus hatarvidék”-ként jelenik meg, és mindségileg tobb mint a
szamitogéphez kapcsolt telefonvonalak hélozata.®

Michael BENEDIKT 1991 évben megjelent ,,Cyberspace: Some Proposals”
ciimi kotetében akként hatdrozta meg a kibertér fogalmat, hogy az egy
tobbdimenzidés mesterséges vagy virtudlis valosag, globalis haldzattal
rendelkezik, szamitogépek tartjak fenn, és teszik altalanossa.

Az 1994-ben publikalt ,,Cyberspace and the American Dream: Magna Charta
for the Knowledge Age” cimli munkéban Esther DYSON ¢és szerzoOtarsai a
kihivés oldalarol kozelitette meg a kibertér fogalmat. A kibertér megismerése
allaspontjuk szerint a civilizacié egyik legnagyobb kihivasa lehet. 8

Douglas Mark RusHkOFF a korai cyberpunk-kultirahoz vald kotédésérol
ismert. Az 1994 évben megjelent ,,Cyberia” cimli konyvében a kiberikus

> MORRISON, Aimée Hope: An impossible future: John Perry Barlow's 'Declaration of the
Independence of Cyberspace'. New Media & Society March 5. 2015. 53 — 57.0.:“Barlow’s
declaration aims specifically to fix a particular kind of cyberspace in the wider imaginary, and
he employs metaphor to do so. On offer in the declaration are battles between mind and body,
parent and child, government and citizen, freedom and censorship, hygiene and infection and
‘pig iron’ and ideas.”

6 MESZAROS Rezsd: A kibertér, és ami koriilotte van: Tarsadalomfoldrajzi megkozelités.
JATEPress, Szeged, 2008. 56.0.; Lasd még: MESZAROS Rezs6: A kibertér, mint uj foldrajzi
tér. In: Kiss Andrea — MEZOsI Gabor —SUMEGHY Zoltan (szerk.) Taj, kornyezet és tarsadalom:
iinnepi tanulmanyok Keveiné Barany Ilona professzor asszony tiszteletére = Landscape,
environment and society: studies in honour of professor Ilona Barany-Kevei on the occasion
of her birthday. Szegedi Tudomanyegyetem Eghajlattani és T4jfoldrajzi Tanszék — Szegedi
Tudomanyegyetem TTIK Természeti Foldrajzi és Geoinformatikai Tanszék, Szeged, 2006.
493 — 494.0.: A kibernetikai tér ,terének” szamos aspektusa van. Térgeometridinak
meghatdrozasa igen nehéz feladat. A t6bb millidrdnyi binaris szdmjegybdl felépiil6 kibertér
ugy létezik, mint sok kiilonféle forma egyiittese, tobbek kozott weblapokbdl, tarsalgdkbol,
hirdet6tablakbol, MUD-okbodl, a virtudlis valdsagot megjelenitdé, a virtudlis valdsag
kornyezetét ado helyekrdl, informacids adatbazisokbol all, mindegyiknek megvan a maga
sjellegzetes hely- és térhangulata és sajat foldrajza™ (Batty, M. 1997). A kibertér olyan
vilagokat képes kinalni, amelyek elsd pillantasra

a foldrajzi tér és a vilaglir folytatasanak tinnek, de ha kozelebbroél is megvizsgaljuk, vilagossag
valik, hogy itt a tér-id6 fizikai tdrvényeinek alig van értelme”.

" MESZAROS Rezs6 (2008), 57.0.

8 MESZAROS Rezs6 (2008),59.0.
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ellenkultirat hangstlyozza, amely a valosag ujra definialasara torekszik, ahol
az emberek kezdik megérteni a technologiai civilizacidé kiépitésének
rendszerszintii, kulturalis és spiritudlis kdvetkezményeit.

A kiberteret haromdimenzids vilagként &brazolja, ahol a felhasznalok
informaciés és kommunikacids csatorndkat, szamitogépes programokat és
adatokat hasznalva 1d6tél és helyszintdl fliggetleniil keriilnek egymassal
kolcsonhatésba, kilépve a fizikai valosag szabélyai alol. °

Az 1995-6s évben a Cybermap Gazetteer: Maps of the On-line World of
Browaing and Business cimii munkdban John DECEMBER azt allitotta, hogy
kiilonb6z6 elektronikus kommunikécios rendszerek 6ndllo belso tereibdl all a
kibertér.1°

William MITCHELL a ,,City of Bits” cimll kdzleményében arra az allaspontra
helyezkedett, hogy a kibertérnek nincs koze a térhez, mondhatni térellenes
megkozelitést alkalmazott. Nézete szerint nem lehet megmondani, hogy hol
van a kibertér, milyen alakja van, miként néz ki, azaz nincs sehol, de mégis
mindenhol jelen van.!!

Az 1996-ben lekdzolt a ,Lost in Cyberspace: Cultural Geography of
Cyberspace” cimil kotetében Steve MIZRAH azt allitotta, hogy a kibertér egy
kulturalis vidék, ahol bizarr és furcsa dolgok is 1étezhetnek példaul a folyok
felfelé folynak.*2

Az 1999-ben Margaret Wertheim WERTHEIM visszaté Michael BENEDIKT
fogalmi meghatarozashoz, melyet tovabbfejleszt azzal, a hogy a kibertér
szerinte kapcsolatot is formal a résztvevok és a kozvetitdk kozott a valo
vilagban. 1

Martin DODGE és Rob KITCHIN a jelen téma egyik legismertebb kutato parosa.
Kozosen irtdk a ,,Mapping Cyberspace™* és az ,,Atlas of Cyberspace™® cimii
konyveket, melyekben kibertér fogalmat maganak a tér megragadasaval
definialtik. Allaspontjuk szerint a kibertér (vagy virtualis tér, mivel e kettot
nem valasztottdk el) az valdjdban egy szdmos tulajdonsaggal és funkcidval
rendelkez6 tarsadalmi tér, annak is egy specialis forméja.®

David SILVER 2000 évben megjelent ,,Cyberculture Studies 1990-2000”
kotetében harom f6 szakaszt kiilonitett el a kibertér életében az 1990-2000
1doszakra vonatkozoan, melyek a kovetkezdk voltak: a kezdeti népszeri

® Kiss Tibor: A kibertér fogalma. In: Kiss Tibor (szerk.): Kibervédelem a biiniigyi
tudomanyokban. Dialég Campus, Budapest, 2020. 11.o.

10 MEszAROS Rezs (2008), 59.0.

1 MEszAROS Rezsd (2008), 59.0.

12 Mt:szAROS Rezs (2008), 59.0.

18 MEszAROS Rezsé (2008), 59.0.

14 Routledge, 2000.

15 Addison-Wesley, 2001.

16 MEszAROS Rezs6 (2008), 59.0.
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szakasz, majd az elméleti szakasz, mig elérkeztiink a vita szakaszahoz, mely
jol tiikrozi, hogy a teriilet kezd érettebbé valni. 1’

Az ,,An Introduction to Cyberculture” (2001) miivében David BELL azt az
allaspontot képviseli, hogy a kiberteret alapvetd térkategorianak ismeri el.
Eszerint a kibertér nemcsak hardware, hanem szimbolikus definiciok,
ugynevezett ,,tropok” sorozata, amelyek 6tletek halozatat csak ugy, mint bitek
kommunikéciojat alkotjak. 8

Jason WHITTAKER a 2004. évben megjelent ,,The Cyberspace Handbook” cimii
kotete egy atfogd Utmutatd az 0j média, az informacids technologidk és az
internet minden aspektusarol. Attekintést nyujt a kibertér gazdasagi, politikai,
tarsadalmi és kulturalis 6sszefiiggéseirdl, tovabba gyakorlati tanacsokat ad az
Uj technoldgidk kutatdsra, kommunikdciéra és publikdldsra valod
felhasznalasahoz. Allaspontja szerint a kibertér egy hibrid tér, melybe
beletartozik az internet, a virtudlis valosdg ¢és a hagyomanyos
telekommunikéciés halézatok is. 1°

FANG Binxing a ,,Cyberspace Sovereignty cimli miivében négy alapvetd elem
egyltteseként abrazolja a kiberteret, melyek a kovetkezdk: informacios és
kommunikécios infrastruktura, adatok oOsszesége, a felhasznalok ¢és a
szerepkorok Osszessége, valamint a miiveletek és tevékenységek dsszessége.
FANG allaspontja szerint az elmult években az infrastruktirak, adatok, emberek
és miiveletek kombinacidja mentén haromféle definiciés nézépont kertilt a
figyelem kozéppontjaban:

1. Nyilvanos nézépont, mely szerint a kibertér az ember altal gyartott
olyan elektromagneses tér terminalokkal, szamitogépekkel, halozati
eszkozokkel, amelyeken keresztiil a felhasznalok 1étrehozzak, taroljak,
tovabbitjak, megjelenitik és hasznaljak az adatokat. A kibertérben az
ember, a gép és az adat kapcsolodasaval, kolcsonhatasaval valdsithato
meg az informaciodszolgaltatas, ami befolydsolja az emberek életét.

2. Akadémiai nézOpont: a kibertér olyan ember altal alkotott hely, ahol a
felhasznalo6 informaciods és kommunikacids technologidk altal altalanos
jeleket (pl. optikai, elektromos, magneses, akusztikus jeleket)
generalhat, tovabbithat, tarolhat, dolgozhat fel, jelenithet meg és ezzel
kifejezheti akaratat.

3. A nemzetkdzi szervezetek definicioibol ered. A kibertér olyan
mesterséges tér, mely az informacids és kommunikacids technologia
infrastrukturdjara  épililve tdmogatja az emberek informacios
tevékenységét, vagyis az adatok generdlasat, tarolasat, atvitelét,

17 MESZAROS Rezs (2008), 56.0.
18 MESZAROS Rezsé 82008), 57.0.
19 Kiss Tibor (2020), 10.0
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megvaltoztatasat, hasznalatat és megjelenitését megvaldsitd

miiveleteket. 2
Tisztaban kell lenniink azzal, hogy a kibertér fogalom meghatarozasa nem
szlikithetd le kizardlag a tarsasdalomfoldrajz, a jogtudomény, a matematika
vagy ¢éppen az informatika oldalara, mivel a kibertér definicidja az
irodalomban is megjelenik.
Mar fentebb emlitettem GIBSON 1982-ben megjelent ,,Burning Chrome" cimi
novellajat és 1984-es Neuromanc (Neuromancer) cimii regényét, mely
bemutatja, hogy az 1980-as években a sci-fi irodalomnak kifejlédott egy
valtozata, mely fiktivnek é&llitotta be a tarsadalmat és a benne miikddd
technikat. Ezt az iranyzatot nevezziik cyperpunk vagy kiberpunknak.
Azaz a cyberpunk a sci-fi egy almiifaja a disztopikus futurisztikus
kornyezetben, amely hajlamos az "alvilag ¢és a cstcstechnologia
kombinéciojara" 0Osszpontositani, olyan futurisztikus technoldgiai ¢és
tudomanyos vivmanyokkal, mint a mesterséges intelligencia?! és a kibernetika,
szemben a tarsadalmi 6sszeomlassal, disztopiaval vagy hanyatlassal.??
A kibertér fogalmi meghatarozasara a cyberpunknak abban volt nagy hatésa,
hogy a miivekben az ir6k probaltak leirni, bemutatni, abrdzolni magat a
kiberteret, €s azt is szabadon vizsgalhattak, hogy a tudomany fejlédése, az
elektronika, az 0j képzeletbeli vivmanyok milyen befolyassal vannak az
emberekre, és ennek milyen kdvetkezményei vannak.

2. A kibertér magyar fogalom meghatarozasai
A kibertér fogalmanak a magyar szakirodalomban megjelend valamennyi

meghatdrozasara nem vallalkozom, de bemutatok néhany — 4ltalam
mértékadonak tekinthetd — definiciot.

20 Kiss Tibor (2020), 10.0.

21 Lasd még: GATI Balazs: A mesterséges intelligencia eurdpai unios szabalyozasanak egyes
adatvédelmi kérdései. In: BUITAR Zsolt — GASPAR Zsolt — SziLovics Csaba — BRESZKOVICS
Botond — FERENCZ Barnabas — AzsOTH Szilvia (szerk.): Fintech — Defi — Kriptoeszkozok
gazdasagi és jogi lehetdségei és kockazatai. Konferenciakdtet. Pécsi Tudomanyegyetem
Allam-és Jogtudomanyi Kar, Pécs, 2022. 61 — 65.0.

22 Ehhez lasd még: Kiss Kata Déra: Cyberpunk disztopidk és biohatalom a Ghost in the Shell
elemzésén keresztiil. Filmszem 2018/4. 16.0. ,,A cyberpunk vildgkép alapvonasa, hogy egy
olyan nem til tavoli jovOt abrazol, ahol a technoldgia az élet minden teriiletét behalozva az
emberi létezés alapfeltételévé valik. A technologia ezzel a kontroll eszkdze is: altala az ember
képes normal funkcidit kierjeszteni, de egyben befolyasolja a szubjektivitast €s a szubjektum
statuszat. Az olyan létbiztosité tevékenységek mint alvés, evés, reprodukcid ezekben a fiktiv
vildgokban mddosulnak, egyszeriisodnek vagy kiiktatddnak a technoldgia eszkozeinek
segitségével. A cyberpunk disztopiak atmoszférajara jellemz6 az elidegenedés, a technologia
emberi mimikrije, az ember dehumanizalodasa, a totalitarianus allamok vagy megavallalatok,
és a nem tul tavoli mult természeti katasztrofai, amik egy poszt-indusztrialis disztopikus
¢letteret képeznek.”
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SzABO Katalin és HAMORI Balazs®® felelevenitik WHEELER és kollégai
meghatarozasahoz, amikor azt az allaspontot képviselik, hogy ,,az absztrakt tér
(cyber) egy-, két- vagy haromdimenzids térre vonatkozd fogalom, tekintet
nélkiil barmely foldfelszini vonatkozasi pontra. Az absztrakt tér minden
vonatkozdsdban homogén, és a benne valdé mozgis minden irdnyban
egyforman konnyi.”?*

SzZKALA Karoly és MUNK Sandor szerint a ,kibertéri informatika ¢&s
szamitastechnika 0j fogalmakat, technologiai koriilményeket és kornyezetet
hoz be mindennapi életiinkbe. A kibertér napjainkban kiilonb6z6 alkalmazési
tertiletek, szakmai korok, s6t a mindennapi kozbeszéd gyakran hasznalt,
népszeri kifejezése. A fejlett szamitds- ¢és  informdcidtechnologia
eredményeként kialakul6 haldzatalapt rendszerek egy olyan kommunikécids
szolgéaltatasi, virtudlis miikddési kornyezetté valtak, amelyek mindenki
szdmara hozzaférhetd virtudlis térként, vildgként megélheté kornyezetet
alkotnak”.®

MUHA Lajos informatikus megfogalmazéasaban a kibertér nem mas, mint: egy
globalis tartomany az informatikai kornyezeten beliil, amely tartalmazza az
egymassal Osszefiiggd informatikai haldzatok infrastruktirdit, beleértve az
internetet, a tavkozlési haldzatokat, a szamitdgépes rendszerek és beagyazott
processzorokat és vezérloket.?®

PARTI Katalin és Kiss Istvan definicidjaban a kiberblindzés (informatikai
blingzés) a szamitastechnikai blindzés (computer crime) és az internetes
blindzés (internet crime, cyberspace crime) kategoriajaba tartozo

23 57ABO Katalin — HAMORI Balazs: Informacidgazdasag: Digitalis kapitalizmus vagy 0j
gazdasagi rendszer? Akadémiai Kiado, Budapest, 2006.

24 MESzAROS Rezsd (2008), 59.0.

%5 SzKALA Karoly és MUNK Sandor: A kibertér fogalma, értelmezése és fejlédése. Foldrajzi
Kozlemények 2018/4. 344.0. Ehhez 1lad még: MUNK Sandor: A kibertér fogalmanak egyes, az
egységes értelmezést biztositd kérdései. Hadtudomany 2018/1. 114.0.: ,,.... a kibertér
fogalmanak értelmezéséhez fel kell tenniink, ahhoz kapcsolodik, hogy minek tekintjiik a
kiberteret, vagyis hogy egy arisztotelészi definicio esetében mi a legkdzelebbi folérendelt nem-
fogalom (genus proximum). A kibertér — mint szinte barmelyik mas fogalom -
szakirodalomban megtalalhat6 definicioi természetesen nem mind felelnek meg a filozofia, a
logika kovetelményeinek, azonban legtobb esetben igy is feltarhatdo bel6liik hogy a
meghatarozas megalkotoi szerint a kibertér milyen magasabb szintii fogalom korébe tartozik.
A legkdzelebbi nem-fogalom meghatarozasa segiti az értelmezést, de latnunk kell, hogy nem
teszi egyértelmiivé, mivel altaldban a magasabb szintli fogalom értelmezése sem egyértelmii,
sokszor koznapi értelmezések altal befolyasolt.”

% MUHA Lajos — KRASZNAY Csaba: Az elektronikus informacids rendszerek biztonsdganak
menedzselése. Nemzeti Kozszolgalati Egyetem, Budapest, 2018. 117.0. Megjegyzés:
Eredetileg W. GIBSON regényébdl atvett science-fiction kifejezés, mely a szamitogép-
kommunikacié birodalmat, annak virtualis vilagat kivanja megnevezni. Eszerint a kibertér
nem mas mint a halozatba kotott szamitogépek altal 1étrehozott virtualis valosag vilaga, annak
Osszes objektumaval egyetemben.
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magatartadsokat kizar6lagos modon magaban foglal6 kategoria, amely egyben
a kétfajta biincselekmény kozos halmazat is tartalmazza.?’

SzAsz1 Antonia szerint a kibertér szamitogéprendszerek és -haldzatok altal
alkotott metaforikus tér, ahol elektronikus adatok keriilnek tarolasra, valamint
online adatforgalom ¢és kommunikécié zajlik. Ezen kiindulépont alapjan a
kiberblindzés szamitogépek €s szamitogépes rendszerek segitségével, illetve
azok karéra elkdvetett biincselekmények gyiijtéfogalma; a kibertérben zajld
biinozés.?

HAIG Zsolt szerint a kibertér ,,az ember altal mesterségesen létrehozott,
dinamikusan valtozo6 tartomény, amelyben az informacio gytijtését, tarolasat,
feldolgozasat, tovabbitasat és felhasznalasat végzo, egymassal haldzatba
kapcsolt és az elektromagneses spektrumot is felhasznald infokommunikacios
eszkOzOk és rendszerek mukodnek, lehetdvé téve ezzel az emberek és a
kiilonféle eszkdzok kozotti folyamatos és globalis kapcsolatot.”?°

A magyar jog vildga is megalkotta a sajat kibertér fogalmat, melyet
Magyarorszag Nemzeti Kiberbiztonsagi Stratégidjarol sz6lo 1139/2013. (1L
21.) Korm. hatarozat 1. melléklet 3-as pontja az aldbbi meghatarozast
tartalmazza: ,,A kibertér globalisan 0Osszekapcsolt, decentralizalt, egyre
novekvo elektronikus informacids rendszerek, valamint ezen rendszereken
keresztiil adatok és informéciok forméjdban megjelend tarsadalmi és gazdasagi
folyamatok egylittesét jelenti. Magyarorszadg kibertere a globalis kibertér
elektronikus informacios rendszereinek azon része, amelyek Magyarorszagon
talalhatdak, valamint a globalis kibertér elektronikus rendszerein keresztiil
adatok ¢és informaciok formdjdban megjelend tarsadalmi és gazdasagi
folyamatok kozil azok, amelyek Magyarorszagon torténnek vagy
Magyarorszagra iranyulnak, illetve amelyekben Magyarorszag érintett. %

A fenti definiciobdl kitlinik, hogy a kibertér meghatarozasa nem szlikitheto le
csak és kizarolag az internet kdzegre. A kibertér szélesebb, az internet globalis
halozata egyes interakciok megfigyelése esetén a kibertér reprezentativ
kutatési terepe.

Bizonyitott tény, hogy a kibertér képes befolyassal lenni a kozosségekre és az
éntudatra. Lehetdséget ad élményeket gy megtapasztalni, hogy fizikalisan az

21 PARTI Katalin — Kiss Istvan: Informatikai b{in6zés. In: Borbiré Andrea — Génczol Katalin —
Kerezsi Klara — Lévay Miklos (szerk.): Kriminologia. Wolters Kluwer Kft., Budapest, 2016.
491.0.

28 S7AS7 Anténia: A kiberbiinozés tarsadalmi kontextusa. In: Kovacs Janka — Kokényessy
Zsofia — Laszl6fi Viola (szerk.): A normén innen és tul: Tanulmanyok a Torténeti Kollégium
konferenciajanak el6adasaibol. ELTE BTK Torténeti Kollégium, Budapest, 2017. 95.0.

2 HAIG Zsolt: Informécids miiveletek a kibertérben. Dialog Campus Kiado, Budapest, 2018.
226 — 227.0.

% Magyarorszag Nemzeti Kiberbiztonsagi Stratégidjarol szolo 1139/2013. (II1. 21.) Korm.
hatarozat
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ember nem mozdul el, hanem példaul csak il a sajat szamitégépe vagy mas
erre alkalmas eszkoz elott.

Egyre inkabb felmeriil a kibertér hasznalata mas teriileteken, mint példaul a
politikaban, mivel 0j helyet kinal a kampany tevékenységek lefolytatasara,
hiszen a cél az, hogy minél tobb embert el lehessen érni.

3.A kibertér meghatarozasa a kiberbiinozés fogalman keresztiil

A kibertér nem csak elényokkel, hanem veszélyekkel®! is jar, gondolok itt a
kiberbtindzésre. Kiss Tibor szerint a kibertér fogalmanak hasznalatakor
egyrészt célszerli a jogi-buniildozési megkozelitést alapul venni, masrészrol
azokat a technodiskurzusokat, amelyekben a kiberteret technikai
megkozelitésbol vizsgaljak és épitik fel.>?

NAGY Zoltan arra hivja fel a figyelmet, hogy az informatikai deliktumok
meghatarozasara tett kisérletek részben ,korfiiggdk”, tehat az adott torténelmi
periédusban®® megjelend jogsértések definicios nyomvonalként szolgalnak a
kutatok szamara.>*

31 Lasd bdvebben: KRASZNAY Csaba: Kiberbiztonsag a XXl.szdzadban. Katonai
Nemzetbiztonsagi Szolgalat, Budapest, 2022. 33.0. A szerz0 egyebek mellett utal a
halozatosodas veszélyeire. ; Andrea KRAUT — Laszl6 KOHALMI— David TOTH: Digital Dangers
of Smartphones. Journal of Eastern-European Criminal Law 2020/1. 36-39.0.; GAL Istvan
Laszlo — BARTKO Roébert: A kibertérben megjelend biintetdjogi kihivasok és fenyegetések
biintetdjogi kezelésének tendenciai. Military and Intelligence CyberSecurity Research
Paper 2022/12. 3 — 4.: ,Ebben a formalodasban, ,,fejlddésben” jelentds szerepet jatszott az
informatika, fejlédése, a technologia 01j vivmanyainak megjelenése, az internet vilagméretiivé
valasa is, mely a terrorista hadviselés szamara egyértelmiien 0j tavlatokat nyitott. Az Un.
konvencionalis terrorizmus mellett ,,a paletta szinesedett” a tdmegpusztitd fegyvereket
alkalmazo, valamint a szamitdégépes terrorizmussal is10 (Osszefoglald nevén: ,,ABC -
Terrorizmus”), utobbi pedig a kibertérben rejlé lehetdségeket is kiaknazta.”

32 Kiss Tibor: A kibertér fogalma. In: Kiss Tibor (szerk.): Kibervédelem a biiniigyi
tudomanyokban. Dial6g Campus, Budapest, 2020. 9.0.

3 NAGY Zoltan Andrés: Informatikai biincselekmények. Magyar Tudomany 2001/8. 946 —
949.0. ,,Az informatikai blindzés a blincselekmények konkrét megjelenési formainak, valamint
a veszélyeztetett jogtargyak sokrétlisége miatt csak gytjtéfogalommal irhato le. A
szakirodalomban eddig nem sziiletett olyan fogalom, amely széles korben elfogadotta
valhatna. Ennek magyarazataul az szolgal, hogy egyfeldl ez a kriminalis jelenség uj kelett,
masfeldl az informatika fejlodésével a veszélyeztetett értékek és érdekek kore is gyarapszik.”
3 NAGY Zoltan: Az informatikai biincselekmények. PhD-dolgozat. Pécsi Tudomanyegyetem
Allam-és Jogtudoményi Kar Doktori Iskola, Pécs, 2000. 39 — 45.0. Lasd még: NAGY Zoltan
Andras: A szamitogépes biincselekmények hazai szabalyozasa. In: Toth Mihaly — Gal Istvan
Laszl6 (szerk.): Gazdasagi biintetdjogi tanulmanyok. Pécsi Tudomanyegyetem Allam-és
Jogtudomanyi Kar, Pécs, 2005. 302 — 305.0.
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Azzal, hogy a kibertér rohamosan fejlédik, természetszerli, hogy ezen a
teriileten is megjelentek a biinelkdvetok. A technika rohamos fejlédésével a
kibertér veszélyei is megndvekedtek.>

Az 1980-as és 1990-es években ez a veszély leginkdbb virus, illetve féreg
(worm) tamadasokban meriilt ki, melyek a felhaszndlonak kart okoztak és nem
kevés bosszuisagot, de valdjaban jelentéktelen volt a hatasuk.

A szamitogépes virus befiizi magat a gazdaprogramba és elkezdi multiplikalni
Onmagat. A virusok egyik legveszélyesebb fajtdjat a makrovirusok jelentik,
melyek rendkiviil virulensek. Létezik egy ritka példanyuk, ami példaul
kifejezetten a merevlemezt probalja megformazni. A féreg bar nagyon hasonlit
a virusra, de ugyanakkor nem igényel gazdaprogramot Onmaga
sokszorositasahoz, tovabba masolatait gyakran a halozaton terjeszti.

A kiberblindzés fogalma sem egységes, tobb elhatarolast ismer a szakirodalom.
Mind nemzetkdzi, mind hazai szakirodalomban megjelentek fogalom
meghatarozasok. Tobb szerzé is gylijtofogalomként hatdrozza meg a

e az egyik kategdria a tisztan informatikai bilincselekmények vagy
kiberblincselekmények, az tgynevezett cyber-dependent crime (pl.
szamitogépes virusok hasznalata, hacking stb.), mivel ebbe a korbe
azokat a blinelkovetéseket soroljak, melyeket kizardlag informécids
rendszerekkel kovetnek el;

e a masik kategoria az ugynevezett cyber-enabled crime, mely azokat a
blincselekményeket foglalja magaba, melyeket az informacios
rendszerek felhasznéldsaval kovetnek el, mint példdul a csalds, a
zsarolas, a pénzmosas stb. '

Mas meghatarozas szerint a kiberblingzés szdmitogépek és szamitogépes
rendszerek segitségével, vagy szamitogépek €s halozatok karara elkovetett
biincselekmények gytijtéfogalma.

Talalkozunk olyan megkdzelitéssel, mely szerint a kiberbilincselekmény
altalanos fogalma alatt ,az informatikai eszk6zok és/vagy rendszerek
segitségével, vagy az informatikai eszkozok €s haldzatok ellen elkdvetett
blincselekmények értenddk, amelyek céljai lehetnek a rendszerben térolt
adatok megszerzése, a jogosultak szamara hozzaférhetetlenné tétele, tovabba
az elektronikus rendszerbe vetett bizalommal visszaélés”®

3 Lasd bévebben: PARTI Katalin — KISS Anna: A szdmitastechnikai biindzésrol akkor és most.
In:. BARD Petra — HACK Péter — Holé Katalin: Pusztai Laszl6 emlékére. Orszagos
Kriminolégiai Intézet — ELTE Allam-és Jogtudomanyi Kar, Budapest, 2014. 297 — 310.0.

% BATORFI Botond a kibertér veszélyei: https://fintech.hu/a-kiberter-veszelyei/ 2.0.

37 MEzEI Kitti: A kiberbiindzés szabalyozasi kihivasai a biintetdjogban. Ugyészek Lapja
2019/4-5.0.

38 GYARAKI Réka (2018), 27.0.
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A Szémitastechnikai Blinozésrdl sz6l6 Egyezmény (Convention on
Cybercrime, az Eurdépa Tanacs Budapesten, 2001. november 23-an kelt
Szamitastechnikai Biindzésrél szolé Egyezménye, amelyet a 2004. évi
LXXIX. torvénnyel hirdettek Magyarorszagon) cybercrime kifejezést
hasznalja, mely vissza eredeztetheté William GIBSON tudoményos-
fantasztikus ird cyberspace kifejezésére. E kontraktus — kozismert nevén:
Budapesti Egyezmény — az egyik legfontosabb jogi dokumentum ezen a
teriileten, de a kiberbiin6zés fogalmat nem hatarozza meg, annak ,.csak”
csoportositasat végzi el:

e szamitastechnikai rendszer ¢és a  szamitastechnikai  adatok

hozzaférhetdsége, sértetlensége €s titkossaga elleni biincselekmények,
e aszamitogéppel kapcsolatos biincselekmények,
e a szamitastechnikai adatok tartalmaval kapcsolatos és szerzdi vagy
szomszédos jogok megsértésével kapcsolatos biincselekmények.*

Kiberblin6zésrdl tehat: egyrészt olyan Uj tipusu bilincselekményekrdl
beszélhetiink, amelyek kizarolag az informacids rendszerek segitségével
kovethetdk el és olyan specidlis védett jogi targgyal rendelkeznek, mint az
informécios rendszer vagy szamitogépes adat; masrészt ide tartoznak azok a
hagyomanyos bilincselekmények is, amelyek konnyebben elkdvethetdk az 1j
elkovetési eszkozok segitségével.*0
Altalanossagban tehat elmondhatd, hogy a kiberbiinozés altalanos definicioja
szerint — amit lehet a szamitastechnikai biinozés egyfajta szinonimajaként is
értelmezni — a kibertérrel Osszefiiggésben elkovetett blincselekmények
Osszességét kell érteni..*!

4. Zarégondolatok

A tobbféle megkozelités és definicio attekintése utan arra az allaspontra
helyezkedem, hogy a kibertér (cyberspace) szamitogép-rendszerek és -
halozatok altal alkotott metaforikus tér, amelyben elektronikus adatok
tarolodnak és online adatforgalom, valamint kommunikacio zajlik.*?

A kibertér lehetévé teszi az emberek szdmdra, hogy globalisan
kommunikéljanak, informacidkat osszanak meg, iizleti tranzakciokat
bonyolitsanak le €s szamos egyéb tevékenységet végezzenek online.

%, MEzEI Kitti (2019), 4 - 5.0.

40 MEzEI Kitti (2019), 4 - 5.0.

41 SIMON Béla: A kiberbiindzés aktualis trendjei. Magyar Rendészet 2018/1. 161.0.
42 K83 Tibor (2020), 12.0.
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A kibertér hatarait nehéz meghatarozni, mivel sokszor atfedik a valo vilag
hatarait. A kibertérben 1j, komoly fenyegetést®® jelent — AMBRUS Istvan
kutatasaibol megismert — a mesterséges intelligencia.**

A kibertér hatarai altaldban az internetes kapcsolat hatdrai, azonban lehetnek
politikai, jogi és kulturalis hatarok is. Ezek a hatdrok azonban dinamikusak és
folyamatosan valtoznak a technologiai €s tarsadalmi valtozasok fiiggvényében.

3 NAGY Zoltan Andras: A jov6 tegnap ota tart. A modern technikai-technoldgiai folyamatok
kihivasai a jog tertiletén. Beliigyi Szemle 2018/10. 41— 45.0.; HERKE Csongor: A mesterséges
intelligencia kriminalisztikai aspektusai. Beliigyi Szemle 2021/10. 1713 — 1716.0.; Flora
JOZAN — Laszl6 KOHALMI: Rule of Law and Criminal Law. Thoughts about the criminal justice
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Laszlo: Jogallam és biintetdjog — avagy kételyeim az ezredforduld kriminéljoga koril. In:
Karsai Krisztina (szerk.): Keresztmetszet. Polay Elemeér Alapitvany, Szeged, 2005. 128 —
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4 AMBRUS Istvan: Digitalizacio és biintetéjog. Woltzers Kluwer Hungary, Budapest, 2021. 164
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Toth David® — A kozosségi média és a bilinozos kozotti
osszefiiggéseket vizsgalo elméletek

1. Bevezetés

Az internet €s azon beliil a k6zosségi média egyre nagyobb szerepet jatszik
naprol napra az emberek életében. Hatassal van az emberek hirfogyasztasi
szokasaira, a kapcsolatokra, kommunikaciora, szabadidos tevékenységekre. A
vilagban végbemend technoldgiai és globalis valtozasok kihatnak a biingzésre
is.l A jelen tanulmanyomban ezt a kozosségi média, avagy a web. 2.0 és a
blindzés kozotti 6sszefiiggéseket elemzem elméleti szempontbol.

2. A kozosségi média térnyerése

A DataReportal a We Are Social és a Hootsuite tarsasag kozos digitalis
jelentése? azt mutatja, hogy a digitalizaci6 tovabbra is erésodik vilagszerte.
Az elmult egy évben tobb szaz millié ember valt internet hasznalova és jelentds
résziik a kozosségi médian is megjelent felhasznaldként.

A jelentés fobb megallapitdsait az alabbi abra szemlélteti.

DataReportal - We Are Social- Hootsuite 2022 julusi jelentése

7.98 Milliard 16 5.34 Milliard 6~ 5.03 Milliard 16 4.70 Milliard 16
(- ) éﬁ:ﬁol ® Hootsuite
1.sz. dbra: A DataReportal Digitalis jelentése 2022 juliasban az
internethasznalatrol.

Az abra alapjan vilag teljes populacidja hamarosan (varhatéen még 2022-ben)
eléri a 8 milliard f6t. A lakossag 66.9 szazaléka rendelkezik okostelefonnal és

* adjunktus Pécsi Tudomanyegyetem Allam- és Jogtudomanyi Kar, Kriminolégiai és Biintetés-
végrehajtasi Jogi Tanszék

1 KOHALMI Laszl6: Jogallam és biintetdjog — avagy kételyeim az ezredforduld kriminaljoga
koriil. In: Karsai Krisztina (szerk.): Keresztmetszet. Polay Elemeér Alapitvany, Szeged,
2005. p. 124.

2 https://datareportal.com/reports/digital-2022-july-global-statshot (2022. 07. 25.)
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63.1 szazaléka internettel. Az aktiv k6zosségi médiat hasznalok szdma 4.7
milliard f6, amely a vilag 6ssznépességének 59 szazalékat teszi ki. Egy év alatt
178 milli6 0j internethasznalot regisztraltak, ami 3.7 szdzalékos novekedést
jelent. Ez a novekedés még inkabb tetten érhetd a kozosségi médian
regisztralok szamdban, ahol 5.1 szazalékos a novekedés és 227 millid uj
felhaszné csatlakozott hozzajuk. A lakossag atlagosan 6 ora 49 percet tort az
interneten €s ezen beliil 2 6ra 29 percet a kozosségi média feliileteken, ami egy
évvel korabbi allapothoz képest 6 illetve 5 perces novekedést jelentett.

Ha a lakossag 13 év feletti korosztalyat nézziik a k6zosségi médiat hasznalok
aranya még magasabb, a f6ld népességének 75.5. szdzaléka regisztalt legaldbb
egy oldalon. A ndk ¢€s a férfiak aranya 45.7, illetve 54.3 szazalék.

A koézosségi média felhasznalok aranya a teljes lakossaghoz képest a kilonb6z6
féldrészeken 2022 juliusaban

NORTHERN
AMERICA

SO
EUROPE

NORTHERN
S m

MDDIE  WETEN
ARICA “ A SOUTHERN
ASIA

A
m EASTERN
ARIC
SOUTHERN e

AMERICA

we

are. * Hootsuite
social

2. sz. abra a kozossi média felhasznalok aranya a vilagon

A fenti dbra a mutatja a kozosségi média felhasznaloknak a szazalékos aranyat
a teljes lakkossaghoz képest a kiilonb6z6 kontinenseken. A nyugati vilagban
magasabb ardnyban regisztraltak a lakossagbol (78-83% kozotti ardnyban)
viszont a keleti tarsadalmakban nagyobb lélekszdmmal vannak jelen, példaul
Indidban 2021 nyaran 416 millid6 600 ezer regisztralt facebook felhasznalot
tartottak szamon.® Magyarorszagon koriilbeliill 7 millid regisztralt ember
talalhatd meg csak a facebookon.

Lathato, hogy napjainkban mind statikus oldalrol (hogy hany regisztalt ember
van az oldalakon) mind dinamikus oldalrdl (hogy milyen mértékben, moédon
¢s mennyiségben hasznaljak naponta az emberek e feliileteket) meghatarozo

3 https://worldpopulationreview.com/country-rankings/facebook-users-by-country
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szerepe van a kozosségi médidnak a jelenlegi tarsadalmakban, és ez hatassal
van a blingzésre is.
3. A média és a biin6zés kapcsolatat vizsgalo elméletek

A kriminoldgia tudomanyaban mar régota vizsgaljak a média, az erdszak és a
blinozes lehetséges Gsszefliggéseit.

3.1. A moralis panik elmélete
3.1.1. A mordlis panik elméletérdl altalaban

A média megjelenésének és elterjedésének koszonhetéen ismereteink egy
jelentds részét nem kozvetlen forrdsokbol szerezziik meg. Az egyik
legjelentdsebb kozvetett ismeretforrasunk a média lett napjainkra. A média
hozzajarul a tarsadalmi valosagmeghatarozashoz.*

Ezek az allitdAsok mar a hagyomanyos vagy régi médiara (angol
szakirodalomban Un. legacy media) is igazak voltak, de a kozosségi médiara
még inkadbb. A mesterséges intelligenciaval kreélt algoritmusok hatarozzak
meg azt, hogy milyen hirek, informaciok jutnak el egyes emberekhez, és ez
nagy befolyassal bir a tdrsadalom egészére. Raadasul egyfajta diverzifikacio is
megfigyelhetd, mivel minden emberhez érdeklédése mentén is mas mas hir és
informacio jut el naponta ezzel létrehozva egy un. buborékot, egy sajatos és
egyedi informécios valosagot, amellyel semelyik mas ember nem rendelkezik,
legfeljebb csak hasonldval.

A média valamennyi formdjan megfigyelhetd a szenzaciot, megbotrankozast,
vagy nagy ¢érdeklddést keltd hireknek a terjesztése, vagy eldtérbe helyezése,
amely eldsegiti a hagyomanyos média nézettségét, illetve a kozosségi média
elérését (utobbit szoktak hivni a kozosségi média kattintasvadaszatanak is). gy
a publikum szamadra a hirek jelentds része devians viselkedéshez kothetéek
lesznek ¢s ezek konnyedén meg lehet Oket személyesiteni a tarsadalmi
problémakra, a népszerii moral nyelvezetére. Ahogy Kitzinger fogalmaz ,,a
moralis panik elméletének uttoroi a konszenzudlis valosag feletti ellendrzés
folyamatait vizsgaltak egy médiatermeléssel erdsen atitatott pluralis
tarsadalmi kornyezetben.

A szocioldgiai és kriminoldgiai kutatdsok mentén alakult ki a moralis panik
bilindzési elmélete. A moralis panik alapja, hogy tarsadalom hogyan fokuszal
¢s reagal (vagy éppen panikol) egy bizonyos magatartasra, viselkedésre,
problémara és hogyan démonizalhatnak egyes tdrsadalmi csoportokat, akikben
a feleldst latjak."

4 KITZINGER David: A moralis panik elmélete. In: Replika 2000/40. p 23.

% Uo.

® HAYES, Rebecca — M.; Luther, Kate: #Crime. Palgrave Studies in Crime, Media and Culture.
Springer International Publishing. 2018. p. 15.
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A moralis panik terminus technicust Jock Young hasznalta el6szor 1971-ben
drogfogyasztasrol sz6l6 tanulmanyaban de Stanley Cohen 1972-ben a
deviancia konstrukcidjaval foglalkozo kutatasa tette azt széles korben ismertté.
Eredetileg ezt az elméletet elsésorban a devians ifjisagi szubkultirakra irtdk
¢s alkalmaztak, mint példaul a fiatalkora rablokra, az erészakos videdkat néz6
gyerekekre stb.”
Cohen definicidja szerint moralis panikrol akkor beszélhetiink, ha , egy
dllapotot, torténetet, személyt vagy személyek csoportjat tarsadalmi értekeket
és érdekeket fenyegetd veszélyforrasként hataroznak meg.
A folyamat ugy kezdddik, hogy megjelenik egy tarsadalmi probléma. E
jelenség lényegében tarsadalom idealizalt rendjét veszélyezteti, és a média,
illetve a tarsadalom egy csoportot tekint a probléma ereddjének, biinbakjanak,
vagy ahogy Cohen fogalmaz, népi 6rdognek (folk devil). A népi 6rdogok
szolgalnak egyfajta vizualizacios emlékezetdnek, hogy milyennek nem szabad
lenni.® A média szenziciohajhasz és szimplifikalo médon mutatja be a
problémat kihegyezve a bilinbaknak kikidltott tirsadalmi csoportra. A
médidnak e tevékenysége l1étrehoz egy kozhangulatot, amelyre a jogalkoto
jogszabalyi szigoritdsokkal reagil. A jogszabalyi valtozasok miatt a
jogalkalmazo6 szervek is ezek a normékat fokozott figyelemmel tartjak vagy
tartatjdk be és kriminalizalas esetén ndéhet a regisztralt biincselekmények
szama ezzel pedig legimitaljak a rend helyreéllitasa érdekében tett 1épéseket.
Ennek kovetkeztében a mordlis panik hatdssal van a tarsadalom
jogrendszerére, tarsadalmi rendjére, a hatdsagokra, az intézményekre, €s a
kozfelfogasra. A tarsadalom tagjaiban a média altal leegyszeriisitett
valosagkép alakul ki a probléma kapcsan. A terminus technisuban a moralis
sz6 arra utal, hogy a tarsadalom szdmara problémakeént felmeriild jelenség a
megfigyeld értelmezésében fundamentalis tarsdalmi értékeket érint, és az
vesz€lyzezteti a tarsadalmi moralt, illetve annak berendezkedését. ,, A
tarsadalmi moralon, mint szimbolikus rendszeren keresztiil keriil kifejezésre az
érdekek, a tradicick és az életméd fenyegetettsége.”'® A szakkifejezésben a
panik a jelenség intenzitasat, illetve terjedését szemlélteti.!!
Jewkes szerint a moralis paniknak 6t fontos jellegzetessége van:

1. Moralis panik akkor kovethezhet be, ha a média egy hétkoznapi

torténtést szenzacio jelleggel mutat be.
2. A média ezzel a tevékenységével beindit egy ,, devancia erdsito
spiralt. "Ezen beliil egy moralis diskurzus jon 1étre 0jsagirok €s

" Uo.

8 COHEN, Stanley: Folk devils and moral panics. Third edition Routledge, London-New York.
2002. p. 1.

® COHEN (2002) p. 2.

10 KITZINGER (2000) p. 24

1 Uo.
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mas hatosagok, véleményvezérek és erkolcsi szereplok altal,
akik egylittesen démonizaljak a vélt helytelen cselekvoket,
ezzel fokozva az erkolcesi hanyatlast.
3. A moralis vilagossa teszi az erkolcsi hatarokat a tarsadalomban,
¢s ezzel konszenzust, illetve aggodalmat is kelt.
4. A moralis panik a gyors tarsadalmi valtozasok iddszakaban
szokott megjelenni.
5. A moralis panik altalaban a fiatalokat célozzak meg, mivel 6k
a jovo metaforaja, viselkedésiiket pedig barométernek tekintik,
amellyel egy tarsadalom egészségét vagy betegségét tesztelik.
Jewkes tételei szerint a média a moralis panik f0 mozgatérugodja, de a
kozosségi médidval az irdnyitds a fiatalabb generacidok (és azon beliil
kiilondsen a fiatal felndttek) felé billen, ami a régi médiaban nem volt jelen. 2

3.1.2. Miként jelenik meg a kozosségi médian a moralis panik?

Milton Mueller szerint a kozosségi média az emberek kozotti interakcidkat, a
hipertranszparanssé teszi és sok esetben a feleldsséget az elkovetdk az Oket
elérhetévé tevé platformokat teszi feledsség. Ez a hipertranszparencia
elémozdit egy moralis panikot a k6z6zzégi média kapcsan. Csak ugy, mint a
régi média esetén, itt is megfogalmazddnak olyan vadak, hogy a kozosségi
média eldsegiti a terrorizmust, az extrémizmust, hozzédjarulhat etnikai
tisztogatasokhoz, valasztasokat befolyasolhat és tonkreteheti a demokraciat. A
moralis panik pedig a kozosségi médiat helyezi a probléma ereddjéve.
Biin6zési aspektusbol a problémakoroket emeli ki:

- Rémbhirterjesztés (fake news)

- Extrémizmus, terrorizmus eldsegitése,

- Rasszizmus fokozasa, és kiilonb6zo etnikum elleni verbalis és

erdszakos fellépések eldsegitése. ™

Mueller tehat ramutat arra, hogy a kozosségi média koriil is megjelenik a
moralis panik, de emellett annak egyik eszkoze is, csak Gigy mint a régi média
is az.14
Garland szerint egy jelentds elmozdulds van a moralis panik jelenségtdl a
kulturdlis hébortk irdnyaba (vagy mds néven szimbolikus politizalas).
Meglatasa szerinte manapsaga egy magatartas jelentése és értékelése egyre
inkabb vitatott lesz és a hatalmi egyenstly a versengd csoportok kozott

12 HAYES, Rebecca — M.; Luther, Kate: #Crime. Palgrave Studies in Crime, Media and Culture.
Springer International Publishing. 2018. p. 15. hivatkozza: Jewkes, Yvonne Media and crime.
Key Approaches to Criminology. London, UK: Sage. 2004. p. 19

13 MUELLER, Milton. ,,Challenging the social media moral panic: preserving free expression
under Hypertransparency.” Cato Institute Policy Analysis 876 (2019).
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65



kevésbé lesz asszimetrikus. Erre példaként hozza az elmult években
megfigyelhetd kihivasokat az illegalis migracio és a jogi reform kapcséan, vagy
a muzulman ndk hijab viseletének kérdése az iskolakban, amelyek kezdetben
moralis panikként jelentkeztek ¢és végiil politikailag vitatott kulturalis
hébortiva véltak.™® Cohen egyébként 2011-ben egyik tanulméanyéban is azt
prognosztizalta, hogy a menekiilt, €s migrans problémakor a moralis panik
narrativajaba fognak keriil. Ez mind Eurdpaban és az Egyesiilt Allamokban is
tetten érhetd volt az elmult években. A muzulmdn bevandorlok ebben a
szemléletben az 0j népi rdogok.®

Garland szerint a kulturdlis habora kialakuldsanak két oka van. Egyrészt a
jelenlegi tarsadalomban megfigyelhetdé egy fragmentacid és heterogenitas,
masrészt pedig a média is proliferalodott, amely magaba foglalja a kozosségi
médian keresztiili terjesztést is, amely most sokkal tobb alternativ ellenallési
helyszin 1étrehozasat teszi lehetévé a helyzet dominans definicidinak
megkérddjelezésére Itt a fentebb kiemelt ,,polgari jsagiras” megjelenése és a
kozosségi média ndvekvd haszndlata noveli a tiltakozas és ellendllés
lehetdségeit: kiboviti az alternativ kollektiv hangok meghallgatasanak ¢és
lizeneteinek terjesztésének eszkozeit.!’

Giulliani, Garraio ¢és Santos tanulmanyaban a digitalis média szerepét
vizsgéltdk a migracidval kapcsolatos ,,szexudlis mordlis péanik”
felerésitésében.  Olaszorszagban ¢és  Németorszagban  bekovetkezett
tanulméanyok elemzésén keresztiil arra az allaspontra jutottak, hogy a digitalis
média nagy mértékben hozzdjarult az invaziotol €s a szexudlis
biincselekményektdl valo félelmek kialakitasdhoz és terjesztéséhez és azok uj
rasszista indittatasti blincselekményeket sziiltek. Az egyik jogesetben, 2018
januarjaban Pamela Mastropietro-t, egy 18 éves nét erészakolt majd 6lt meg
Macerata varosaban harom nigériai migrans. Az éaldozat testrészeit fel is
daraboltdk és zsakokban probaltdk Maceratan kiviil eltlintetni. Mindhdrom
elkovetdt elfogtdk ¢és életfogytig tartd szabadsavesztésre itéltek 2019
majusaban.

A blncselekményeket a szélséjobboldali csoportok gytildletre uszitasra
hasznaltak fel. A kozosségi médidn megjelend moralis panikot jol szemlélteti
Salvini facebook posztja, amelyben az illegalis migransok tomeges
kiutasitasat, kémiai kasztraciot kovetelte, amely tobb mint 34 ezer tetszik
gombot és majdnem 3700 megosztast ért el a facebookon. A tobb, mint 4500
kommenteld jelentds része halalbiintetést kovetelt az elkdvetdkre nézve. Ezt
kovetden 2018 februdrjaban Luca Traini egy szélsdjobboldali elkdvetd hat

15 MARTIN, Greg. Crime, media and culture. Kindle edition. Routledge, New York. 2019. p.
68.

16 CoHEN, S. . Whose side were we on? The undeclared politics of moral

panic theory. Crime, Media, Culture: An International Journal, 2011/3. pp. 237-243.

" MARTIN (2019) p. 74.
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fekete embert 16tt le az autojabol, azt kialtva, hogy Viva I'ltalia (¢ljen Italia).
Traini allitasa szerint a cselekményét a Mastropietro ellen elkovetett
biincselekményért vald bosszaallas motivalta.'®

3.2. A biindzéstdl valo félelem

Korinek Laszl6 tanulmanyaban megallapitotta, hogy a blin6zéstdl valo félelem
egyre nagyobb méreteket Olt a tOmegtajékoztatds kordban. A média nem
megfeleld bilindzésadbrazolasa befolydsolja a lakossag életvitelét, nd a
tarsadalmi bizonytalansag, illetve a nyilvanos intézményekkel szembeni
bizalom hidnya. Tovabbi negativ kovetkezménye a szocialis dezintegracios és
a kozosség széthullasa.’® A nyugati demokraciakban végzett kutatasok azt
mutatjak, hogy az emberek félnek a biindzéstdl, és ez befolydsolja negativ
iranyva a biztonsagérzetiiket és a jolétiiket. A vizsgalatok alapjan a blinzéstol
vald félelem nem 4ll aranyban bilin6zés valodi mértékével. Az el6bb emlitett
mordalis panik folyamatok is tovabb gyengitik az emberek biztonsagérzet és
noveli az aggodalmukat. Ez fokozottan igaz, ha bekdvetkezik egy
terrortdmadds az orszagban. A bilinzéstél valo félelmet a régi médidval
kapcsolatban a televiziozasi szokdsokkal mérték. Azok, akik sokkal tobbet
néztek TV-t sokkal azoknal nagyobb volt a biindzéstél valo félelem.?°
Az 0j médiaval kapcsolatban Intravia és masok?! végzett egy kutatast. Fiatal
felndttek internethasznalataval kapcsolatban vizsgéltdk a biindzéstdl vald
félelem jelenségét. Az anonim kérddives kutatast harom egyetemi campusban
végezték 2016 Osz és 2017 tavasza kozott. A blindzéstdl valo félelmet ugy
mérték, hogy megkérték a valaszadokat, hogy jelezzék a félelem szintjét (0-t6l
egyaltalan nem fél , 10-ig = nagyon fél) az alabbi hat blinzéssel kapcsolatos
eseményre:

e valaki behatol az otthonaba,
kiraboljék az utcan,
szexualis zaklatas / er0szak torténik vele
ellopjak az autdjat, kerékparjat
idegenek megverték vagy megtamadték,

18 SANTOS, Sofia José — Julia Garraio — Gaia Giuliani: Online social media and the construction
of sexual moral panic around migrants in Europe. In: Socioscapes. International Journal of
Societies, Politics and Cultures 2019/1: pp. 155-174.

19 KORINEK, Laszld, A biindzéstdl valo félelem és a tdmegtajékoztatas. In: Beliigyi Szemle
1989/4. pp. 31-38. p. 37.

20 HALE, Chris: Fear of crime: A review of the literature. In: International Review of
Victimology 1996/2. pp. 79-150

2L INTRAVIA, J. — WOLFF, K. T. — PAEZ, R., — GIBBS, B. R.: Investigating the relationship
between social media consumption and fear of crime: A partial analysis of mostly young
adults. In: Computers in Human Behavior. 2017. pp. 158-168.
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e vagy meggyilkoljak.

Adataikkal kapcsolatban fontos megjegyezni, hogy a médiafogyasztas és a
blinozestdl valo félelem kozotti kapesolat kolesonds természetli lehet. Vagyis
azok az egyének, akik jobban félnek a bindzéstdl és az erdszaktol,
motivaltabbak lehetnek a médiatartalom fel¢ fordulni, hogy megtanuljak,
feldolgozzak és megértsék a blindzéssel kapcsolatos kérdéseket ( Eschholz et
al., 2003). Eredményeik alapjan azt a kovetkeztetést vontdk le, hogy a
kozosségi média rendszeres hasznalata szignifikdnsan 6sszefligg biindzéstol

3.2. Uj elmélet — a Web. 2.0 tedria.

Yar foglalkozott egy uj tedriaval az tin. Web 2.0-val. Rdmutatott arra, hogy
hogy az internet folyamatosan valtozé természete valdszintileg hatassal van a
blindzésre és az aldozatta valasra. Az internetet ugy kell felfogni, mint egy
., technolégiailag tamogatott tarsadalmi gyakorlatot.”®* Az internetet az
emberek a tarsadalomban valé miikddésre hasznaljak, igy gyakorlat a
tarsadalmi konstrukcionak az egyik része. A Web 2.0 elmélet is ramutat arra,
hogy az internet 0jfajta tarsadalmi €s biinzési problémakat hoz 1étre.

Példaul Az internet és a kozOsségi média lehetdvé teszi lehetdvé, hogy
»szexualis ragadozok” és pedofilok konnyebben kiszemeljek a kiskoru
aldozatukat. Yar viktimologiai oldalrol vizsgéalja a kérdéskort, szerinte a
fiatalok kozdsségi média platformjain keresztiil konnyen manipulalhatoak és
olyan informaciokat tesznek ki magukrol, amely ndveli a sebezhetéségiiket.?®
Az elmélettel 6sszhangban korabbi tanulmanyban is rdmutattam arra, hogy a
kozosségi médian 11j biindzési formék jelenhetnek meg.?

4. Osszegzés

A kutatas alapjan 6sszegezhetd, hogy a kozosségi média befolyasa a tarsadalmi
¢életviszonyokra jelentds. A kozdsségi média €s a blindzés kapcsolatait lehet
vizsgélni a régi médian végzett elméleti megkozelitésekkel, mint a moralis
panik teoriaval, vagy a blindzéstol valo félelem kutatasokkal. A régi médiahoz
képest az ) média globalisabb, konnyebben elérhetd, gyorsabb és interaktiv
kommunikécids forma. Az elméleti megkozelitések is hangsulyozzak, hogy a

22'Y AR, Majid: E-Crime 2.0: the criminological landscape of new social media. In: Information
& Communications Technology Law 2012/3. p. 207.

ZYAR (2012) p. 210.

2 TOTH Dévid: The correlations between social media and crime. In: Garayova, Lilla
Budticnost’ prava — Pravo buducnosti II. Zbornik prispevkov z online vedeckej konferencie -
The Law of the Future — The Future of Law II. Conference Proceedings. Paneurdpska vysoka
skola, Fakulta prava, Bratislava. 2022. pp. 149-164. ,
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kozosségi médian 1) biincselekmények jelennek meg (pl.: cyberbullying).
Masik oldalrol a bliinelkovetok konnyebben taldlhatnak motivumot, felbujtast
arra, hogy hagyomanyos bilincselekményeket kovessenek el.

Véleményem szerint a moralis panik elméletével végzett kutatdsok hatékonyan
bemutatjak, hogy a tarsadalomban mindig is jelen volt egyfajta blinbakkeresési
mechanizmus. Ez a k6z0sségi médian még fokozottabban jelenik meg, mint
ahogy lattuk az olasz jogeseten keresztiil. Szemben a hagyomanyos médiaval
az ilyen indulatgerjeszté narrativakkal szemben az 0j médian nehezebb
felvenni a harcot, mivel sokkal decentralizaltabb jelenségrél van sz6. A
szolgéltatoknak feleldssége van és lesz a jovOre nézve, hogy az ilyen jellegii
csoportokat, kommenteket ¢és embereket kisziirje a platformokrol. A
mesterséges intelligencidk és algoritmusok fejlddésével bizhatunk, hogy az
ilyen jelenségeknek a szama csokkeni fog a jovében.
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