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|. BEVEZETES

1. A témavalasztas indokolasa

Schmid 2004-es megallipitasa, hogy valdszintileg a terrorizmus a legfontosabb sz a
politikai szotarban!, napjainkban is igaz, esetleg a koronavirus vagy a migracio eldzheti
meg. A globalizacié legfébb biztonsagi, rendészeti kihivasai a migracié és a
terrorizmus.?

Az internet az életlink mar megkeriilhetetlen, elengedhetetlen része. Sajnos az mar a
terrorizmusnak is szinte allando elemévé valt.

A koronavirus (COVID-19) vilagjarvany felgyorsitotta a digitalis vilag felé valo
elmozdulast® A jarvany megfékezésére bevezetett zarlatok idején az online
radikalizacionak fokozottan magas a kockazata. A tavolsagtartasi szabalyok fokozzak az
extrémizmus terjedését. Zarlatok idején otthonrekedt milliok fordulnak az internet és a
kozosségi média felé.* Ezen tényezOk miatt is a terroristik internethasznalatanak
kutatasa fontosabb, mint valaha.

Természetesen a ,,(...) terrorcselekmények megakadalyozasa komplex tevékenységet, és

szervezetrendszert igényel,”

és ugy vélem, a mai digitalizalt vilagunkban a terrorizmus
és a terrorizmus finanszirozadsa elleni harcban, f6leg a terrorcselekmények
megelézésében az internetnek kulcsszerepet kell jatszania. Véleményem szerint a
legtobb terrorista akcionak, az azokhoz vezetd radikalizaci6 folyamatanak, a
szervezésnek etc. van eldjele az interneten, de tudni sziikséges azt, hogy mit, hol és
hogyan kell figyelni. A hatékonyabb terrorizmus €s terrorizmusfinanszirozas elleni harc,
a terrorcselekmények nagyobb sikerrel torténd megakadalyozasa és a radikalizacio

megeldzése szempontjabol elengedhetetlen az egyes terrorszervezetek internetes

1 ScHMID, A.: Terrorism - The Definitional Problem. Case Western Reserve Journal of International Law,
2004. Vol. 36. No. 2. 376. o.
2 RITECZ Gy.: a terrorizmus és a migraci6 viszonya a szamok alapjan. Acta Humana, 2016/5. 103. o.
3 Covid 19 and E-commerce: Findings from a survey of online consumers in 9 Countries. United Nations
UNCTAD, 2020. 4. o. https://lunctad.org/system/files/official-document/dtlstictinf2020d1_en.pdf
(2021.06.14.)
4 MALIK, N.: Self-Isolation Might Stop Coronavirus, but It Will Speed the Spread of Extremism. Foreign
Policy. (2020, March 26). https://foreignpolicy.com/2020/03/26/self-isolation-might-stop-coronavirus-but-
spread-extremism/ (2021.06.21.)
> KoVAcs L.: Rendvédelmi ismeretek I. Magyar Rendészettudomanyi Tarsasag, Budapest, 2021. 32. o.
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aktivitasanak behatd és naprakész ismerete. Ertekezésemmel ehhez az ismeretanyaghoz

kivanok hozzajarulni.

2. AKkitiizott kutatasi feladat célkitlizése, rovid osszefoglalasa

Disszertaciomban atfogd képet kivanok nyujtani korunk terroristdinak, kiilonds
figyelemmel a sz€lséséges iszlam altal motivalt és a szélsdjobboldali terroristak
internethasznalatar6l, mely méretét tekintve hatalmas Iéptékii, és kihivast jelentd
vallalkozas, szamos akadallyal, nehézséggel és kérdéssel.

Bemutatom a terroristdk internethasznalatanak alapvetéseit, hogy altaldnossidgban az
egyes terrorszervezetek, terrorista csoportok, maganyos terroristdk milyen
tevékenységek végzésére hasznaljadk a vilaghalot. Roviden ravilagitok a terroristak
okostelefonos alkalmazas hasznalatara is.

A magyar szakirodalomat vizsgalva lathatd, hogy dolgozatom hidnypdtlo teriiletet
célzott meg.® Jelenleg nem létezik a terroristak internethasznalatat mélységeiben
targyald monografia. Ertekezésem ezt az tirt kivanja betdlteni.

A valasztott téma (maga a terrorizmus jelensége iS) interdiszciplinaris megkozelitést
igényel, ezért a biiniigyi tudomdnyok’ koziil elsésorban a kriminoldgiai iranyabol
kozelité értekezésem oOhatatlanul és sziikségesen IS atlépi annak hatarait, és tobbek
kozott rendészettannal, akar hadtudomannyal is szinezddik. A vizsgalt targybol adédoan
informatikai kérdéseket is sziikséges érintenem, melyekben olyan mélységekben
szandékozom csak elmeriilni, amennyire a mi targyanak megértéséhez feltétleniil
szlikséges.

Végso célkitlizésem az, hogy a miivem a terrorizmus elleni harc szerepléi szdmara a
gyakorlatban is hasznosithaté tudasanyagot nyujtson, de ha értekezésem az ehhez
sziikséges szinvonalat a legnagyobb igyekezetem ellenére sem éri el, bizom benne, hogy
legalabb képes lesz a targyalt témat illetden termékeny diszkusszidt, vitat generdlni és a

jelen munkanal jobb, tovabbi miiveket inspiralni.

6 Ugyan az allitas alatdmasztasdhoz a magyar szakirodalom felsorolasa indokolt lenne, de azt a jelen
értekezés terjedelmi korlatai nem teszik lehetévé. A relevans és felhasznalt irodalmat az
irodalomjegyzékben feltiintettem.

" HORNYAK Sz.: A biintetéjog-tudomany és a biiniigyi tudomanyok rendszere. In: BALOGH A. — TOTH M.

(szerk.): Magyar Biintetéjog. Altalanos Rész. Osiris Kiadé, Budapest, 2015. 31-34. 0.
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3. Az értekezés szerkezete

A téma kontextusba helyezéséhez és megértéséhez elengedhetetlen a terrorizmus
bemutatasa.

A terrorrorizmus témajat barmilyen irdnyban megkdzelitve az els6 problémaval mar
akkor szembesiiliink, mikor azt szeretnénk eldonteni, hogy egyaltaldn mit is neveziink
annak. A terrorizmusnak szamtalan definicidja Iétezik. Még ha el is dontjiik, hogy a
szakirodalom és kiilonféle szervezetek, kormanyok mit tekint terrorizmusnak, akkor sem
lehetséges altalanossagban a terroristak internethasznalatarol irni, mivel a
terrorizmusnak sokféle tipizaléasa is 1étezik. Az Il. fejezetben roviden felvazolom a
Csak a meghatdrozésok ¢s a tipizalds alapvetéseinek tisztdzasa utdn érdemes a Ill.
fejezetben a nemzetkozi terrorizmus torténetét diohéjban felvazolni, és korunkban a
jelenségét illetd valtozasokat bemutatni.

A TV. fejezet a média és terrorizmus kapcsolatanak vazlatos torténetét és elméletét
targyalja, €s ravilagit arra, milyen valtozasokat hozott a média és terrorizmus
kapcsolataba az internet €s a kdz0sségi média megjelenése.

Az V. fejezet a terroristak internethasznélatanak alapvetéseit mutatja be, hogy a
szakirodalom szerint mire hasznaljak a terroristak a vilaghalot, tovabba ebben a
fejezetben tisztazom, hogy jelen értekezésben mit értek terroristak internethasznalata
alatt, és mit nem.

Ugy vélem, komplexitasuk miatt kiilon fejezetet érdemel a terroristak dark webes
jelenlétének kérdése és a méltatlanul alulkutatott terroristak okostelefonos alkalmazas
hasznalatata, melyek a V1. és VII. fejezetben keriilnek bemutatasra.

A VIIL fejezet a terrorizmus finanszirozasanak internethez kothet6 technikait és forrasait
mutatja be.

A IX. fejezet az online torténd radikalizacio kérdését targyalja, és a
terrorcselekményeket eldrejelz0 internetes magatartasokat.

A X. fejezet harom szélsdséges iszlam altal motivalt terrorszervezet, az al-Kaida, az
Iszlam Allam (tovabbiakban IS) és a Boko Haram internethasznalatat illeten probal
atfogo képet nyujtani.

A XI. fejezet a szélsjobboldali terroristak online jelenlétét targyalja.

A XII. fejezet az online terjedd dsszeeskiivés-elméleteket, és az azokhoz fiiz6d6 terror-

kockazatot targyalja, f6 fokuszaban a The Great Replacement és a QAnon elméletekkel.
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Vitathat6 lehet, hogy az incelek melyik fejezetbe illenek. Ervelni lehetne amellett, hogy
a XI. fejezetben lenne a helyiik, mint alt-jobb szereplok, de sajatos nézeteik miatt kiilon,
a XIII. fejezetben keriilnek targyalasra.

A XIV. fejezetben a 3D nyomtatott 16fegyverek, online elérhetd tervrajzaik és ezek
terrorista célokra val6 felhasznalhatosagat mutatom be.

A XV. fejezet a koronavirus (COVID-19) pandémia hatasat vizsgalja a terroristak
internethasznalatara.

A XVI. fejezet targya a terrorizmus elleni kiizdelem ¢és a terrorcselekmények
megeldzésének egyes elméleti kérdései, kiilonos tekintettel az internethez két6dd

megelézési modszerek.

4, A kutatas nehézségei és korlatai

Fontos volt szdmomra, hogy a munkdm a gyakorlat, a terrorizmus elleni harc szerepldi
szamara is felhasznalhat6 legyen, ezért a magyar nyelvi és idegen nyelvii szakirodalom
mellett kutatdsom sordn kifejezetten sok internetes forrasra is kellett tAmaszkodnom,
melynek okai a kovetkezdk: Internethez ko6t6dd témam nagyon modern, naprdl napra
formalodik. Szamos ahhoz kot6dd forras (még) csak az interneten lelhetd fel, és a
legtobb esetben csak idegen nyelven. Szdmos kérdést, amit dolgozatomban vizsgalok,
nem is dolgoz még fel tudoméanyos munka, amire tdmaszkodhatnék. Témam nem
minden aspektusaval foglalkozik magyar szerzd, annak erdsen nemzetkozi, globalizalt
természete miatt sok kiilfoldi forrasbol kellett dolgoznom. Az internetes forrasok
kiilondsen kritikus értékelést igényeltek.

Jelen dolgozatnak nem targya a terroristak altal elkdvetett kibertdmadas, a
kiberterrorizmus. Jelen disszertacié fokusza a terroristdk internethasznalatanak egyes
aspektusai, nem pedig az ehhez f(iz6d6 elharitasi, eltavolitdsi modok, technikdk,
kérdések, melyeket csak roviden targyal.

Minden tipusu terrorista internethasznalatanak minden egyes aspektusat a terjedelmi
korlatok miatt nem tudom targyalni, a vizsgalt témat illetden szelektalni kényszeriiltem.
Szamos, a dolgozatbol a terjedelmi korlatok miatt kimaradt aspektus kolon miiben vald
feldolgozast, vizgalatot érdemelne. Kiilon vizsgalatot és bemutatast érdemelnének még,
a teljesség igénye nélkiil: a terrorista tartalmak internetrdl valé eltavolitasa, a terroristak
online aktivitasanak visszaszoritasara hozott jogszabalyok, egyezmények, iranyelvek, a

szabalyozas lehetdségei, az erre szolgalo gépi eszk6zok, az egyes feliiletek felhasznalasi



feltételei €s iranyelvei, a terrorista tartalmak tekintetében, az EU valaszai a terroristak
internethasznalatara, a téma magyar vonatkozasai, a magyar és tovabbi kiilfoldi esetek
elemzése a terroristdk internethaszndlata szempontjabol, mas tipusu terroristdk, mas
terrorszervezetek, maganyos terroristak internetes aktivitasa is. Valamennyi fejezet altal

taglalt kérdés tovabbi vizsgalatra, kifejtésre volna érdemes.

5. A kutatas modszerei

Szekunder kutatast végeztem, mely soran a témahoz fliz6d6 terjedelmes mennyiségii
magyar ¢s idegen nyelvli szakirodalmat — monografidkat, tankonyveket,
tanulmanykateteket, Szaktanulmanyokat, tovabba szamos terrorizmussal foglalkozo
szervezet dokumentumait, jelentéseit, birdsagi hatarozatokat ¢és jogszabalyokat, szamos
magyar és idegen nyelvll internetes forrdst tekintettem at, elemeztem, értékeltem és
vetettem Ossze.

Elsddleges adatra épiil6 vizsgalatot a téma specifikumai miatt nem végeztem. Az interji
lehetdségeétdl azért kellett eltekintenem, mert terrorista vélhetden nem adna,

terrorelharito pedig nem adhat ki adatokat, informéciot a témat illetden.

6. A kutatas hipotézisei

A kutatasom soran a kovetkezd hipotéziseket fogalmaztam meg:

1. A terrorcselekmények gyakori elkdvetési modjai és kozvetlen céljai 9/11 ota
valtozdson mentek at.

2. Az internet és a kozosségi média elterjedése drasztikus valtozast hozott a terrorizmus
jelenségébe.

3. A dark web napjaink terroristadinak fontos eszkoze.

4. A terroristak kihasznaljak az okostelefonos alkalmazasok eldnyeit.

5. Az internethez kot6dd terrorizmus finanszirozasi forrasok és technikdk, féleg a
kriptovalutak hasznalata egyre nagyobb fenyegetést jelentenek.

6. A radikalizaci6 folyamataban korunkban kulcsszerepet jatszik az internet.

7. Az interneten a terrorcselekményének tobbségének vannak eldjelei.

8. Nem csak a muszlim elkovetok képviselik az egyediili komoly terrorveszélyt.

9. Tobb online terjedd 0sszeeskiivés-elmélet terror-kockazatot képvisel.

10. Az incel elkdvetdk terroristak, és a foként online taplalt és inspiralt négyilolé
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terrorizmusuk valos fenyegetést képvisel.

11. Az utobbi évekbeli sz€élsdjobboldali terrorhullamba tartoz6 tdmadasok kozott online
kapcsolat allhat fenn.

12. Az online terjedd 3D l6fegyer tervrajzok komoly (terror-) veszélyt képviselnek.

13. A koronavirus (COVID-19) vilagjarvany hatott a terrorizmusra, €s megndvelte a

terroristak internethasznalatdnak fenyegetését is.

14. A terroristdk internethasznalatanak behatobb ismerete hozzdjarulhat a

terrorcselekmények hatékonyabb megel6zéséhez.



Il. OSSZEFOGLALO: A TUDOMANYOS
EREDMENYEK ROVID OSSZEFOGLALASA, AZOK
HASZNOSITASA, ILLETVE A HASZNOSITAS
LEHETOSEGEI

Jelen doktori értekezés targya a szélsdséges iszlam altal motivalt és a széls6éjobboldali
terroristak internethasznalatanak egyes aspektusai.

A téma kontextusba helyezéséhez és megértéséhez elengedhetetlen a terrorizmus
definiciojanak, tipusainak, torténetének, ¢és napjainkban tortént valtozasainak
bemutatasa.

A terrorrorizmus témajat barmilyen iranyban megkozelitve az elsd problémaval mar
akkor szembesiiliink, mikor azt szeretnénk eldonteni, hogy egyaltalan mit is neveziink
annak. A terrorizmusnak szamtalan definicidja 1étezik. Még ha el is dontjik, hogy a
szakirodalom ¢és kiilonféle szervezetek, korméanyok kiket tekintenek terroristdknak,
akkor sem lehetséges altalanossdgban ,,a terroristak™ internethaszndlatar6l irni, mivel a
terrorizmusnak sokféle tipizalasa is létezik. Roviden felvazoltam a terrorizmus
A meghatarozasok ¢és a tipizalas alapvetéseinek tisztazasa utan didhéjban felvazoltam a
nemzetkdzi terrorizmus torténetét, és ravilagitottam korunkban a jelenségét illeté o
valtozasokra.

Targyaltam a média és terrorizmus kapcsolatanak vazlatos torténetét és elméletét, és
ramutattam arra, milyen valtozadsokat hozott a média és terrorizmus kapcsolataba az
internet és a kozosségi média megjelenése.

Ezt kovetden felvazoltam a terroristdk internethasznéalatanak alapvetéseit, hogy a
szakirodalom szerint mire hasznaljak a terroristak a vilaghalot, tovabba tisztaztam, hogy
jelen értekezésben mit értek terroristak internethaszndlata alatt, és mit nem.

Téargyaltam a terroristdk dark webes jelenlétének kérdését és a méltatlanul alulkutatott
terroristdk okostelefonos alkalmazas hasznalatatat.

Bemutattam a terrorizmus finanszirozasanak internethez kothet6 technikait és forrasait.
Targyaltam az online torténd radikalizacié kérdését, és a terrorcselekményeket
elérejelzd internetes magatartasokat.

Harom szélsdséges iszlam éltal motivalt terrorszervezet, az al-Kaida, az Iszlam Allam

(tovabbiakban IS) ¢és a Boko Haram internethasznalatat illetéen probaltam atfogd képet



nyujtani.

Targyaltam a szélsOjobboldali terroristdk online jelenlétét, és a 2019-2020-as
sz€lsdjobboldali terrorhullamot és azok elkovetdinek internethasznalatat.

Vizsgéaltam az online terjedd Osszeeskiivés-elméleteket terror-kockazat szempontjabdl,
f6 fokuszban a The Great Replacement és a QAnon elméletekkel.

Bemutattam a kiilondsen internet-orientalt, n6gyiil616 inceleket és a hozzajuk fiz6d6 6
elkovetéseket.

Elemeztem a 3D nyomtatott 16fegyverek, online elérhetd tervrajzaik és ezek terrorista
célokra val6 felhasznéalhatosagat.

Vizsgaltam a (COVID-19) pandémia hatasat a terrorizmus jelenségére és a terroristak
internethasznalatara.

Targyaltam a terrorizmus elleni kiizdelem és a terrorcselekmények megel6zésének egyes
elméleti kérdéseit, kiilonds tekintettel az internethez kdtddd megeldzési modszereket.

Végiil a témat illetden javaslatokat fogalmaztam meg.

Hipotéziseimet illetden a kdvetkezd eredményekre jutottam:

1. A terrorcselekmények gyakori elkdvetési modjai és kozvetlen céljai 9/11 ota

valtozason mentek at.

Az utdbbi évtized, fOleg koriilbeliil az utdbbi 5-6 év sordn elterjedtek az olcso és
egyszerli, puha célpontok elleni terrortdmadasok, példaul gazoldsok, késelések,
16voldozések, és majdnem eltlintek a gépeltéritések €és az olyan elkdvetések, melyek
soran a terroristak kovetelést terjesztenek elé. Az elkovetések fokuszaban az aldozatok
szamanak maximalizalasa, az 6lés all.

Az olcso, egyszerli, szinte semmi szervezést ¢és anyagi forrast nem igényld

terrorcselekmények rendkiviil nehezen eldzhetdk meg.

2. Az internet és a kozosségi média elterjedése drasztikus valtozast hozott a terrorizmus

jelenségébe, megkdnnyitve azt.

A terrorizmus jelenségébe hatalmas valtozast hoztak a modern technologia lehetdségei,
koztik az internet, a kozOsségi média, az okostelefonok ¢és az azokhoz kotddd
alkalmazasok ¢s a 3D nyomtatas elterjedése és fejlodése.

Az internet ¢és a kozdsségi média elterjedése gyokeresen megvaltoztatta a terrorizmus
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»jatékszabalyait”, nagyban megkonnyitve azt. Az internetet a terroristdk szadmos
tevékenység végzésére hasznalhatjak, tobbek kozott propaganddjuk terjesztésére,
elkovetéseik €16 kozvetitésére, kommunikaciora, koordinalasra, tamadasok elkdvetésére
valo felszolitasra, oktatasra, adomanyok gytjtésére, célpontokrol informacié gytijtésére
etc. Ezek az internet nyujtotta elényok hatalmas segitséget jelentenek a terroristak
szdmara, szamtalan médon €s nagyban megkonnyitve korunk terrorizmusat: Terroristak
nemzeteken ativelden tudjak egymadssal valds idében, ingyen tartani a kapcsolatot, a
terrorizmus elméleti alapjait, a ,.,know how-jait” az otthonuk kényelmébdl, az interneten
keresztiil mar el tudjak sajatitani, tAmogatoiktol adomanyokat kérhetnek €s kaphatnak a
vildg minden részérdl, akik akar nem is feltétleniil vannak tudatdban annak, hogy
terrorizmust finansziroznak etc.

A ko6z0sségi média széleskori hasznalatdnak elterjedését kihasznaltdk a terroristak is.
Ezeken a feliileteken szamtalan emberhez juthatnak el a sziiretlen tartalmaik.

Miel6tt a kozosségi média feliiletek elkezdtek koordinaltan és erélyesen fellépni elleniik,
ezeket a platformokat el tudtak lepni a terroristak, melyre jo példa az IS Twitteren
végzett tevékenysége 2014-2015-ben. Az ilyen tevékenységeik elleni fellépés rendkiviil
nehéz, azokhoz gépi modszerek is sziikségesek, melyek megkeriilésére a terroristak iS
fejlesztettek ki modszereket, melyre példa az IS Facebookon hasznalt eltavolitast

megkeriild taktikai.

3. A dark web napjaink terroristadinak fontos eszkoze.

Az internet deep web rétegéhez tartozo, szamos illegalis tevékenységnek helyt ado dark
web hasznalataval a terroristak kiegészitik a felszini weben végzett tevékenységeiket.

2015 utan a felszini webr6l valo ,.elildézésuk” utan a dark webet fokozottabban
hasznaljak, ahol nehezebben megfigyelhetdek, de annak a felszini webhez képest
nehézkesebb €s nehezebben elérhetd feliilete miatt a terroristdk is nehezebben tudjak
elérni egymast és a kozonségiiket. Tobb szerzd szerint hiba volt a dark webig szamiizni
Oket, mivel ott konnyen szem eldl téveszthetéek. A dark webrdl szamos illegélis

szolgaltatés, és akar fegyverek is vasarolhatok.

4. A terroristak kihasznaljak az okostelefonos alkalmazasok eldnyeit.

A terroristak élnek az okostelefonos alkalmazasok nyujtotta elényokkel, azokkal végzett

tevékenységeik szinte megyegyeznek az interneten végzettekkel. Szamos alkalmazast
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tevékenységeik biztonsagosabb végzéséhez, titkos kommunikaciojukhoz, adomanyok
kéréséhez, masokat propagandajuk terjesztésére hasznalnak. Hamis alkalmazasok

fejlesztése, vagy ezek feltorése lehetdséget biztosit a terroristak megfigyelésére.

5. Az internethez kot6do terrorizmus finanszirozasi forrasok és technikdk, foleg a

kriptovalutak hasznalata egyre nagyobb fenyegetést jelentenek.

A terrorizmus finanszirozésdban a hagyomanyos technikdk mellett mar megjelentek a
modern technologidhoz kotdédok is. Az internet kivald eszkozt nyujt ahhoz, hogy
terroristdk adoményokat akar virtualis fizetéeszk6zokben, immar nemzetkdzi szinten,
akar fedett vagy explicit médon kérjenek €s kapjanak tdmogatoiktol és mit sem sejtd
donoroktol.

A szerzOk egyetérteni latszanak abban, hogy a terrorizmus finanszirozas internethez
fliz6d0 technikai ¢s modszerei jelentdségiik tekintetében még a hagyomanyos technikak
¢s modszerek mogott helyezkednek el, de a jovOben relevanciajuk néhet. A terrorizmus
elleni kiizdelem szerepldi altali figyelemmel kisérésiikk épp ezért elengedhetetlen
fontossagu.

Kiilondsen aggalyos, hogy az utdobbi éveben elterjedt olcsod, egyszerll
terrortamadasokhoz szinte semennyi finanszirozasra nincsen sziikség, tehat ezeket nem

lehet a terrorizmus finanszirozas elleni harc eszkozeivel megel6zni.

6. A radikalizaci6 folyamataban korunkban kulcsszerepet jatszik az internet.

Az interneten a terroristdk szamtalan feliileten és modon terjeszthetik ideologiajukat,
propaganddjukat, kiilonféle anyagaikat, szabadon kommunikalhatnak mely valosziniileg
komoly szerepet jatszik korunkban a terrorizmusra vald radikalizaciéo folyamataban.
Szamos terrorcselekményt elkovetd személy online radikalizalédott. Megjelent az online
egymast inspirald elkovetdk terrorhullamanak jelensége, mely soran az elkdvetdk
egymast lancreakcid-szerlien inspiralhatjdk, melyet illusztrdl a 2019-2020-as
sz¢lsdjobboldali terrorhulldm. Az internet miatt a terrorszervezetekhez tartozas akar mar
egyéni megitélés kérdése is lehet.

A terrorcselekmények megeldzése szempontjabol kritikus fontossagu a kiilonbozo
online talalhatdo radikalizadlé anyagok eltdvolitdsa, az elleniilk oktatdsssal,

felvilagositassal torténd kiizdelem.
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7. Az interneten a terrorcselekményének tobbségének vannak eldjelei.

LAz internet sosem felejt”, minden interneten végzett tevékenységnek digitalis nyoma
van. Egy személy radikalizdcios  folyamatanak, egy  terrorcselekmény
megszervezésének, az arrol vald kommunikdcionak, a sziikséges eszkozok
beszerzésének, az online végzett terrorizmus finanszirozasnak sokszor vannak online
jelei. Az olcso, egyszerli, szinte semmi szervezést és anyagi forrast nem igényld
terrorcselekmények  nehezen  megeldzhetok, esetleg az  elkdvetdé  online
radikalizacidjanak ¢és egyéb terrorcselekményt eldrejelzd magatartdsainak, példaul
szandéka szivarogtatasanak lehetnek nyomai.

A nehézséget ezeknek az idében torténd felfedezése, felismerése, valds fenyegetésiiknek
kritikus felmérése jelenti. Problematikus annak a pontos ismerete, hogy milyen format
oltenek, ¢és hol torténnek a terrorcselekmény elkdvetésére utald eldjelek, példaul a
szandék harmadik személy iranyaba torténd szivarogtatdsa, egy személy radikalizacids
folyamatanak online jelei etc. Nehézkes a valodi és a nem komoly online
szandéknyilatkozatok elhatarolasa, és a radikalizacid sem feltétleniil vezet
terrorcselekmények elkovetéséhez.

Elengedhetetlen a terroristak internethasznalatanak részletes, pontos, és naprakész
ismerete, tovabba az informaciok/adatok felfedezéshez és értékeléséhez emberi és gépi

modszerek €s szakértdk almalmazésa sziikéges.

8. Nem csak a muszlim elkdvetdk képviselik az egyediili komoly terrorveszélyt.

Az utobbi évek soran globalis szinten fokozodott a szélsdjobboldalhoz kothetd erdszak.
Egyre  gyakrabban  torténnek  szélsdjobbolfdli  nézeteket  altal =~ motivalt
terrorcselekmények. 2019-2020-ban egy egymas altal online inspiralt terrorhullamot
hajtottak végre egymastol 1atszolag fiiggetlen elkovetok.

A szélsGjobboldali terrorizmust nem szabad kevésbé fenyegetoként kezelni, mint a
sz€lsdséges iszlam altal motivaltat, ugyanis az komoly és fokoz6do fenyegetést képvisel,
ezért fokozott figyelmet és kutatast igényel meg.

A szélsdjobboldali terror ,.jatékositasa™® és az ahhoz kapcsolodd versengés, fokozodasi

kényszer az online forumokban egy rendkiviil aggasztd jelenség, melyet nem szabad

8 EVANS, Robert: The El Paso Shooting and the Gamification of Terror. Bellingcat. (2019, August 4).
https://www.bellingcat.com/news/americas/2019/08/04/the-el-paso-shooting-and-the-gamification-of-
terror/ (2022.02.09.)
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szem eldl téveszteni. A terrorizmus témajanak elemzése soran hiba azt csupan a muszlim
elkovetokre lesziikiteni, mivel a terrorizmus jelensége ennél sokkal tdgabb kategoria.
Ugy vélem szakirodalomban tobb szénak kellene esnie a szélsdséges iszlam

terrorizmuson kiviili mas terrorizmus tipusokrol is.

9. Tobb online terjedd 0sszeeskiivés-elmélet terror-kockazatot képvisel.

Radikalizalé ereje miatt kiilondsen nagy terror-veszélyt képvisel a ,, The Great
Replacement elmélet”, mely a 2019-2020-as szélsdjobboldali terrorhullam elkovetdinek
manifesztumaiban is visszakdszon.

A QAnon 0sszeeskovés-elmélethez szamos erdszakos cselekmény kothetd. 2021. januar
6-an is szamos hivéje jelen volt az Egyesiilt Allamok Capitoliumanak ostromaénal,
melyet tobben terrorizmusnak titulaltak, koztiik Joe Biden is.

A pandémia alatti bizonytalan idékben sok, egyre elszigeteltebb ember Osszeeskiivés-
elméletekkel probal valaszt adni a korunkat illeté nehéz kérdésekre, bizonytalansagokra.

Kiilonosen aggasztoak a koronavirushoz kapcsolodod dsszeeskovés-elméletek.

10. Az incel elkdvetdk terroristdk, és a foként online taplalt és inspirdlt négylilold

terrorizmusuk valos fenyegetést képvisel.

Az incelek rendkiviil internet-orientaltak, maga a mozgalom is az interneten sziiletett, és
egymast is ott ideologizaljak, radikalizaljak, kergetik egymast egyre mélyebb
kétségbeesésbe, melybdl tobbiik ugy érzi, hogy végiil csak a terrorizmus jelenthet kiutat.
Elméletileg 1étezhet az incel és a dzsihdd kozotti atjards, az Un. ,,jihadpill” magukéva
tételével, mely annyit jelent, hogy néhdnyuk gy véli, dzsihadistava vélassal n6khoz

juthatnak.

11. Az utobbi évekbeli sz€élsdjobboldali terrorhullamba tartoz6 tdmadasok kozott online

kapcsolat allhat fenn.

Rendiviil veszélyes jelenség a terrorhullam. A jovOben egy ilyen hullam felismerése
kritikus fontossagl, figyelni kell az elkdvetok altal kozzétett manifesztumokra, €s az
ezekben fellelhetd kozos elemekre. Kutatast igényel, hogy egy ilyen hullamot hogyan

lehet megakadalyozni, azt megtorni.
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12. Az online terjed6 3D lofegyer tervrajzok komoly (terror-) veszélyt képviselnek.

3D nyomtatd ¢és legélisan és konnyen beszerezhetd eszkdzok (nyomtatashoz sziikséges
anyag, esetleg fémcso etc.) beszerzése utan, egy kis online utdnajarassal, a hatosagok
elott ismeretlenlil mar otthonrol is gyarthatd tobbféle 3D nyomtatott 16fegyver. Ezek
terrorcselekmények elkdvetése soran vald haszndlata még nem olyan elterjedt, de a

technologia elkeriilhetetlen fejlédésével a jovoben fokozodhat a hasznalatuk.

13. A koronavirus (COVID-19) vilagjarvany hatott a terrorizmusra, és megndvelte a

terroristak internethasznalatanak fenyegetését is.

A terroristdk kihasznalhatjdk az allami szervek a pandémia elleni kiizdelem miatti
leterheltségét, és a potencidlisan kialakuld biztonsagi réseket. Szélsdséges nézeteket
vallok maga a virus fegyverként valé haszndlatat is javasoltak.

A koronavirus pandémia megfékezése miatt bevezetett zarlatok és tavolsagtartasi
eldirasok miatt dramaian megndtt az emberek online toltott ideje. A hosszl izolacio alatt
sokan elmaganyosodnak, kétégbeesettebbek lesznek, a pandémia a mentalis
egészségiikre is hatassal van, mely a fokozott online t6ltott idével kombindlva azt
eredményezi, hogy sebezhetobbek lesznek altalanossagban a szélsdségek, a terroristak
Osszeeskiivés-elméletekre. A terroristak ezeket felismerve megkett6zik az ideologiajuk

online terjesztésére tett erdfeszitéseiket.

14. A terroristdk internethasznalatanak behatobb ismerete hozzajarulhat a

terrorcselekmények hatékonyabb megel6zéséhez.

A terroristak internethasznalatanak b&vebb, pontosabb ismerete altal ezen internethez
kotddo tevekenységeik ellen a terrorizmus elleni harc szerepldi is hatékonyabban tudnak
fellépni (a kommunikéciojuk kifiirkészésével, megzavarasaval, anyagaik eltavolitasaval
etc. is) mely kozvetetten és akar kozvetleniil eredményezheti terrorcselekmények
megeldzését, vagy hozzajarulhat ahhoz.

Az értekezésemben a terroristak internethasznalatanak szamos vetiiletére vilagitottam ra,
melyek alapjan belathatd, hogy az internet korunk terrorizmusat szamos modon segiti, a
radikalizacios folyamatban is fontos szerepet jatszhat, szamos terrortdmadasnak, azok

elkovetdinek vagy azok finanszirozasdnak vannak kozvetve vagy kozvetleniil
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internethez kotodo elemei.

Az értekezésem tudoményos eredményei segitséget nytjthanak, a terrorizmus elleni harc
szereploi, a biiniildozo szervek, a titkoszolgalatok szaméra a terrorizmus és a terrorizmus
finanszirozésa elleni kiizdelem terén, de akar a jogalkotést is orientalhatjak. Kutatasom a
témat ¢és annak egyes aspektusait illet tovabbi kutatast, termékeny vitat 0sztokélhet, €s

hozzasegithet a terrorizmus jelenségének mélyebb megértéséhez.
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I11. SUMMARY

This dissertation aims to analyse some aspects of the internet usage of radical Islamic
and right-wing terrorists.

In order to understand and contextualise the topic at hand, it is essential to examine the
definitions, the types, the history and the recent changes of terrorism.

When we approach the topic of terrorism we already meet the first issue when we try
define it. Terrorism has countless definitions.

Even if we decide who is considered a terrorist by the scientific literature and various
organizations and governments, it is not possible to write about the internet usage of
“terrorists” in general, as there are many different types of terrorism.

| have briefly outlined the questions of the definition and the types of terrorism. After
clarifying the definitions and the basics of the types, | have outlined the history of
international terrorism in a nutshell and highlighted the main changes in its phenomenon
in our time.

| have briefly outlined the the history and theory of the relationship between media and
terrorism and pointed out the changes that the advent of the internet and social media
has brought to their relationship.

After that, 1 examined the basics of the internet usage of terrorists according to the
literature. I clarified what | mean by the internet usage of terrorists in my dissertation.

| discussed the issue of the dark web presence of terrorists and their use of smartphone
applications, which is an undeservedly under-researched topic.

| have presented the internet-related techniques and sources of terrorist financing.

| have examined the issue of online radicalisation and the online warning behaviors
before acts of terrorism.

| have attempted to give a comprehensive picture of the online activities of three
terrorists organisations motivated by radical Islam, namely the Al-Qaeda, the Islamic
State, and Boko Haram.

In my dissertation | have examined the online presence of right-wing terrorists and the
far-right terror-wave of 2019-2020 and the internet usage of their perpetrators.

| have examined online conspiracy theories in terms of terrorist risk, with giving special
attention to The Great Replacement the QAnon theories.

| have introduced the especially internet-oriented, misogynist incels, and their most

relevant attacks.
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| have analyzed the usability of 3D printed firearms, and their blueprints available online
for terrorist purposes.

| have examined the effect of the COVID-19 pandemic on the phenomenon of terrorism
and the internet usage of terrorists.

| have discussed some theoretical issues regarding the fight against terrorism and the
prevention of terrorist atacks, in particular the prevention methods associated with the
internet.

Finally, I have made suggestions on the subject.

Regarding my hypotheses, | came to the following results:

1. The common modus operandi and the direct goal of terrorist attacks have gone

through changes since 9/11.

In the last decade, especially in the last 5-6 years, cheap and simple terrorist attacks
against soft targets, such driving into crowds, knife attacks have become widespread,
and hijackings and attacks where perpetrators present their demands have almost
disappeared. Terrorist attacks now focus on maximising the number of victims, their
goal is to kill as many people as possible. Cheap, simple attacks which require almost no
financial funding and organising are very difficult to prevent.

2. The internet and the spread of social media has brought a drastic change in the

phenomenon of terrorism, making it easier.

The phenomenon of terrorism has been vastly transformed by modern technology,
including the internet, social media, smartphones and smartphone applications, and 3D
printing.

The spread of the internet and social media has radically changed the “rules of the
game” of terrorism, making it much easier. The internet can be used by terrorists to
carry out a number of activities, including spreading their propaganda, broadcasting
their crimes, communicating, coordinating, inciting attacks, educating, collecting
donations, gathering information about targets etc. These benefits of the internet are a
huge help to terrorists, greatly facilitating the terrorism of our time in many ways: On
the internet, terrorists can keep in touch with each other in real time, for free, they can

learn the basics and the know-how of terrorism from the comfort of their homes, they

18



can ask for donations from their supporters, from all over the world, who might not even
be aware of the fact that they financing terrorism etc.

Terrorists exploited the increased use of social media. On these platforms their
unfilitered contents are able to reach countless people.

Before social media platforms began to act remove teir content in a coordinated and
vigorous manner, these platforms were swarmed by terrorists. IS’s Twitter activity in
2014-2015 is a good example. Combating such activities is extremely difficult, and also
requires automated methods, which terrorists have developed tactics to circumvent, for

example 1S has found ways to avoid automated detection of Facebook.

3. The dark web is an important tool in the hands of todays’s terrorists.

By using the dark web, which belongs to the deep web layer of the internet and hosts
many illegal activities, terrorists complement their activities on the surface web.

After 2015, after their “expulsion” from the surface web, their use of the dark web
increased, where it is more difficult to observe their activities, but because of its limited
usability and because it is more inaccessible compared to the surface web, it is also more
difficult for terrorists to reach each other and their audience.

According to several experts, it was a mistake to ,,banish” them to the dark web, as they
much harder to track there. Many illegal services and even weapons can be purchased

from the dark web.

4. Terroristx exploit the advantages presented by smartphone applications.

Terrorists exploit the benefits of smartphone applications, and their facilitated by these
are almost the same as those of the internet. They use many applications to conduct their
activities more securely, to communicate secretly, to solicit donations, and to spread
their propaganda to others. Developing fake applications or hacking them provides an

opportunity to monitor terrorists.

5. The threat of the internet-related techniques and sources of terrorist financing,

especially the use of cryptocurrencies are a growing threat.

In addition to traditional techniques, those associated with modern technology have also

appeared in the financing of terrorism. The internet is an excellent tool for terrorists to
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internationally, covertly or explicitly solicit and receive donations from their supporters
and unsuspecting donors, even in virtual currencies.

The experts seem to agree that the techniques and methods of terrorist financing on the
internet are still behind traditional techniques and methods in terms of their importance,
but their relevance may increase in the future. Monitoring by those involved in the fight
against terrorism is therefore essential.

It is particularly worrying that the cheap, simple terrorist attacks that have become
commonplace in recent years require almost no funding, so they cannot be prevented by

the means of combating the financing of terrorism.

6. The internet plays a key role in today’s radicalisation.

On the internet, terrorists can spread their ideology, propaganda, various materials and
they can communicate freely in countless ways. Terrorists’s materials online are likely
to play a major role in the the radicalisation process leading to terrorism today. Several
people who committed acts of terrorism have been radicalised online.

The phenomenon of the terror wave in which online perpetrators inspire each other like
a chain reaction has emerged, illustrated by the far-right terror wave of 2019-2020.
Because of the internet, nowadays belonging to a terrorist organization might even be a
matter of individual judgment. The removal of various radicalising materials found
online and the fight against them through education and information are critical for the

prevention of terrorist attacks.

7. Most acts of terrorism have warning signs on the internet.

“The internet never forgets,” every activity on the internet leaves a trace, digital
evidence.

There are often online signs of a person's radicalisation process, the organisation of a
terrorist act, the communication about it, the acquisition of the necessary tools, and the
financing of terrorism online all leave traces, all have online signs.

Inexpensive, simple terrorist acts that require almost no organisation or financial
resources are difficult to prevent, but the perpetrators’s radicalisation process, or other
warning signs before terrorist attacks such as leak of intent might sometimes have early

signs online. The difficulty is discovering these signs in time, recognising them, and

20



critically assessing their real threat.

It is problematic to know exactly what form and where the signs of preparation of a
terrorist attack act take place, such as the leak of intent to a third party, the online signs
of a person’s radicalisation process, etc. It is difficult to distinguish between serious and
non-serious online declarations of intent, and radicalisation does not necessarily lead to
terrorism.

Detailed, accurate, and up-to-date knowledge of the internet usage of terrorists is
essential, as well as the use of human and automated methods and experts to discover

and assess the dicovered information/data.

8. Not only muslim attackers pose serious terrorist threat.

Violent acts connected to the far right have increased globally in recent years. Terrorist
attacks motivated by far-right views are becoming more frequent. In 2019-2020, a wave
of terror in which attackers were inspired by each other was carried out by seemingly
independent perpetrators.

Far-right terrorism should not be treated as less of a threat than that motivated by radical
Islam, as it poses a serious and growing threat and therefore requires increased attention
and research. The “gamification® of far-right terror and the associated competition, the
compulsion escalate in online forums, is an extremely worrying phenomenon that should
not be overlooked. In analyzing the subject of terrorism, it is a mistake to limit it to
muslim perpetrators only, as the phenomenon of terrorism is a much broader category.

| believe that more should be said in the literature about other types of terrorism than

radical Islamic terrorism.

9. Several consiracy theories which circulate online pose a terrorist risk.

Because of its radicalising potemntial, the ,,The Great Replacement” theory poses an
especially serious terror-threat. This theory was referenced in the manifestos of the
perpetrators of the right-wing terror-wave of 2019-2020.

Several violent acts can be connected to the QAnon conspiracy theory. On January 6,

2021, several believers were present at the siege of the U.S. Capitol, which several

9 EVANS, Robert: The El Paso Shooting and the Gamification of Terror. Bellingcat. (2019, August 4).
https://www.bellingcat.com/news/americas/2019/08/04/the-el-paso-shooting-and-the-gamification-of-
terror/ (2022.02.09.)
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people, including Joe Biden described as terrorism.

In the uncertain times of the pandemic, many increasingly isolated people are trying to
answer the difficult questions and uncertainties of our time with conspiracy theories.
Conspiracy theories related to the coronavirus are of particular concern.

10. Incel attackers are terrorists, and ther primarily online inspired misogynist terrorism

poses a reat threat.

Incels are extremely internet-oriented, the movement itself was born online, and there
they ideologise, radicalise, and drive each other into deeper despair, from which many of
them feel that terrorism can be the only way out. Theoretically, there could be a path
between incel and jihad, by embracing the so-called “jihadpill,” which means that some

incels believe they can only get women by becoming a jihadist.

11. There might be common online elements in the attacks of the right-wing terror wave
of 2019-2020.

The terror-wave is an extremely dangerous phenomenon. In the future, recognising such
a wave is critical. It is essential to study the manifestos posted on the internet by the
perpetrators and to discover and assess the common elements found in them. The

prevention and breaking such a wave requires research.

12. The 3D printed firearm blueprints available online pose a serious (terror-) threat.

After purchasing a 3D printer and legally and readily available tools (printing material, a
metal tube, etc.), with the help of a some online research, several 3D printed firearms
can be manufactured from home without the knowledge of the authorities. Their use in
terrorist attacks is not yet widespread, but with the inevitable development of

technology, their use may increase in the future.

13. The coronavirus (COVID-19) pandemic had an effect on terrorism, and increased the

threat posed by terrorists’s internet related activities.

Terrorists may take advantage of potential security vulnerabilities that may arise when

the governments are occupied with fighting the pandemic. Several extremists have also
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suggested the use of the virus itself as a weapon. Lockdowns and social distancing rules
introduced to curb the coronavirus pandemic have dramatically increased people’s time
spent online.

During long isolation, many people become lonely and desperate, and the pandemic
affects their mental health, which, combined with increased time spent on the internet,
makes people more vulnerable to the ideology of terrorists spread online, and to
extremism, conspiracy theories and radicaliation in general. Terrorists recognizing these
effects of the pandemic and they are duplicating their efforts to spread their ideology

online.

14. A better understanding of the use of the internet by terrorists can contribute to more
effective prevention of terrorist attacks.

In my dissertation | have highlighted many aspects of the use of the internet by
terrorists, which show that the internet contributes to terrorism in many ways, plays an
important role in the radicalisation process, and many terrorist attacks, their perpetrators
or their financing have many direct or indirect elements related to the internet.

By gaining a broader and more accurate knowledge of terrorists’ internet related
activities, counter-terrorism actors can also take more effective action against these
activities (by scouting, disrupting, removing material, etc.), which actions can directly or

indirectly contribute to the prevention of terrorist attacks.

The scientific findings of my dissertation can be helpful to the actors in the fight against
terrorism, law enforcement agencies, secret services in the fight against terrorism and
terrorism financing, but they may also be used to orient legislation. My research might
encourage further research on the topic and some aspects of it, or a fruitful debate, and a

deeper understanding of the phenomenon of terrorism.
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