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Eloszo

A tematikus nemzetkézi online konferenciara 2022. 04. 27.-én kerilt sor,
amely a ,,Teams” alkalmazason keresztiil valosult meg. A konferenciara 17 6
jelentkezett szamos orszagbol, akik kozott talalkozhatunk professzorokkal,
adjunktusukkal, doktoranduszokkal. Az eldaddk a kutatashoz kapcsolodo
eldadasaikat magyar, angol és német nyelven adhattak el6. A prezentaciokat
kovetden a résztvevOoknek lehetOséglik volt kérdéseket és hozzaszolasokat
megfogalmazni. A konferencia teljes programjanak a kotet végén talalhatd
meg mellékletben.

Az ,, Az internet és a kozosségi média jogi kihivdsai” ciml konferencianak a
célja az volt, hogy a témaval foglalkozé kutatdkat a jog minden teriiletérdl arra
hivja, hogy bemutassdk eredményeiket és a kozOs eszmecsere révén
eldsegitsék egymads kutatomunkajat. Az internet és kdzosségi média alapjaiban
valtoztatta meg az emberek életét és ez 0j kihivasokat teremt a jog minden
terliletén. A technoldgia fejlddése hatassal van a kozjogi és maganjogi
jogagakra, 0j lehetdségeket és 10j problémaékat teremtve. A konferencia
résztvevoibol  tizenegyen jarultak hozza kozleményiikkel e konyv
megvaldsuldsdhoz. A jovOben a téma irant érdeklddd olvasok és kutatok
szamara egy hivatkozasi mili lehet. Szerkeszt6ként ezlton is kdszondm az
eléadoknak ¢€s a szerzoknek a munkéjukat.

A konferenciakotet az Innovécios és Technologiai Minisztérium UNKP-21- 4-
II-PTE-962 kodszamt Uj Nemzeti Kivalosag Programjanak a Nemzeti
Kutatasi, Fejlesztési ¢és Innovaciés Alapbdl finanszirozott szakmai
tamogatasaval késziilt.

Dr. Téth David
Szerkeszto



D. Horvath Vanessza}
PhD-hallgato (PTE-AJK)

Gyermekprostitiacio a kibertérben

Absztrakt

Tanulmanyom a gyermekprostitucio és a virtuadlis valosag kapcsolodasi
pontjait mutatja be. A gyermekekkel valo banasmod vizsgalata soran nem
hagyhatjuk figyelmen kiviil az adott gyermeket koriilvevo tarsadalmi
kornyezetet. Elvégre az europai ember szamara durva erdszakként
értelmezhetd az a Kinaban egészen a XX. szdzad elejéig élt szokds, miszerint a
lanyok labfejét mar kisgyermekkorban eltorte és elkototte sajat édesanyjuk
annak érdekében, hogy megakadalyozzdk a lab novekedését, és igy a férfiak
szamara késébb  szexudlisan vonzoéva viljanak. ' A szexudlis célii
gvermekbantalmazas azonban Eurdpa torténelmét is végig kiséri, az online
feliiletek egyre népszeriibbé valasa altal pedig uj dimenzioba helyezodott.
Ebbdl fakadoan tanulmanyom elsé részében azt a folyamatot tekintem at,
amely altal a gyermekek szexudlis kizsakmdanyolasa elleni kiizdelem fontos
célkitiizéssé valhatott. A gyermekprostitucio fogalmanak ismertetése utan térek
ra a jogalkotas dilemmdira, ezt kovetoen pedig a gyermekek szexualis
kizsakmanyolasanak online formai keriilnek ismertetésre.

Kulcsszavak: gyermekprostitucio, child grooming, online bantalmazas,
gyermek szexudlis célu kizsakmanyoldsa

1. Bevezet6 gondolatok

A gyermekjogok deklardlasa és betartatasa hossza tarsadalmi fejlédés
eredménye. Amint azt Lloyd deMause megfogalmazta: ,,A gyermekkor
torténete rémalom, amelybol csak mostandaban kezdiink felébredni. Minél
tavolabb megyiink vissza a torténelemben, anndl alacsonyabb a gyermekrol
valo gondoskodds szinvonala, és anndl nagyobb a valosziniisége, hogy a
gvermeket megolték, kitették, testileg bantalmaztak, terrorizaltak, vagy
szexudalisan zaklattak.”?

A Word Health Organization (tovabbiakban WHO) altal megalkotott definicid
szerint a gyermekek bantalmazdsa és elhanyagoldsa a hanyag bandsmod,

! Babity Maria: A gyermekbantalmazas rizikotényezdinek vizsgalata (magas kockazatot
képviseld gyermeknevelési attitlidok, a sziilokkel kapcsolatos gyermekkori emlékek és néhany
lehetséges kozvetitd tényezd Osszefliggései). PhD értekezés, Pécs. 2013. p. 10.

2 1dézi: Pukéanszky Béla: A gyermekkor torténete. Miiszaki Kényvkiadd, Budapest. 2001. p. 1.

3



illetve a fizikai, érzelmi és/vagy szexudlis visszaélések mellett magaban foglal
minden olyan kizsakmdanyolasi format is, ami a gyermek egészégének,
fejlodésének vagy méltosaganak sérelmét eredményezi.

A meghatarozas tovabbi eleme, hogy a bantalmazas felelésségen, bizalmon
vagy hatalmon alapuld kapcsolat keretében kdvetkezik be, mindez azonban
nem jelenti kizdrélagosan azt, hogy a bantalmaz6 csak csalddtag, vagy a
kozvetlen kornyezetben hatalmi befolyassal rendelkezd személy Iehet.
Amennyiben figyelembe vessziik a WHO altal kidolgozott fogalmi elemeket,
a feleldsség fordulatot kiterjesztéen értelmezve aligha taldlhatunk olyan,
gyermeket érintd szituaciot, amelyben nem allapithatd meg a feln6tt vilag
erkolcsi feleldssége. Abban az esetben, ha gyermekvédelmi paradigméaban
gondolkodunk, az online térben, gyermek sérelmére elkovetett barminemii
bantalmazas gyermekbantalmazisnak szamit.*

Napjainkban a vilaghalon tdmegesen jelennek meg a gyermekeket szexualis
eszkozként abrazolo felvételek, amelyek bar torlésre keriilhetnek az illetékes
hatdsag altal, az adott szexualis kizsdkmanyolast rogzité anyaggal kapcsolatba
keriilt Osszes felhaszndld gyakorlati azonositdsa szinte lehetetlen, és az
esetlegesen multiplikalodott felvételek a gyermek tobbszords viktimizacidjat
eredményezhetik. ° Amellett azonban, hogy a felvétel terjesztése
blincselekményt valosit meg, nem feledkezhetiink meg annak vizsgalatarol
sem, hogy miképp keriilt a gyermek kiszolgéaltatott helyzetbe.

Azon esetek, amelyek megvalodsitjak a prostiticios célu kizsakmanyolést, a
legtobb orszaghoz hasonléan Magyarorszagon is gyakran rejtve maradnak a
hatosagok eldtt. Ez részben a bilincselekmény jellegébdl fakado latencidra
vezethetd vissza, ® az online vildg pedig wjabb és wjabb rejtdzkodési
lehetdségeket kinal.

frasomban, gyermekvédelmi paradigméban gondolkodva, a Gyermekjogi
Egyezményben foglaltaknak megfelelden’, ,gyermek” kifejezéssel illetek
minden tizennyolcadik életévét be nem t6ltott jogalanyt.

3 Pintér Adam — Téth Judit Nikoletta: A bantalmazott gyermekek — Gyermekjogok és
gyermekbantalmazas. In: Statisztikai Szemle 2017/8-9. p. 849.

4 Kollé David: A gyermekek szexualis kizsdkmanyolasa a kibertér felhasznalasaval. IN:
Beliigyi Szemle, 2020/2. p. 66.

® Parti Katalin: Gyermekpornografia az interneten. Bibor Kiado, Miskolc. 2009. p. 82.

6 ECPAT Orszagjelentés — Magyarorszag. Jelentés a gyermekek szexualis
kizsakmanyolasanak formairdl, jellemzdirdl és méreteirdl, 2021. februar. p. 8.

" A Gyermek jogairél sz616, New Yorkban 1989. november 20-4n kelt egyezmény 1. cikk.

4



2. Torténeti visszatekintés

Tanulményom e fejezetének célja az egyes korszakok feljegyzéseit alapul véve
roviden attekinteni, a gyermekek szexudlis kizsdkmanyoladsa miképp kisérte
végig a torténelem idovonalat.

Az oOkorban a gyermekek szexudlis kizsdkmanyoldsa Osszefonddott a
gyermekkereskedelemmel: mig a romai korban a fiigyermekek ara magasabb,
a bizanci periddusban a hangsuly a lanyokra helyezddétt.® Az a tény, miszerint
Justitianus 529-ben betiltotta a gyermekprostituciot, olyan magas esetszamrol
arulkodik, amelyet nem hagyhatott figyelmen kiviil az uralkodo a jogalkotasi
folyamatok sordn sem. Mindazonaltal a korszakban e tilalom
aldozatvédelemmel nem pérosult, ugyanis a korabeli feljegyzések® szerint
Biborbansziiletett Konstantin idejében a 12 évesnél iddsebb, megerdszakolt
gyermekre életfogytig tartd kolostor vart.

A pedofilia jelensége végigvonult az egész bizdnci korszakon: a V-VII.
szazadban a sziilok nem merték egyediil kiengedni gyermekeiket az utcara, és
a kortarsak feljegyzései szerint II. Theodosziosz, illetve V. Konsztantinosz
hirhedt pedofilok hirében 4lltak.°

A kozépkor emberére nem volt jellemzd a gyermeki sajatossagok irant
tanusitott érzékenység, és a gyermekkorral szembeni archaikus tavolsagtartas
(,a kicsi nem szamit”) az ujkorban is megfigyelhetd, azonban a 16.-17.
szazadtol kezdve a gyermek a moralistdk sugallatara egyre inkabb artatlan,
torékeny teremtményként jelenik meg.*

Ami a 19. szézadot illeti, a vitathatatlan fejlodés mellett a korrekt tarsadalmi
kép kialakitasa érdekében fontos egy gondolat erejéig szot ejteni a szegény
sorsi gyermekek helyzetével kapcsolatos visszaélésekrol — ezek kiviil a
legkirivobb, szépirodalmi alkotasokbol is kdzismert jelenség a gyermekmunka
gatlastalan alkalmazésa volt, amely azonban hozzajarult a kapitalista fejlodés
gazdasagi alapjainak megteremtéséhez.'?> Annak ellenére azonban, hogy a
gyermek alavetteti statuszat vallo kozfelfogas eljutott napjainkig Eurdpaban
addig az allaspontig, mely szerint ,,gyermekeink jelentik szdmunkra a jelent és

8 Jozsa Laszlé: Prostiticié és pedofilia a Bizanci Birodalomban (324-1453). In: Miiveldés-,
Tudomany —¢és Orvostorténeti Folyoirat. 2011/2. p. 42.

® Armenopoulos Hexabiblos. 349-350.0. Idézi: Jozsa, (2011) p.44.

10 Jozsa (2011) p. 47.

11 Pukanszky Béla: A gyermekkortdrténet bolcséjénél. https://eta.bibl.u-szeged.hu/1887/2.
(2022.05.14.)

12 Pukanszky Béla: A  valtozasok kora: a 19. szazad. https://eta.bibbl.u-
szeged.hu/mentorhalo/tananyag. (2022.05.14.)
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a jovot’1® | a gyermekbantalmazas még mindig egy a megoldasra vard

problémak koziil.

A kovetkezokben a nemzetkozi dokumentumokban megfogalmazott
gyermekvédelmi elvek koziil azok keriilnek bemutatasra, amelyek kifejezetten
a gyermekprostitucio kapcsan tartalmaznak relevans rendelkezéseket.

3. A gyermekprostiticio tilalma a nemzetkozi dokumentumokban

A gyermekprostiticio tilalma szdmos nemzetkdzi dokumentumban 4
megfogalmazasra kertilt.

A gyermekek jogairol sz6ldo, New Yorkban, 1989. november 20-an kelt
egyezmény (amelyet hazankban az 1991. évi LXIV. torvény hirdetett ki)
kotelezi az allamokat arra, hogy megvédjék a gyermekeket a nemi
kizsakmanyolas minden formajatol. ™

Az Eurdpai Szocidlis Karta rogzitette, hogy a gyermekek és fiatalkortiak
védelmét Dbiztositani kell az elhanyagolassal, az erdszakkal ¢és a
kizsakmanyolassal szemben.!®

A Nemzetkézi Munkaiigyi Szervezet (tovabbiakban ILO) 1990-ben a
gyermekmunka legrosszabb formai kozott meghatdrozta a gyermekprostitticiot
és a gyermekpornograf anyagok eldallitasa céljabol torténd foglalkoztatast.’
Az ILO éllaspontja szerint tehat a gyermekprostitucid végsé soron nem mas,
mint a gyermekmunka egyik legrosszabb forma4ja.

A definialas kérdésénél maradva, a Lanzarote Egyezmény — 0sszhangban az
ENSZ Gyermekjogi Egyezményének Fakultativ JegyzOkonyvével — a
kovetkezOket rogziti: ,, (...) a gvermekprostiticio kifejezés azt jelenti, amikor
valaki egy gyermeket szexualis tevékenység céljara hasznal, és amelynek a
soran pénzt vagy valamilyen mds jutalmat vagy ellenszolgaltatast adnak vagy
igernek fizetségképpen, tekintet nélkiil arra, hogy ezt a kifizetést, igéretet vagy
ellenértéket a gyermek kapja vagy egy harmadik személy.”*8

13 Az Eurdpai Bizottsiag kozleménye az Burdpai Parlamentnek, a Tanacsnak, az Eurdpai
Gazdasagi és  Szocidlis Bizottsaignak és a  Régidk  Bizottsdganak.24. o.
https://data.consilium.europa.eu/doc./document/ST-9977. (2022.05.14.)

14 1d. Gyermekjogi Egyezmény 34. cikk, Fakultativ Jegyzékonyv 1. cikk, Lanzarote
Egyezmény 19. cikkely (1) bekezdés.

15 Parti (2009) p. 113.

18 Eurdpai Szocidlis Karta 7. cikk. 10. pont.

T TLO konvenci6 a gyermekmunka legrosszabb formainak tilalmarol. 3. cikk b.) pont.

18 Az Eurépa Tanacs Egyezménye A gyermekek védelmérdl a szexualis kizsakmanyolas és a
szexualis bantalmazas ellen. 19. cikkely (2) bekezdés.
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A gyermekprostitucio mibenlétének meghatarozasa mellett a nemzetkozi
jogforrasok a gyermekprostitiucié tilalma, prevencidja és az aldozatvédelem
harmas pillérére tamaszkodnak az allami kotelezettségek meghatarozasakor.®

4.A gyermekprostitucio szabalyozasanak dilemmai
4.1.A gyermek, mint elkovetd?

Szamos esetben a prostiticiora kényszeritett gyermek akkor kertil a hatésagok
latoterébe, amikor mar megtortént a kriminalizalodasa — ez esetben ellenben a
vele szemben megindult biintetdeljaras mar kevésbé foglalkozik az
elézményekkel, igy a prostitiicids ut, a gyermek korabbi vagy azonos ideji
statusza nem keriil figyelembevételre.?

Bér napjainkra felolddsra keriilt, a problematika kapcsan érdemes roviden
kitérni arra az anomaliara, miszerint 2020 nyaraig — szemben a Btk.
szabalyrendszerével — ¢életkorra tekintet nélkiil indult eljards azzal a
prostituélttal szemben, aki A szabdlysértési eljarasrol és a szabalysértési
nyilvantartdsi rendszerrél szolé 2012. évi II. torvényben (tovabbiakban
Szabs.tv.) meghatarozott, prostitlicios tevékenység végzésével kapcsolatos
tilalmakat megsértette.

A Szabs.tv. vonatkozo, tiltott prostitlicio szabalysértésének torvényi
tényallasat ér6 kritikai észrevételek kiemelték, hogy a nemzetko6zi gyakorlattal
szemben a 14-18 év kozotti gyermek prostitualt szankcionalhato, ahelyett,
hogy a hatdsag vélelmezné esetében a kényszeritést. Mindez az Alaptorvény
szellemiségével is nehezen volt 0sszeegyeztethetd, példanak okéaért felmeriil a
gyermek testi, szellemi és erkolcsi fejlédésének védelme??, illetve a fentebb
bemutatasra keriilt egyezmények fényében a magyar és nemzetkozi jog
Osszhangjanak biztositasa 2 is problematikus lehet. Erre tekintettel az
Alkotmanybirosag megallapitotta a 172.§ alaptorvény-ellenességét,?® azonban
az alkotmanyjogi panasz benyujtasa €s a hatdrozathozatal kozott bekovetkezett
torvénymodositds okan csupan elvi jelentdsége miatt fontos mérfoldkd az
alaptorvény-ellenesség utdlagos kimondasa.

19 Varga-Sabjan Déra — Sebhelyi Viktoria: Gyermekprostiticié — magyarorszagi helyzetkép
emberi jogi és pszicholdgiai nézépontbdl. In: Fundamentum 2018/1. p. 44.

20 Gyermekprostitlicid visszaszoritisa, gyermekkereskedelem. Szocialis és Gyermekvédelmi
Féigazgatosag, Budapest 2018. 70. o.

2L Alaptorvény XVI. cikk (1) bekezdés.

22 Alaptorvény Q, cikk (2) bekezdés.

2318/2020. (VIL.21.) AB hatérozat a szabalysértésekrdl, a szabalysértési eljardsrol és a
szabalysértési nyilvantartasi rendszerr6l szolo 2012. évi II. torvény 121-122- §-aival
kapcsolatos mulasztasban megnyilvanulo alaptorvény-ellenesség megallapitasarol, valamint a
korabban hatalyban volt 172. § alaptorvény-ellenességének megallapitasarol és a
32.Szef.66/2017/2. szam1 szabalysértési eljaras feliilvizsgalatanak elrendelésérdl.
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A Szabs.tv. 172.§ hatdlyos formaja rogziti, hogy a toérvényben, vagy térvény
felhatalmazasa alapjan hozott Onkormanyzati rendeletben meghatarozott
szexualis szolgaltatassal Osszefiiggd korlatozast megszegd prostitualt nem
bilintethetd, amennyiben a cselekmény elkdvetésekor még nem toltotte be
tizennyolcadik életévét. A 172.§ (5) bekezdése altal ujabb elérelépés tortént a
gyermekvédelem terén, deklaralasra kertiilt ugyanis, hogy a gyermek prostitualt
védelme érdekében a renddrség azonnal végrehajthatd altalanos védelmi
intézkedést hozhat.

4.2. Az onkéntesség kérdése

Szamos biindzési forma, igy az ember-, és fegyverkereskedelem, a pénzmosas
mind-mind ezernyi szallal kotédhet a  prostituciohoz. 24 A
blincselekményekhez vald kapcsolodds azonban nem evidens, mindemellett
pedig szamos mas szempont is megneheziti, hogy allast lehessen foglalni akér
a kriminalizalas, akar a legalizalas mellett. A megitélés dilemmait alldspontom
szerint leginkdbb az a két végpont szemlélteti, amely a feminista elméletek
korében alakult ki.

Egyrészt, a prostitucié felfoghatd akképp is, mint a ndk sajat testiik feletti
onrendelkezési joganak kifejezédése,” mig a masik feminista irany hiveinek
véleménye szerint a prostiticio csak egy férfiak altal uralt tarsadalomban lehet
elfogadott, ahol természetes, hogy a férfiak szexualis igényeire a megfeleld
intézményt a pénzért hozzaférhetd nok jelentik.?®

Amennyiben a jogalkotd szabalyozza a prostiticiot, mindez nem oldhatdé meg
anélkiil, hogy valamilyen mértékben ne foglaljon allast abban a kérdésben,
hogy elfogadhatdnak tarja-e 1étét a tdrsadalomban, és amennyiben igen, milyen
keretek kozott.?’

Ami a magyar szabdlyozast illeti, napjainkban a prostitucio, bizonyos
kritériumok fennallta esetén, nem jogellenes tevékenység. Ugyan a Btk.
bilintetni rendel egyes magatartasokat, példanak okaért kerités, kitartottsag,
illetve témank szempontjabol elengedhetetlen a gyermekprostitiicio
kihasznalasa biincselekmény emlitése, €s a Szabs.tv. is meghataroz bizonyos
keretfeltételeket, elmondhatdo, hogy a vonatkozdé kozegészségligyi,

24 Jand Mark: A prostitiicioval kapcsolatos jogi szabalyozas. IN: Ekes Ilona (szerk.) : Nyitott
szemmel az ifjusag védelmében. ERGO Europai Regionalis Szervezet, Budapest, 2014. p. 20.
% Podoletz Léna: A prostiticio szabalyozasanak lehetséges megoldasai és f6bb problémai. In:
Beliigyi Szemle 2015/3. p. 100.

2 Carole Pateman: What’s Wrong with Prostitution?In: Womaen’s Studies Quarterly 1999/27.
p.57. 1dézi Podoletz (2015) p. 100.

27 Podoletz (2015) p. 97.



kozrendvédelmi ¢és gazdasagi kritériumoknak valé megfelelés esetén a
prostitualt nem kovet el jogsértést.?8

Amint arra a feminista irdnyzat is utalt, a prostiticiéo megitélése nagyban fiigg
attol, miképp vélekediink az egyén sajat teste feletti onrendelkezési jogarol. A
legalizalads fontos kritériuma, hogy adott személy azon dontése, melybdl
kovetkezOen éaruba bocsatja onmagat — vagy legaldbbis, amennyiben a
szerzOdéses elmélet 2® nézeteit vesszilk alapul, egy ©Onndn testéhez
elvalaszthatatlanul k6t6d6 szolgéltatast — kényszermentes elhatarozas nyoman
sziilessen meg. Mindebbdl azonban kovetkezik a kérdés: mi is tekinthetd
kényszernek valdjaban? Amennyiben filozéfiai sikra helyezkediink, felmertil
a kovetkez6 dilemma: mi torténik, ha elvessziikk egy gyermektdl, akar
akaratlanul is a jovot ugy, hogy felé artalmakat kozvetitve torzitjuk a
személyiségét, belekényszeritve 6t ekképp az dnsorsrontdsba?

Kiilonosen érdekes ennek vizsgalata, amennyiben figyelembe vessziik, hogy
»a prostitudltta valas okai kozott elsé helyen a gyermek-és fiatalkorban
elszenvedett visszaterd szexualis, illetve fizikai visszaéléseket kell megemliteni.
(...) Megtanulja, hogy teste nem csupan sajat énjének egy aspektusa, hanem
egyben mas személyek az ovéitdl fiiggetlen, nemegyszer szamara kellemetlen
céljainak szolgalataban is dllhat. A verés, az éheztetés, a gondoskodas és a
gyongédség hianya sajatos hasadast (szkizist) idézhet elo: az intimitas és a test
egymastol elkiiloniilé entitassa valik szét. >

Az altalanositas kerlilendé ugyan, és nem lehet kijelenteni, hogy minden
szexmunkds mogott hanyattatott gyermekkor 4ll, am az idézett
problematikanak wjabb vetiilete vezet el, €s mutat r4 azon esetek szomoru
hatésira, amikor a gyermek nem az 6t ért bantalmazas hatasara dont késébb a
prostiticio mellett, hanem mar gyermekként prostitualodik. Felmeriil a kérdés:
beszélhetiink-e onkéntességrdl gyermekek esetén? Jelentheti-e a belegyezési
korhatar elérése a teljes szexualis Onrendelkezést, ¢és ily formaban a
prostituéltta valast?

Nem lehet kérdés, hogy a gyermekprostiticiora csak kizsakmanyolasként lehet
tekinteni, aminek hatterében sulyos kényszeritd tényezdk allhatnak. 3!
Egyrészt, a gyermek prostitiicio vilagaba torténd bekeriilése atlagosan 13 éves
korara tehetd, amely életszakaszban a kognitiv struktardk éretlenségére
visszavezethetéen nem vérhato el atgondolt dontések meghozatala.®2

28 Kovacs Istvan: TEAOR 9604, avagy a prostitacio legalitasanak gazdasagi kritériuma. p.
102. https://real.mtak.hu/105884. (2022.05.14.)

2 A szerzBdéses elmélet lényege, hogy nem sajat magat adja el, hanem csak bizonyos
szolgaltatast. Podoletz (2015) p. 99.

30 Betlen Anna: A képmutatés torvényi itja, avagy egy 1épés a prostitucio legalizdlasa felé. In:
Fundamentum 1998/4. p. 162.

31 Varga-Sabjan — Sebhelyi (218) p. 52.

32 32 Gyermekprostiticié  visszaszoritdsa, gyermekkereskedelem. Szocidlis  és
Gyermekvédelmi Fdigazgatosag, Budapest 2018. p. 42.
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A valasztas szabadsagat makro- és mikroszocialis okok is behataroljak. 33
Mikroszinten emlitheté az elhanyagolds, a bantalmazas, csalddi funkciok
szétesése, makroszinten pedig, hogy a média és a patriarchalis berendezkedés
aldssa a prostitici6 iranti tarsadalmi figyelem igényét.3

Az Onkéntesség kérdése az online szexualis ablizusok soran Uj kontosbe
bujtatva, ugyanakkor sokkal konkrétabban jelenik meg, hiszen a gyermek
szdmos esetben nem is tudhatja, példanak okaért a rola készitett intim
felvételeket kihez juttatjak el az ltala esetlegesen engedélyezett személyeken
kiviil.

5. Gyermekprostiticio online kornyezetben
5.1. Online szexualis kizsdkmanyolas

Jelentds probléma, hogy a gyermekprostiticid szinte lathatatlan.
Talnyomérészt nem az utcan, és még csak nem is azokon a helyeken torténik,
amelyet az emberek a prostiticioval azonositanak. Az online vilag a szexualis
szolgaltatasok hirdetésének kulcsfontossagl szintere, hiszen a szolgaltatast
igénybe vevOk szamdra eldnyds az anonimitds, a fiatalok pedig szamos
szintéren kénnyen és gyorsan elérhetok.®®

A szakemberek, akadémikusok és az dldozatok a szexudlis erdszak alatt olyan
cselekményt is értenek, amely a fizikai sérelem okozéasa mellett/helyett
pszichés traumat is okoz, igy a kibertérben elkdvetett szexualis er@szakot, mint
olyan cselekményt azonosithatjuk, amelyet szamitastechnikai eszkoz
felhasznalasaval kovetnek el.®® Nem sziikséges tehat a személyes jelenlét
ahhoz, hogy a bantalmazas megtorténjen.

A gyermekek online szexualis kizsdkmdanyoldsdnak 6t  tipusat
kiilonboztethetjiik meg: gyermek szexualis kizsdkmanyolasat rogzitd anyag,
onine grooming, sexting, sexortion ¢€s a gyermek szexudlis bantalmazasnak
online kdzvetitése.>’

Az alabbiakban a gyermekek online szexudlis kizsakmanyoldsanak azon
formait tekintem at, amelyek megvalositjdk a Lanzarote Egyezményben
meghatarozott gyermekprostituciot, majd ezt kovetden térek ra a grooming

3 3 Gyermekprostitiicié visszaszoritdsa, gyermekkereskedelem. Szocialis  és
Gyermekvédelmi Fdigazgatosag, Budapest 2018. p. 43.
% Uo.

% The role of the Internet in prostitution as a phenomenon among minors.
https://gov.il/en/departments/giudes/online_teen_prostitution. (2022.05.14.)

36 K116 (2020) p. 65.

37 Merli  Pullerits: Online Child Sexual Exploitation: A Common Understanding.
https://childhub.org/en/child-protection. (2022.05.14.)
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cselekmények elemzésére, amelyek alkalmasak arra, hogy a gyermeket a
késdbbiekben prostitucié folytatasra vegyék ra.

5.2. El6 online szexualis bantalmazas

Az ugynevezett ,szexturizmus” egy aspektusa a gyermekek szexudlis
kizsadkmanyolasa az utazas és a turizmus kontextusaban.®

Altaldnossagban elmondhatd, hogy egy szegényebbnek tekintheté orszagban
az idegenforgalom fejlédése szinte Ohatatlanul a gyermekprostiticio
terjedéséhez vezet. ¥ A téma kapcsan bizonyara legtobben Azsidra
asszocialunk, azonban a szexturizmus Magyarorszagot is érinti: statisztikak
szerint az emberkereskedelem magyar gyermek aldozatait kiilf61don szexualis
célra hasznaljak.*

A gyermekek elleni szexudlis visszaélések a legtobb allamban napjainkra tiltott
cselekménnyé valtak, dm a szadmitdégépes szexturizmus kialakuldsaval
nemcsak, hogy az orszaghatar atlépésének kényelmetlensége szlint meg,
hanem specidlis technikdk segitségével a leleplez6dés kockazata is
csokkenthetd.

A Terre des Homes svijci gyermekveédd szervezet megfogalmazdsidban az
ilyesfajta esetek soran felndttek fizetnek, vagy mas ellenszolgaltatast
nyujtanak azért, hogy megtekinthessék a mas orszagban ¢él6, szexualis
visszaélést elkdvetd altal kozvetitett é16 videofelvételeket. 4!

Amennyiben egységes terminologia ald kivanjuk vonni a hasonlo iigyeket, a
gyermekvédelmi szakemberek alldspontja alapjan megallapithatjuk, hogy a
,webkamerds gyermek szexturizmus” elnevezés helyett a , webkamerés
gyermek szexualis bantalmazéasa” kifejezés a megfeleld, tekintettel arra, hogy
jelen esetben egy specidlis technologiai eszkozrdl van szd, tovabba az €16
online szexudlis bantalmazas kifejezés sokkal szélesebb fogalmat takar.*?

A szexualis zaklatasban részt vevok lehetnek passzivak — azaz fizetnek, hogy
nézzek az online kozvetitést, de lehetéség van arra is, hogy a kiilonb6zo
kommunikécios alkalmazasok video csevegés funkcidi altal kommunikaljanak
a gyermekkel, a szexudlis bantalmazoval vagy az Ot segitdé személlyel, és
konkrét fizikai cselekményeket hajtassanak végre.*

38 Hegyaljai Matyas: Nemzetkdzi rendvédelmi lehet8ségek az idegenforgalomban megjelend
szexualis kizsdkmanyolads ellen. In: Németh Kornél (szerk): I. Turizmus és biztonsag
nemzetk6zi tudomanyos konferencia konferenciakdtete. Pannon Egyetem, Nagykanizsa, 2016.
p. 25.

39 Hegyaljai, (2016) p. 26.

40 A szexturizmus nem bocsanatos biin — Dr. Gyurko Szilvia a Thaif6ldre utaz6 harcostarsrol,
a homoszexualitas és a pedofilia 9sszemosasarol. https://wmn.hu/ugy/54099. (2022.05.14.)

41 Ko116 (2020) p. 72.

42 Hegyaljai, (2016) p. 28.

43 E4J University Modul Series: Cybercrime. https://unodc.org/e4j.hu. (2022.05.14.)
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Amennyiben a streaming soran felvételek is késziilnek, a gyermek szexualis
kizsakmanyolasat rogzitd anyag birtoklasa amellett, hogy a legtobb allam
biintetdjogaban tiltott,** a gyermekre nézve tovabbi artalmakat okozhat. Abban
az esetben, ha a felvételt megosztjak az interneten, hatdsdra a traumatizald
faktor is megvaltozik: a viktimizacié orokké tart, és a felvételek ujboli
megtekintésével megy végbe.*® A gyermekpornograf tartalmak készitése,
illetve az azzal vald kereskedés jovedelmezd voltat a szervezett bliindzoi
csoportok is felismerték és kihasznaljak.*®

6. A child grooming szerepe a prostitucioban
6.1. A ,loverboy jelenség” online aspektusai

Az utébbi idokben a klasszikus értelemben vett futtatok helyét ugynevezett
»loverboyok™ vették at, akik altalaban a hatranyos helyzetii, érzelmileg és
fizikailag kiszolgaltatott gyermekeket halozzak be.*’ Az online vilag
térhoditasabol fakaddan pedig a behalozasnak is 0j dimenzidival kell
szembenézniink.

Miiller-Giildermeister megfogalmazasaban a loverboy olyan személy, aki
elcsabitas, igéret, zsarolas, akar erdszak utjan prostituciora birja ra aldozatait
anyagi elény szerzése céljabol. Aldozatai tilnyomorészt kiskoru lanyok, akiket
személyesen, vagy online ismer meg. *® Az 4ldozatokkal torténék
kapcsolatfelvétel taktikai tehat a grooming fizikai és online formai korébe
sorolhatok.

A grooming, vagy mas néven luring magyarra forditva leginkabb a behal6zas,
becserkészés szavakkal irhato le. A ,,groomer” olyan személy, aki érzelmi
kapcsolatot alakit ki a gyermekkel annak érdekében, hogy ravegye 6t szexudlis
tartalmu beszélgetések folytatasara, intim képek kiildésére (sexting), a fentebb
emlitett élében kozvetitett szexualis cselekmények folytatdsara, valamint a
személyes talalkozora.*® A fiatalok korében oly népszerti Tinder, Snapchat,
Tiktok és Instagram direct alkalmazisok mind alkalmas feliiletek az online

4 A magyar biintetdjog a Btk. 204. §-a alatt szabalyozza a gyermekpornografia tényall4sat.

4 E.J. Klain: The Global Victimization of Children: Problems and Solutions. Idézi K&116
(2020) p. 69.

4 Mezei Kitti: A kiberbiindzés aktudlis kihivasai a biintetdjogban. Tarsadalomtudomanyi
Kutatokozpont Jogtudomanyi Intézet — L’Harmattan, Budapest. 2020. p. 171.

47 Hatvani Erzsébet — Sebhelyi Viktoria — Vaskuti Gyergely: Gyermekprostiticio
visszaszoritasa, gyermekkereskedelem. p. 42. https://prekogalfa.hu/documents/efop/tf-
_gyvgy_pdf.pdf. (2022.05.14).

48 Christina Sarah Wuff-Besold: Wenn aus Liebe Prostituton wird — die Opfer der Loverboy-
Methode. Bachelor Thesis zum Erwerb des Bachelor-Diploms in Sozialer Arbeit, Bern, 2020.
p. 8.

49 https://childline.org.uk. (2022.05.14.)
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grooming megvalositasara. A leginkabb veszélyeztetettek az érzelmileg
elhanyagolt, emellett pedig alacsony média- és adattudatossaggal rendelkezd
gyermekek, hiszen a k6z0sségi média vilagaban akar mar egy poszt alapjan is
rendkiviil pontosan fel lehet mérni a megosztd dnbecsiilését, konnyi szerrel
kivalasztva igy a megerdsitésre vagyo aldozatokat.

6.2. Az online csevegéstdl a prostiticid fel¢ vezetd ut allomasai

Az online grooming problematika jelentdségét szemlélteti, hogy a Lanzarote
Bizottsag 2015-ben kiadott allafoglaldsa szerint a jelenlegi és jovobeli
technologiai fejlettség mellett a szerz6do feleknek meg kell fontolniuk a
kriminalizacid Kkiterjesztését azon esetekre is, amikor a szexudlis célu
kapcsolatfelvétel csak a virtualis valosagban kdvetkezik be®,

A grooming folyamata soran a behal6z6 személyek a gyermek bizalmi korébe
férkdznek, majd manipulaljak 6t: fokozatosan elhitetik vele, hogy a felndttel
valé fizikai kapcsolat elfogadhato, kelld bizalom utan pedig raveszik, hogy
hajtsa végre a kivant szexualis tevékenységet.®! A tapasztalatlan fiatalok
szamara normalizalodik, hogy idegen személyekkel, példaul a loverboy
baritaival kell nemi kapcsolatot létesitenilik szerelmilk megsegitése
érdekében. >

Ellenallas esetén az érzelmi zsarolas (,,mas megtenné értem”), anyagi fiiggdség
¢s ebbol addddéan a menekiilési lehetdségek csokkentése, valamint
drogfliggdség kialakitasa mellett a nyomadasgyakorlds fontos eszkdze az
aldozatok tudatos kriminalizdldsa azaltal, hogy kényszeritik Oket
bilincselekmények elkovetésére, példaul lopasra, kabitoszerkereskedelemre
vagy pornograf tartalmakon valo szereplésre.>

Ebbdl fakaddan kiemelten fontos a prostitiicio és a gyermekbantalmazas
kozotti Osszefiiggések felismerése, annak az evidencidnak a minél szélesebb
jogalkalmazoi korben torténd nyomatékositasa, hogy amint azt Székely Laszlo
megfogalmazta: a gyermekprostitualt mindig csak aldozat lehet>.

%0 Mezei Kitti: Az online gyermekpornogragia és a biintetdjog. In: Ugyészek Lapja 2021/4. p.
22.

5L Alin Teodorus Dragan: Child pornography and child abuse in cyberspace. In: Journal of
Legal Studies 2018/28. p. 52.

52 Wuff-Besold, (2020) p. 16.

3 Wuff-Besold, (2020) p. 17-18.

% A prostiticié aldozatavd valo gyermek jogainak védelme és a megel6zés lehetséges
eszkozei- az alapvetd jogok biztosdnak utovizsgalata. https://ajb.hu/a-prostitucio.
(2022.05.14.)
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7. Ertékel6é megallapitasok

A vonatkozd unios egyezményeknek megfelelden a gyermekek szexualis
kizsdkmanyolasa minden tagédllamban biintetdjogilag tilalmazott, a
technologiai fejlédés azonban szamos sziirke zonat eredményezett. Igy
példanak okéért nem egységes a grooming cselekmények szabalyozasa sem.
A Lanzarote Egyezmény rogziti, hogy a szerz6do feleknek meg kell tenniiik
minden sziikséges jogalkotési intézkedést annak érdekében, hogy biintethetd
legyen az, aki informatikai vagy kommunikaciés technolégidk alkalmazésa
itjan grooming korébe tartozo cselekményeket kovet el.>

Példaval szemléltetve az eltéré megkdzelitési modokat, a becserkészés a
magyar jogban el6késziileti cselekményt jelent, ebbdl fakaddan a
gyermekpornografia tényallasaba a ,,rabirni torekszik™ fordulat utjan keriilt
be®®, mig az osztrdk biintetdjog®’ 6nallé torvényi tényallas alatt szabalyozza a
cybergrooming fordulatait.

Az aldozatok szdmos esetben nem mernek a hatdsagtol segitséget kérni, holott,
amint arra Jessica Taylor rdmutat: nem csak a szexudlis blin6zdk tudnak
manipulalni, ravenni valakit valamire: a legtobben minden nap — még ha
csekély szinten is, de — szembesiiliink a behéalozas formaival. Ebbdl fakadoan
fontos tudatositani az aldozatban, hogy grooming elszenvedése esetén nincs
egyediil ®®, igy elkeriilhetd, hogy hiszékenysége taplalta szégyenérzetébol
fakadoan magéba zark6zzon traumadival. Az elzarkdzas kapcsan emlitésre
érdemes, hogy kvantitativ kutatasok alapjan a prostitacids iparban a ndk
sorstarsaik elott is titkoljak félelmeiket, amely szamos esetben kizéarhatja a
kils6 segitség kérése mellett egymas tamogatasat is a veszélyes
helyzetekben.*

5 Az Eurépa Tanacs Egyezménye A gyermekek védelmérdl a szexualis kizsdkmanyolas és a
szexualis bantalmazas ellen. 23. cikkely.
% Krasznay Csaba: Hiisz év a globalis kiberbiindzés elleni kiizdelemben — A Budapesti
Egyezmény értékelése.In: Kiiliigyi Szemle 2021/1. p. 203.
5T, (1) Wer in einer unmiindigen Person in der Absicht, an ihr eine strafbare Handlung nach
den §§ 201 bis 207a Abs. zu begehen,

1. im Wege einer Telekommunikation, unter Verwendung eines Computersystems
oder

2. auf sonstige Art unter Td,uschung iiber seine Absicht

ein personliches Treffen vorschligt oder ein solches mit ihr vereinbart und eine konkrete

Vorbereitungshandlung zur Durchfiihrung des personlichen Treffens mit dieser Person setzt,
ist mit Freihetitsstrafe bis zu zwei Jahren zu bestrafen.” § 208a StGB Anbahnung von
Sexualkontakten zu Unmiindingen.
% Jessica Taylor: Why grooming is so hard to spot:The truth.
https://prostitutionresearch.com/why-grooming-is. (2022.05.14.)
%9 Dés Fanni: A patriarchatus elbeszélhetetlensége. A tavolsag szerepe a prostiticios iparban
hasznalt és a prostitcios iparbol kiszallt n6k traumanarrativaiban. In: Replika 200/117-118.
p. 14.
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Az Alkotmanybirésag 18/2020.(VIL.21.) hatarozataban kiemelte, hogy a
gyermekek megfeleld fejlodését hatranyosan érinti a  prostitiicios
tevékenységgel valo kozvetlen kapcsolatba keriilés, ebbdl kovetkezden az
allam intézményvédelmi kotelezettsége rendkiviil fontos a gyermekek
prostiticios célu kizsakmanyolasanak kérdésében. °

A védofaktorok kozott szamon tarthatjuk a harmonikus csaladban
felnevelkedést, érzelmi biztonsag meglétét 51, ebbdl kovetkezéen pedig a
gyermekprostitucidba valdé bevonodas elleni kiizdelemben jelentOs szerephez
kell, hogy jusson a gyermekvédelem intézményrendszerének fejlesztése, a
gyermekvédelmi paradigmaban gondolkodas kiterjesztése. Az online vilag
térhoditasara tekintettel, a gyermek minél fiatalabb korban térténé média-és
adattudatossagra nevelése sem hanyagolhato el.

Megkeriilhetetlen tovabbad a média szerepe a prostitiiciordl alkotott kép
megformalasaban — problematikus azonban, hogy az érintett fiatalok a
vonatkoz6 hirekben nem gyermekként, hanem ,¢jszakai pillango”,
,,0rdmlany” szalagcimek alatt szerepelnek.®?

A koronavirus-jarvany negativ hatdsai a gyermekvédelem teriiletén is
érzékelhetok. Az EUROPOL  statisztikai szerint a pandémia alatt
megszaporodtak az online feliileteken a gyermekek sérelmére elkovetett
szexualis erdszakot abrazolé felvételek. ®* A  gyermekek szexuilis
kizsakmanyolasa, mint a cyberblingzés egy formaja elleni kiizdelem az EU
egyik prioritasa lesz a 2022-2025 kdzotti idészakban.®*

Mas szemszogbdl megkozelitve a kérdést, az altal, hogy életiik a kozelmultban
egyre inkabb a virtudlis valosagba helyezddott, a gyermekek is egyre
merészebb, aktivabb, az iddsebb generacio altal pedig egyre kevésbé kovethetd
modon vesznek részt a cybertdrsadalomban. Gyermekprostiticid esetében
azonban nem beszélhetlink dnkéntességrdl, még ha az adott gyermek el is érte
a beleegyezési korhatart, az esetleges szabalysértések elkdvetése esetén is
csupan, mint aldozat keriilhet a hatosag fokuszaba.

A gyermekprostiticidé ¢és a virtudlis valdsag 0Osszefondddsai pedig
ravilagitottak arra is, hogy a gyermek szexudlis bantalmazésa a technologiai
fejlettség jelenlegi fokan akar az aldozat és az elkovetd fizikai érintkezése nélkiil is
megvalosulhat.

80 ECPAT Orszagjelentés: Jelentés a gyermekek szexualis kizsakmdanyolasanak formairdl,
jellemz6irdl és méretérdl- Magyarorszag, 2021. februar. p. 22. https://tinyurl.com/2p99sc4x.
(2022.05.14.)

b1 Kugler Gyonygi: Gyermekprostiticié megel6zése. Gyokerek-megeldzés- jelzérendszer
szerepe. IN: Ekes Ilona (szerk.) : Nyitott szemmel az ifjisdg védelmében. ERGO Eurépai
Regionalis Szervezet, Budapest, 2012. p. 20.

62 Hatvani Erzsébet — Sebhelyi Viktoria — Vaskuti Gyergely, (2018) p.82.

8 Why Children are at Risk of Sexual Exploitation during COVID-19. https://ecpat.org.

8 https://europol.europa.eu/c rime-areas-and-statistics/crime-areas/child-sexual-exploitation.
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A Schrems II itélet lehetséges hatasai a nemzetkozi
jogalkotasra

Absztrakt

A Schrems [ itélet sordn az Ir Legfelsébb Birésdag dltal megallapitasra keriilt,
hogy a Facebook Ireland hatdlyos adatkezelési gyakorlata az EU
dllampolgarok személyes adatainak harmadik orszagba torténd tovabbitisa
vonatkozasaban ellentétes az Alapjogi Charta-ban foglaltakkal. A Schrems 11
itélet kapcsan az Eurdpai Unié Birésiga szintén, immdr az Altaldnos
Adatvédelmi Rendelet hatalyba lépése utan, de a 95/46 EK iranyelv alapjan
ugy itélte meg, hogy az EU-USA Adatvédelmi Pajzs nem nyujt megfelelo szintii
védelmet a személyes adatok tovabbitasa tekintetében, igy érvénytelenitette a
megallapodast.

A fenti itéletben az Europai Unios Birdsdga altal megfogalmazott ajanlasokat
az Europai Adatvédelmi Testiilet eloszor 2020. novemberében az itélet
meghozatala utan véleményezte, majd 2021. junius 21-én hagyta jova azok
végleges valtozatat a kiegészito intézkedések kapcsan.

Tanulmanyomban elemzem az EDPB dltal is elfogadott lehetséges gyakorlati
megoldasok, valamint az aktudlis jogpolitikai folyamatok varhato hatasait a
személyes adatok nemzetkozi tovabbitasara, kiilonos tekintettel a kozosségi
média kapcsan elotérbe keriilé személyes- és gazdasagi érdekekre.

Kulcsszavak: kozosségi média, Schrems II, Privacy Shield, adatvédelem,
adattovabbitas

1. Bevezetés

Az adattovabbitds a kozosségi média vonatkozasaban az Altalanos
Adatvédelmi Rendelet! (tovabbiak: ,,GDPR” vagy ,,Rendelet”) szabalyozasa
altal kerlil meghatarozasra. A Rendelet szerint a tagallami szabalyozas csak
olyan harmadik orszagokba torténd adattovabbitast tesz lehetové, amelyek a
személyes adatok kezelésé tekintetében megfeleld szinti védelmet
biztositanak. A megfeleldséget az Eurdpai Bizottsdg allapithatja meg az

1Az Eur6pai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. 4prilis 27.) a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok

szabad aramlasarol, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl (altalanos
adatvédelmi rendelet) Hivatalos Lap, L 119., 2016.5.4.,p.1- 88.
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GDPR-ban meghatarozott eldirasok alapjan az egyes orszagok adatvédelmi
szintje tekintetében. Ha az adott orszdg altal meghatarozott adatkezelési
szabalyok nem felelnek meg az abban meghatarozott kdovetelményeknek, az
adattovabbitds csak az Altalanos Adatvédelmi rendeletben meghatarozott
megfeleld jogalapok alkalmazasaval lehetséges. > A GDPR viszonylag
részletes szabalyokat tartalmaz arra vonatkozdan, hogy milyen feltételek
mellett tovabbithatok az adatok harmadik orszagokba (vagy nemzetkozi
szervezetek részére), hiszen ahogy a GDPR preambuluma is rogziti (101): ,,A
nemzetkozi kereskedelem és a nemzetkozi egyiittmiikodés bovitéséhez sziikség
van a személyes adatoknak az Union kiviili orszagok és a nemzetkozi
szervezetek viszonylataban megvalosulo forgalmara.” A GDPR harmadik
orszagokba torténd adattovabbitasira vonatkozd szabdlyai® 1épcsdzetesen
egymasra épiilnek, ezek a megfeleldségi hatarozat, a megfeleld garancidk,*
ennek hidnyaban a kiilonleges helyzetek. > A GDPR 46. cikke tovébbi
lehetdségeket biztosit az egyes adatkezeldk szdmara az adattovabbitas
jogszertiségének biztositdsara. Ezek alapjan az adatkezeldk bevezethetnek
ugynevezett kotelezd érvényli vallalati szabalyokat (Binding Corporate Rules,
BCR), szerzédéseikbe belefoglalhatjdk a Bizottsag altal elfogadott altalanos
adatvédelmi zaradékokat, tevékenységiiket magatartasi kodexnek vagy
tanusitdsi mechanizmusok szerint hatarozhatjak meg. Fontos hangsulyozni,
hogy ilyen koriilmények kozott adatkezelési szempontbol nem a harmadik
orszag tekinthetd a GDPR szabdlyai szerint megfelelének, hanem kizarélag az
adott adattovabbitas, illetve ez utobbi esetben az maga az adatkezeld, aki a
meghatarozott garancia alapjan végzi az adatkezelési tevékenységet.

2Adatvédelmi iranyelv, 25. cikk (1), 25. cikk (6), 26. cikk (1), 25. cikk (4)—(5)

3 GDPR 44. cikk

* GDPR 45-46. cikk

S Kiilonleges helyzetek esetében az adatok akkor tovabbithatok, ha - az érintett kifejezetten
hozzajarulasat adtaa tervezett tovabbitashoz azt kovetéen, hogy tajékoztattdk az
adattovabbitasbol eredd esetleges kockazatokrol, az adattovabbitas az érintett és az adatkezeld
kozotti szerz6dés teljesitéséhez, vagy az érintett kérésére hozott, szerz6dést megel6z6
intézkedések végrehajtasdhoz sziikséges, az adattovabbitds az adatkezeld €s valamely mas
természetes vagy jogi személy kozotti, az érintett érdekét szolgdld szerzédés megkotéséhez
vagy teljesitéséhez sziikséges;az adattovabbitds fontos kozérdekbdl sziikséges; az
adattovabbitas jogi igények elOterjesztése, €rvényesitése ¢és védelme miatt sziikséges;az
adattovabbitas az érintett vagy valamely mas személy 1étfontossagt érdekeinek védelme miatt
sziikséges, és az érintett fizikailag vagy jogilag képtelen a hozzajarulas megadasara;a
tovabbitott adatok olyan nyilvantartasbol szarmaznak, amely az unids vagy a tagallami jog
értelmében a nyilvanossag tajékoztatasat szolgalja, és amely vagy altaldban a nyilvanossag,
vagy az ezzel kapcsolatos jogos érdekét igazolo barmely személy szamara betekintés céljabol
hozzaférhet6, de csak ha az unidés vagy tagallami jog altal a betekintésre megallapitott
feltételek az adott kiilonleges esetben teljesiilnek.
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A Schrems itéletek az egyik legnagyobb kozOsségi halo adattovabbitasaval
kapcsolatosak, ez pedig a Facebook, valamint a hozza kapcsolt kozdsségi
halok.

Az Oxford Dictionaries a kozosségi médiat weboldalak és alkalmazasok
Osszességekeént irja le, amelynek soran a felhasznalok tartalmat készithetnek és
oszthatnak meg a kozdsségi hdldzatokon.® Kaplan és Haenlein meghatarozasa
szerint a kozOsségi média ,,internetes alkalmazasok olyan csoportja, amely a
web 2.0 ideologiai és technologiai alapjaira épiil, ami eldsegiti, hogy
kialakuljon és datalakuljon a felhasznalo daltal létrehozott tartalom”.” Banyasz
kiegésziti ezt a definiciot, mely szerint ,,kozosségi média alatt olyan internetes
oldalak és alkalmazasok dsszességét értem, amelyben a felhasznalok allitjak
el6 a tartalmat, a szolgalatok csupan a keretet biztositjak. Ebbol kovetkezik,
hogy a kozésségi média a felhasznadloi interakciobol alakul ki, azonban ez a
tartalom allandéan valtozhat a tobbi felhaszndlé interakcidja révén.”®

A piacvezetd Facebook volt az elsd kozosségi hdlozat, amely meghaladta az
egymilliard regisztralt fiokot. A 2022-es januari Statista.com altal kozzé tett
adatok alapjan jelenleg tobb mint 2,9 millidrd havi aktiv felhasznaloval
rendelkezik. 2022-ben, a kozosségi oldalak a becslések szerint elérik a 3,96
millidrd felhasznalot, és ezek a szdmok tovabbra is ndvekedni fognak, mivel a
mobileszkdzok hasznalata és a mobil kozdsségi haldzatok egyre nagyobb teret
héditanak®10,

& Definition of social media in English, In: Oxford Dictionaries. URL: http://www
.oxforddictionaries.com/definition/english/social-media

" Andreas Kaplan - Michael Haenlein: Users of the world, unite! The challenges and
opportunities of Social Media. In: Business Horizons, 2010/1. p. 59.

8 Banyasz Péter: Kozosségi média és kozszolgalat. Nemzeti Kozszolgalati Egyetem
Koézigazgatasi Tovabbképzési Intézet Kiadasa, Budapest, 2020. p. 9.

® Ahmet Efe - Hamed Suliman: How Privacy is threatened from Social Media communication?
In: Anatolian Journal Of Computer Sciences, 2021/6. p. 32.

WAndrea Kraut - Laszl6 Kéhalmi - David Toth: Digital Dangers of Smartphones. In: Journal
Of Eastern-European Criminal Law, 2020/1. p. 36.
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Legnépszer(ibb k6z6sség halézatok 2022

Twitter ——— 436
144
Telegram —— 550
I 557
Kuaishou meeeeece—— 573
e 573
Q0 w—— 574
e 600
Facebook Messenger nG——— 0383

Weixin/WeChat e 1263
WhatsApp e 2000

Facebook I 2010

Aktiv felhasznaldk szdma millickban

1. dbra: A legnépszeriibb kozosségi halozatok vilagszerte 2022 janudrjaban, a
havi aktiv felhasznalok szdma szerint rangsorolva (milliokban). Sajat
szerkesztés Forras: Statista.com

A Facebook adattovabbitasa kapcsan sziilettek meg a Schrems I és II itéletek,
melyek felhivtak a figyelmet a harmadik orszagokba valo adattovabbitasi
gyakorlatok problémadira, a kozOsségi oldalak helytelen gyakorlatara az
érvényben 1évé adatvédelmi szabalyozéasok tiikrében. Tanulmanyomban
elemezni kivinom az EDPB 4ltal elfogadott lehetséges gyakorlati megoldésok,
valamint az aktudlis jogpolitikai folyamatok varhatd hatasait a személyes
adatok nemzetk0zi tovéabbitasara, kiilonos tekintettel a kozdsségi média
kapcsan eldtérbe keriild személyes- €s gazdasagi érdekekre.

2. Elézmények — A Biztonsagos kikotoé és a Schrems I itélet

Az osztrak allampolgarsagi Maximillian Schrems 2013-ban panaszt ny(jtott
be az ir feliigyeleti hatosaghoz, melyben kérte a hatdsagot, hogy tiltsa meg a
Facebook Ireland szdmara a személyes adatainak az Egyesiilt Allamokban
letelepedett lednyvallalata, a Facebook Inc'!. szdméra torténd tovabbitasat.
Arra hivatkozott, hogy az Egyesiilt Allamokban hatalyban 1évé jog a hatosagok

1A Meta Platforms, Inc. Meta néven, korabban Facebook, Inc. és TheFacebook Inc.néven egy
amerikai multinacionalis technologiai konglomeratum, amelynek székhelye a kaliforniai
Menlo Parkban talalhat6. A cég a Facebook, az Instagram és a WhatsApp anyaszervezete, mas
leanyvallalatok mellett. A Meta a vilag egyik legértékesebb vallalata. A Meta termékek és
szolgaltatasok kozé tartozik a Facebook, a Messenger, a Facebook Watch és a Facebook Portal.
Felvasarolta az Oculust, a Giphyt, a Mapillaryt, a Kustomer-t, a Presize-t is, és 9,99%-0s
részesedéssel rendelkezik a Jio Platforms-ban. 2021-ben a cég bevételének 97,5%-at a
marketingesek szamara értékesitett reklamelhelyezésekbdl érte el.
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altal folytatott megfigyelési tevékenységekkel * szemben nem biztosit a

terliletén tarolt személyes adatok szamara elégséges védelmet. Panaszat a
Bizottsag 2000/520 hatarozatara®® hivatkozassal utasitottak el, megéllapitva,
hogy az Egyesiilt Allamok a ,, Safe Harbour” rendszere keretében megfeleld
védelmi szintet biztosit, igy lehetové teszi a személyes adatok tovabbitasat
résziikre.

Az Eurodpai Uni6 Birésaganak itélete a Schrems I C-362/14. No. Maximillian
Schrems kontra Adatvédelmi Biztos 1{igy kapcsdn ezt a hatarozatot
érvénytelennek nyilvanitotta. Megallapitotta a 2000. jalius 26-i 2000/520/EK
hatarozat érvénytelenségét elézetes dontéshozatali eljaras keretében.’* Ezen
itélet értelmében az ir felligyeleti hatosag koteles volt kivizsgalni Maximilian
Schrems panaszat, és a vizsgalat végén dontenie kellett arrdl, hogy az iranyelv
alapjan felfiiggeszti-e az eurdpai Facebook-felhasznalok adatainak az Egyesiilt
Allamokba torténd tovabbitisat azon az alapon, hogy a személyes adatok
megfeleld szintli védelme nem biztositott az EU-s standardok szerint. A
Schrems I itéletben az ir Legfels6bb Birosag megallapitotta, hogy a Facebook
Ireland hatdlyos adatkezelési gyakorlata az EU allampolgarok személyes
adatainak harmadik orszagba torténd tovabbitdsa vonatkozasaban ellentétes az
Alapjogi Charta-ban foglaltakkal.

2015. oktober 6-an az Eurdpai Uniod Birdsaga kimondta a Bizottsag ,,Safe
Harbor” hatarozatanak érvénytelenségét’®,

Schubauer a Safe Harbor érvénytelenitésének daltalanos adatvédelmi
gyakorlatra vonatkozo hatasait részletesen elemezte®®. Kiemelte, hogy a ,.Safe
Harbor hatarozat érvénytelenitésével az eddig kialakult adatvédelmi gyakorlat
megroppant, bizonytalansagban hagyva a piaci szereploket és néha még
magukat a tagallami adatvédelmi hatosdagokat is”. Kis Kelemen és Hohman
megallapitja, hogy mindez komoly kihivas az adatkezel6k szamara, ,,hogy
mas, az EU adatvédelmi iranyelvének megfelelo jogalapot biztositsanak a
transzatlanti adattovabbitasra.” Kozleményiikben elemzik, az Adatvédelmi

Edward Snowden, aki az amerikai Nemzetbiztonsagi Ugynokségnél (NSA) dolgozott, 2013-
ban informaciét szivarogtatott ki a szervezet altal végzett tomeges adatgyijtésrél ujsagiroknak.
13A Bizottsag hatarozata (2000. jilius 26.) a 95/46/EK eurdpai parlamenti és tanicsi irAnyelv
alapjan, az Egyesiilt Allamok Kereskedelmi Minisztériuma altal kiadott "biztonsagos kikoto"
adatvédelmi elvek altal biztositott védelem megfeleldségérdl és az ezzel kapcsolatos gyakran
felvet6d6 kérdésekrdl, Hivatalos Lap L 215, 25/08/2000. p. 0007 — 0047.

14 Yves Bot Fétanacsnok Inditvanya, C-362/14. sz. iigy Maximillian Schrems kontra Data
Protection Commissioner https://eur-lex.europa.eu/legal-
content/HU/TXT/HTML/?uri=CELEX:62014CC0362&from=HU

15 A Birbsag (nagytanics) 2015. oktober 6-i itélete (a High Court [frorszag] elézetes
dontéshozatal iranti kérelme) — Maximillian Schrems kontra Data Protection Commissioner
(C-362/14. sz. iigy), Hivatalos Lap, C 398, 2015.11.30. p. 6.

16 Schubauer Petra: A Safe Harbor hatdrozat érvénytelenitésének hatdsa az eurdpai
adatvédelmi gyakorlatra. In: Beliigyi Szemle, 2017/2. p. 88.
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Iranyelv adattovabbitasi szabalyozdsa mellett kiilondsen az érintett
hozzajarulasan alapuld adattovabbitasi gyakorlatot, részletesen kiemelve a
fogalmi meghatarozasok jelentoségét, ¢és a Facebook adattovabbitasi
gyakorlatat is, valamint M. Schrems ujabb beadvanyai kapcsan, az
adattovabbitasi gyakorlat lehetséges megitélését ist’.

A Schrems I itélet nyoman és azt kdvetden, hogy az ir birosag ez alapjan
megsemmisitette az e panaszt elutasitd hatarozatot, az ir felligyeleti hatosag
felhivta M. Schremset, hogy fogalmazza Gjra a panaszat figyelemmel arra,
hogy a Birosag érvénytelennek nyilvanitotta a 2000/520 hatarozatot. Schrems
tovabbra is fenntartotta, hogy az USA nem nyujt megfeleld védelmet az oda
tovabbitott adatok vonatkozasaban és ismét kérte, hogy a hatosag tiltsa meg
vagy fliggessze fel személyes adatainak a Facebook Inc. részére torténd
tovabbitasat, amelyet a Facebook Ireland immar a 2010/87 hatarozat 8
mellékletében szerepld altalanos adatvédelmi kikotések alapjan végez.

A kialakult helyzet nyoman az Eurdpai Bizottsdg 2015. november 6-dn
iranymutatast'® nytjtott a tagallami adatvédelmi hatosdgoknak, hogy hogyan
jarjanak el az Egyesiilt Allamokba torténd adattovabbitasokkal kapcsolatos
iigyekben. Ezen feliil tajékoztatot adott ki a transzatlanti adattovabbitasok jogi
alapjat megteremtd alternativ megolddsokhoz a piaci szereplok szdmara,
valamint megkezdddott a Safe Harbor program ujra targyalasa az Egyesiilt
Allamokkal. Az Egyesiilt Allamok és az EU kozott a személyes adatok
aramlasanak 1j keretrendszerér6l 2016 februarjaban sziiletett megallapodas
eredményeként az Eurdpai Unio Bizottsaga 2016. jalius 12-én fogadta el az
EU-USA Adatvédelmi Pajzsot. ?® Az Eurdpai Bizottsag 2016. juliusaban
igazolta is az ez 4ltal biztositott védelem megfeleldségét. Az Adatvédelmi
Pajzs egyrészt mar valodi védelmet?! kivan biztositani azon eurépai polgarok

17 Kis Kelemen Bence - Hohmann Balazs: A Schrems itélet hatdsai az eurdpai unids és magyar
adattovabbitasi gyakorlatokra. In: Infokommunikéacié és Jog, 2016/2-3. p. 66.

18A 2016. december 16-i (EU) 2016/2297 bizottsagi végrehajtasi hatdrozattal médositott, a
95/46 iranyelv alapjan a személyes adatok harmadik orszagbeli adatfeldolgozok részére
torténd tovabbitasira vonatkozd altalanos szerzddési feltételekrdl szolo, 2010. februar 5-i
2010/87/EU bizottsagi hatarozat Hivatalos Lap 2010. L 39. p. 5.

A BIZOTTSAG KOZLEMENYE AZ EUROPAI PARLAMENTNEK ES A TANACSNAK
a 95/46/EK iranyelv alapjan, az Eurdpai Birdsdg C-362/14. sz. (Schrems-)iigyben hozott
itéletét kovetden a személyes adatoknak az Eurépai Uniobol az Amerikai Egyesiilt Allamokba
torténd tovabbitasarol, Briisszel, 2015.11.6. COM(2015) 566 final

2 A BIZOTTSAG VEGREHAJTASI HATAROZATA (2016.7.12.) a 95/46/EK eurdpai
parlamenti és tanacsi iranyelv alapjan az EU-USA adatvédelmi pajzs altal biztositott védelem
megfeleldségérdl. Briisszel, 2016.07.12. C(2016) 4176 final

2L A szabalyozas szerint az USA Kereskedelmi Minisztériuma kozzéteszi az adatvédelmi
pajzsban részt vevo szervezetek listajat és a szervezeteknek évente ujra kell tanusitaniuk
magukat, ennek hidnyaban nem kezelhetnek jogszerlien az EU-bol szarmazd személyes
adatokat. A Pajzs — elviekben — biztositékokat nytjt az USA kormanyzata altali
adathozzaférésekkel szemben és jogorvoslati lehetdségeket teremt az EU-s polgarok szdmara.
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szamara, akiknek a személyes adatai tovabbitasra keriilnek az USA-ba,
masrészt tiszta jogi helyzetet kivan teremteni azon vallalatok részére, akik
szdmara mindennapos az ilyen adattovabbitas.

Az elézetes dontéshozatal iranti kérelmében az eldterjesztd birosag a GDPR-
nak a 2010/87 hatarozatban szerepld altalanos adatvédelmi kikotéseken
alapuld személyesadat-tovabbitasra vald alkalmazhatdsadgarol, az ilyen
tovabbitas keretében az e rendelet altal megkovetelt védelmi szintrdl €és az
ebben az 0sszefiiggésben a feliigyeleti hatosagokra haruld kotelezettségekrol
kérdezte a Birdsagot. Tovabba felvetette mind a 2010/87 hatarozat??, mind
pedig a 2016/1250 hatarozat érvényességének kérdését.

3. A Schrems II. itélet?® és az Adatvédelmi Pajzs érvénytelenitése

A Birosag - az Ir Legfelsébb Birdsag beterjesztése alapjan — 2020. julius 16.-
an hozott itéletében érvénytelennek nyilvanitotta a 95/46/EK eurdpai
parlamenti és tandcsi iranyelv alapjan az EU-USA adatvédelmi pajzs altal
biztositott védelem megfeleldségérdl sz6l6 2016/1250 hatarozatot.
Ugyanakkor a Birdésag megallapitotta, hogy a személyes adatoknak harmadik
orszagbeli adatfeldolgozdk részére torténd tovabbitasara vonatkozé altalanos
szerz6dési feltételekrdl szolo 2010/87 bizottsagi hatarozat érvényes.

A Birosag vizsgélta a GDPR altal megkovetelt védelmi szintet is, mind az
ASZF-hatérozat, mind pedig a Privacy Shield érvényessége tekintetében
megvalosulo adattovabbitasok esetén.

A Birosag megallapitotta, hogy az unios jog, valamint a GDPR alkalmazando
a személyes adatoknak EU tagallami gazdasagi szerepld 4ltal harmadik
orszagban letelepedett masik gazdasagi szerepld részére kereskedelmi célbol
végzett tovabbitasara. Az unios jog és a GDPR alkalmazand6 abban az esetben
is, ha ezeket az adatokat az érintett harmadik orszag hatosagai kozbiztonsagi,
honvédelmi és nemzetbiztonsagi célbdl kezelhetik. A Birdsag kiemelte, hogy
valamely harmadik orszag hatdsagai altali ezen adatkezelések nem zarhatjak
ki az ilyen tovabbitast a rendelet hatdlya alol. A Birdsdg megallapitotta, hogy
a Safe Harbour-hoz hasonléan a Privacy Shield hatarozat is a nemzetbiztonsag,
a kozérdek és a bilinlildozés kovetelményeinek elsdbbségét fejezi ki. Ez

222010/87/: A Bizottsag hatarozata (2010. februar 5.) a 95/46/EK eurdpai parlamenti és tanacsi
iranyelv alapjan a személyes adatok harmadik orszagbeli adatfeldolgozok részére torténd
tovabbitasara vonatkozo altalanos szerzodési feltételekrdl (az értesités a C(2010) 593. szamu
dokumentummal tortént) (EGT-vonatkozast szoveg), Hivatalos Lap 39, 12.2.2010, p. 5-18
2 A Birosag (nagytanacs) 2020. julius 16-i itélete (a High Court (Ireland) [irorszag] el6zetes
dontéshozatal iranti kérelme) — Data Protection Commissioner kontra Facebook Ireland
Limited, Maximillian Schrems

(C-311/18. sz. uigy), Hivatalos Lap C 297., 2020.9.7. p.4-5
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azonban beavatkozast tesz lehetévé azon érintettek alapvetd jogaiba, akiknek
az adatait az Uniobol az Egyesiilt Allamokba tovabbitjak.

A Birosadg vizsgalta az amerikai jogrendszerben biztositott jogorvoslati
lehetéségeket is. Kiemelte, hogy az Egyesiilt Allamok allami szabalyozasabol
nem kovetkezik sem az, hogy létezne az ilyen megfigyelési programok
végrehajtasara vonatkoz6 felhatalmazas tekintetében korlatozas, sem az, hogy
l1éteznek az esetlegesen €rintett, nem egyesiilt allamokbeli személyek szamara
sz6l6 megfeleld garancidk. Vannak bizonyos kovetelmények, amelyeket az
amerikai hatésagoknak ezen megfigyelési programok soran be kell tartaniuk,
a szabalyozés azonban nem biztosit az érintett személyek szamara az amerikai
hatosagokkal szemben a birdsagok elétt érvényesithetd jogokat.

A Birosag allaspontja szerint a Bizottsag altal az Adatvédelmi Pajzs
hatarozatban tortént megallapitas, mely szerint az USA megfelelé szinti
védelmet biztosit az Unidbol az ahhoz csatlakozott USA-beli szervezetek
részére tovabbitott személyes adatok tekintetében, megsértette az Eurdpai
Unié Alapjogi Chartajanak Osszefiiggésben értelmezett GDPR 45. cikkének
(1) bekezdésébol eredd kovetelményeket? .

A Birésag érvénytelennek nyilvanitotta az Adatvédelmi Pajzsot, igy ezen
megfeleléségi hatdrozat alapjan személyes adatok az USA-ba nem
tovabbithatoak. A 2010/87 bizottsagi hatarozat érvényességével kapcsolatban
a Birdsag megallapitotta annak érvényességét. Ugyanakkor kikotéseket tett.
Az érvényesség attdl fiigg, hogy az emlitett hatarozat ,tartalmaz-e olyan
hatékony mechanizmusokat, amelyek a gyakorlatban lehetévé teszik annak
biztositasat, hogy az unios jog altal megkovetelt védelmi szintet tiszteletben
tartsak, és hogy a személyes adatok ilyen kikétéseken alapulo tovabbitasat az
e kikotések megsértése, illetve tiszteletben tartasuk lehetetlensége esetén
felfiiggesszék vagy megtiltsak.” ?® Ezek alapjan az altalinos adatvédelmi
kikotésen alapuld adattovabbitast meg kell, hogy elézze a védelmi szint
megfeleldségének ellendrzése.

A Schrems II itéletben foglalt kiegészitd intézkedések értékelésével
kapcsolatban megallapithato, hogy a nem megfelelé adatvédelmi szintet
garantald harmadik orszagba - mint pl. az USA - torténd adattovabbitas esetén
az adatkezel6knek (Gigynevezett ,adatexportdrként™) eldzetesen meg kell
vizsgélniuk az adatvédelmi szint megfeleldségét. Az USA egyes hatosagai
adathozzaférési lehetOségei miatt az adattovabbitast megel6zéen az
adatkezeloknek az adattovabbitds cimzettjével - az ugynevezett
,adatimport6érrel”- szemben a Standard Contractual Clauses (SCC) azaz

24 GDPR 45. CikK.
%5 C-311/18. sz., Itélet, 137. pont.
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altalanos szerzddési feltételek megkotésén?®, illetve elfogadasan tul tovabbi
szerzOdéses, szervezési és technikai intézkedéseket kell biztositaniuk.

3.1. Az Eur6pai Adatvédelmi Testiilet allasfoglalasa

Az Eurdpai Adatvédelmi Testiilet a 2020. julius 17-1 34. plenaris iilésén
megvitatta a Birdsag itéletét, és nyilatkozatot fogadott el.?” Az EDPB kiemeli
a maganélethez vald alapvetd jog szerepét a személyes adatok harmadik
orszagokba tOrténd tovabbitdsa soran. Az Europai Adatvédelmi Testiilet
(EDPB) tudomasul vette, hogy a Birdsag érvényteleniti az EU-USA Privacy
Shield altal biztositott védelem megfeleldségérol sz616 2016/1250 hatarozatot,
valamint azt, hogy ugy itéli meg, hogy a Bizottsag 2010/87 szamu - A
személyes adatok harmadik orszagokban letelepedett adatfeldolgozdknak
torténd tovabbitasara vonatkozo altalanos szerzddési feltételekrdl szolo -
rendeletét érvényesnek talalta. Ami az adatvédelmi pajzsot illeti, az EDPB
ramutat, hogy az EU-nak és az Egyesiilt Allamoknak teljes és hatékony keretet
kell elérnie, amely garantdlja, hogy a személyes adatoknak az Egyesiilt
Allamokban biztositott védelmi szintje 1ényegében megegyezzen az EU-n
beliil garantalt szinttel.

Az eurdpai adatvédelmi hatosag utal a korabbi allasfoglalasaira az adatvédelmi
pajzs kapcsan, és arra, hogy a Privacy Shield éves kozos feliilvizsgalatairol
sz6l6 jelentéseiben megkérddjelezte a sziikségesség ¢€s az aranyossag
adatvédelmi elveinek valo megfelelést az Egyesiilt Allamok joganak
alkalmazasa soran.?®2°

A GDPR értelmében személyes adat harmadik orszagba vagy nemzetkozi
szervezetnek csak abban az esetben tovabbithatd, ha az adattovabbitast
kovetden is az Eurdpai Unidn beliili védelemmel azonos szintli a személyes
adatok védelme.

Amig az altalanos szerzddési feltételek érvényben maradnak, az Europai Unid
Birosadga (EUB) hangsulyozta, hogy az ezek altal biztositott védelmi szint a

% Commission implementing decision on standard contractual clauses for the transfer of
personal data to third countries pursuant to regulation (eu) 2016/679 of the european
parliament and of the council. European Comission, Brussels, 4.6.2021 C(2021) 3972 final.
27 Statement on the Court of Justice of the European Union Judgment in Case C-311/18 - Data
Protection Commissioner v Facebook Ireland and Maximillian Schrems,17 July 2020,
https://edpb.europa.eu/news/news/2020/statement-court-justice-european-union-judgment-
case-c-31118-data-protection_en

8 EU - U.S. Privacy Shield - Second Annual Joint Review report — 22/01/2019,
https://edpb.europa.eu/our-work-tools/our-documents/other-guidance/eu-us-privacy-shield-
second-annual-joint-review-report_en

2% EU - U.S. Privacy Shield - Third Annual Joint Review report — 12/11/2019,
https://edpb.europa.eu/our-work-tools/our-documents/eu-us-privacy-shield-third-annual-
joint-review-report-12112019_en
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gyakorlatban az EU Chartaja fényében lényegében meg kell, hogy egyezzen a
GDPR altal garantalt szinttel. Annak értékelése, hogy azon orszagok,
amelyekbe az adatokat kiildik, megfeleld védelmet nytjtanak-e, elsésorban az
exportér ¢és az importdr feleléssége. Az exportér az eldzetes értékelés
elvégzésekor (sziikség esetén az importdr kozremukodésével) figyelembe
veszi az altalanos szerzodési feltételek tartalmat, az adattovabbitas konkrét
koriilményeit, valamint az importdr orszagaban érvényes jogi szabalyozast. Ez
utobbi vizsgalatdit a GDPR 45. cikkének (2) bekezdésében meghatarozott
tényezok figyelembevételével kell elvégezni. Ha az importdr orszaga nem
biztosit lényegében egyenértékii védelmet, az exportérnek fontolora kell
vennie tovabbi intézkedések bevezetését. Az eurdpai adatvédelmi testiilet
tovabb vizsgalja, hogy ezek a kiegészitd intézkedések mit tartalmazhatnak. Az
altalanos szerzédési feltételek alapjan figyelemmel kell lenni az importdr
orszagaban bekdvetkezett jogszabalyvaltozasokkal kapcsolatos tdjékoztatasi
kotelezettségekre. Ha ezek a szerzddéses kotelezettségek nem teljesithetdk, az
exportdr az altalanos szerzédési feltételek értelmében koteles felfiiggeszteni az
atadast vagy megsziintetni azokat, illetve értesiteni az illetékes feliigyeleti
hatésagat, amennyiben folytatni kivanja az adattovabbitast.

Az EDPB felhivta a figyelmet a GDPR 49. cikke szerinti kivételekre® a
harmadik orszagba val6 adattovabbitassal kapcsolatban, valamint arra, hogy
az ilyen eltéréseket eseti alapon kell alkalmazni.

Az EDPB 2020.novemberében, a Schrems II itélettel kapcsolatban ajanlasokat
fogalmazott meg az Eurdépai Unidbol harmadik orszdgba torténd
adattovabbitasra vonatkozoan: , A ,,Schrems Il itéletében (C-311/18) az
Eurdpai Unio Birésaga (EUB) arra emlékeztet benniinket, hogy a személyes
adatok Europai Gazdasagi Terségben (EGT) biztositott védelmét az adatok
helyétol fiiggetleniil biztositani kell. (...)A Birdsag ezt annak egyértelmiivé
tételével is megerdsiti, hogy a harmadik orszagokban biztositott védelmi
szintnek nem azonosnak, hanem lényegében azonosnak kell lennie az EGT-ben
biztositott védelmi szinttel .

%0 Guidelines 2/2018 on derogations of Article 49 under Regulation 2016/679,
https://edpb.europa.eu/sites/default/files/files/filel/edpb_guidelines_2_2018 derogations_en.
pdf

3101/2020. szdmu ajanlas az adattovabbitasi eszkdzoket a személyes adatok unids védelmi
szintjének valo megfelelés biztositasa érdekében kiegészitd intézkedésekrdl, EDPB, 2020.
november 10.
https://edpb.europa.eu/sites/default/files/consultation/edpb_recommendations_202001_suppl
ementarymeasurestransferstools_hu.pdf
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3.2. A Schrems II itélet alapjan az USA-ba torténd adattovabbitas
problémakore

A hatéarozat nem zarja ki az adatok Egyesiilt Allamokba torténé tovabbitasat.
Az Adatvédelmi Pajzson alapuld megfeleldségi hatarozat érvénytelenség miatt
a tovabbiakban nem szolgdl megfeleld jogalapként az adattovabbitasra. Az
altalanos  szerzodési  feltételekkel kapcsolatban a  védelmi  szint
megfeleloségének ellendrzése gyakorlati nehézséget jelenthet azokban az
esetekben, amikor az allami feliigyeletet lehetévé tevd jogszabalyok hatalya
ald tartozd jogalanyok szamdra tovabbitanak adatot: a védelmi szint
valoszintlileg az altalanos adatvédelmi kikotések alapjan sem elégséges. Az
EDBP allasfoglalds alapjan a GDPR vonatkoz6 cikkeit mar idéztem, az
adattovabbitas kivételeit is beleértve.

Az Eurodpai Parlament 2021. majus 20-i allasfoglalast tett k6zz¢ az Eurdpai
Birosag 2020. julius 16-i itéletérdl 2. A Schrems-iigy Eurépai Birosagi
itéletével kapcsolatban fogalmazta meg allasfoglalasat 34 pontban.
Eszrevételeket tett tobbek kozott az itéletben megfogalmazott ,,Altalanos
szerzOdési feltételek”, valamint az ,,Adatvédelmi Pajzs” vonatkozasaban,
illetve kifejtette allaspontjat a ,,Tomeges megfigyelés és jogi keret” és a
»Megfeleldségi hatarozatok™ tekintetében.

A Schrems II. itélet nemcsak az USA, hanem valamennyi harmadik orszagba
iranyul6 adattovabbitassal kapcsolatos, igy az Eurdpai Parlament a vonatkozé
elveket a Brexit utdni Egyesiilt Kirdlysaggal kapcsolatban is megfogalmazta.®
Az Eurdpai Bizottsag 2021. jinius 4-én két altalanos szerzOdési feltételt
fogadott el, egyet az adatkezelSk és adatfeldolgozok kozotti hasznalatra, egyet
pedig a személyes adatok harmadik orszdgokba torténd tovabbitasara. Ezen
rendelkezések 6sszhangban vannak a GDPR szabdlyaival és figyelembe veszik
a Birosag Schrems II. itéletét>* *®. A feltételek nagyobb jogi kiszamithatosagot

32 Az adatvédelmi biztos kontra Facebook Ireland Limited, Maximillian Schrems (Schrems II)
— C311/18. sz. iigy Az Eurdpai Parlament 2021. majus 20-i allasfoglaldsa az Europai Birdsag
2020. jalius 16-i itéletérél — Data Protection Commissioner kontra Facebook Ireland Limited
€s Maximillian Schrems (,,Schrems I1”) — C-311/18. sz. iigy (2020/2789 (RSP)), P9_TA
(2021)0256

3 A személyes adatok Egyesiilt Kirdlysag altali megfeleld védelme Az Eurdpai Parlament
2021. majus 21-i allasfoglalasa a személyes adatok Egyesiilt Kiralysag altali megfeleld
védelmérol (2021/2594 (RSP)) Hivatalos Lap, C 15. p. 218.

3 A Bizottsag (EU) 2021/915 végrehajtasi hatérozata (2021. junius 4.) az adatkezelSk és az
adatfeldolgozok  kozotti, az (EU) 2016/679 eurdpai parlamenti ¢és tandcsi
rendelet 28. cikkének (7) bekezdése és az (EU) 2018/1725 eurdpai parlamenti és tanacsi
rendelet 29. cikkének (7) bekezdése szerinti altalanos szerzddési feltételekrél (EGT-
vonatkozast szoveg) C/2021/3701, Hivatalos Lap L199, 7.6.2021, p. 18 -30

% A Bizottsag (EU) 2021/914 végrehajtasi hatdrozata (2021. jinius 4.) az (EU) 2016/679
eurdépai parlamenti és tandcsi rendelet szerinti, harmadik orszagok részére torténd
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https://ec.europa.eu/info/law/law-topic/data-protection/publications/standard-contractual-clauses-controllers-and-processors
https://ec.europa.eu/info/law/law-topic/data-protection/publications/standard-contractual-clauses-international-transfers
https://ec.europa.eu/info/law/law-topic/data-protection/publications/standard-contractual-clauses-international-transfers

biztositanak az europai vallalkozasok szamara, és kiilonosen a kkv-kat segitik
a biztonsagos adattovabbitdsra vonatkozod kovetelmények betartaséban,
mikdzben lehetdvé teszik az adatok szabad, hatarokon atnyulo, jogi akadalyok
nélkiili aramlasat. Az uj altalanos szerzddési feltételek figyelembe veszik az
Eurdpai Adatvédelmi Testiilet és az Eurdpai Adatvédelmi Biztos kozos
véleményét, a széles korli nyilvanos konzulticido sordn az érdekelt felek
visszajelzéseit, valamint a tagallamok képviseldinek véleményét.

Az 1 altalanos szerzddési feltételek fObb Ujitasai: frissités az altaldnos
adatvédelmi rendelettel (GDPR) 6sszhangban, egyetlen belépési pont, amely
az adatatviteli forgatokdnyvek széles skaldjat fedi le kiilon zaradékcsoportok
helyett, nagyobb rugalmassag az Osszetett feldolgozasi lancok szamaéra a
,moduléris megkdzelités” révén, valamint azaltal, hogy kettonél tobb fél
csatlakozhat és hasznalhatja a zaradékokat, gyakorlati eszkoztar a Schrems 11
itéletnek valo megfeleléshez - azaz a kiilonb6z6 1épések attekintése, amelyeket
a vallalatoknak meg kell tenniiik, hogy megfeleljenek a Schrems II itéletnek,
valamint példak a lehetséges ,kiegészitd intézkedésekre”, mint példaul a
titkositas, amelyeket a vallalatok sziikség esetén szintén megtehetnek.

A Bizottsag (Eu) 2021/914 végrehajtasi hatarozat (2021. Jnius 4.)
felépitése a GDPR szerinti, harmadik orszagok részére torténo
személyesadat-tovabbitasra vonatkozé altalinos szerzodési

feltételekrol (SSC)
Cél és alkalmazasi kor
A feltételek
| szakasz megvaltoztathatatlansaga
Ertelmezés
Hierarchia
Fakultativ Dokkolasi feltétel
Az adatkezelés(ek) leirasa
Il. SZAKASZ A Felek kotelezettségei
A FELEK KOTELEZETTSEGEI Segitségnyujtas az adatkezeldnek
Adatvédelmi incidensrdl szo616
értesités
I11. SZAKASZ A feltételeknek valé meg nem felelés
ZARO RENDELKEZESEK és a szerzédés felmondésa

2. abra Az (Eu) 2021/914 hatarozat részeként az egyes feltételek
szakaszonként, a tablazatban abrazolt felosztas szerint kertiltek elfogadasra.
Sajat szerkesztés

személyesadat-tovabbitasra vonatkozo altalanos szerzodési feltételekrdl (EGT-vonatkozast
szoveg) C/2021/3972, Hivatalos Lap L 199., 2021.6.7. p. 31- 61.

29



A harmadik orszdgba valo torténd adattovabbitds az (EU) 2021/914
végrehajtasi hatdrozata alapjan lehetséges, amely a GDPR-nak megfeleld
védelmi szintet kivanja biztositani. A jogszabaly 18 feltételt allapitott meg,
amelyeket ,,... az (EU) 2016/679 rendelet 46. cikkének (1) bekezdése és 46.
cikke (2) bekezdésének c) pontja értelmében megfelelo garanciakat — tébbek
kozott érvenyesithetd jogokat és hatékony jogorvoslati lehetdségeket, tovabba
az adatkezelok altal az adatfeldolgozok részére és/vagy az adatfeldolgozok
altal az adatfeldolgozok részére torténd adattovabbitas tekintetében az
(EU) 2016/679 rendelet 28. cikkének (7) bekezdése szerinti  dltaldnos
szerzodesi feltételeket hataroznak meg...”. A célok és az alkalmazési kor
tekintetében meghatarozasra keriil a felek szerepe a személyes adatok
tovabbitasa és a harmadik orszagok viszonylataban.*® Részletesen targyalja a
feltételeket, az adattovéabbitast modulokba osztva részletezi, amelyek a
kovetkezok: adatkezelok koOzotti  adattovabbitas, adattovabbitas az
adatkezel6tdl az adatfeldolgozd részére, adattovabbitds adatfeldolgozok
kozott, adattovabbitas az adatfeldolgozotol az adatkezeld részére. Ezek
részletes szabalyait, az egyes kiilonbozdségek esetében kiilon ismerteti, mint
példaul tovabbi adatfeldolgozok alkalmazasa esetében.®” Ezek a szabalyok az
adatkezelés biztonsagat hivatottak garantdlni, azaz az adatvédelmi garanciakat
¢s 9 elv mentén keriilnek meghatarozasra: célhoz kotottség, atlathatosag,
pontossdg ¢és adattakarékossdg, a tarolds korlatozdsa, az adatkezelés
biztonsaga, kiilonleges adatok, adattovabbitds harmadik fél részére, az
adatatveve iranyitasa alatt végzett adatkezelés, dokumentacio és megfelelés. A
dokumentécio egyben hivatalos igazolas a feliigyeleti hatdsag részére. A hazai
szabalyozast is az EDBP allasfoglalasa hatarozza meg. Az EU-s nemzeti
adatvédelmi hatosagok dontései is befolyasoljak 2022-ben a hazai adatvédelmi
joggyakorlatot, legyen az a Schrems II itélet miatti valtozasok kovetkezménye,
vagy a szinte valamennyi vallalat altal hasznalt Google Analytics-szel
kapcsolatos osztrak dontés.*®

3 (EU) 2021/914 1. szakasz 1.(b) ,,A Felek: i.az I. melléklet A. részében felsorolt, személyes
adatokat tovabbitd természetes vagy jogi személy(ek), kdzigazgatasi szerv(ek), igyndkség(ek)
vagy egyéb szerv(ek) (a tovabbiakban: az adatatado); valamint harmadik  orszagbeli
jogalany(ok), amely(ek) az 1. melléklet A. részében felsoroltak szerint az adatatadotol
kozvetleniil vagy kozvetve mas, szintén e szerzdési feltételekben részes jogalanyon keresztiil
atveszi(k) a személyes adatokat (a tovabbiakban kiilon-kiilon: az adatatvevd), elfogadtak
ezeket az altalanos szerzédési feltételeket (a tovabbiakban: , feltételek™).” elfogadtak ezeket
az altalanos szerzddési feltételeket (a tovabbiakban: ,.feltételek™).”

37 (EU) 2021/914, 11. szakasz, 9. feltétel

3 Vass Eniké: Az IP cim is személyes adatnak szamit in: IT Business 2022.06.02-03.

»ha az EU-n kivilre tovabbitunk adatokat, akkor az Eurdpai Bizottsag altal eldirt
mintaszerzodés megléte mellett a vallalatoknak fel is kell mérniiik, hogy az orszag mennyire
kockazatos”. A kockazatelemzés koltséges és nehézkes faladatira mutat ra, mely tovabbi
meérlegelést igényelne. A blog kiemeli az [P-adatok személyes adatokként torténd kezelésének
a problémajat, valamint a Google Analytics hasznalataval jaré koriilményes adatvédelmet.”
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3.3 A koz0sségi média adatkezelési gyakorlata

A kozosségi média felelosségére hivja fel a figyelmet tobb kirobbant botrany.
2018 oktober 25-én 6tszaz ezer dollarra birsagoltdk meg Nagy-Brittannidban a
Facebook-ot, mivel az a felhasznalok tudta nélkiil tovabbitotta az érintettek
adatait harmadik személy részére. A Cambridge Analytica (a cég, amely
megszerezte az adatokat) botrany felelései a Facebook 87 millio
felhasznalojanak adataival élhettek vissza, ebbdl 2,7 millid volt unids
allampolgadr. A Cambridge Analytica az amerikai valasztasokat is
befolyasolta.®® 2019. januar 21-én a francia adatvédelmi hatdsag, a CNIL 50
millié eurdra birsagolta a Google-t azért, mert nem felelt meg a GDPR
eldirasainak, adatvédelmi tajékoztatasa tulzottan altalanos volt, valamint
jogszerttleniil hasznalt fel felhasznaldi adatokat a személyre szabott hirdetések
kozléséhez

Az GDPR meghatarozza az adatkezelés targyi és teriileti hatalyat, ez utdbbi
érdekes a harmadik orszagokba vald tovabbitas szempontjabol, és amelyben
példaul a Facebook is érintett, hiszen a korabban mar emlitett Meta kdzpontja
az Egyesiilt Allomokban van.

A kozosségi média mitkddésével, és adatkezeléseivel kapcsolatosan Szdke
részletesen elemezte a Google, a Facebook adatkezelési gyakorlatat®®, a
profilalkotast*! és a Facebook adatvédelmi tajékoztatdja kapcsan a kozdsségi
oldalak miikodését. *? Az altala vizsgaltak alapjan a Facebook miikddése
megfelel ugyan a GDPR feltételeinek, de a Google tobb hidnyossagot mutat.
Azonban, mint irja a Facebook adatkezelési tajékoztatdja kapcsan: ,,Szamos
ponton ezzel egyiitt nem igazan dtlathato, a részletesnek hato szévegezés
ellenére szembetiind a kiilsé partnerekkel torténé adatmegosztasokkal

% Donald Trump kampényiizeneteit pontosabban tudtdk becélozni a megfeleld

felhasznaloknak, de hatdsa volt a Brexit kampanyra is®*.A botranyrél 2018 aprilis 18-an
tartottak vitait a Parlamentben, a képviseldk arra kérték a Facebookot, hogy tisztazza az
adatkezelési gyakorlatat és azt, hogyan fog eleget tenni a méajus 25-én életbe 16pd Altalanos
Adatvédelmi Rendelet (GDPR) feltételeinek. Ebben a tekintetben a feliigyeleti hatésagok
szerepét emeli ki, tisztdzasra szorul azonban, hogy milyen modon lehet az érintetti jogokat
ebben a kontextusban a mindennapi életben gyakorolni.

40 pataki Gabor - Széke Gergely Laszlo: A Google és a Facebook adatvédelmi tdjékoztatasi
gyakorlata a GDPR szabalyozésanak tiikkrében. In: Polydk Gabor (Szerk.): Algoritmusok,
Keresok, K6zosségi Oldalak és a Jog: A forgalomiranyit6 szolgéltatasok szabalyozasa., HVG-
ORAC, Budapest, 2020. p. 89.

1 Pataki Gabor - Szoke Gergely Laszl6: Az online személyiségprofilok jelentésége. In: Polyak
Gabor (Szerk.): Algoritmusok, keresok, kozosségi oldalak és a jog: A forgalomiranyito
szolgaltatasok szabalyozasa, HVG-ORAC, Budapest, 2020. p. 74.

2 Sz68ke Gergely Laszlo: A kozosségi oldalak miikodése az eurdpai adatvédelmi szabalyozas
tiikrében. In: Barzé Timea - Czékmann Zsolt - Csak Csilla (Szerk.): "Gondolatok Koztere" A
kozosségi média személyiségvédelemmel Osszefiiggd kihivasai és szabalyozasa az egyes
allamokban. Miskolci Egyetemi Kiad6, Miskolc, 2021. p. 118.

31



kapcsolatos, valamint a profilozassal és automatizalt, algoritmusokon alapulo
dontéshozatallal kapcsolatos hianyérzet: végso soron ezekrdl akkor sem tud
meg érdemi részleteket a felhasznalo, ha valoban végig olvassa a
rendelkezésre allo tdajékoztatokat.”

Erdemi kérdés a felhaszndlok részére, hogy a részletes adatvédelmi
tajékoztatokat mennyire értik, és tudjak a jogaikat gyakorolni. Egyetértve ezzel
kijelenthetd, hogy ez nemcsak a k6z0sségi média feliiletein érheto tetten.

A NAIH allaspontja alapjan*®® az Infotv. 2. § (1) bekezdése szerint az Infotv.
hatdlya a Magyarorszag teriiletén folytatott adatkezelésre terjed ki. Az
allasfoglalas szerint ,,(...) Bar a Facebook tevékenysége magyarorszagi
felhaszndalokra (is) irdnyul, és a kozésségi oldalnak van magyar nyelvii
valtozata, tekintettel arra, hogy a Facebooknak, mint adatkezelonek nincs
magyarorszagi tevékenységi helye és képviseldje, a kozosségi oldalra nem
iranyado az Infotv., kovetkezésképpen a Hatosag nem rendelkezik
joghatosaggal, igy vizsgdlatot sem tud inditani a Facebookkal szemben.”
Ugyanakkor a GDPR altal bevezetett ,,érintett feliigyeleti hatosadg” fogalmara
tekintettel ,,(...) amennyiben magyarorszagi lakohellyel rendelkezo érintettek
(vagyis nem csak magyar dallampolgarok) panaszt nyujtanak be a Hatosaghoz
a Facebookkal szemben, a Hatosag érintett feliigyeleti hatosdagnak fog
minosiilni, azonban a Facebook dltal végzett hataron atnyulo adatkezelés
tekintetében valtozatlanul az ir adatvédelmi hatosag, mint fo feliigyeleti
hatosag lesz jogosult eljarni.”

3.4. Privacy Shield 2.0

Az Eurdpai Bizottsag elnoke és az Egyesiilt Allamok elndke 2022 marcius 26-
an bejelentette, hogy az Egyesiilt Allamok és az EU elvi megallapodast kotott
a transzatlanti adatdramlas Uj keretrendszerérdl, amely felvaltja az
érvénytelenitett eredeti Privacy Shield Framework keretrendszert.

A régi Privacy Shield tobb részének atvétele mellett a 2.0-s verzid 1j
intézkedéseket fog hozni a hirszerzési adatok gylijtésének korlatozasara a
,Jogos nemzetbiztonsadgi célok eldmozditasa érdekében”, és tovabbi
feliigyeletet telepit az amerikai hirszerzd tigynokségek szamara a maganélet és
a polgari szabadsagjogok védelme érdekében. Miben lesz 1j a Privacy Shield
2.0? A régi Privacy Shield tobb részének atvétele mellett a 2.0-s verzio 1j
intézkedéseket fog hozni a hirszerzési adatok gytijtésének korlatozéasara a
,J0ogos nemzetbiztonsdgi célok eldmozditasa érdekében”, és tovabbi
feliigyeletet telepit az Egyesiilt Allamok hirszerzé iigynokségei szamara a
maganélet és a polgari szabadsagjogok védelme érdekében. Az 1j adatvédelmi

4 NAIH/2018/2198/2/V,  https://www.naih.hu/files/Adatved_allasfoglalas_2018 2198-
2_V_Facebook_old.pdf
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pajzsnak megoldast kell kinalnia a személyes adatoknak az Uniobol (EGT) az
Egyesiilt Allamokba t6rtén6 tovabbitisara. A GDPR-nak megfelelden az EGT-
ben tartozkodd egyének személyes adatait nem lehet az EGT-n kiviilre a
megfeleld biztositékok nélkiil tovabbitani. Az 1j Privacy Shield** *jelenleg
még ,,politikai bejelentés” mivel a Privacy Shield 2.0 részletei még mindig
ismeretlenek, és az ,,elvi megallapodas” kifejezés azt sugallja, hogy a végleges

szoveg és a megoldas még kidolgozasra var®.

4. Osszefoglalas

A tanulmany a Schrems II itélet utdni nemzetk6zi jogalkotési folyamatokba
nyujt betekintést, kiilondsen azok harmadik orszagokba torténd adattovabbitasi
szabalyozasaba. A Schrems II itélet az EU-USA ko6zotti Adatvédelmi Pajzsot
hatalyon kiviil helyezte, ez siirgetd megoldast kivant az USA- ba iranyul6
adattovabbitasok miatt. Megeldzte ezt a Schrems I itélet, mely ugyancsak a
Facebook adattovabbitasait érintette, egyben érvénytelenitette az EU-USA
Biztonsagos Kikotd Egyezményét, amely alapjan az adattovabbitas tortént. Az
itéletek alapvetéen a Facebook adattovabbitasi gyakorlata kapcsan
keletkeztek, tekintettel arra, hogy bar a Facebook europai kozpontja
frorszagban talalhat6, azonban a Meta, az anyavallalat Kaliforniaban van. A
Facebook Ireland az unids adatvédelmi jogi szabalyozasnak megfelel, azonban
a tovabbitott adatok védelme az amerikai Kereskedelmi Kozpont
gyakorlatdban nem biztositotta az unids jognak megfeleld szintli védelmet. A
megoldast nemcsak a k6zosségi halok, de a gazdasagi szerepldk és valamennyi
érdekelt szdmara kellett megtalalni. Az érvénytelenitéssel kapcsolatosan meg
kell jegyezni, hogy eldzetes dontéshozatali eljaras keretében torténtek. Erre
vonatkozoéan az unids szabalyozas ugy rendelkezik, hogy az eldzetes
dontéshozatali eljaras lehetdvé teszi a tagallami birosdgok szamara, hogy az
eléttiik folyamatban 1évd jogvita keretében az unids jog értelmezésére vagy
valamely unios jogi aktus érvényességére vonatkozo kérdést terjesszenek a
Birosag elé. A Birosag nem donti el a tagallami birdsag eldtti jogvitat. A
nemzeti birdsag feladata, hogy az ligyet a Bir6sag hatarozata alapjan elbiralja.
Tehat a Schrems hatarozatok a tartalmilag hasonlo kérdésben eljar6 mas
nemzeti birdsagokat is kotik.

A Birosag itéletében megallapitotta, hogy 2010/87 hatarozatnak az Alapjogi
Chartéra tekintettel torténd vizsgalata nem tart fel olyan tényezot, amely e

4 Trans-atlantic data privacy framework, European Comission, March, 2022.
https://ec.europa.eu/commission/presscorner/detail/en/FS_22_2100

% New EU - U.S. Privacy Shield 2.0 26/03/2022 inBlog, Data Privacy,
https://dataprivacymanager.net/new-eu-u-s-privacy-shield-2-0/

4% Pok  Laszl6:  Adatvédelmi  hirek.  2022/12. in:  GDPR/Adatvédelem
mindenkinek,https://gdpr.blog.hu
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hatarozat érvényességét <érintené, igy az (EU) 2016/2297 bizottsagi
végrehajtasi hatdrozattal mddositott, a 95/46 iranyelv alapjan a személyes
adatok harmadik orszagbeli adatfeldolgozok részére torténd tovabbitasara
vonatkoz6 4ltaldnos szerzddési feltételekrdl szolo, 2010/87/EU bizottsagi
hatarozat érvényes. Az Eurdpai Bizottsag 2021. junius 4-én két altalanos
szerzOdési zaradékot fogadott el, egyet az adatkezelok és adatfeldolgozok
kozotti hasznalatra, egyet pedig a személyes adatok harmadik orszagokba
torténd tovabbitasara. Az els6 az (EU) 2016/679 rendelet 28. cikkének (7)
bekezdése és az (EU) 2018/1725 rendelet 29. cikkének (7) bekezdése szerinti,
az adatkezelok és adatfeldolgozok kozotti altalanos szerzodési feltételeket
szabalyozza, melyek figyelembe veszik az Europai Adatvédelmi Testiilet €s az
Eurépai Adatvédelmi Biztos kozos véleményét, ¢és nagyobb jogi
kiszamithatosdgot biztositanak az eurdpai vallalkozasok szédmara, ¢és
kiilonosen a kkv-kat segitik a biztonsdgos adattovabbitasra vonatkozo
kovetelmények betartasdban. A madésodik a személyes adatok harmadik
orszagokba torténd tovabbitasara vonatkozoé altalanos szerzddési feltételekrol
az (EU) 2016/679 rendelet értelmében részletes szabalyozast tartalmaz. A
kozosségi média ujabb adattovabbitasi botranyai arra utalnak, hogy ez a
megoldas kordntsem biztositja a személyes adatok unios jogi szintli védelmét.
Komplikalja a megoldast, hogy a kozosségi oldalak, nem csak adatkezeldk -
¢s feldolgozok onalldan, hanem lehetnek egyiittesen is, valamint, hogy ezeken
az oldalakon az érintettek is adatkezeloként szerepelhetnek.

Tehat az EU- USA, és mas kétoldalu adattovabbitasi keretmegallapodasokon
kiviil is vannak még kihivasok a jogalkotds szamara, ezekre kivanta a
kozlemény felhivni a figyelmet.
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Koéhalmi Laszlo
tanszekvezeto egyetemi tanar (Kriminologiai és Biintetés-
veégrehajtasi Jogi Tanszék PTE-AJK)

Nyilvanossag és biintetoeljaras
Absztrakt

A tanulmany a nyilvanossag garancialis intézményét vizsgalja a
biintetoeljarason beliil. A nyilvanossag elve szorosan dsszefiigg az artatlansag
vélelméhez és a tisztességes eljardshoz valo joggal, hiszen e nélkiil a fair
eljaras nem valosulhat meg.

A tanulmany 4 részre tagozodik. A bevezeto részben kontextusba keriil a
nyilvanossag intézménye. A masodik rész a jogtorténeti aspektusait vizsgalja
az 1800-as évektol napjainkig. Az ezt kévetd részben a sajtonyilvanossag
kerdeéskorei keriilnek analizisre kiilon kitérve a kozosségi médiara. A zaro
részben az osszegzo gondolatok keriilnek megfogalmazasra.

Kulcsszavak: nyilvanossag, biintetéeljaras, sajto, kozosségi média.
1.Bevezet6 gondolatok

Az Eurdpai Unié Alapjogi Chartajanak 47. és 48. cikke, az emberi jogok és
alapvet6 szabadsagok védelmérdl szolo eurdpai egyezmény 6. cikke, a Polgari
és Politikai Jogok Nemzetkozi Egyezségokmanyanak 14. cikke és az Emberi
Jogok Egyetemes Nyilatkozatanak 11. cikke rogzitik az artatlansag vélelmét
és a tisztességes eljarashoz valo jogot.

A fair eljaras kovetelménye akkor valosulhat meg, ha olyan biintetdeljarasi
garanciamechanizmus-rendszer muiikodik, mely a vadlotti jogok tényleges
perfektudlodasat szavatolja. Tobb feltételt emlithetnék, de ehelyiitt az eldadas
cimében jelzett nyilvanossag érvényesiilésének fontossagra szeretném a
T.Hallgatosag figyelmét felhivni.

Magyarorszdg Alaptorvényének XXVIII. cikke rogziti a targyalds
nyilvanossaganak alapelvét, mely kimondja: mindenkinek joga van ahhoz,
hogy az ellene emelt barmely vadat vagy valamely perben a jogait és
kotelezettségeit torvény altal felallitott, fiiggetlen és partatlan birosag
tisztességes €s nyilvanos targyaldson, ésszerli hataridon beliil biralja el.

A nyilvanossag kovetelménye garancialis jelentdségli alapelv: biztositja az
igazsagszolgaltatds miikodésének atlathatosagat, ellendrizhetdségét.
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Az alapelvek jelent0ségére nem térek ki, hiszen a Pécsi Biintetoeljarasjogi
Miihely professzorai (Tremmel Florian, Fenyvesi Csaba, Herke Csongor) tobb
munkajukban® foglalkoztak a kérdéskorrel.

2. A nyilvanossag joghistoriai aspektusai

A nyilvanossag az 1800-as évek kozepétdl lényegében alapelvi szinten
funkciondl a birdsagi szakban, sot a biintetd perrendtartasrol szold 1896.évi
XXXIIL térvénycikkben mar jogszabalyszovegként is megjelent.?

Finkey Ferencz értelmezésében a nyilvanossag a biintetd eljarasban kétféle
jelentéstartalmat hordoz: egyrészt a birdi targyaldsok a kozonség elott
nincsenek elzarva, hanem azokon barki akadaly nélkiill megjelenhet, mint
hallgato és szemlélé®; masrészt az Gn. iigyfélnyilvanossagot, mely szerint az
eljarasi cselekményeknél a felek és képviselSik jelen lehetnek.*

Angyal Pal szerint a nyilvanossag nagy altalanossagban azt jelenti, hogy a
biintetd eljaras soran végzett kiilonb6zo birdsagi és hatosagi cselekményeknél
minden korlatozastol menten barki jelen lehet.®

Vargha Ferencz megkdzelitésében a nyilvanossag a szabad és biztositott
bemenete a nagy kdzonségnek a fotargyalds termébe. Azt ellenben nem tekinti
a nyilvanosag megvalosulasa sziikségszerli elemének, hogy a kozonség koziil
valaki ténylegesen, fizikai valosagaban is jelen legyen a targyalason.®

! Herke Csongor — Fenyvesi Csaba — Tremmel Flérian: A biintetd eljarasjog elmélete. Dialog
Campus Kiad6. Budapest-Pécs, 2012. pp. 47-86.

2Bp. ,,293. § A fbtargyalas rendszerint nyilvanos. A fétargyaldson hozott biréi hatarozatok,
kivéve a nyilvanossag kizardasaval tartott fotargyalds soran hozott hatarozatokat, mindig
nyilvanosan hirdetenddk ki. A tandcskozasndl és a szavazasndl csak az itélobirdosag tagjai és
jegyzoje lehetnek jelen. A birosag a nyilvanossag kizardsat az egész fotargyaldsra, vagy egy
részére nézve barmikor elrendelheti, ha a targyalas nyilvanossaga a kézrendet vagy a
kozerkolcsiséget veszélyeztetné. E kérdésben a torvényszék a feleknek a kozonség kizarasaval
tortéent meghallgatasa utan hataroz. Ha a hatarozat a nyilvanossag kizarasat rendeli el, ennek
nyilvanos kihirdetése utan a hallgatosagnak el kell tavoznia.

294. § A nyilvanossag kizardsa esetében is a fotargyalason mindenik vadlott és sértett részérol
kijelolt két-két bizalmi férfi lehet jelen.

295. § Fel nem nottek és oly egyének, kik nem a hely méltosaganak megfeleloen jelennek meg,
a hallgatok koziil kizarandok. Bottal senki sem, fegyverrel pedig csak azok bocsathatok a
targyalo terembe, a kik azt hivatalos vagy szolgalati allasuknal fogva viselik.”

3 Finkey ez alatt értette a teljes, altaldnos vagy népnyilvanossagot.

4 Finkey Ferenc: A magyar biintetd eljards tankonyve. Harmadik kiadas, Politzer-féle
Koényvkiadovallalat, Budapest, 1908. p. 226.

® Angyal Pal: A magyar biintetdeljarasjog tankdnyve Lkotet. Atheneum Irodalmi és Nyomdai
R.-T. kiadas, Budapest, 1915. p. 273.

6 Vargha Ferencz: Fétargyals a torvényszék el6tt. In: Balogh Jend — Edvi Illés Karoly —
Vargha Ferencz: A blinvadi perrendtartas magyarazata. Harmadik kotet. Grill Karoly, Cs. és
Kir. Udvari Konyvkereskedése, Budapest, 1899. p. 287.
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Fayer Laszl6 a nyilvanossagot a reformalt biinvadi eljaras sziikségszer
jarulékanak tekinti. ,, Fogalmilag a bizonyitékok szabad meérlegelése és a
szobeliség csak azt kovetelik meg, hogy a felek a targyaldson jelen legyenek;
de igen nagy sulyt kell helyezni arra, hogy a targyalas mindenkire nézve
nyilvanos legyen s egyszersmind oly modon rendeztessék be, miszerint
vonzerovel birjon a kozonségre s a nyilvanossag elve tényleg is
érvényesiilion.” ” Teljes mértékben egyetértek FAYER Laszlo véleményével,
miszerint a nyilvanossadg szinte fontosabb, mint a tobbi szervezeti elv
egylittveve.

Az els0 szocialista eljarasi kodex a biintetd perrendtartasrol szo16 1951. évi I11.
torvény® természetesen szovjet szabalyozasi mintan alapult.® A hivatkozott
bilintetd eljarasi kodex légkorét az alabbi rovid idézettel szeretném
szemléltetni: ,,4 szocialista biintetoeljards gyckeresen és mindségileg
kiilonbozik a burzsoa eljarastol. A szocialista biintetéeljaras célja, hogy —mint
a Biintet6 Perrendtartdsrol szolo 1951:111. tv. is kifejezi — a szocialista allam
dllami, tarsadalmi és gazdasagi rendjének és intézményének, valamint a
dolgozok jogainak védelmében 1. biztositsa a biincselekmények iildozését, 2. a
dolgozo nép ellenségeinek a megbiintetését, s 3. a dolgozoknak a szocialista
tarsadalmi egyiittélés szabdlyaira valo nevelését.”'° Elképzelhetdjiik, hogy az
1950-es években milyen ,,jelentdséggel” rendelkezett a nyilvanossag.

A biintetd eljarasrol szold 1962. évi 8. torvényerejii rendelet szabalyail! nem
hoztak érdemi valtozast a nyilvanossag szabalyozasat illetden.

" Fayer Laszlo: A biinvadi perrendtartis vezérfonala. Teljesen atalakitott negyedik kiadas.
Franklin-Tarsulat Magyar Irod. Intézet és K6nyvnyomda, Budapest, 1905. p. 26.

81951.¢vi III. torvény ,,7.§ (1) A birésigok targyaldsai nyilvanosak. (2) A birésdg a
nyilvanossagot indokolt hatarozatdaval az egész targyalasrol vagy annak egy részérdl barmikor
kizarhatja, ha az dllamtitok, katonai titok vagy hivatali titok megdrzése végett vagy
erkolcsiokokbol feltétleniil sziikséges. A birosag egyes hivatalos személyeknek ebben az
esetben is megengedheti, hogy a targyaldson jelen lehessenek. (3) A birosag a targyalds soran
hozott hatarozatait altalaban nyilvanosan hirdeti ki.”

9 Kovéacs Judit — Nagy Zsolt: A tarsadalmi valtozasok hatdsa a biintetd eljarasi szabalyokra a
rendszervaltozas utan. Jogelméleti Szemle 2001/2. A szerzok szerint: ,,Ezt a térvenyt
modositasokkal tovabbfejlesztették, igy — a szocialista alapelvek figyelembe vétele mellett —
egyre nagyobb teret kapott a torvényesség tiszteletben tartasa. Az 1940-es évek végén és az
50-es évek elején artatlan emberek ellen folytatott térvénytelen perek tragikus kovetkezményei
miatt sziikségesnek tartottak a térvényességi garanciak fokozasat, ami foleg az 1954. évi V.
torvényben — a Bp. novelldjaban — jutott kifejezésre.” Mindehhez annyit fliznék hozza, hogy a
Htorvényesség tiszteletben tartdsa” ennél joval Osszetettebb problematika volt, de a szerzok
szinvonalas tanulmanya nem kifejezetten erre a kérdéskorre fokuszalt, igy nem is varhato el
ebben a tekintetben terjedelmesebb elemzés.

10 Olti Vilmos. A védd szerepe a burzsoa és a szocialista biintetd eljarasban (IIL.).
Jogtudomanyi Kozlony 1954. januar-februar. ho. 51.o.

111962.évi 8. tvr. ,,10.§ (1) A birosagi targyalasok nyilvanosak. (2) Ha allamtitok vagy
szolgalati titok megdrzése végett vagy erkolesi okbdl sziikséges, a birésag a nyilvanossagot
indokoléssal ellatott hatarozataval az egész targyalasrdl vagy annak egy részérél barmikor
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A biintetéeljarasrol szolo 1973.évi. 1. torvény (Be.) szabalyrendszere —
szocialista viszonyok kozott — némi elébbre 1épést jelentett. Ugyanakkor
mértékado szocialista ideoldgusai nem emlitették a nyilvanossag jelentdségét,
mégis akadtak olyan bator teoretikusok, akik a hivatkozott elvarast alapelvnek
tekintették.™?

A Dbiintetdeljarasol szoldo 1998.¢évi XIX. torvény a targyalds nyilvanossagat
tekinti ,,foszabalynak”, s a tanacs elnokének kezébe adja a nyilvanossagat
korlatozasanak jogkorét.t®

kizarhatja. A birosag egyes hivatalos személyeknek ebben az esetben is megengedheti, hogy a
targyalason jelen lehessenek. (3) A birdsag a targyalas soran hozott hatarozatait altaldban
nyilvanosan hirdeti ki.”

12 Makéja Imre: Az 11 biintetd eljarasi torvényrdl. In: Beliigyi Szemle 1973/5. pp. 7-9. A
kommunista politikus nem sorolta fel tanulmanyaban az alapelvek kdzott a nyilvanossagot, de
nyilvan egy partallami funkciondriustél ilyet nem is varhatunk el.; Szaboné Nagy Teréz: Az
alapelvek rendszere az 0j biintetdeljarasi torvényben. Beliigyi Szemle XI. évfolyam 1973/6.
14-19.0. Az mar inkabb elszomoritobb, hogy az ELTE néhai egyetemi docensének opusaban
sem keriil emlitésre a nyilvanossdg fontos szerepe. A szerzé védelmében ugyanakkor
elmondhat6, hogy vélheten a tanulmany terjedelmi korlatai miatt nem tért ki a nyilvanossag
elemzésére, hiszen itt egy informativ, figyelemfelhivé kéziratrél van szo.

13 Be. 237. § (1) A birésag targyaldsa nyilvanos. A tandcs elnéke a targyalds szabdlyszerii
lefolytatasa, méltosaganak és biztonsaganak megdrzése érdekében, helysziike esetén
meghatdrozhatia a hallgatésdag létszamat. (2) A targyaldson hallgatéként a tizennegyedik
életévét be nem toltott személy nem vehet részt, a tizennyolcadik életévét be nem toltott személyt
a tandcs elndke a hallgatésag korébdl kizarhatja. (3) A birésag hivatalbdl vagy az iigyész, a
vadlott, a vedo, a sértett, illetéleg a tanu inditvanydra a nyilvanossagot az egész targyalasrol
vagy annak egy részérdl indokolt hatarozattal kizarhatja (zart targyalds) a) erkélesi okbol, b)
az eljardasban részt vevd kiskoru védelme érdekében, C) az eljardsban részt vevd személyek (V.
Fejezet) vagy a tani magadnéletének védelme érdekében, d) az dllamtitok vagy szolgalati titok
megorzése végett. (4) A nyilvanossag kizardsa az eljards bdarmely szakaszaban
targyalason hirdeti ki. A nyilvanossdag kizarasa ellen kiilon fellebbezésnek nincs helye, azt az
ligydontd hatdrozattal szemben bejelentett fellebbezésben lehet sérelmezni. (2) A birésdg a
nyilvanossag kizdardsa esetén is engedélyezheti, hogy az igazsdagszolgaltatassal Osszefiiggd
feladatokat elldté hivatalos személyek a targyaldson jelen legyenek. (3) A nyilvinossag
kizardsa esetén a sértett és - ha nincs véddje - a vadlott inditvanyozhatja, hogy a targyalds
helyszinén tartozkodo, dltala megnevezett személy legyen jelen. Az inditvany elutasitasa ellen
nincs helye fellebbezésnek. (4) Ha a birdsag zdrt targyaldst rendel el, sziikség esetén
figyelmezteti a résztvevoket arra, hogy a targyaldason elhangzottakrol tajékoztatdst nem
adhatnak, figyelmezteti oket az allamtitoksértés, a szolgdlati titoksértés kovetkezményeire. A
figyelmeztetést a jegyzokonyvben fel kell tiintetni. 239. § (1) A targyalast nyilvanosan kell
folytatni, ha a zart targyalas indoka megsziint. (2) A birésag a targyaldson hozott hatarozatat
akkor is nyilvanosan hirdeti ki, ha a targyalasrol a nyilvanossagot kizarta.”
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Farkas Akos tankonyvében emlékeztet arra, hogy az EEJK 6. cikk 1. bekezdése
is kovetelményként fogalmazza meg a fiiggetlen és partatlan birdsag nyilvanos
targyalasat.*

Hatalyos biintet6 eljarasi alapnormank, a biintetdeljarasrol szold 2017.¢évi XC.
torvény 436. § (1) bekezdése viladgosan fogalmaz: a birdsagi targyalas
nyilvanos!

Fantoly Zsanett felhivja a figyelmet arra, hogy a Be.-ben a nyilvanossag az
egyetlen nevesitett processzualis alapelv.™®

3. A nyilvanossag specialis alakzata: a sajtonyilvanossag

A nyilvanossagrol Hager Tamas kifejti, hogy az ,,egyik olyan alapelv a
biintetoeljarasban, mely a tisztességes eljaras (fair trial) jogcsokranak (bundle
of rights) igen fontos eleme. Biztositja az igazsdagszolgaltatas atlathatosagat,
ellendrizhetove téve a biroi hatalom miikédését, egyben jogosultsagot teremt a
vad ala helyezett személynek, hogy iigyét partatlanul, jol kontrollalhatoan
biraljak el. "®

Erdemes tovabba felidézni Navratil Szonja relevans kutatasi eredményeit is,
miszerint annak ,, eldontésére tehat, hogy az igazsagszolgaltatds valoban
fiiggetleniil, a torvényeknek alarendelten végzi-e a tevékenységét a
nyilvanossag bevondsdval van lehetéség. '

T6th Mihdly szerint a nyilvanossdg nem abszollt és korlatozhatatlan elv.!8
Kiss Annal® és Hager Tamas helyesen latjak, hogy a tanacs elndke a
targyaldterem méreteire tekintettel meghatarozhatja a hallgatosag 1étszamat,
eldontve, hogy mekkora létszamu hallgatosag befogadasara alkalmas a terem.

14 Farkas Akos: Alkotméanyossig és biintetdeljaras. In. Farkas Akos — Roth Erika: A
biintetdeljaras. Complex Kiadé Jogi és Uzleti Tartalomszolgaltaté Kft., Budapest, 2012. p. 70.
15 Fantoly Zsanett: A biintetéeljaras alapelvei. In: Fantoly Zsanett — Budahéazi Arpad: Biintetd
eljarasjogi ismeretek. 1. Statikus rész. Dialog Campus Kiad6, Budapest, 2019. p. 37.

16 Hager Tamas: A nyilvanossig mint a tisztességes eljaras egyik garancidja a biintetdperben.
In: Pro Futuro 2014/1. p. 46.

17 Navratil Szonja: A targyalas nyilvanossaga. In: Nagy, Marianna (szerk.): Jogi tanulmanyok
2010: Unnepi konferencia az ELTE megalakulasinak 375. évforduldja alkalméboél 2010.
aprilis 23. ELTE Eo6tvos Kiado, Budapest, 2010. p. 108.: ,, 4 tdrgyalas nyilvanossaganak
legjelentisebb funkcidja a tarsadalmi ellendrzés, amely igy lehetéséget biztosit arra, hogy az
igazsagszolgaltatas miikédése és tevékenysége atlathato, és ebbdl kovetkezéen ellendrizhetd is
legyen. A tarsadalmi ellendrzés mellett a partatlan eljaras biztositisa és a tarsadalom
alakitasa is a targyalasok nyilvanossaganak funkcioi kézé sorolhato.”

18 Toth Mihaly: A magyar biinteteljaras az Alkotmanybirdsag és az eurdpai emberi jogi
itélkezés tiikrében. KIK-Kerszov Kiado, Budapest, 2001. p. 147.

19 Kiss Anna: Média és biintetSeljards. Kriminologiai Tanulmanyok 41. Orszagos
Kriminolégiai Intézet, Budapest, 2004. pp. 316-332.
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Mindez azt jelenti, hogy a nyilvanossag nem korlatlan, tomegméretii, hanem
mas kizaré okok hidnyaban is ,,targyaloterem-méretii” nyilvanossagot jelent.?
Németh Kata rendkiviil érdekes ¢s eldremutatdé megallapitdsokat tesz a
tarsadalmi  nyilvanossdg, a  targyaldtermi  nyilvanossdg ¢és az
tigyfélnyilvanossag témakdoreiben.?

Hager Tamas a nyilvanossag korlatozasnak esetkoreit két tipusba sorolja.

- Az elsé csoportba a targyalds rendjének fenntartdsa, a bizonyitas
zavartalan lefolytatasa érdekében, vagy az eljarasban részt vevoként
nem szereplO kiskora személyek jelenlétének tilalmaval kapcsolatban
vezethetnek a nyilvanossag korlatozasahoz vagy kizarasahoz.

- A masikba — Hager Tamas szerint — olyan esetek tartoznak, amikor
erkolesi okbol, titokvédelmi-vagy tanuvédelmi érdek miatt keriil a
nyilvanossag korlatozasra.??

A titokvédelemi okbdl torténd korlatozas sajatos valfajat, az orvosi titok, mint
agazati titok problematikdjat szinvonalas tanulmanyban mutatja be Németh
Kata.?

A tanuvédelmi okbol torténd nyilvanossag korlatozas bar valoban elfogadhato
kiemelt targyi sulya deliktumok (pl.: terrorcselekmény) esetén, mégis egyes
alapelvek (pl.: kozvetlenség) ilyenkor sériilnek.?*

A modern digitalis vilag azonban j kiivasok elé allitja az igazsagszolgaltatast
is, hiszen a sajtonyilvanossag a technikai novumok megjelenésével teljesen
mas perspektivaba keriilt.

A ,Medienjustiz” jelentdsége kiszdmithatatlan folyamatokat indithat el és
kétségeket ébreszthet, hogy tud-e, képes-e a biintetd igazsagszolgaltatis a
tomegtajékoztatasban megjelend hirekkel nem foglalkozva partatlan és
igazsdgos  dontést hozni. MARKI David az  igazsagszolgalatas
mediatizalodasaval foglalkozo tanulméanyéban mar felhivja a figyelmet az uj
Jsajtotermékek”, a kozosségi médiak veszélyfaktoraira. ° A kozosségi
platform (pl.: Facebook, Instagram), a blogok — részben — egy jogi
szabalyozasi terra incognita, s igy nagyon nehéz egyrészt a normativ, masrészt
az erkolcesi elvardsok betartatdsa. Egy kamuprofili blogger pillanatok alatt
karaktergyilkossagot képes elkovetni, s az anyagilag €s szocialis kapcsolatilag

2 Hager, (2014) p. 52.

2L Németh Kata: A biintetdeljaras nyilvanossaganak jogszabalyi hétterében hizodo alapjogi
kollizidk feltarasa, kiilonos tekintettel az 4gazati titokvédelemre. Debreceni Jogi Miihely
2019/1-2. pp. 58-61.

22 Hager, (2014) p. 51.

23 Németh (2019)

2 Hesz Tibor — K6halmi Laszl6: A tanivédelem a terhelt véddjének aspektusabol. In:
Mészaros Bence (szerk.): A tani védelmének elméleti és gyakorlati kérdései. Pécsi
Tudomanyegyetem Allam- és Jogtudomanyi Kar, Pécs, 2009. pp. 103-105.

% Marki David: Az igazsagszolgaltatas nyilvanossaga, kiilonos tekintettel a biintetSeljaras
sajtonyilvanossagara. Doktori Miihelytanulmanyok 2017. pp. 156-158.
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tonkrement terheltnek sovany vigaszt jelent, hogy az o6t évig elhuz6do
bilintetoeljaras végén biintetéjogi feleldsség vele szemben nem keriil
megallapitasra.

Ehhez kapcsolodoan érdemes Szabd Andrasnak a tomegtdjékoztatdsban
eléforduld6 hamis biinzoképet kialakito ¢€s szelektald tevékenységét is
megemliteni.?®

Teljesen 1j, kitaposatlan jogi teriiletet jelentett a nyilvanossag biztositasa a
koronavirus jarvany koriilményei kozott.2” A fogvatartottak minden bizonnyal
eldnyben részesitik a jelenléti targyaldsokra torténd visszatérést, s nem Oriilnek
a biintetés-végrehajtasi intézeti kamerarendszer segitségével megvaldsuld
targyalasoknak.

Németh Janos kiilfoldi — kanadai és amerikai — szabalyozasi megoldasokra
hivja fel a figyelmet, melyek iranyt mutathatnak a médiaszolgaltatok targyalasi
kozvetitési modszereire. Németh szerint a targyaldson ,,torténtek rogzitése és

kozzététele a médiaszolgaltatok kozvetitése utjdn — a nyilvanosag
tajékoztatasara vonatkozd szabalyokra is figyelemmel - eddig is

megvaldsulhatott, a vadlott vagy véddje altali rogzités mégis Gj megoldas, s
nem szoritkozik csak olyan esetekre, amit elébbiek is hirértékiinek
mindsitenek. Az azonban kétségtelen, hogy a valds id6ben jelenlevd
nyilvanossagot ez sem képes potolni. A kérdés igy az lehet, hogy van-e mas
realis megoldasi lehetdség? A nemzetkozi gyakorlatot figyelembe véve erre a
kérdésre igenld valasz adhatd: a nyilvanossag digitalis biztositasara
(tivmeghallgatas igénybevételével tartott eljarasi cselekmények esetén)
ugyanis egyre tobb kiilfoldi példa all rendelkezésére.” ?® NEMETH Janos
ugyancsak Cristin Schmitz munkassagat idézve emliti meg a Zoom platform
nyujtotta médianyilvanossagban rejld lehetéségeket. 2°

Szintén NEMETH publikalt az interneten kozzétett targyalasi anyagokkal
(képernyé-vagy hangfelvételekkel) torténd visszaélési lehetéségekrél.

Ezt a jogos kritikat el kell ismerni, ugyanakkor az online nyilvanossag jelentds
mértékben hozzajarulhatna a birdsagi miikddeés kontrolljadhoz is.

% Szabo Andras: A nyilvanossag és az adatvédelem egyes kérdéseirdl a biintetSeljarasok
sroan. Erdélyi Jogélet 2021/4. pp. 62-63.

2" Németh Janos: Nyilvanossag a biintetdeljarasban: a jarvanyhelyzet egy tjabb kérdéses
pontja. Mesterséges Intelligencia 2021/1. pp. 61-70.

28 Németh (2019) p. 67.

2 Schmitz, Cristin: SCC poised for first virtual appeal hearing; Zoom ‘observers’ to see novel
contract, criminal cases. The Lawyer’s Daily Friday, June 05/2020.
(https://lwww.thelawyersdaily.ca/articles/19410/scc-poised-for-first-virtualappeal-hearing-
zoom-observers-tosee-novel-contract-criminalcases? category=news)

30 Németh (2019) p. 67
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Végiil érdemes a NEMETH Janos munkajaba hivatkozott, Richard SUSSKIND
altal jegyzett tanulmanyt felidézni, mely a digitalizaci6 és a birdsagi targyalas
jovojének kérdéseit targyalja.3!

4. Zarégondolatok

A tarsadalmi ellendrzés lehetdsége hozzajarul ahhoz, hogy a birosagok és az
eljarasban részt vevd mas hivatalos személyek valdban fiiggetleniil és
partatlanul, kizarolag a torvényeknek alarendelten jarjanak el. Ez pedig nem
csupan az adott eljarasban részt vevd felek, hanem az egész tarsadalom
érdeke.

Kiraly Tibor intelmeit komolyan kell venni: ,,A biintetéeljaras gyorsitasa és
egyszeriisitése sohasem juthat odaig, hogy egyeduralkoddva tegye a nyilvanos,
kontradiktorius targyalas nélkiili eljarast, mert az igazsag megallapitdsanak és
a torvényesség megvaldsitisanak ez a legfobb eljarasi eszkoze.”®

31 Susskind, Richard: The Future of Courts. In: Remote Courts 2020/5.
32 https://kuria-birosag.hu/hu/3-targyalas-nyilvanossaga
3 Kiraly Tibor: Biintetdeljarasi jog. Osiris Kiado, Budapest, 2000. p. 389.
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Skype-alapu kapcsolattartas a hazai bortonokben
Absztrakt

A 2020-ban megjelent COVID-19 vildgjarvany a magyarorszdgi biintetés-
vegrehajtasi szervezetet is szamos kihivas elé allitotta. A jarvanyhelyzet okan
elrendelt veszélyhelyzetben szamos jogszabaly sziiletett, melyek érintették a
biintetés-végrehajtasi  szabdlyokat,  tobbek  kézt a  fogvatartottak
kapcsolattartasara vonatkozo rendelkezéseket is. Az egészség megovasa, a
virus terjedésének megakadalyozdsa érdekében a biintetés végrehajtas 2020.
mdrcius 7. napjaval felfiiggesztette az ideiglenes intézet elhagydsok
engedélyezését a fogvatartottak szamara, valamint a latogatasok is
megsziintek. A személyes latogatofogadas megsziintetésének ellensulyozdsara
széles korben elérhetové valtak a fogvatartotti internetalapu video hivdsok
(Skype). Tanulmanyomban a kapcsolattartas és a sikeres tdarsadalmi
reintegracio viszonyanak elemzésére, valamint ehhez kapcsolodoan a Skype
térnyerésének lehetséges okainak vizsgalatara torekszem.

Kulcsszavak: COVID-19, fogvatartotti jogok ¢és  kotelezettségek,
latogatdéfogadas, Skype alapu kapcsolattartas

1. Bevezetés

A biintetések, az intézkedések, egyes kényszerintézkedések €s a szabalysértési
elzaras végrehajtasarol szol6 2013. évi CCXL. torvényben (tovabbiakban: Bv.
tv.) a szabadsagvesztés végrehajtdsanak feladataként ¢és a specidlis
prevencidhoz kothetd célként — az itéletben meghatarozott joghatrany
érvényesitése mellett — jelenik meg, hogy az elitélt szabaduldasa utan a
tarsadalomba sikeresen visszailleszkedjen és a tarsadalom jogkdvetd tagjava
valjon. A sikeres tdrsadalmi reintegraciot a biintetés-végrehajtasi intézeteken
(tovabbiakban: bv. intézet) beliil szdmos intézkedés, szakember segiti, ezek
kozott szerepel tobbek kozt a fogvatartottak munkaltatasa, oktatasa, résziikre
kiilonb6z6 programok szervezése, illetve a csaladi és tarsadalmi kapcsolatok
fenntartasanak biztositasa. A sikeres tarsadalmi reintegracio sikerességének
szempontjabol kiemelkedd jelentdségli lehet a kapcsolattartds. Szdmos hazai
¢s nemzetkozi kutatds, mely a csaladi, tarsas kapcsolatok hatasait vizsgalta a
fogvatartottak esetében azon eredményekrdl szamol be, melyek azt tdmasztjak
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ala, hogy a blinismétlés csokkenése tekintetében a kapcsolattartas meghatarozo
szerepet tolthet be.

A hazai kutatasok koziil Albert Fruzsina és Bir6 Emese egy 2012 ¢és 2015
kozott zajlo, ,,Szubjektiv reszocializacids esélyek™ elnevezésii OTKA kutatés
keretében vizsgaltdk tobbek kozt a csaladi kapcsolatok szerepét a
reintegracioban. A kutatds eredményeképpen megallapitottak, hogy a
proszocialis csaladi kapcsolatok a kapcsolattartds utjan fejtik ki pozitiv
hatasukat, tarsas tdmogatéast nyujtanak és ezaltal hozzdjarulnak a blinismétlés
csokkenéséhez. A tamogatds mellett egyfajta kontrollt is jelentenek a
fogvatartott szamdra, mely altal motivaltabba valik a normakdvetésre, a
szabadsagvesztés alatt a szabalyok betartasara. Ugyanakkor a kutatasuk soran
a devians csaladi kapcsolatokat is vizsgaltak. A devians csaladi kapcsolatok
hatassal lehettek a biinelkdvetésre, kozvetve vagy kozvetleniil szerepet
jatszhattak a biincselekmény elkovetésében. Az eredményeik alapjan még a
devians csaladi kapcsolatok is nyujthatnak tarsas tamogatast, ugyanakkor a
kontroll funkcidt nem toltik be, igy a bliinismétlés tekintetében nem hatnak
visszatart6 erével.!

Borbir6 Andrea és Szab6 Judit 2011. évben induld kutatdsanak célja a hazai
bv. intézetek tarsadalmi reintegraciét eldsegitd programjainak ¢és
tevékenységének a vizsgalata volt, elsdsorban a harmadlagos prevencio
érvényesitésével, eredményességével Osszefiiggd kérdéseket vizsgaltak, illetve
a dezisztencia ¢és a sikeres reintegracié Osszefiiggéseit. A kutatas soran
komplex modszertant alkalmaztak, jogszabalyelemzést,
dokumentumelemzést, fokuszcsoportos ¢és félig strukturdlt interjukat is
készitettek. Az ¢ kutatasi eredményeik is arra engedtek kovetkeztetni tobbek
kozt, hogy a csalad, a kiils6 tarsas kapcsolatok a reintegracidé szempontjabol
nagyon fontos tényezOk, ezért ezek fenntartdsanak tdmogatasara kiemelt
feladatként kell tekintenie a hazai biintetés-végrehajtasnak.?

A fentiek alapjan elmondhat6, hogy a kapcsolattartas, a timogatd csaladi és
barati kapcsolatok megléte a sikeres reintegracid szempontjabol kiemelt
jelentdségli. A hazai biintetés-végrehajtas a kapcsolattartas szamos modjat
biztositja a fogvatartottak részére, ilyenek a levelezés, telefonbeszélgetés a bv.
intézet altal biztositott telefonnal és telekommunikacids eszkoz Gtjan torténd

! Bir6 Emese: A fogvatartottak csaladi kapcsolatainak szerepe a biinelkdvetésben, a
borténélményben és a reintegracioban. In Albert Fruzsina szerk.: Eletkeretek a bortonon innen
és tul. Szubjektiv reszocializacios esélyek. MTA Tarsadalomtudomanyi Kutatokdzpont. 2015.
(Szociologiai Intézet). Forras:
real.mtak.hu/31000/1/albert_biro_sikeres%20reintegracio_bortonon%20innen%20es%20tul.

pdf (letdltés ideje: 2021.12.30.)

2Borbird Andrea — Szab6 Judit: Harmadlagos megel6zés a magyar biintetés-végrehajtasi
intézetekben a nemzetkozi kutatasok fényében. In: Voko Gy. (szerk.): Kriminologiai
Tanulmanyok 49. OKRI, Budapest. 2012.
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kapcsolattartas, csomag kiildése ¢és fogadasa, latogatd fogadasa, latogatd bv.
intézeten kiviili fogadasa, kimaradas, eltavozas. [Bv.tv. 173. § (1)]

2. Koronavirus hatasa a kapcsolattartasra

A SARS-CoV-2 néven (koronavirus) azonositott virus 2020. évben torténd
megjelenése kihivas elé allitotta a biintetés-végrehajtas szerveit. A biintetés-
végrehajtasi jogviszonybol kovetkezo egyik feleldssége a bv. szervezeteknek,
hogy megovjak a fogvatartottak egészségét, ugyanakkor a fogvatartottaknak
joguk van a kapcsolattartasra. A fennalld helyzet megoldasara a bv. szervezet
nagy szakmai érzékenységgel reagalt, az elrendelt intézkedések soran
megfelelden sikeriilt kialakitani a fogvatartottak jogai és a kozérdek védelme
kozotti aranyokat. 3 A virus zart térben torténd gyors terjedésének
megakadalyozésa érdekében a Biintetés-végrehajtas Orszagos Parancsnoksaga
kiilonb6z6 intézkedések bevezetésével reagalt. Az intézkedések elsdsorban a
személyes kontaktussal jard kapcsolattartasi formakat érintették, de
modosultak a levelezés, csomag kiildés és fogadéas szabalyai is. A személyes
kontaktussal jar6 kapcsolattartasi formék koziil elsé korben a fogvatartottak
egészségének megdrzése érdekében 2020. marcius 7. napjatol a bv. intézetek
felfiiggesztették az ideiglenes intézetelhagyasok (latogatd bv. intézeten kiviili
fogadasa, kimaradés, eltdvozas) engedélyezését a fogvatartottak szamara.

Ezt kovetéen a latogatofogadas felfiiggesztésére keriilt sor, mely
intézkedés Osszhangban volt a Kormany 2020.03.28. napjatol bevezetett
kijarasi  korlatozasaval. Ezen intézkedések hatdsara a személyes
kapcsolattartas lehetdsége a fogvatartottak szamara tulajdonképpen megsziint.
A személyes kapcsolattartasi formak korlatozasanak ellensulyozasara a BVOP
els6sorban a személyes kontaktussal nem jard kapcsolattartasi formak
bovitésével, illetve a Skype alapti kapcsolattartasi lehetdség kiterjesztésével
kompenzalta a fogvatartottakat.

3. A Skype alapu kapcsolattartas

Az elektronikus kapcsolattartasi forma igénybevételére mar a koronavirus
megjelenése elott lehetdségiik volt a fogvatartottaknak. A Bv.tv. 173.§ (2)
bekezdésében a jogalkotd, mar a jogszabaly megalkotésakor rendelkezett rola.’
Az elektronikus kapcsolattartds igénybevételének részletszabalyait a
szabadsagvesztés, az elzards, az eldzetes letartoztatas €s a rendbirsag helyébe
1€p6 elzaras végrehajtasanak részletes szabalyair6l szolo 16/2014. (XII. 19.)
IM rendelet tartalmazza. Ezen szabdlyok szerint az ilyen tipust

3 Forgacs Judit: Kapcsolattartés jarvany idején. In.: Bortoniigyi Szemle, 2021/1.
* Fehér Szilard: Kihivasok a biintetés-végrehajtasban a koronavirus-jarvany alatt. In:
Bortoniigyi Szemle, 2021/2.
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kapcsolattartasra csak a fogvatartottak egy bizonyos részének volt lehetosége
(a szigoribb rezsimbe sorolt fogvatartottak nem vehették igénybe). Az
egészségligyl  valsaghelyzetre tekintettel azonban a veszélyhelyzet
kihirdetésével Osszefiiggésben egyes biintetés-végrehajtasi  szabalyok
modositasarol sz616 90/2020. (IV. 5.) Korm. rendelet rendelkezései alapjan az
elektronikus  kapcsolattartds a  rezsimszabalyokra tekintett nélkiil
alkalmazhatova valt, ezzel megteremtve a lehetdséget a kapcsolattartasi forma
igénybevételi korének szélesitésére, illetve a Skype alapti kapcsolattartés
térnyerésére.

Ezt kovetden a bv. intézetek a helyzetre gyorsan reagalva, nagyon rovid id6
alatt megteremtették annak lehetdségét, hogy a fogvatartottak Skype alap
hivasokon keresztiil tudjak tartani a kapcsolatot a rogzitett kapcsolattartdikkal.
A Skype hasznélatara vonatkozé szabalyok folyamatosan valtoztak, de ezek a
valtozadsok a fogvatartottak oldalarél tekintve elsdsorban pozitiv irdnyba
torténtek. A valtozasok eredményeképpen novekedett egyrészt az egyes Skype
hivasok idGtartama, masrészt a Skype kapcsolattartas havi gyakorisaga is.

IDOSZAK | GYAKORISA | IDOTARTA IGENYBE
G M VEHETI
2017.07.10. - Heti 1x 10 perc Enyhébb rezsimben
2020.04. 21. ¢s HSR részlegen
elhelyezettek
részére
2020.04.21 - Heti 1x 15-60 perc Rezsimszabalyokto
2020.08.02. | fiiggetleniil
2020.08.02. — Heti 2x 15-60 perc Rezsimszabalyokto
2020.11.01. | fiiggetleniil
2020.11.01. - Heti 2x 30-60 perc Rezsimszabalyokto
2021.03.05. | fiiggetleniil
2021.03.05. - Heti 2x 45-120 perc | Rezsimszabalyokto
visszavonasi | fiiggetlentil
g

1. szamu tablazat: Az internet alapu Skype-telefonalas fokozatos
bevezetése®

A Skype alapt kapcsolattartds elemzése kapcsan Forgacs Judit arra a
megallapitasra jutott, hogy egyrészt azon fogvatartottak esetében, akik
rendelkeztek ugyan rogzitett kapcsolattartoval, de aktiv kapcsolattartdsuk nem
volt, esetlikben a Skype kapcsolattartas igénybevételi lehetdsége ismét

® Forras: Forgics Judit (2021): Kapcsolattartas jarvany idején. In.: Bortoniigyi Szemle,
2021/1., p. 61.
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lehetové tette az aktiv kapcsolattartast a hozzatartozokkal. Masrészt vizsgalta
az aktiv kapcsolattartassal rendelkezd, de latogatot nem fogadok korében a
Skype hasznalatanak alakulasat. Az eredmények alapjan ezen fogvatartottak
esetében is megallapithatd, hogy egyre tobben kapcsolddtak be a Skype alapa
kapcsolattartas hasznalataba.®

Hasonl6 eredményre jutott Somogyvari Mihaly is. A Skype kapcsolattartas
kérdéskorében végzett vizsgalatuk soran arra a megallapitasra jutottak, hogy
2020. marciusat kovetden robbandsszertien megnétt a fogvatartottak korében
a Skype alapu kapcsolattartds. A vizsgalat felvételekor a teljes fogvatartotti
populacié 56,76%-a élt a Skype kapcsolattartassal. A vizsgalt fogvatartotti
korben a fogvatartottak tobb mint 46%-a a Skype hasznalatanak kdszonhetden
tudott kapcsolatot tartani csaladtagjaival, hozzatartozoival, ennyi volt ugyanis
azon fogvatartottak ardnya, akiknek a Skype lehetdsége eltt nem volt
személyes kapcsolattartasuk. A vizsgalatuk egy tovabbi nagyon fontos
megallapitasa, hogy a Skype alapt kapcsolattartas leginkabb a letartdztatott és
fiatalkori  kapcsolattartds nélkiili fogvatartottak korében javitotta a
kapcsolattartast, marpedig a fiatalkori fogvatartottak esetében a csaladi
kotelékek megléte, a rendszeres kapcsolattartas kiemelt fontossagu a sikeres
tarsadalmi reintegraciojuk, a biinismétlés elkeriilése érdekében.’

Osszegezve elmondhatd, hogy a Skype alapu kapcsolattartas a fogvatartottak
¢s rogzitett hozzatartozoik kozotti interakciokat novelték, a fogvatartottak
nagyobb aranyban tartottak kapcsolatot hozzatartozoikkal és hosszabb
iddtartamban volt lehetdségiik ezt megtenni.

4. Skype hasznalat tapasztalatai a Baranya Megyei Biintetés-végrehajtasi
Intézetben

Jelen tanulmanyomban a reintegracios tisztek €s a fogvatartottak szubjektiv
megitélését vizsgalom a Skype hasznalataval kapcsolatosan a Baranya Megyei
Biintetés-végrehajtasi Intézetben. A vizsgalatba csak azon fogvatartottak
kertiltek be, akik rendszeresen hasznaljdk a Skype alkalmazast, koziilik a
megkérdezettek véletlen mintavételi eljarassal kertiltek kivalasztasra.

Elsé korben a 2022. aprilis honapban érvényben 1évé Skype hasznélati
szabalyokat vizsgaltam meg. Az orszagos szabdlyozashoz hasonléan a
Baranya Megyei Bv. Intézetben is csak azon hozzatartozokkal lehetséges a
Skype-on keresztiili kapcsolattartas, akik kapcsolattartoként szerepelnek a
nyilvantartasban és nyilatkoztak Skype elérhetdségiikr6l. Az Intézetben a
Skype minden fogvatartott szdmara egységesen heti egy alkalommal vehetd

6 Forgacs (2021)

" Somogyvari Mihaly: A koronavirus hatdsa a fogvatartotti kapcsolattartisra — Kihivasok és
szervezeti valaszok: A fogvatartotti videohivasok alkalmazasanak empirikus vizsgalata. In:
Beliigyi Szemle 2021/5 kiilonszam. pp. 109-143.

50



igénybe, alkalmanként maximum 45 perc id6tartamban. A kapcsolattartas
soran egyidejiileg maximum 4 f6 lehet jelen a hozzatartozéi oldalon. A
beszélgetés alatt kép és/vagy hangrogzités tilos, illetve nem lehet sértd,
megaldz6 modon viselkedni, nem lehet levetkdzni, irdsos dokumentaciot
bemutatni. A reintegracios tisztek elmondasai alapjan a szabalyokat az esetek
nagy részében a fogvatartottak betartjdk, amennyiben erre vonatkozoan
szabalyszegést tapasztalnak a ,,Skype besz¢l6t” azonnal megszakitjak.

4.1.Skype eldnyei-hatranyai a fogvatartottak szemszogébol
Ezt kdvetden a Skype-ot hasznédld fogvatartottak korében a ,,Skype beszel6”

elényeit és hatranyait vizsgaltam a személyes latogatéfogadashoz viszonyitva.
A fogvatartottak vélaszait az aldbbi tdblazatban dsszegeztem.

ELONYOK HATRANYOK
* A hozzatartozonak nem kell * Hiéanyzik a személyesség
utaznia * Nem lehet megosztani a 45
* Egy helyen 4-en lehetnek percet
+ ,Kényelmesebb” » El6fordulnak technikai
* Otthonat is lathatja nehézségek
* Ingyenes
* Hetente elérheto

2. sz. tablazat: Skype elényei-hatranyai (fogvatartottak)®

A fogvatartottak eldnyként emelték ki, hogy a hozzatartozonak nem sziikséges
utaznia a kapcsolattartds érdekében, igy a csalad jelentds koltséget tud
megtakaritani. A jelentds anyagi kiadason tul, eléfordulhat olyan eset is,
amikor a hozzatartozonak tobb szaz kilométert sziikséges utaznia a
kapcsolattartas érdekében. Kiilonds nehézséget okoz a nagy tavolsag abban az
esetben, ha kisgyermek vagy csecsemd is utazna a csaladdal. Ezek a
nehézségek a Skype segitségével kikiiszobolhetdk, igy a kapcsolttartas ezen
formaja kevesebb kiadassal jar és ,,kényelmesebb” is.

A fogvatartottak pozitivumként emelték ki egyrészt, hogy a kapcsolattartas
soran otthonukat is lathatjak, mely egyfajta nyugalmat ad nekik. Mésrészt,
hogy akdr négy csaladtaggal is tudnak egyszerre kapcsolatot tartani. A
kapcsolattartd csalddtagok kiilonbozd telepiiléseken élnek, igy a ,,Skype
besz¢ld”, vagyis a kapcsolattartas céljabol akéar egymashoz utazhatnak, mely
lényegesen kisebb tdvolsdgot jelent, mint a fogvatartd bv. intézetbe torténd
eljutas.

8 Forras: Sajat szerkesztés, 2022.
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Mindezeken tul a fogvatartottak pozitivan értékelték, hogy mig a
latogatofogadasra havonta maximum 2 alkalommal volt lehetdségiik, addig a
Skype kapcsolattartas hetente megvalosulhat. Nem utols6 sorban emlitették a
Skype ingyenességét. Egyrészrol a csalddtagoknak sem sziikséges kiilon
anyagi rafordités, internet hozzaférés, okos mobiltelefon mar majdnem minden
csalddban elérhetd. Masrészrol a fogvatartottaknak nem sziikséges a bv.
intézeti mobiltelefonalas magas percdijait fizetni.

A hatranyok kozt emlitették a fogvatartottak, hogy hianyzik a személyesség.
Még abban az esetben is igényelnék a személyes taldlkozast, ha a
latogatofogadas sordn egy ,,plexi fal” valasztja el a csaladtagokat egymastol.
Hatranyként jelent meg, hogy a 45 percet nem Ilehet megosztani a
kapcsolattartok kozott. Eldfordulhat, hogy a fogvatartott a rendelkezésre allo
idejét megosztva szeretné felhasznélni (pl: 25 percet beszélne csaladtagjaival
¢s a fennmaradé 20 percet a barataival vagy leendé munkaltat6javal hasznalna
fel) erre azonban nincs lehetdség, egy alkalommal csak egy hivast lehetséges
inditani és amennyiben ennek keretében a kapcsolattartast befejezték annak
ellenére, hogy esetlegesen van tovabbi fennmaradd idékeret nem lehetséges
ujabb hivas inditasa.

4.2. Skype elonyei-hatranyai a reintegracios tisztek szemszogébol

A Skype hasznalati tapasztalatok vizsgalata keretében a reintegracios tisztek
allaspontjara is rakérdeztem, a fogvatartotti vizsgalathoz hasonléan. A
reintegracios tisztek véleményét is abbol a szempontbodl vizsgaltam, hogy mit
gondolnak a ,,Skype beszéld” eldnyeirdl és hatranyairél a személyes
latogatdéfogadashoz viszonyitva.

ELONYOK HATRANYOK
* Nincs ki-be 1éptetés * Biztositani kell
 Tiltott targyak bekeriilése » Technikai eszkozoket
elkeriilhetd gyakran cserélni sziikséges
* Gyakoribb a tényleges » Kiilon adminisztraciot
megvalosulas (besz€ld havi igényel
1-2-szer volt)
* Ingyenes
*  Nem magyar
allampolgarsagt
fogvatartottak részére is
elérhetd

3. szamu tablazat: Skype eldnyei-hatranyai (reintegracios tisztek)®

% Forras: sajat szerkesztés, 2022.
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A reintegracios tisztek a ,,Skype beszél6” eldnyei kozt emlitették, — a
fogvatartottakhoz hasonléan — annak ingyenességét. A reintegracios tisztek is
foként arrdl szamoltak be, hogy a fogvatartottak tobbségének csaladtagjai
rendelkeznek internet hozzaféréssel, igy tulajdonképpen kiilon anyagi
megterhelést a Skype alapt kapcsolattartas nem jelent szdmukra. Elmondtak
tovabba, hogy amennyiben mégis valamely hozzatartozo anyagi vagy mas
okok (pl.: idés kora miatt nem tudja hasznalni a technikat) miatt nem tudna
tartani a kapcsolatot Skype-on keresztiil otthonrdl, akkor lehet6sége van a
Digitalis Joléti Program keretében Ilétrehozott Digitalis Joléti Pontok
valamelyikén is kapcsolatot tartani a fogvatartottal. A Digitalis Joléti Program
egy 2015 végén indult kormanyzati program, melynek célja az internet
mindenki szdmara torténd hozzaférhetové tétele. A program keretében digitalis
joléti pontokat hoztak létre, jelenleg az orszadgban tobb mint 1 500 helyen
érhetéek el a digitdlis joléti pontok tobbnyire Onkormanyzati fenntartasa
épiiletekben, féként konyvtarakban. 1© A Biintetés-végrehajtas Orszagos
Parancsnoksaga egyiittmiikddési megallapodast kotott a Program vezetdivel,
melynek értelmében a hozzatartozoknak 2021. decembere 6ta itt is lehetdségiik
van a skype haszndlatara. Technikai ¢és egyéb nehézségek esetén a digitalis
joléti pontokon dolgoz6 mentorok segitséget tudnak nyujtani.

Az elényok kozt emlitették tovabba, hogy a Skype beszéld esetén nincs az
intézetbe torténd be és kiléptetés. A bv. intézetbe torténd belépés és kilépés
hosszabb 1d6t vesz igénybe. A latogatokat tdjékoztatjdk a szabalyokrol,
fémkereso kapun kell 4thaladniuk stb. A szabalyok maximalis betartasa mellett
is eléfordult azonban, hogy az intézetbe tiltott targy keriilt be. A ,,Skype
beszél6” bevezetése Ota erre nincs lehet6ség, igy az intézet biztonsagara is
pozitiv hatassal van.

Tovabbi eldnye a ,,Skype beszélonek™ a személyes latogatéfogadashoz képest,
hogy a latogatofogadas kiilonbozd okok miatti elmaradasa sokkal gyakoribb
volt, mint a ,Skype besz€l0” elmaradisa, valamint a Skype heti
rendszerességgel is megtarthato, mig a személyes latogatéfogaddsra maximum
kéthetente volt csak lehetdség. Nem utols6 sorban pozitivum, hogy a nem
magyar allampolgarsagli fogvatartottak esetében is megndvekedett a
kapcsolattartas a csaladtagokkal. A kiilfoldi fogvatartottak esetében gyakran
egyaltalan nem volt személyes kapcsolattartds az utazas, a koltségek miatt, a
Skype azonban ezeket a nehézségeket is athidalhatja.

A reintegracios tisztek a hatranyok kozt emlitették, hogy a ,,Skype beszélot” is
biztositani kell, a szabalyok betartasat folyamatosan monitorozni sziikséges.
Mivel a Skype kapcsolattartds tobb alkalommal keriil lebonyolitasra, ezért
ennek biztositasa is sokkal tobb id6t vesz igénybe, igy az amugy is leterhelt

0 Digitalis Jolét Program: www.digitalisjoletprogram.hu
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reintegracids tisztek munkaterhe novekedett. Raadéasul a ,,Skype beszéld”
adminisztracidja kiilon eljaras szerint torténik, mely még inkabb tovabb noveli
a munkaterhet, adminisztracios kotelezettséget.

Végiil a hatranyok kozott keriilt emlitésre a technikai eszkdzok gyakori
amortizacidja. A ,,Skype besz¢él6” alkalmaval egy teremben a kialakitott
végpontoknak megfeleld szamu fogvatartott részére biztositott egyidoben a
kapcsolattartas lehetosége. Annak érdekében, hogy a beszélgetés intimitasa
biztositott legyen és megfelelden tudjanak egymassal kommunikalni, a ,,Skype
beszE16” soran a fogvatartott mikrofont és fiilhallgatot hasznal. Ezen eszk6zok
azonban gyakran meghibasodnak és cseréjiik valik sziikségessé.
Osszességében a ,,Skype beszélé” gyakorlati tapasztalataival kapcsolatban,
mind a fogvatartottaknak, mind a reintegracios tiszteknek pozitiv a
véleményiik.

5. Osszegzés

A 2020. évben megjelend koronavirus jarvany komplex probléma el¢ allitotta
a biintetés-végrehajtas szervezetét, melyet adekvat intézkedésekkel sikeriilt
ugy megoldani, hogy kdzben a szabadsagvesztés biintetés végrehajtasanak
biztonsaga nem sériilt, valamint a fogvatartotti jogok biztositasa is
megvalosult. Az elektronikus kapcsolattartds hatranyait és elényeit latba véve
Osszességében mind a szakemberek, mind a fogvatartottak pozitivan értékelték
annak bevezetését. Szamos fogvatartott esetében a ,,Skype beszéld” nyitotta
meg annak lehetdségét, hogy csaladtagjaival felvegye €s rendszeresen tartsa a
kapcsolatot. Az egészségligyi veszélyhelyzet megsziinésével a magyarorszagi
blintetés-végrehajtasi intézetekben 2022. majus honaptol ismételten lehetdség
lesz a személyes latogatdfogadasra. Els6 korben havonta maximum egy
alkalommal, két f0, latogaté fogadhatdo 1 oOra iddtartamban. Személyes
latogatofogadas igénylése esetén a ,.Skype beszéld” az eddigi havi 4
lehetdségrdl lecsokken havi egy lehetdségre. A fogvatartottak az egyik
legnagyobb hatarnyként a személyesség hidnyat emlitették a Skype beszéld
esetén, ezért feltételezhetd, hogy az elsd honapokban sokan szeretnének
szeretteikkel, hozzatartozodikkal személyesen talalkozni. Ugyanakkor a Skype
elényei nem elhanyagolhatok, ezért az is feltételezhetd, hogy az elsé honapok
magas személyes latogatofogaddsai idével lecsokkennek és azon honapok
esetén amikor nem lesz lehetdség barmilyen okbdl kifolyolag a személyes
kapcsolattartasra a Skype beszéld tovabbra is népszerli lesz a fogvatartottak
korében.
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Valotlan médiatartalommal kapcsolatos kiilonleges
személyiségvédelmi eszkoz

Absztrakt

A mai digitdlis korban egyre gyakrabban fordul eld a személyiségi jog
megsértése valotlan médiatartalommal online kornyezetben, hirportalokon. A
sajto-helyreigazitas kiilonleges személyiségvédelmi eszkoz. Ha valakirol
meghatarozott médiatartalomban valotlan tényt allitanak, hiresztelnek vagy
valos tényt hamis szinben tiintetnek fel, az érintett helyreigazito kozlemény
kozzétételét kérheti a sajtoszervtol. Amennyiben a sajtoszerv a helyreigazitas
kozzétételere iranyulo kotelezettségének hataridoben nem tesz eleget, a
helyreigazitast igényld pert indithat a kozlemény kozzététele irant. A sajto-
helyreigazitasi per a helyreigazito kézlemény kozzétételére iranyul. Az eljards
anyagi jogi alapjat a sajtoszabadsdagrol és a médiatartalmak alapveto
szabalyairol szolo 2010. évi CIV. torvény és a Polgari Torvénykonyvrol szolo
2013. évi V. torvény adja. Az igényérvényesités két szakaszra oszthato. A peres
eljarast megeldzoen kell sor keriilnie a sajtoszerv elotti kotelezo elozetes
eljarasra és csak ennek sikertelensége esetén kezdeményezheto eredményesen
a peres eljaras. A médiatartalomban megjelend tényallitast sérelmezo személy
nem fordulhat kozvetleniil a birosaghoz. A sajtoszerv elotti eljaras kotelezo és
mellozhetetlen elozménye a perinditasnak. A peres eljardas soran specialis
szabalyok érvényesiilnek, amelyek a per hatékony és gyors lefolytatasat segitik
elo. A tanulmanyban a sajto-helyreigazitdas egyes attributumaira és néhany
jogalkalmazasban felmeriilo kérdésre kivanok ravilagitani.

Kulcsszavak: sajto-helyreigazitas, sajtoszerv, médiatartalom, helyreigazitd
kozlemény

1. Bevezet6 gondolatok

A tomegtajekoztatasi eszkozok az emberek €leteében fontos szerepet téltenek
be. A sajtd az emberek informdcidhoz jutasat és tajékozodasat segiti eld.
Napjainkban egyre elterjedtebbek a napilapok, folydiratok online elérhetd,
elektronikus véltozatai. A kozelmultban késziilt egy felmérés, amely azt
vizsgalja, hogy ,Honnan tdjékozodunk?”. Az adatokbol egyértelmiien
megfigyelhetd az internet szerepének novekedése, ezen belill is az internetes
hirportalokrol torténd informacidszerzés, ugyanakkor egyre jelentésebb a
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kozosségi média hatasa is. Annak ellenére, hogy még mindig alacsony azok
aranya, akik a kozosségi médiat tekintik elsddleges hirforrasnak, a korabbi
adatokhoz képest novekedést mutat. A kutatds soran a megkérdezettek Ot
médiumbol harmat valaszthattak, ahonnan leggyakrabban tdjékozodnak. A
televizid végzett az els6 helyen, a tévé hirmisoraibol a megkérdezettek
haromnegyede tajékozodik, azonban ezt kdvetden a masodik legfontosabb
tajékozodasi forrasnak az interneten elérhetd hirportalok szamitanak. Ekozben
a nyomtatott napilapok nemcsak, hogy elmaradnak a két vezeté médiumtol,
hanem szerepiik csokkent, egyre inkabb veszitenek sulyukbol. Az is
megfigyelhetd, hogy az internetes hirportalokrol, illetve kozdsségi médiabol
tajékozodok €letkora nétt. Itt azonban nem eléregedésrdl beszélhetiink, hanem
ez azt jelenti, hogy korabban csak a fiatalabb korosztaly tajékozdodott ezekbol
a forrdsokbol, ma mar viszont az idésebbek koziil egyre tobben szereznek a
vilaghalorol informaciot, ahogy egyre nd koriikben az internethasznalok,
Facebookon regisztraltak szama is. Egyre inkdbb megfigyelhetd a kozosségi
média térnyerése.’

A Nemzeti Média- és Hirkozlési Hatosag 2019 novembere és decembere
kozott készitett kutatast az internetezok korében, amely azt vizsgalta, hogy a
legalabb hetente internetezd népesség honnan tdjékozodik, mit néz, valamint
hogyan kommunikal. A t4jékozodas esetében a kutatds eredményei alapjan
kijelenthetjiik, hogy a t4jékozodasi forrasok kozott az internet teret nyert
minden korosztaly kérében, a hagyomanyos sajto pedig hattérbe szorult.?

A fentiekben roviden vazolt kutatdsok és az azok soran nyert adatok is
mutatjdk, hogy a médiatartalmaknak a t4jékozodéasban, illetve az
informécioszerzésben nagy jelentdségiik van, rovid i1d6 alatt rengeteg
emberhez jut el a kozzétett tartalom. Ha a médiatartalom valdtlan tényt
tartalmaz és ezzel személyiségi jogsértés valosul meg, akkor ennek orvoslasara
a sajto-helyreigazitds mint a polgari jog kiilonleges személyiségvédelmi
eszkoze all az érintett rendelkezésére.

2. Jogszabalyi kornyezet

Magyarorszag Alaptorvénye a IX. cikkben kimondja, hogy mindenkinek joga
van a véleménynyilvanitas szabadsdgahoz, valamint Magyarorszag elismeri €s
védi a sajtd szabadsagat és sokszinliségét. Azonban a véleménynyilvanitas
szabadsaganak is van korlatja, nem iranyulhat masok emberi méltosdganak a
megsértésére.® Jobbagyi Gabor ezt igy foglalta dssze: ,,Egy nyilt, demokratikus
tarsadalomban a sajto és a véleménynyilvanitas szabadsaga alapveto emberi

! https://www.forsense.hu/honnan-tajekozodunk-2/ (2022. 04. 20.)

2 https://nmhh.hu/cikk/213676/NMHHfelmeres_csokken_a_hagyomanyos_media_fogyasztoi
nak_aranya_az_internethez_kepest (2022. 04. 20.)

3 Alaptorvény IX. cikk (1) és (4) bek.
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és politikai jog. Igy a sajtonak kettés kivetelménynek kell megfelelnie: a sajto
és véleménynyilvanitas szabadsaga mellett gondosan orizkednie kell a
személyiségi jogok megsértésétl.”

A sajtotol elvart feladat a valosaghii tdjékoztatas adasa. A sajtoszabadsagrol és
a médiatartalmak alapvetd szabalyairol szolo 2010. évi CIV. torvény (a
tovabbiakban: Smtv.) 4. § (1) bekezdése rogziti, hogy Magyarorszag elismeri
¢s védi a sajtd szabadsagat és sokszinliségét. Azonban az Smtv. a sajtoval
szemben tamasztott fontos kovetelményként mondja ki, hogy tiszteletben kell
tartania az emberi méltosagot.’> A feleldsségi kérdések korében az Smtv. a
médiatartalom-szolgaltatot nevesiti, amely szerint a médiatartalom-szolgaltatd
a jogszabalyok keretei kozott 6nalloan dont a médiatartalom kozzétételérol, és
felelésséggel tartozik e torvényben foglaltak megtartasaért.®

A Polgéri Torvénykonyvrdl szol6 2013. évi V. toérvény (a tovabbiakban: Ptk.)
a személyiséget, a személyiségi jogokat altalanos jelleggel védi, valamennyi
személyiségi jogvédelem alatt all, azok is, amelyek nem keriiltek kiilon
nevesitésre. A személyiségi jogokat mindenki koteles tiszteletben tartani.” A
személyiséget sajtokdzlemény utjan ért sérelem orvoslasanak sajatos szabalyai
vannak. A sajtd-helyreigazitas intézménye a személyiség védelme mellett segit
megdrizni a sajtd hitelét. A sajto-helyreigazitasi jogot az Smtv. rdgziti.® A
valdsaghi tajékoztatas elvarasanak torténd megfelelés miatt a sajtdszervnek is
érdeke a valotlan tények kiigazitdsa. Emellett az Smtv. kimondja, hogy
mindenkinek joga van, hogy megfelelden tajékoztassak a helyi, az orszagos,
az europai kozélet iigyeirdl, valamint Magyarorszag polgarai és a magyar
nemzet tagjai szamara jelentoséggel bird eseményekrdl. Ezen ligyekrdl és
eseményekrdl hiteles, gyors, pontos tajékoztatdst kell adnia a
médiarendszernek.®

A polgari perrendtartasrol sz6l6 2016. évi CXXX. torvény (a tovabbiakban:
Pp.) hatarozza meg a sajtd-helyreigazitas irant inditott per eljarasi szabalyait,
illetve részben tartalmazza a sajtoszerv eldtti eldzetes eljarasra vonatkozo
szabalyokat. 1 A jogvita természete megkoveteli a jogalkalmazd szerv
gyorsasagat, az eljaras gyorsasaganak iranyaba hat, hogy a birdsadgnak soron
kiviil kell eljarnia a per minden szakaszdban, igy a fellebbezési és

4 Jobbagyi Géabor: Személyi és csaladi jog. Szent Istvan Tarsulat, Budapest, 2000. p. 76.
5> Smtv. 14. § (1) bek.

6 Smtv. 21. § (1) bek.

7 Ptk. 2:42. § (1) — (2) bek.

8 Smtv. 12. §

® Smtv. 10. §

10Pp. 495. § - 501. §
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feliilvizsgalati eljaras soran is. A soronkiviiliséget a Pp. rovid hataridokkel'?,

valamint egyes eljarasi cselekmények kizarasaval®? igyekszik biztositani.

3. A sajtoszerv elotti kotelezé elozetes eljaras kezdeményezésére
jogosultak

A sajté-helyreigazitds iranti igény polgari peres eljarasban torténd
érvényesitése esetén az igényérvényesités két szakaszbol all. Eldszor a
sajtoszerv elotti kotelezo eljarast kell kezdeményezni és csak ezen eljaras
sikertelensége esetén keriilhet sor eredményesen a perinditasra.

A sajtoszerv elotti kotelezd eldzetes (megel6zd) eljaras kezdeményezésére a
Pp. 495. § (1) bekezdése alapjan az érintett jogosult. Azonban az érintett
fogalmét a Pp. nem hatarozza meg. Az Smtv. 12. § (1) bekezdése szerint, ha
valakir6l barmely médiatartalomban valdtlan tényt allitanak, hiresztelnek vagy
vele kapcsolatban valo tényeket hamis szinben tiintetnek fel, kovetelheti olyan
helyreigazitd kozlemény kozzétételét, amelybdl kitlinik, hogy a kozlés mely
tényallitasa valdtlan, illetve megalapozatlan, mely tényeket tiintet fel hamis
szinben ¢és ehhez képest melyek a vald tények. A Kuria Polgari Kollégiuméanak
13. szamu allasfoglaldsa a sajto-helyreigazitasi per inditdsanak feltételeit
elemzi. E szerint az kérheti a sajto-helyreigazitast, akire a kozlemény nevének
megjelolésével vagy méas mddon utal, vagy akinek a személye felismerhet6 a
sajtokozleménybol. Sajto-helyreigazitasi igényt az érvényesithet, akinek a
személyhez fliz6d6 jogait megsértették. Itt a jogsértés valdtlan tények
allitdsaval vagy valo tények hamis szinben torténd feltiintetésével valosul meg.
Ez a jogvédelem nemcsak a maganszemélyekre korlatozodik, hanem jogi
személyekre is kiterjed. Azonban, ha a kdzlemény kizarolag a jogi személy
valamely alkalmazottjat, tagjat, tisztségviselgjét sérti, nem kérhet
helyreigazitast neviikben a jogi személy. A személyhez fliz6d6 jogokat csak
személyesen lehet érvényesiteni, igy az alkalmazottat megilletd helyreigazitasi
igényt a munkaltatd nem érvényesitheti. Amennyiben a kozlemény a jogi
személy munkaltatot is sérti, akkor a munkaltato sajat nevében helyreigazitast
kérhet. 13 A sajto-helyreigazitdsi pert kezdeményezd fél Cérintettsége
kereshetdségi jogot megalapoz6 anyagi jogi kérdés. Amennyiben a kifogésolt

1Pp. 497. § (1) ,,Ha a keresetlevél perfelvételre alkalmas a birésag legkésébb a keresetlevél
eldterjesztésétol szamitott tizendtodik napra kitiizi a perfelvételi targyalast, amelyre a feleket
idézi. Ha a keresetlevél csak a birosag intézkedését kovetden valik targyalasra alkalmassa, a
targyalas kitiizésére eldirt hatarido kezdd idopontjat ettdl az idéponttol kell szamitani. A
targyalasi idokoz legalabb harom nap.”

Pp. 498. § (1) ,,4 birésag a perfelvételt lezdaro végzés meghozataldat kévetéen nyomban
megtartja az érdemi targyalast.”

12 A perben nincs helye példaul felfiiggesztésnek, keresetkiterjesztésnek, kereset- és
ellenkérelem-valtoztatasnak, beavatkozasnak. (Pp. 500. §)

13 PK 13. szamu kollégiumi allasfoglalas
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kozlemény név szerint megnevezi a sérelmet szenvedett felet, egyszeriibb az
érintettség  megitélése. Az eljards kezdeményezéséhez  sziikséges
érintettségnek objektiv, masok altal is felismerheté koriilményeken kell
alapulnia, tehat nem elegendd a személyes érintettség szubjektiv érzete.!4

A Ptk. 2:54. § (1) bekezdése szerint a személyiségi jogokat személyesen lehet
érvényesiteni, ez a sajto altal megsértett fél részére biztositott specialis
jogvédelmi eszkozre is vonatkozik. A sajtd-helyreigazitas jellegénél fogva a
jogi személy is érvényesithet ilyen jellegli igényt. A jogi személy az altaldnos
szabalyok alapjan a sajto-helyreigazitas érdekében is képviseldje tjan jarhat
el. A jogi személy képviseldje sajat nevében akkor Iéphet fel, ha a kozlemény
0t magat is személyében érinti. Jogi személy képviseldje Erintettség ¢és
kozvetlen jogi érdekeltség hidnydban sajat nevében nem terjeszthet eld
eredményesen helyreigazitdsi kérelmet akkor sem, ha feltiinteti képvisel6i
mindségét a keresetlevélben. '

A sajté-helyreigazitdsi igény, mint specialis személyiségvédelmi eszkoz
személyesen érvényesithetd. Jogutddlasnak nincs helye a személyes
igényérvényesités miatt. EzEért a jogutdd altal benyujtott kereset esetén azt kell
vizsgalni, hogy a kifogésolt kijelentések vonatkoztathatok-e a jogutddra. fgy a
jogutod akkor indithat eredményesen pert a jogeldd személyét érintd valdtlan
tényallitasok miatt, ha ezek a tényallitasok rd is vonatkoztathatok és igy a
személyes érintettség megéllapithaté. Onmagaban a jogutodlds nem alapozza
meg az igényérvényesitési jogosultsagot.1®

A kérelemmel szemben tamasztott tartalmi kovetelmény, hogy abban meg kell
jelolni a sérelmezett kozleményt, a valotlan, illetve hamis szinben feltiintetett
tényallitasokat és a valos tényeket, amennyiben az érintett ezek kozzétételét is
igényli.’

4. A sajtoszerv

A helyreigazitas iranti kérelmet a sajtoszervnél kell eldterjeszteni, amelynek
torvény szerint a médiaszolgaltatd, a sajtotermék szerkesztosége és a
hirligynokség tekintendd. A felperes kotelezettsége felderiteni az anyagi €s
eljarasjogi  szabalyok altal —meghatarozott —médiaszolgaltatot vagy

14 Pribula Laszlo: Egyes személyiségi jogok érvényesitése irant inditott perek. In: Wopera
Zsuzsa (Szerk.): Kommentar a polgari perrendtartdshoz. Kommentar a polgéri perrendtartasrol
sz016 2016. évi CXXX. torvényhez. Wolters Kluwer Hungary Kft., Budapest, 2019. pp. 1195-
1196.

Boszorményiné Kovacs Katalin: Egyes személyiségi jogok érvényesitése irant inditott perek.
In: Varga Istvan (Szerk.): A polgari perrendtartas és a kapcsolodo jogszabalyok kommentarja
11/111. HVG-ORAC Lap- és Konyvkiad6 Kft., Budapest, 2018. p. 1882.

15 pécsi [télstabla PF.111.20. 098/2014/4

16 Févarosi [télétabla 2.P£.20. 721/2013/3

17 Pp. 495. § (1) bek.
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szerkesztOséget. Ennek kiemelt jelentdsége van, mivel ellenkezd esetben a
keresetlevél elutasitasra keriil. Példaul, ha a pert megel6z0 helyreigazitasi
kérelem a sajtotermék kiaddjanal, de a kereset a jogszabalyi rendelkezések
szerint a szerkesztdség ellen keriil elbterjesztésre, akkor a keresetlevél
elutasitasra keriil. A tényallas szerint'® felperes 2014. augusztus 14-én a ....hu
weboldalon megjelent, altala sérelmezett tartalom miatt 2014. szeptember 2-
an sajto-helyreigazitds iranti kérelmet adott postara ,,....hu weboldal
tulajdonosai, miikddtetdje és Szerkesztdsége illetékesek, szerkesztok részére”
cimzett boritékban. A posta a levelet ,,cim nem azonosithatd” jelzéssel
visszakiildte. Majd felperes 2014. szeptember 22-én keresetet terjesztett eld,
amelyben alperest helyreigazitdé kozlemény kozzétételére kérte kotelezni. Az
alperes nem terjesztett eld ellenkérelmet. Az els6fokt birdsag itéletével
elutasitotta a keresetet, indokolasaban a Pp. szabdlyaira hivatkozott, amelyek
szerint a felperes azoknak a tényallitdisoknak a helyreigazitdsat kérheti,
amelyeket a sajtoszervhez a vitatott kozlemény kozzétételétdl 30 napos
jogvesztd, anyagi jogi hataridon beliil megérkezett irasbeli kérelmében
megjelolt. A sajtdszerv részére feladott, azonban kézbesitetleniil visszaérkezett
kérelemrdl a sajtészerv nem tudott donteni. A felperes fellebbezést terjesztett
eld, amelyben kérte az elséfokt itélet megvaltoztatasdt és az elséfoku
birdsadgnak az eljaras folytatasara kotelezését. Ezen kérelmét azzal indokolta,
hogy a weboldal impresszuméaban megjelolt szerkesztdség cimére hataridében
kiildte meg a helyreigazitds iranti kérelmet, amelyet a posta ,,cim nem
azonosithatd” jelzéssel kiildott vissza. Tovabba arra hivatkozott, hogy a
szerkeszt0ség impresszumban feltiintetett hibas adatai miatt nem szenvedhet
hatranyt. Az itélétabla az els6fokil birosag dontésével és indokolasaval
egyetértett. Az indokolast kiegészitette a fellebbezésben foglaltak
értékelésével, amely szerint az Smtv. 1. §-anak 6. pontja alapjan az internetes
ujsag vagy hirportal sajtotermék, annak tartalmaért valamely természetes vagy
jogi személy viseli a szerkesztdi feleldsséget, igy a perbeli internetes
sajtotermék esetében a sajtd-helyreigazitasi perben a szerkesztdség perelhetd,
a pert megel6zd igény cimzettje is csak a szerkesztdség lehet. A felperesnek a
keresetlevélben igazolnia kell, hogy hataridoben igényelte a helyreigazito
kozlemény kozzétételét és a kérelem a cimzetthez meg is érkezett. E két feltétel
barmelyikének hidnya esetén nem szerez anyagi jogosultsagot az igény peres
uton torténd érvényesitésére. Ezért az ilyen keresetet tartalmi vizsgalat nélkiil
el kell utasitani. A felperes altal a keresetleveléhez csatolt ,,cim nem
azonosithatd™ jelzéssel visszakiildott boriték e feltételek teljesiilését nem
igazolja. Az itélétabla ramutatott arra, hogy a posta nem kisérelte meg a
kiildemény kézbesitését, igy az alperes err6l nem értesiilt. A
kézbesithetetlenség okat a postai szolgaltatasok nyujtasanak és a hivatalos

18 BDT2015. 3372.
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iratokkal kapcsolatos postai szolgaltatas részletes szabalyair6l, valamint a
postai szolgaltatok altaldnos szerzddési feltételeirdl €s a postai szolgéltatasbol
kizart vagy feltételesen szallithato kiildeményekrdl szolo 335/2012. (XII. 4.)
Korm. rendelet 25. § (2) bekezdése értelmében a postai szolgaltatd koteles a
kézbesithetetlenség okat a kiildeményen feltiintetni és a kiildeményt a
feladonak visszakézbesiteni. A 335/2012. (XII. 4.) Korm. rendelet 25. § (1)
bekezdése tartalmazza a postai kiildemény kézbesithetetlenségének okait, e
bekezdés a) pontja szerint a postai szolgaltaton kiviil all6 okbol
kézbesithetetlen a postai kiildemény a cimzett részére, ha a kiilldemény cimzése
vagy cime nem megfeleld, vagy a cim nem létez0, tovabba, ha a cimhely
azonositasra nem alkalmas, vagy az nem egyértelmi (jelzése: cim nem
azonosithatd). A kézbesités elmaradasanak az okat maga a felperes idézte el6.
Ennek azért van kiemelt jelentésége, mert igy nem kért hatiridében
helyreigazitast. Ezért a felperesnek hataridében ismételten meg kellett volna
kiildenie a kérelmet az internetes Ujsdg impresszumdban a szerkesztésért
felelosként feltiintetett részére ahhoz, hogy az igény perbeli uton
érvényesithetd legyen. Fentiekre tekintettel az itél6tabla az els6foku birdsag
érdemben és indokaiban helyes itéletét helybenhagyta.

A Pp. 496. § (2) bekezdése alapjan a sajto-helyreigazitasi perben félként jar el
a sajtoszerv akkor is, ha egyébként nincs perbeli jogképessége. A Pp. 33. §-a
alapjan a perben félként jarhat el az, akit a polgari jog szabalyai szerint jogok
illethetnek és kotelezettségek terhelhetnek. Az anyagi jogi szabalyok szerint a
médiaszolgaltatd és a hirligynokség jogi személy, azonban a szerkesztdség
nem. fgy e feljogositd szabaly alapjan a sajtotermék szerkesztésége is félként
jarhat el, tehat ellene is indithato eljaras.®

A keresetlevél elbterjesztésekor a személyi és tartalmi valtoztatds a
helyreigazitd kérelemhez képest nem megengedett. Ugyanazon sajtoszervvel
szemben kell eldterjeszteni az eldzetes eljarasban a helyreigazitds iranti
kérelmet és perinditas esetén a keresetlevelet. A kereset tartalmat tekintve nem
terjeszkedhet tal a helyreigazitasi kérelmen. Ugyanannak a személynek kell
eléterjesztenie a helyreigazitds irdnti kérelmet és a keresetet. Ha nem az a
személy nyUjtja be a keresetet, aki a helyreigazitasi kérelmet eloterjesztette,
akkor a keresetet el kell utasitani.?’

A jogalkalmazas allast foglalt abban, hogy az internetes blogok és kozdsségi
oldalak altal megjelentetett tartalom magankozleménynek mindsiil,
szerkeszt01 feleldsség hianyaban a sajtotermékkel szembeni hiteles
tajékoztatds kovetelménye a specidlis helyreigazitasra iranyuld perben nem
érvényesithetd. Az internetes blog nem mindsiil sajtoterméknek, annak
szerzéje nem visel szerkesztdi felelésséget.>*Az Alkotmanybirosag 165/2011.

19 Pribula, (2019) p. 1200.
20 Pribula, (2019) p. 1199.
2L Kuria Pfv.IV.20.642/2014/6
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(XII. 20.) AB hatarozataban kifejtette, hogy a sajtoszabadsag kiterjed az
internetes sajtd tevékenységére is, a tomegkommunikacidés formakhoz
hasonldan az internetes sajté is szabalyozas ala vonhat6. Azonban a magancélu
kozlések (blog, kozosségi portdl) nem kezelhetdok egylitt a tomegek
tajékoztatasat vagy szérakoztatasat célzo internetes tijsagokkal, hirportalokkal.
Ezek nem sorolhatok be a tomegkommunikacié korébe, igy ezekre nem
iranyadéak a sajtdé szabalyozasanal meghataroz6 szempontok. Az
Alkotmanybirosag 19/2014. (V. 30.) AB hatarozata szerint jelentds kiilonbség
van az internetes oldal iizemeltetdje altal szerkesztett €s ekként tartalmi
egységet alkotd szolgaltatas és a kozOsségi oldalak, valamint tisztan
véleményoldalak k6zott. Utdbbiaknak nincs szerkesztojiik, ezért nem is 1épnek
fel tajékoztatasi igénnyel, céljuk a kozdsségbe tartozok kozotti eszmecsere.
Tulajdonképpen az ezekben foglalt kozlésekhez csak a kozld 4ltal
meghatarozott felhasznalé jut hozza, akinek 6 megengedi, ezért ezek kozel
allnak az Alaptorvény VI. cikkében védett magankozlésekhez.

5. Az elozetes eljaras kezdeményezése

A vitatott kozlemény kozzétételétdl 30 napon belill irasban terjeszthet eld az
érintett helyreigazitas iranti kérelmet. Megtartottnak kell tekinteni a hataridét,
ha a kérelmet a hatdridé utols6 napjan a sajtdészerv cimére ajanlott
kiildeményként postara adjak. A Pp. 495. § (1) bekezdése a kotelezo eldzetes
eljaras  kezdeményezésének hataridejérél 2020. december 31-ig a
kovetkezoképp rendelkezett: ,,4 sajtoszabadsagrol és a médiatartalmak
alapvetd szabdlyairol szolo térvény szerinti  helyreigazito  kézlemény
kozzétételet az érintett személy vagy szervezet az altala vitatott kozlemény
kozzétételétol szamitott harminc napos jogveszté hataridon beliil irasban
kérheti a médiaszolgaltatotol, a sajtotermék szerkesztoségétol vagy a
hirtigynokségtol (a tovabbiakban egyiitt: sajtoszerv). A kérelemben meg kell
jelolni a sérelmezett kézleményt, a valotlan, illetve hamis szinben feltiintetett
tényallitasokat és - feltéve, hogy ezek kozzétételét is igényli - a valos tényeket.”
A sajtoszerv eldtti kotelezo eldzetes eljarasra vonatkozo rendelkezést a polgari
perrendtartasrol sz616 2016. évi CXXX. torvény modositasarol sz616 2020. évi
CXIX. térvény?? (a tovabbiakban: I. Pp. Novella) 2021. januar 1. napjatél a
kovetkezOképp modositotta: ,,4 sajtoszabadsagrol és a médiatartalmak
alapveté  szabalyairol szolo  térvény szerinti  helyreigazito kozlemény
kozzétételet az erintett személy vagy szervezet az altala vitatott kézlemény
kozzétételétol — szamitott  harminc  napon  beliil  irasban kérheti a
médiaszolgaltatotol, a sajtotermék szerkesztoségeétol vagy a hirtigynokseégtol
(a tovabbiakban egyiitt: sajtoszerv). A hataridot megtartottnak kell tekinteni,

221. Pp. Novella 68. §
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ha a helyreigazitas iranti kérelmet legkésobb e hataridé utolso napjan a
sajtoszerv cimére ajanlott kiildeménykeént postara adtak. E hatarido
elmulasztisa esetén igazoldsnak nincs helye. A kérelemben meg kell jelolni a
serelmezett kozlemeényt, a valotlan, illetve hamis szinben feltiintetett
tényallitasokat és - felteve, hogy ezek kozzétételét is igényli - a valos tényeket.”
Az 1. Pp. Novella indokolasa szerint ,,Nem indokolt ebben az esetben a
kézbesités tényleges megvalosuldasahoz sziikséges idotartam hosszatol vagy a
kézbesites sikerességétol fiiggove tenni a késobbi birosag elotti jogérvényesités
lehetéségét.”?

Tehat az 1. Pp. Novella altal bevezetett modositas el6tt 30 napos hataridében
meg kellett érkeznie a kérelemnek a sajtoszervhez, mig a jelenleg hatalyos
rendelkezés alapjan az igényérvényesitéshez elegendd e hatarido utols6 napjan
ajanlott kiildeményként postara adni. A hataridé a kézlemény megjelenésétol
szamit és nem az arrol torténd tudomasszerzéstdl. E hatarido elmulasztasa nem
menthetd ki igazoldssal. Ez a hatarid6 anyagi jogi jellegli, ezért ennek
elmulasztasa esetén nincs helye a keresetlevél visszautasitasanak a Pp. 176. §
(1) bekezdés 1) pontja alapjan (a felperes a perinditidsra jogszabalyban
megallapitott hataridot elmulasztja), ennek vizsgalatara az itéletben kertilhet
Sor.

Internetes sajtotermék esetén nem lehet azonosnak tekinteni a kozzétételt és a
hozzaférhetdséget. Az internetes kozlemény kozzétételétdl kell szamitani a 30
napot akkor is, ha ezt kdvetden tovabbra is hozzaférhetd volt az adott tartalom.
Ez felel meg annak a jogalkotoi célnak, hogy a lehetd legrovidebb idon beliil
kell biztositani a hatékony jogvédelmet.?*

6. A kereset eldterjesztése

A felperesnek a keresetlevelet a kozlési kotelezettség 2° utolsd napjatol
szamitott tizendt napon beliill kell el6terjesztenie. Az eldzetes eljaras

23 1. Pp. Novella Indokol4sa 68. §-hoz
24 pécsi {tél6tabla PLIIL20. 816/2012/4
%5 Az Smtv. 12. § (2) bekezdése alapjan a helyreigazitd kozleményt

- napilap, internetes sajtotermék és hirtigynokség esetében az erre iranyuld igény
kézhezvételét kovetd Ot napon beliil a kozlemény sérelmezett részéhez hasonlod
modon és terjedelemben,

- lekérheté médiaszolgaltatas esetében az erre iranyuld igény kézhezvételét kovetd
nyolc napon belil a kozlemény sérelmezett részéhez hasonld modon és
terjedelemben,

- mas id6szaki lap esetében az igény kézhezvételétdl szamitott nyolc napot kdvetden a
legkozelebbi szamban a kozlemény sérelmezett részéhez hasonldé modon és
terjedelemben,

- linearis médiaszolgaltatas esetében pedig ugyancsak nyolc napon beliil, a kozlemény
sérelmezett részéhez hasonlé modon és azzal azonos napszakban kell k6zdlni.
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kezdeményezésére nyitva allo hataridé anyagi jogi jellegli, ezért annak
elmulasztisa esetén nincs helye igazoldsnak. Azonban a kereset
eloterjesztésére rendelkezésre allo hataridé eljarasjogi jellegli, amelynek
elmulasztisa esetén van helye igazolasnak, ha a felperes a mulasztas okat és
vétlenségét megfeleléen valdszinisiteni tudja.?®

A BDT.2019. 4053. szamu dontés ramutatott arra, hogy az els6foku itélet
hatalyon kiviil helyezésének és az elsdfokt birosag 0j eljarasra és 1j hatarozat
hozataldra utasitdsanak van helye, ha sajto-helyreigazitasi perben a birosag
azért szilinteti meg az eljardst, mert a felperes elmulasztotta a perinditast
megel6zden a helyreigazitasnak sajtoszervnél elbterjesztésére eldirt 30 napos
hataridét. Ebben a kérdésben a birdsagnak érdemben, targyalas alapjan kell
allast foglalnia, mert az anyagi jog érvényesitésének feltételérol kell donteni.
A sajté-helyreigazitds irant inditott per megsziintetésének van helye, ha a
perinditast nem eldzte meg a sajtészerv elotti kotelezd eldzetes eljaras. A
tényallas szerint az alperes altal szerkesztett ....hu weboldalon 2018. december
2-an megjelent irds miatt felperes 2018. december 27-én kelt helyreigazitasi
kérelmet juttatott el postan az alpereshez, amelyet alperes 2019. januar 8-an
vett kézhez. A felperes 2019. januar 23-an keresetlevelet terjesztett el a
helyreigazitas irant. Alperes ellenkérelmében az eljards megsziintetését kérte
elsddlegesen, masodlagosan pedig a kereset elutasitasat. Az els6foku birdsag
végzéssel megsziintette az eljarast. Az elséfoku birosag elfogadta az alperes
azon érvelését, amely szerint a helyreigazitasi kérelem eldterjesztésére eldirt
hataridé anyagi jogi hataridd, ezért a kérelemnek 30 napon beliil meg kell
érkeznie a sajtoszervhez.?’ Ebben az esetben a kérelem hataridén til érkezett,
igy nem elézte meg a sajtoszerv elbtti kotelezd eldzetes eljaras. A felperes
fellebbezést terjesztett eld, amelyben kérte a sérelmezett végzés hatalyon kiviil
helyezését és az elséfokl birdsag 0j eljarasra és Uj hatarozat hozatalara
utasitasat. Allaspontja szerint a hivatkozott visszautasitasi ok nem 4ll fenn, a
sajtoszerv elotti eljards kezdeményezésére szabott hatarid eljarasjogi
hataridé. Az alperes az ellenkérelmében az elséfoku végzés helybenhagyasat
kérte. A Pp. 495. § (1) bekezdése szerint helyreigazit6é kozlemény kozzétételét
30 napon beliil kell kérni a sajtoszervtol. A Pp. 496. § (1) bekezdése alapjan
sajto-helyreigazitas irant pert inditani akkor lehet, ha a sajtdszerv a torvényi
hatariddben nem vagy nem a kérelemnek megfelelden tesz eleget
helyreigazitasi kotelezettségének. A peres eljarast megel6zd igényérvényesités
anyagi jogi elofeltétel, igy a kotelezett onként eleget tud tenni a
helyreigazitasnak. Az eldzetes eljaras kezdeményezésére vonatkozo 30 napos
hataridd anyagi jogi jellegli, elmulasztdsa jogvesztd. Az itéldtabla

2 pp. 496. § (3) bek., Pribula, (2019) p. 1200.

272021. januar 1. napjatol a Pp. 495. § (1) bekezdése kiegésziilt azzal, hogy a hataridét
megtartottnak kell tekinteni, ha a helyreigazitas iranti kérelmet legkésobb e hataridé utolso
napjan a sajtészerv cimére ajanlott kiildeményként postara adtak.
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megallapitasa szerint a keresetlevél visszautasitasara abban az esetben kertilhet
sor, ha a felperes egyaltalan nem terjesztett eld helyreigazitasi kérelmet
sajtoszervhez. Ez kovetkezik a Pp. 496. § (1) bekezdésének azon
rendelkezésébdl, amely szerint tdjékoztatni kell a felperest a visszautasitd
végzésben az eldzetes eljaras lefolytatasanak sziikségességérdl. Ezzel a Pp. azt
a korabbi biroi gyakorlatot emelte jogszabalyi szintre, hogy az eldzetes eljaras
hianyossagainak értékelésére a perbirdsag itélete ad valaszt. Ha a felperes
hataridon tul terjeszt eld helyreigazitdsi kérelmet, a birdsagnak itélettel kell
elutasitania a keresetet. A helyreigazitas iranti kérelem eldterjesztésére nyitva
all6 hatarid6 elmulasztasa miatt nem lehetett a keresetlevelet visszautasitani.
Az itélotabla az els6foku birdsag végzését hatalyon kiviil helyezte és uj
eljarasra és Uj hatarozat hozatalara utasitotta. Az els6foku birdsagnak érdemi
dontést kell hoznia, az eldzetes eljards szabdlyszerlisége és a kérelem
eldterjesztésének koriilményeire vonatkozoan kell érdemben 4llast foglalnia.?®

7. A jogsértés elbiralasa és az itélet

A jogsértés elbiralasanal a sajtokozleményt a maga egészében kell vizsgalni,
az egymassal Osszetartozd részeket Osszefiiggésiikben kell értékelni és
tekintettel kell lenni a tarsadalmilag kialakult kozfelfogasra.?® A jogsértd
kozlés torténhet kozvetetten, célzasokkal, utalasokkal, egyes tényalldselemek
elhagyasaval, ha alkalmas valotlan tényallitas kifejezésére vagy valds tények
hamis szinben torténd feltiintetésére. Nem lehet helyreigazitds alapja
onmagaban véleménynyilvanitas, értékelés, birdlat, valamint tarsadalmi,
politikai, tudoményos ¢és miivészeti vita, mivel a sajto-helyreigazitas a
tényallitasokra korlatozodik.>°

A sajtokozlemény kifogésolt tényallitdsainak valdsagat a sajtoszerv koteles
bizonyitani.3! A sajto-helyreigazitasi perben a bizonyitas korlatozott keretek
kozott  folytathatd le. Csak olyan bizonyitékokra van helye
bizonyitasfelvételnek, amelyek a targyaldson rendelkezésre allnak, vagy
amelyeket a felek legkésébb a perfelvételt lezard végzés meghozatalaig
felajanlottak.®? Ez a korlatozas is azt célozza, hogy az eljards mihamarabb
lefolytathatd legyen és az érintett jogvédelemben részesiiljon.

A sajtoperben hozott itélet tartalmat tekintve helyt ado vagy elutasito lehet.
Abban az esetben, ha a birésdg a keresetnek helyt ad, megéllapitja a
helyreigazitas szovegét és az alperest ennek kozzétételére kotelezi. A Pp. nem

28 BDT2019. 4053.

2 BDT2020. 4224.

30 PK 12. szamu kollégiumi allasfoglalas
31 PK 14. szamu kollégiumi allasfoglalas
2 pp. 498. § (1) bek.
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hatdrozza meg részletesen a helyreigazitd kozlemény alakjat és tartalmat.

Arra vonatkozoan nincs torvényi szabalyozas, hogy internetes sajtotermékben
mennyi ideig kotelezo a kozzététel, ennek az internetes kozlés sajatossagaihoz
kell igazodnia.?* A helyreigazité kozlemény akkor tdlti be rendeltetését, ha
sziikséges mértékben tartalmazza a valosagot sértd és vald tényeket.

A tényallas szerint felperes korabban polgarmester volt, az alperes a varosban
hirportalként miik6do internetes ujsag kiaddja. A hirportalon megjelent cikk
miatt felperes helyreigazitasi kérelemmel fordult az alperes cimén
megtalalhatd szerkesztoséghez a kozlemény kozzétételének napjan. Ezt
kovetden a cikkben kisebb javitdsokat eszkozoltek, de a helyreigazitasi
kérelemnek nem tett eleget a szerkeszt0ség. A felperes keresetében az alperes
helyreigazitd kozlemény kozzétételére kotelezését kérte, mivel a cikk tobb
allitdsa valotlan, valamint hamis szinben tiinteti fel a valosdgot. Az alperes
ellenkérelmében elsédlegesen az eljaras megsziintetését kérte, mivel a felperes
nem a helyreigazitdsi kérelmet nem megfelelden teljesitd sajtdszerv ellen
inditotta meg a pert. Alperes masodlagosan a kereset elutasitasat kérte, arra
hivatkozva, hogy a cikk sérelmezett része véleménynyilvanitast tartalmaz. Az
els6fokt birosag itéletével helyreigazitd kozlemény kozzétételére kotelezte
alperest, valamint alperes eljards megsziintetése iranti kérelmét végzéssel
elutasitotta. A birdsag dontése szerint az alperes médiaszolgaltatonak mindsiil,
igy passziv perbeli legitimacidoval rendelkezik. Az alperes fellebbezett az
itélettel szemben, az elséfoku itélet megvaltoztatasaval kérte elsdédlegesen az
eljaras megsziintetését, masodlagosan a kereset egészének elutasitasat.
Fenntartotta, hogy alperes nem sajtdszerv, ezért az eljarast meg kellett volna
szlintetni. A Pp. 495. § (1) bekezdése és 496. § (1) bekezdése értelmében a pert
azzal szemben lehet meginditani, aki a kérelmet nem vagy nem megfeleléen
teljesitette, azaz akihez a kérelmet intézték. Jelen eljarasban a helyreigazitasi
kérelem cimzettje a fGszerkeszto volt. A pert a szerkesztség ellen kellett volna
meginditani. Az alperes helytalloan hivatkozott arra, hogy felperes nem a
jogszabalyban megjel6lt személy ellen inditotta meg a pert, azonban ennek
nem az eljards automatikus megsziintetése a jogkovetkezménye. Ha a
keresetlevél csak meghatarozott személlyel szemben terjeszthetd eld és a
felperes nem ezt a személyt nevezi meg alperesnek, akkor a birdsagnak
hianypotlasi felhivast kell tenni a megfeleld alperes perbe vonasa érdekében és
csak ennek sikertelensége esetén utasitja vissza a keresetlevelet, illetve,
amennyiben a kereset kozlésére sor keriilt megsziinteti az eljarast. Jelen
esetben az els6fokll birdsag nem hivta fel felperest e hidny potlasara, hogy a
sajtd szerkesztOségét vonja perbe alperesként, ezzel az elséfoku eljaras
szabdlyait az ligy érdemére kihatdé modon megsértette. Ez a szabalysértés a

% Pp. 499. § (1) bek., PK 15. szamu kollégiumi allasfoglalas
34 Fovarosi Itélétabla 2.P£.21.780/2012/4.
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masodfoku eljarasban nem orvosolhato. Az itélétabla hatalyon kiviil helyezte
az elséfoku birdsag itéletét és utasitotta, hogy az eljarast a perfelvételi szaktol
folytassa le, eloirta az els6foku birdsag szamara, hogy hivja fel a felperes
figyelmét a keresetlevél hidnyossagaira akként, hogy alperesként a sajtd
szerkesztdségét vonja perbe.®

8. Osszegzés

A sajto-helyreigazitasi per a kiilonleges perként szabalyozott személyiségi jogi
perek koz¢é tartozik. Az eljaras soran az altalanostdl eltérd specialis szabalyok
érvényesiilnek, hogy be tudja tolteni rendeltetését, a gyors jogvédelmet. A
sajto-helyreigazitasi igény érvényesitésének két szakasza van, az els6 a
sajtoszerv eldtti kotelezd eldzetes eljaras és csak ennek sikertelensége esetén
keriilhet sor eredményesen a sajtd-helyreigazitdsi per meginditasara. Az
eldzetes eljards hianya a keresetlevél visszautasitdsat vonja maga utdn. Az
érintettnek koriiltekintéen kell eljarni, hogy az eldzetes eljarast és a pert
ugyanazon sajtészerv ellen inditsa meg. Mig a Pp. azt rogziti, hogy a
helyreigazitas kérhetd a médiaszolgaltatotol, a sajtotermék szerkesztdségétol
vagy a hirligynokségtdl, adott esetben kiemelten fontos annak megvalasztasa,
akihez az ¢érintett helyreigazitas iranti kérelemmel fordul. Az
igényérvényesités perbeli szakaszéban a kereset elutasitdsat vonja maga utan,
ha nem ugyanattdl igényli a helyreigazitast a perinditaskor és az eldzetes
eljarasban. Az igény természetébdl adéddan csak személyesen érvényesithetd,
ezért a jogutddlas kizart. E jogvédelmi eszkdz nem korlatozodik a természetes
személyekre, hanem a jogi személyt is megilleti. Az eldzetes eljaras
kezdeményezésekor a kérelem tartalmat tigy kell meghataroznia az €rintettnek,
hogy azt a peres eljaras kezdeményezésekor a keresetlevélben nem bdvitheti,
tehat a tllterjeszkedés tilalma érvényesiil. Amennyiben a birdsdg marasztalo
itéletet hoz, alperest helyreigazitd kozlemény kozzétételére kotelezi.

% BDT2021. 4380.
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A kozosségi média szerepe a gyermekkereskedelemben

Absztrakt

Szamos elkoveté hasznalja ki a kézosségi médiat annak érdekében, hogy
elrejtse, eltitkolja személyazonossagat, és igy biincselekményeket kévessen el.
Ilyen biincselekmény lehet tobbek kozott az internetes zaklatas, a
kiberterrorizmus, az emberkereskedelem, és a kabitészer-kereskedelem.?

A National Human Trafficking Hotline toborzast regisztralt mind a szexudalis,
mind a munkaerdkizsakmanyolas céljabol elkovetett emberkereskedelem
valamennyi tipusaban a kozosségi média dltalanos platformjain, tobbek kozott,
de nem kizardlagosan a Facebookon, az Instagramon, a WhatsApp-on, a
Snapchaten, a Kik-en, a Meetme.com-on és a tarskeresd
oldalakon/alkalmazasokon (példaul Tinder).?

A kozossegi média térnyerésével a gyermekkereskedelem toborzasanak modjai
is jelentds valtozdson, fejlodésen mentek keresztiil. Az dldozatta valds ezen
formadja elsosorban a 6-18 év kozotti gyermekeket érinti.

Kulcsszavak: gyermekkereskedelem, kozosségi média, toborzas, applikacid
1. Bevezetés

Az Internet alapvetden a kommunikdacio sziikséglete hivta €letre a hideghéboru
éveiben €s a kommunikacio lehetdsége azota is meghatarozo funkcidja. Az
ezredfordulot kovetéen a technikai, illetve technologiai fejlodéssel, a
felhasznalok tartalomfogyasztobol tartalomkészitokké valtak, egyuttal
megjelentk kiilonbozd kdzosségi oldalak, a web2 nyilvanossaga a hivatalostol
eltérd, szamos esetben azzal szembemend véleménynyilvanitas és privat
kommunikéci6 lehetésége boviilt. Szamtalan kommunikécidés platform

1 Wingyan Chung - Elizabeth Mustaine - Daniel Zeng: Criminal intelligence surveillance and
monitoring on social media: Cases of cyber-trafficking (Biinligyi hirszerzés megfigyelése és
nyomon kovetése a kozOsségi médiaban: Kiberkereskedelem esetei). In: IEEE: IEEE
International Conference on Intelligence and Security Informatics (ISI). IEEE, Peking, 2017.
pp. 191-193.

2 Polaris: On-Ramps, Intersections, and Exit Routes: A Roadmap for Systems and Industries
to Prevent and Disrupt Human Trafficking (Felhajtok, keresztez6dések és kivezetd utak:
Utiterv a rendszerek és az iparigak szamara az emberkereskedelem megel6zésére és
megakadalyozasara). Social Media, na., 2018. p. 43.
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(chatszobéak, Skype, Viber, Signal, WhatsApp, WeChat stb.) és technika
létezik

Szamos elkovetd hasznalta ki a kézOsségi médiat annak érdekében, hogy
elrejtse, eltitkolja személyazonossagat?, és igy biincselekményeket kdvessen
el, mint példaul internetes zaklatas, kiberterrorizmus, ° kébitoszer-
kereskedelem, vagy akar az emberkereskedelem.®

A koOzosségi média alig egy évtizedes multja jelentés mértékben atformalta
a tarsadalmakat, és a tarsadalmi jelenségeken beliil hatassal van a biindzésre
is’. A kozosségi média Andreas Kaplan - Michael Haenlein definicioja alapjan
nem mas, mint az ,,internetes alkalmazasok olyan csoportja, amely a web 2.0
ideoldgiai és technoldgiai alapjaira épiil, ami eldsegiti, hogy kialakuljon és
atalakuljon a felhasznal6 altal 1étrehozott tartalom.”® Banyasz Péter szerint ha
a legegyszeriibb megkozelitést valasztjuk, a kdzosségi média olyan oldalak
¢s alkalmazéasok Osszessége, amelyben a tartalmat a felhasznalok allitjak
eld (legyen sz6 videorol, bejegyzésrdl stb.), a szolgaltatd csupan a keretet
biztositja.®

A Z generaci6 tagjait gyakran nevezik C generacionak, ami az angol
connection sz6 utan kapta a nevét, illetve D-nek, ami a digitalis szora utal, de
R-nek is, ami az angol responsibiliy vagyis feleldsség kifejezésbol
szarmazik 1, azonban a C-generacié (szemben az “X” vagy “Y” vagy
2 generaciokkal) nem szigorGan demografiai, sziiletési évek alapjan
képzett csoport, hanem egyéletmod csoport. Szamukra a kdzosségi média,

% Nagy Zoltan Andras: A gyermekekre leselkedd veszélyek az Interneten. In: Nagy, Melania
(szerk.): Gyermekekre fokuszalva. Pécsi Tudomanyegyetem Allam- és Jogtudomanyi Kar,
Pécs, 202. pp. 5-10.

4 Lasd még a személyazonossag-lopasrol: Toth David: Személyiséglopas az interneten. In:
Biintetdjogi Szemle 9. évf. 2020/1. pp. 113-119.

5 Téth David: A terrorizmus tipusai és a kiberterrorizmus In: Rab Virag (szerk.) XII. Orszagos
Grastyan Konferencia el6adasai.PTE Grastyan Endre Szakkollégium, Pécs. 2014. pp. 286-296.
6 Wingyan Chung - Elizabeth Mustaine - Daniel Zeng: Criminal intelligence surveillance and
monitoring on social media: Cases of cyber-trafficking (Biiniligyi hirszerzés megfigyelése és
nyomon kovetése a kozosségi médiaban: Kiberkereskedelem esetei). In: IEEE: IEEE
International Conference on Intelligence and Security Informatics (I1SI). IEEE, Peking, 2017.
pp. 191-193.

7 Toth David: A kozosségi média és a blindzés osszefiiggései. In: Bujtar, Zsolt et. al. (Szerk.)
Fintech — DEFI - Kriptoeszk6zok Gazdasagi és jogi lehet6ségei és kockazatai:
konferenciakétet — valogatott tanulmanyok. PTE-AJK, Pécs pp. 133-141.

8 Andreas Kaplan - Michael Haenlein: Users of the world, unite! The challenges and
opportunities of Social Media (A vilag felhasznaloi, egyesiiljetek! A k6zosségi média kihivésai
és lehetdségei). Business Horizons, Parizs, pp 59-68. Idézi: Banyasz Péter: A kozdsségi média,
mint a nyilt forrast informacioszerzés fontos teriilete. In: Nemzetbiztonsagi Szemle 2015/2. p.
22.

® Banyasz (2015) p. 22.

10 Pais Ella Regina: Alapvetések a Z generaci6 tudomany-kommunikacidjahoz — tanulmany.
Pécsi Tudomanyegyetem, Pécs, 2013. p. 11.
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és elsésorban az  okostelefonok hasznilata 1! mar-mar a Maslow-féle
sziikséglet hierarchia legalsé szintjén, a fizioldgiai sziikségletek szintén
jelentkezik. A C-generaciora jellemz6, hogy napjaik nagy részét online toltik,
a tartalomfogyasztast, a kapcsolattartast elsddlegesen ezeken az eszk6zokon
végzik, illetve elvarjak, hogy az élet minden teriiletén érvényesiiljenek a
kozosségi alapelvek, mint a transzparencia, a hozzaférés, a megoszthatdsag,
a bevonas, a kommentelhetdség.'?

2. Erintkezési pontok a kozosségi média és az emberkereskedelem
kapcsan

Egy nemzetkozi tanulmany feltarta azokat az érintkezési pontokat a kozosségi
médiaval, amelyek az emberkereskedelem ¢életciklusa sordn felmeriilnek,
ideértve a toborzast is, a reklamozas megkonnyitését, a visszaéléseket vagy az
altalanos iizleti miveleteket, tovabba a talélok tdmogatasit az
emberkereskedelemmel kapcsolatos tapasztalataik kapcsan, mely alapjan
megallapithatd, hogy a k6zosségi médiaban a legnagyobb szerepet a Facebook,
az Instagram, valamint a chat applikaciok jatszak.'3
Az emberkereskedelem éaldozatainak 2015-re szamos esetben volt internet-
hozzaférése, és sokan aktivan részt is vettek a kozosségi médiaban, ami el6szor
tette lehetdvé kdzvetlen tranzakcid lehetéségét kozvetitd nélkiil. X
Az emberkereskedelem aldozatait nem ritkan hirdetik internetes feliileten,
mind munkavégzés, mind szexudlis kizsadkmanyolas, mind pedig az emberi test
tiltott felhasznalasa céljabol.
A Polaris adatai szerint a 2015. januar és 2017. december kozotti idészakban
mintegy 845 internetes platformon toborzott potencidlis aldozatot
azonositottak, mely a kovetkezdk szerint alakult:

— 250 lehetséges aldozat toborzasa Facebookon

— 120 toborzasi eset egy tarskeresd oldalon

— 78 fot toboroztak az Instagramon

11 Az okostelefonok hasznalata altalanossagban is szamos kriminalitasi veszélyt hordoz. Lasd
bévebben: Kraut Andrea — K6halmi Laszldé — Toth David: Digital Dangers of Smartphones.
In: Journal of Eastern-European Criminal law. 2020/1. pp. 36-49.

2 Banyasz (2015) p. 23.

13 Polaris: On-Ramps, Intersections, and Exit Routes: A Roadmap for Systems and Industries
to Prevent and Disrupt Human Trafficking (Felhajtok, keresztezédések és kivezetd utak:
Utiterv a rendszerek és az iparigak szamara az emberkereskedelem megel6zésére és
megakadalyozasara). Social Media, na., 2018. p. 43.

14 Campbell Fraser: An analysis of the emerging role of social media in human trafficking.
Examples from labour and human organ trading (A k6z6sségi média emberkereskedelemben
betdltott szerepének elemzése. Példak a munkaerd- és emberi szervkereskedelembdl). In: na.:
International Journal of Development Issues, Emerald Group Publishing, Bingley, 2016. pp.
98 —112.
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— 489-et mas tipusu internetes platformon, példaul Craigslisten,
chatszobakon vagy olyan webhelyen, amelyet nem lehetett
azonositani.®®

A National Human Trafficking Hotline toborzast regisztralt mind a szexualis,
mind a munkaerdkizsakmanyolds céljabol elkdvetett emberkereskedelem
valamennyi tipusadban a kozosségi média altalanos platformjain, elsésorban a
Facebookon, az Instagramon, a Snapchaten, a Kik-en, a Meetme.com-on, a
Whatsﬂlxgp-on ¢s a tarskeresd oldalakon/alkalmazasokon, mint példaul a
Tinder.

3. A kozosségi média formalo ereje a gyermekkereskedelemben

Az internetnek koszOnhetéen a blindzés 1) aga jelent meg, mely sokkal
védtelenebbé teszi az embereket, gazdalkodd szervezeteket; gyermekek,
személyes adatok, iizleti, szolgalati és allamtitkok keriilnek veszélybe.

A gyermekkereskedelem toborzasdnak modjai a kozdsségi média
térnyerésével parhuzamosan jelentds fejlédésen mentek keresztiil.

A gyermekek internet - és elsdsorban k6zosségi média - hasznalatat az online
tudatossag igen csekély mértékben jellemzi. A gyermekkereskeddk szdmara
konnyen megismerhetdvé valik a gyermek napi rutinja, tartézkodasi helye,
szokasai, kedvelt dolgai.

A kozOsségi médidban a gyermekkereskedelem vonatkozasaban kiemelkedd
szerepe van tobbek kozott a Facebooknak, az Instagramnak, Snapchat-nek,
valamint a TikTok-nak. A gyermekek figyelemre, népszeriiségre vagynak, igy
a kovetési kéréseket arra tekintetet nélkiil hagyjak jova, hogy az adott személyt
valoban ismernék, a kozdsségi médidban hasznalt fiokjukat nyiltra allitjak. A
Snapchat Snap Map alkalmazisaval - az alkalmazas beallitasainak
fliggvényében - a gyermek barmely kdvetdje szamara hozzaférhetévé valik a
gyermek aktudlis tartézkodasi helye, mely ismételten megkdnnyitheti az
elkovetd dolgat.

Emlitést kell tenni tovabba arrol a jelenségrdl is miszerint nem a gyermek a
kozosségi média aktiv résztvevdje, hanem példanak okaért a sziild, illetve a
nagyobb testvér és annak felel6tlen, konnyelmii magtartasa biztositja az
elkovetdk szamdra a gyermekkel kapcsolatos értékes informaciokat.

Az online toborzas mindaddig 1étez6 jelenség, amig széles korben elterjedt az
internetes platformokhoz vald hozzaférés.'® Annak ellenére, hogy a fiatalok a
tarsadalom talan legtapasztaltabb felhasznaloi a k6zosségi médidban, mégis 6k

15 Polaris, (2018) p. 43.

16 Polaris, (2018) p. 43.

17 Szegediné Lengyel Piroska: Szamitogépes biindzés avagy fiatalok a cyber-térben.
Hadmarnok 2010/2. pp. 366-379.

18 Polaris, (2018) p. 43.
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a legsebezhetobbek az online kizsadkmanyolok ¢és emberkereskeddk altal
alkalmazott taktikakkal szemben.®

Fentiekre tekintettel fontosnak tartom az online tudatossag novelését
Magyarorszagon mind a gyermekek, mind a hozzatartozdik korében, hiszen a
Nemzetkozi  Migraciés Szervezet (IOM) az Orszagos Rendor-
fokapitanysaggal partnerségben a Belsé Biztonsagi Alap ¢és a
Belligyminisztérium finanszirozasaban megvalosulé a BBA-5.4.4.-16-2016-
0001 azonositészdmu - Tudj réla! - Kampany az emberkereskedelem
visszaszoritasa keretében végzett kutatds eredményeként megallapitotta, hogy
a nagymintds kutatds online tudatossagot érinté kérdéseire adott valaszok
vegyes visszajelzéseket mutatnak.?’

4. A kozosségi média pozitiv jelenléte a gyermekkereskedelemben

A kozosségi média a gyermekkereskedelem kapcsan nem kizardlag az
emberkeresked6k szdmara nyujthat segitséget.

A ,,BBA-5.4.4 Tudj rdla! Kampany az emberkereskedelem visszaszoritasa
érdekében” projekt 2017. aprilis 1-jén indult és 2018. december 31-én ért
véget, és a projekt felismerve a kozOsségi média lehetdségét tobbféle
kommunikécios eszkozt hasznélva, online, kozosségi média- és offline
platformokon egyarant felhivta a lakossag figyelmét az emberkereskedelem
elleni kiizdelemre. A kampany a weboldalan, a Facebook oldalan, az Instagram
oldalan, plakatokon, nyomtatott és elektronikus tdjékoztatd anyagokon, a
szexualis, illetve a munkacélu kizsdkményolas veszélyeire figyelmeztetd
kisfilmeken keresztiil, valamint vidéki nagyvarosokban helyszini lakossagi
tajékoztatokon kaphattak informaciot az érdeklédok.

Fontos kitérni arra is, hogy léteznek olyan applikaciok, melyek a megeldzést,
a hatékony segitségnyujtast szolgaljak, ilyen példaul a HelpAPP, a YounGo és
a Kapcsolj Egybdl.

A Kapcsolj Egybdl applikacio a kapcsolati erdszak és az emberkereskedelem
aldozatainak hatékonyabb segitését szolgalja, tovabbi célja a sulyos
krizishelyzetek kialakuldsanak megakadalyozasa, segitség nyujtas a
gyermekbantalmazas, a prostitlicio- ¢és emberkereskedelem daldozatainak
azaltal, hogy sziikség esetén gondoskodik az azonnali Osszekottetésrol a

19 Online Safety (n. a.): Social Media and Exploitation (K&zdsségi média és kizsakmanyolas),
https://ocfs.ny.gov/programs/youth/online-safety/exploitation.php (let6ltve: 2022. januar 7.)
0 Nemzetkdzi Migracios Szervezet: Az emberkereskedelemmel kapcsolatos online
tudatossagrol szolo jelentés BBA-5.4.4.-16-2016-0001 Tudj réla! - Kampany az
emberkereskedelem visszaszoritdsa érdekébe. Nemzetkdzi Migracios Szervezet, Budapest,
2018. p. 37.

2L Beliigyminisztérium: Kampéany az emberkereskedelem visszaszoritdsa érdekében.
https://emberkereskedelem.kormany.hu/kampany-az-emberkereskedelem-visszaszoritasa-
erdekeben (letoltve: 2022. majus 15.)
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megfeleld szakemberekkel. A gyorshivd gombok segitségével, az akut krizisbe
kertilt személy azonnal kapcsolatba tud 1épni segitd szakemberrel, akar az
egyseéges lelki segélyhivoszamon, a 116-123 szdmon, akar a bantalmazottak
segélyhivoszaman, a 0680-20-55-20 szamon keresztiil.??

Ha a gyermeket bantjak, vagy veszélyben van az UNICEF Magyarorszag
HelpAPP nevii alkalmazasanak hasznalataval egyetlen gombnyomassal
segitséget hivhat, vagy elkiildheti GPS koordinatait, ezen tilmenden pedig a
fiatal valaszt kaphat a bantalmazassal kapcsolatos kérdéseire is. Az UNICEF
Magyarorszag azért fejlesztette ki a HelpAPP-ot, mert a 21. szazad gyermekei
a digitalis vilag gyermekei, és a legnagyobb természetességgel hasznaljak a
mobiltelefonokat, szamitogépeket, internetet, igy ha segiteni akarunk nekik,
azt a nyelvet kell megtanulnunk, amit 6k beszélnek és azokat az eszkdzoket
kell hasznalnunk, amelyeket 6k hasznalnak.?®

A YounGo App egy olyan alkalmazas, mely elsdsorban a gyermekvédelemben
¢l gyermekek és fiatalok szamdra késziilt; mindenekel6tt az iskolai élettel
Osszefiiggd kérdésekben, a pénzkezelésben, a palyavalasztasban, vagy akar a
gyermekvallalds/szexualitds kérdéskorében fogalmaz meg kérdéseket ¢és
valaszokat, mellyel végsé soron az alkalmazas segiti a kiskoruak
kiszolgaltatottd  valasanak  megeldzését, igy tobbek kozott az
emberkereskedelemnek, illetve &ltaldban a kizsakméanyolasnak vald
kitettségiiket is mérsékli, hiszen az élet szamos teriiletét atfogd tadmogatod
informacioival sikeresebb tajékozodashoz és magabiztosabb
helyzetkezeléshez segiti hozzad a fiatalokat, ezzel egyuttal altalanos
védettségiiket is novelve.?

5. Osszegzés

Az emberkereskedok modszerei valtoznak, sOt szamos esetben mar a
végbement valtozas is nyomon kdvethetd, melyet az internet és a kdzosségi
média eszkozei és széleskorli haszndlata biztosit szamukra. Az online tér a
szervezett lancolat miikddtetésében és a megszerzett haszon befektetésében,
hatosagok eldl torténd ,.elrejtésében” is megfeleld helyszinnek mindsiil,
melyet rendkiviil ligyesen és tapasztalt modon hasznalnak ki. Fenteikre

22 Kapcsolj Egybdl!: Mobilalkalmazas. https://www.kapcsoljegybol.hu/mobilalkalmazas
(letoltve: 2022. méjus 15.)

23 UNICEF: Az UNICEF Magyarorszag HelpAPP nevii telefonos alkalmazésa a kezedbe adja
a segitséget, ha bantanak vagy tdmogatasra van szilkséged. https://unicef.hu/ezt-tesszuk-
itthon/segitunk/helpapp (letoltve: 2022. januar 8.)

24 Beliigyminisztérium: YounGo App mobiltelefonos alkalmazas a gyermekvédelemben €18
gyermekek és fiatalok szaméara - YounGo — egy mindig raéré segitd a zsebedben.
https://emberkereskedelem.kormany.hu/youngo-app-mobiltelefonos-alkalmazas-a-
gyermekvedelemben-elo-gyermekek-es-fiatalok-szamara-youngo-egy-mindig-raero-segito-a-
zsebedben (let6ltve: 2022. januar 8.)
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tekinttel a bliniild6z6 szerveket is kiilon fel kell késziteni ezen eszk6zok és
online tér kivalo ismeretére, informaciok egyszerii és hatékony modon torténd
megszerzésére.?®

A kozosségi média térnyerésével a gyermekkereskedelem toborzasanak
modjai is jelentds valtozason, fejlodésen mentek keresztiil. Az aldozatta valas
ezen formaja elsdsorban a 6-18 év kozotti gyermekeket érinti.

A koOz6sségi médiaban a gyermekkereskedelem vonatkozasaban kiemelkedd
szerepe van tobbek kozott a Facebooknak, az Instagramnak, Snapchat-nek,
valamint a TikTok-nak, hiszen a gyermekek figyelemre, népszeriiségre
vagynak, igy a kovetési kéréseket arra tekintetet nélkiil hagyjak jova, hogy az
adott személyt valoban ismernék, a kozosségi médiaban hasznalt fidkjukat
nyiltra allitjak.

A kozosségi média haszndlatat illetben véleményem szerint sziikséges az
online tudatossag novelése mind a gyermekek, mind hozzatartozoik korében.

% Pocsai Tamas: Emberkereskedelem a bir6i gyakorlatban. In: Miskolci Jogi Szemle 2021/4.
pp. 96-97.
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Crimes committed on online surfaces
Abstract

In the 21st century, the fight against crime on the internet is increasing due to
the development of information technology. The anonymity of the perpetrators
and the revolutionary, yet newer, means and methods of committing crime
make it easy to fall victim to Internet crime.

Keywords: cybercrime, crimes on the internet, cyberbullying.
1. Introduction

The number of unexplored online crimes is increasing every day, year after
year. If we are physically the victim of a crime, we have the opportunity to
identify the perpetrator. The essential aspect of identification lies in the fact
that objective reality becomes the subject of investigation.! Minden must take
place by the method of logic, which, more broadly, deals with forms of thought
as permanently unchanged, solid and not only isolated, independent, self-
existing formations.?

From this, we can argue that formal logic, with its rigid concepts, is by its very
nature incapable of revealing the multifaceted, complicated connections of
reality. However, | do not fully agree with this definition, since reality can be
revealed and reached findings that — in the Code of Hungarian Criminal Law,
the main conceptual elements of the general part are examined extensively, for
example, guilt, danger to society — when analysing concepts, in the case of
appropriate evaluation, with the questions asked, reality can be formed, the
facts can be accepted and sanctioned accordingly.

However, the precise design and definition of reality, especially concerning
virtual reality, sometimes carries many obstacles in itself, which are
manifested in the scope of the criminalisation of the act, the complications
arising from the detection of the offender, and the difficulties of proving it.

! Lenin's Works Volume 32 Budapest, 1953, p. 86.
2 Fogarasi: Logic, Budapest, 16.16.1955.
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2. “Reality” as the greatest power

Sina Aral claims that the greatest power in the world is to dictate reality.® |
must agree with the professor's statement, and I think it is important to point
out that the objective determination of reality can no longer be analyzed only
in a physical sense.

In the 21st century, objective reality should be much more of an account of the
formation of two main groups, which, on the one hand, are physical, that is
offline reality, on the other hand, and online reality, which is made up of our
various information and digital tools.

Among the many reasons for this, | would like to point out that by the fact that
Nick Routley, one of the authors of visual capitalist, in the article Visualizing
the social media Universe in 2018, shows that more than half of the world's
population, which in 2018 was approximately 7.592 billion people, can be
found on social platforms.*

Ko6zosségioldalak havi felhasznalé szerint (millié f6)
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figure No. 1. by monthly user of social media sources: origo, visual kapitalist

A quarter of this is mainly interested in or using social content as a "user", in
this respect it can be stated with certainty that masses of people can be reached
in the online environment, whereas in the past written media, such as

3 https://index.hu/gazdasag/2018/06/26/sinan_aral_interju/ (Download time: 11.04.2022.)
4 https://www.visualcapitalist.com/social-media-universe/ (Download time: 11.04.2022.)

81


https://index.hu/gazdaság/2018/06/26/sinan_aral_interju/
https://www.visualcapitalist.com/social-media-universe/

newspapers or radio for communications, was considered the media that had
an extraordinary impact on society and individuals with posts now posted on
the Internet, videos, messages and comments can influence the thinking and
behaviour of individuals who use the Internet in society, both offline and
online.

In the longer term, internet sites can be seen as a major influencer. The problem
arises from the fact that when the online space and the real world and life
become completely blurred and inseparable in a psychological sense.

3. Crimes committed on the Internet

The fact that the rise of the Internet means that we can fall victim to crimes
committed on the Internet from anywhere in the world, in an even greater case,
affects the fact that it becomes more difficult to detect crimes, which also
increases the number of unexplored crimes.

The number of crimes committed on the Internet has increased radically today.
In countless cases, the perpetrators gain access to our technical and electronic
devices used in everyday life undetected. The average user can show activity
through multiple media platforms, which can be filtered out very easily by
generating the constant availability of these devices.

The main problem with constant availability is that an individual is in a
compulsion situation that if they do not participate or put these platforms such
as Facebook, Instagram, Twitter, Tik-Tok, and WhatsApp in the background,
an internal urge may develop in which they feel that their exclusionary may be
excluded from a certain part of society or may miss out on "news" (however,
there is no adequate guarantee for most of this news, that they have real news
value, or they are just "fake news".) It can also affect an individual's private
life.

What are these effects? In my research by the European Parliamentary
Research Service, | examined the thesis of Gianluca Quaglio and Sophie
Millar, entitled In-depth analysis, published in May 2020 by the Panel for the
Future of Science and Technology, published in May 2020. The Scientific
Foresight Unit is called the Scientific Forecasting Unit (STOA), which
conducts mainly interdisciplinary research while providing strategic advice in
the areas of science and technology opportunity assessment and scientific
forecasting.’

Breakthrough studies and workshops on developments in these areas are
organised and the European Science and Media Centre (ESMH), a platform for
promoting networking, training and knowledge sharing between the European

5 Gianluca Quaglio — Sophie Millar: In-depth analysis Panel for the Future of Science and
Technology PE 641.540. 2020. p. 15.
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Parliamentary, the scientific community and the media. All this work is carried
out under the direction of the Science and Technology Futures Board (STOA),
which is made up of 25 MEPs appointed by nine European Parliamentary
committees. The Science and Technology Futures Board Panel is an integral
part of the structure of the European Parliamentary.

In the In-depth analysis report, the researchers analysed five main categories.
Internet addiction and problematic internet use, negative effects on cognitive
development, overloading of information, boundaries of public and private
spheres, and damage to social relations and communities.

The study was particularly negative about the results of individuals using
electronic devices or the Internet. It can be said unanimously that damage could
be established for all five categories, but it was also shown that when internet
consumption among participants was reduced or eliminated in the experiment,
as a result of which, in many cases, the deterioration of physical and
psychological well-being in individuals could be established in the short term.
Negative emotions were amplified, such as anger, sadness and confusion,
loneliness, social and social anxiety, memory impairment, cognitive
impairment, loss of motivation, isolation, overload, attention deficit, and
blurring of the boundaries of public and private life in the study subjects.

4. Cyberbullying as a concept primarily means harassment in cyberspace

In 2004, researchers and research groups began to actively engage in
"cyberbullying”,® which was then a new phenomenon. At the same time, it is
important to point out that due to the rise of the Internet, the first atrocity
committed by cyberbullying concerning crimes committed by electronic
devices arose in the United States of America, but among others, it reached the
United Kingdom, Australia and Europe, among others, Hungary. ’

Cyberbullying as a concept primarily means harassment in cyberspace, which
can mainly be described as a negative act that publishes the false claims of the
anonymous or known perpetrator in a negative tone that appears in a negative
tone on the Internet or on internet platforms, in many cases deeply offensive,
generate hatred for the individual or a part of society, or merely the anonymous
or known perpetrator, the false statement, it disseminates it ® (including
defamation or defamation) possibly publishing images or videos of the

6 Katalin Domonkos: Cyberbullying: Harassment using electronic devices. Applied
psychological 2014/1. p. 59.

" Thomas Pongd: Cyberbullying, az ellenség, amely koztink él. Jogaszvilag, 2015.
https://jogaszvilag.hu/cegvilag/cyberbullying-az-ellenseg-amely-koztunk-el/

8 Borgen, N. T. — Olweus, D et. al.: The potential of anti-bullying efforts to prevent academic
failure and youth crime. a case using the Olweus Bullying Prevention Program (OBPP).
Prevention science. 2021/8. pp. 1147-1158.
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individual that it can be concluded that for the victim this can result in
psychological, emotional strain, confusion, shame, grief, anxiety or, in more
serious cases, deep depression in circles.

Dan Olweus, a Swedish psychologist and Norwegian psychologist who is a
former professor of psychological research at the University of Norway, said
that cyberbullying can be established if repetition can be established behind
the act, or that this act seeks to be aware and the intention to reinforce the
offensive. In addition, in my opinion, groups of forces, which are not equal or
behind deviant behaviour, can determine personal circumstances (personal,
family circumstances, material circumstances) or external — internal
characteristics such as appearance (the person's clothing, grooming),
manifestation (style, personality) also play a major role in the choice of the
victim.

By obtaining information electronically, we have the opportunity to take part
in the workings of our world. We can monitor our activities, set agendas,
contribute to decision making, and through the internet with the access of the
world wide web can fully participate as citizens in the various institutions of
social engagement.® The location of the crime is mostly pages created on the
Internet, which can be implemented either through social media sites,
messaging and receiving applications or even through the chat service of social
networks.

In many cases, the identity of the perpetrator is realized by creating and
operating anonymous or not real so-called fake profiles, therefore it is very
difficult to discover exactly who is behind the implementation and cause of
cyberbullying.

Many positive features of the Internet are in addition to the fact that with our
electronic devices we can reach any continent with immediate internet
proximity. This factor is precisely why the offender can be given such an
advantage that the perpetrator can be carried out in public at any time of the
day, on any continent, in any time slot, in a particularly favourable way
concerning social media. For this reason, | believe that bullying and abuse in
schools among children and young people who do not use the internet are quite
different. Furthermore, this widely known school bullying or abuse can form
another dimension by the fact that, in addition to committing it in the real
world, the online and internet space can be considered another place of
committing it. This poses the greatest danger to the victim since the victim
cannot find a way from the atrocities, and the harassment becomes fully
continuous and, in many cases, permanent via the Internet, resulting in a

9 Aichholzer, G StrauB Experience with Digital Tools in Different Types of e-Participation p.
93
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potentially vulnerable state, often causing greater psychological harm than if
the victim were physically abused.

5. Summation

The regulation of harassment under the Penal Code in force today does not
include electronic or telecommunications devices using the Internet as a way
of carrying out harassment. In my opinion, in our modern world, it is
impossible to go along with the fact that almost a quarter of the world's
population is an integral part of the online world, an online society and is an
active user. Human coexistence with the Internet should not be without the
right in this area either. The application of the law should cover electronic and
internet devices developed for everyday use as a result of criminal assessment
as a result of technology and the digital revolution.

However, | feel the need for young people and the children to receive training
already during general education, during which they can nevertheless acquire
general knowledge so that they can be fully prepared and actively combat these
crimes against atrocities carried out through these internet-receiving devices.
At the same time, it would be an excellent deterrent from committing the crime
if the legislator not only evaluated harassment or online harassment from a
criminal point of view, but it would also be useful if, in this case, in the school
institution, the identity of the offender is revealed, and the student of the given
educational institution is reprimanded, suspended or banned from playing
sports provided by the school or sports clubs for educational purposes.
activities or transfer from the institution to another educational institution.

In many cases, recovery from trauma after harassment is impossible because
they do not dare or their circumstances do not allow victims to seek help. To
alleviate or eliminate the serious psychological disorders caused by
harassment, | would consider the statutory therapeutic professional assistance
justified to alleviate or eliminate the serious psychological disorders caused by
harassment.

To prevent cyberbullying (as a concept primarily means harassment in
cyberspace) in state (and | would suggest in private) schools as well, | would
recommend expanding the scholastic job of a computer science instructor
within an institution or employing a suitable computer specialist to connect
students only to a school wireless network with a certain VPN ( as Virtual
Private Network) number, through which the availability of different social
platforms can be thwarted, thereby eliminating the possibility that these
platforms this crime can be committed. The main reason for this would be that
the third parties or anonymous users, hackers can trace your device connected
to the Internet based on your IP address (IP as a word means International
Protection Marking it is an International Protection Mark) and even track it in
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real life. By the ability to hire a scholastic computer science instructor within
an institution or an employing a suitable computer specialist the children and
the juvenile are in safe in this way.

The legislator could expand the range of classified cases by allowing the
offender to be of adult age and committing the crime to the detriment of a
minor or child, then the legislator could classify the abuse as a crime, thereby
also protecting the physical integrity, health and life of children and minors.
To alleviate or eliminate the serious psychological disorders caused by
harassment, | would consider the statutory therapeutic professional assistance
justified to alleviate or eliminate the serious psychological disorders caused by
harassment.

In conclusion, | believe that by using the positive features of the internet,
especially the advantages of its proliferation, it is possible to reduce the number
of cases of online bullying and to take steps to use the internet consciously to
eliminate online bullying of children and minors
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Theories on the connection between social media and crime
Abstract

As a result of the technological achievements of the 21st century, we now live
in a digital world. Digitization trends have only intensified in recent years. Just
like the media in the last century, social media are currently shaping social
phenomena, including crime. In my research, | examine what theories explain
the connections between social media and crime.

Key Words: social media, crime, crime theories.
1. Introduction

The Internet and inside it social media play an increasingly important role in
people’s lives every day. It has an impact on people's news consumption habits,
relationships, communication, leisure activities and crime. In my present study,
| examine the connections between crime and social media with a theoretical
approach.

2. The rise of social media

A joint digital report by DataReportal, We Are Social and Hootsuite shows that
digitization continues to gain momentum worldwide.!

Over the past year, hundreds of millions of people have become Internet users,
and a significant number of them have registered also on social media.

The main findings of the report are illustrated in the figure below.

! https://datareportal.com/reports/digital-2022-july-global-statshot (2022. 07. 25.)
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Digital report from DataReportal, Hootsuite and We are
Social for 2022 July.
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social

No. 1 Figure: Digital report 2022 July.

Based on the figure, the total world population will soon (expectedly by end of
2022) reach 8 billion people. 66.9 percent of the population have a smartphone?
and 63.1 percent have Internet connection. The number of active social media
users is 4.7 billion, which is 59 percent of the world’s total population. In one
year, 178 million new Internet users were registered, which means an increase
of 3.7 percent. This increase can be seen even more in the number of people
registering on social media, where the increase was 5.1 percent, and 227
million new users joined them. The population spent an average of 6 hours and
49 minutes on the Internet and within that 2 hours and 29 minutes on social
media platforms, which was an increase of 6 and 5 minutes compared to the
previous year.

If we look at the population over the age of 13, the proportion of social media
users is even higher, 75.5% of the world's population. percent registered at
least on one site. The proportion of women and men is 45.7 and 54.3 percent,
respectively.

2 There are several dangers of criminality are associated with the use of smartphones., Kraut
Andrea; Kéhalmi Laszl6 Toth David: Digital Dangers of Smartphones. In: Journal of Eastern-
European criminal law 2020/1 pp. 36-49.
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Figure No. 2. The percentage of the registered users on social media compared to the total
population

The figure above shows the percentage of social media users compared to the
total population on different continents. In the Western world, a higher
proportion of the population is registered (between 78-83%), but in Eastern
societies they are present in larger numbers, for example in India in the summer
of 2021 there were 416,600,000 registered Facebook users.® In Hungary, there
are approximately 7 million registered people on Facebook alone.

It can be seen that nowadays social media has a decisive role in current
societies both from a static side (how many people are registered on the pages)
and a dynamic side (to what extent, manner and quantity people use these
interfaces on a daily basis), and this has an impact on crime too.

3. Theories examining the relationship between the media and crime

In the science of criminology, possible connections between the media,
violence and crime have been investigated for a long time. There are several
theories that tried to explore these correlations. In my study | will examine
three theories:

- the moral panic theory,

- the fear of crime theory,

- and the web. 2.0. theory.

3 https://worldpopulationreview.com/country-rankings/facebook-users-by-country
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3.1. The theory of moral panic
3.1.1. On the theory of moral panic in general

Thanks to the appearance and spread of the media, we acquire a significant
part of our knowledge from non-direct sources. Nowadays, the media has
become one of our most important sources of indirect knowledge. The media
contributes to the definition of social reality.*

These statements were already true for traditional or old media (also called as
legacy media in the legal literature) but even more so for social media.
Algorithms created with artificial intelligence determine what kind of news
and information reaches certain people, and this has a great influence on
society as a whole. In addition, a kind of diversification can be observed, as
each person receives different news and information based on their interests
every day, thereby creating a so-called bubble, a specific and unique
informational reality that no other human has at best only similar.

In all forms of the media, the distribution or promotion of sensational,
scandalous, or high-interest news can be observed, which promotes the
viewership of traditional media and the reach of social media (hunting for
clicks). Thus, for the audience, a significant part of the news will be related to
deviant behavior, and these can easily be personified to social problems and
the language of popular morality. As Kitzinger puts it, ,,the pioneers of the
theory of moral panic investigated the processes of control over consensual
reality in a plural social environment heavily imbued with media production.’”
The crime theory of moral panic was developed along with sociological and
criminological research. The basis of moral panic is how society focuses and
reacts (or even panics) to a certain behavior, problems and how they can
demonize certain social groups as responsible for these problems.®

The term moral panic was first used by Jock Young in 1971 in his study on
drug use, but Stanley Cohen's research on the construction of deviance in 1972
made it widely known. Originally, this theory was written and applied
primarily to deviant youth subcultures, such as juvenile delinquents, children
who watch violent videos, etc.’

4 Kitzinger David: A moralis panik elmélete. In: Replika 2000/40. p 23.

® lbidem.

8 Hayes, Rebecca — M.; Luther, Kate: #Crime. Palgrave Studies in Crime, Media and Culture.
Springer International Publishing. 2018. p. 15.

7 1bidem.
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According to Cohen's definition, we can talk about moral panic when ,,a
condition, episode, person or group of persons emerges to become defined as
a threat to societal values and interests.”

The process begins with the appearance of a social problem. In essence, this
phenomenon threatens the idealized order of society, and the media and society
see a group as the cause of the problem, the scapegoat, or as Cohen puts it, the
folk devil. Folk devils serve as a kind of visual reminder of what not to be. °
The media presents the problem in a sensationalistic and simplistic way,
pointing the finger at the social group declared as the scapegoat. This activity
of the media creates a public mood, to which the legislator reacts with
legislative strictures. Due to the changes in the law, the law enforcement bodies
also pay close attention to or observe these standards, and in the case of
criminalization, the number of registered crimes may increase, thus imitating
the steps taken to restore order. As a result, moral panic affects society's legal
system, social order, authorities, institutions, and public perception. Members
of society develop a simplified reality view of the problem through the media.
In the jargon the word moral refers to ,, the threat to interests, traditions and
lifestyle is expressed through social morality as a symbolic system.” ° The
technical term, panic illustrates the intensity and spread of the phenomenon.!!
According to Jewkes, moral panics have five important characteristics:

e Moral panic can occur when the media presents an ordinary event as a
sensation.

e With this activity, the media starts a deviancy-reinforcing spiral.
Within this, a moral discourse is created by journalists and other
authorities, opinion leaders and moral actors, who collectively
demonize the perceived wrongdoers, thus increasing the moral decline.

e It makes clear the moral boundaries in society, and thus creates
consensus and concern.

e Moral panics tend to appear in times of rapid social change.

e Moral panics tend to target young people as they are a metaphor for the
future and their behavior is seen as a barometer to test the health or
sickness of a society.

According to Jewkes, the media is the main driver of moral panics, but with
social media, the control tilts towards younger generations (and especially
young adults within it), which was not present in the old media. *2

8 Cohen, Stanley: Folk devils and moral panics. Third edition Routledge, London-New York.
2002. p. 1.

9 Cohen (2002) p. 2.

10 Kitzinger (2000) p. 24

1 1hidem.

12 Hayes, Rebecca — M.; Luther, (2004) p. 19
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3.1.2. How does moral panic appear on social media?

According to Milton Mueller, social media makes interactions between people
hyper-transparent, and, in many cases, perpetrators blame the platforms that
make them available. This hyper-transparency promotes a moral panic in
public media. Just like in the case of the old media, there are accusations that
social media promotes terrorism and extremism, can contribute to ethnic
cleansing, influence elections, and destroy democracy. And the moral panic
places social media as the source of the problem. From a criminal aspect, he
highlights the following problems:

e Fake news

e Promoting extremism and terrorism,

e Increasing racism and promoting verbal and violent actions against

different ethnicities.'®

Mueller therefore, points out that moral panic also appears around social
media, but it is also one of its tools, just like the old media. **
Because of the instant nature of the internet and social media the triggering
awareness of danger is more relevant nowadays (this also connects to the fear
of crime theory in the next chapter). The users are under heavy influence from
different cultural beliefs and therefore the social values of society can loosen
up. Belief in the breakdown of the social order grows stronger, and tempers
the political power offers solutions to alleviate it: the legislator typically
responds with creating more strict statutes more instantly.'®
According to Garland, there is a significant shift from moral panics to culture
wars (or symbolic politicization). According to his view, nowadays the
meaning and evaluation of a behaviour will become more and more
controversial and the balance of power between competing groups will become
less asymmetric. Examples of this are the challenges observed in recent years
in connection with illegal migration?® and legal reform, or the issue of Muslim
women wearing the hijab in schools, which initially appeared as a moral panic
and eventually became a politically disputed culture war.’
By the way, in one of his studies in 2011, Cohen also predicted that the refugee
and migrant problem would end up in the narrative of moral panic. This has all

13 Mueller, Milton: Challenging the social media moral panic: preserving free expression under
Hypertransparency Cato Institute Policy Analysis 876 2019.

14 Ibidem.

15 Parti Katalin - Kiss Tibor: 18. Informatikai b{indzés. In Borbiré et. al. (Eds.) Kriminoldgia.
Wolters Kluwer, Budapest, 2016. p. 492.

16 See further about illegal migration: K8halmi, Laszl6: A migraci6 néhany biztonsagpolitikai
Osszefliggése. In Szakmai Szemle 2016/4. pp. 81-100.

Ko6halmi, Laszl6: A migraci6 és a kriminalitas néhany osszefliggése. In Jura 2016/1 pp. 94-99.
7 Martin, Greg: Crime, media and culture. Kindle edition. Routledge, New York. 2019. p. 68.
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been seen in action in Europe and the United States in recent years. In this
view, Muslim immigrants are the new folk devils.®

According to Garland, there are two reasons for the culture war. On the one
hand, a fragmentation and heterogeneity can be observed in the current society,
and on the other hand, the media has also proliferated, which includes
dissemination through social media, which now allows the creation of many
more alternative sites of resistance to question the dominant definitions of the
situation. Here is the "citizen journalism™ highlighted above. emergence and
the growing use of social media increase the possibilities of protest and
resistance: it expands the means of hearing and spreading the messages of
alternative collective voices. 1°

In their study, Giulliani, Garraio and Santos examined the role of digital media
in amplifying the “sexual moral panic” about migration. Through an analysis
of studies in Italy and Germany, they came to the conclusion that digital media
contributed greatly to the creation and spread of fears of invasion and sexual
crimes, and that they gave birth to new racist crimes. In one legal case, in
January 2018, Pamela Mastropietro, an 18-year-old woman, was raped and
killed by three Nigerian migrants in the city of Macerata. The victim's body
parts were also dismembered and tried to disappear outside of Macerata in
bags. All three perpetrators were arrested and sentenced to life imprisonment
in May 2019.

The horrific crimes were used by far-right groups to incite hatred. The moral
panic appearing on social media is well illustrated by Salvini's Facebook post,
in which he demanded the mass expulsion and chemical castration of illegal
migrants, which reached more than 34,000 likes and almost 3,700 shares on
Facebook. A significant number of the more than 4,500 commenters demanded
the death penalty for the perpetrators. Then, in February 2018, Luca Traini, a
far-right perpetrator, shot and killed six black people from his car, shouting
Viva I'ltalia (long live Italy). According to Traini, his actions were motivated
by revenge for the crime committed against Mastropietro.?

3.2. Fear of crime theory
Laszl6 Korinek found in his study that the fear of crime is increasing in the age

of mass media. The media's inadequate portrayal of crime affects the way of
life of the population, social insecurity and the lack of trust in public

18 Cohen, Stanley: Whose side were we on? The undeclared politics of moral panic theory.
Crime, Media, Culture: An International Journal, 2011/3. pp. 237-243.

19 Martin (2019) p. 74.

20 Santos, Sofia José — Julia Garraio — Gaia Giuliani: Online social media and the construction
of sexual moral panic around migrants in Europe. In: Socioscapes. International Journal of
Societies, Politics and Cultures 2019/1: pp. 155-174.
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institutions increase. Another negative consequence is social disintegration
and the disintegration of the community.?! Research in Western democracies
shows that people fear crime and that this negatively affects their sense of
security and well-being. Based on the studies, the fear of crime is not
proportional to the true level of crime. The aforementioned moral panic
processes further weaken people’s sense of security and increase their anxiety.
This is especially true if a terrorist attack occurs in the country. Fear of crime
in relation to old media was measured by television viewing habits. Those who
watched more TV had a greater fear of crime.?
According to Frank Fiiredi, a culture of fear prevails in postmodern societies,
which is only aggravated by the presence of the Internet.?® Regarding new
media, Intravia et al 2 conducted research. The phenomenon of fear of crime
was investigated in relation to the use of the internet by young adults. The
anonymous questionnaire survey was conducted on three university campuses
between autumn 2016 and spring 2017. Fear of crime was measured by asking
respondents to indicate their level of fear (from 0 = not at all afraid, to 10 =
very afraid ) for the following six crime-related events:
someone breaks into your home,
being robbed on the street,
sexual harassment / violence happens to him
your car or bicycle is stolen
been beaten or attacked by strangers,

e 0r be murdered.
Regarding their data, it is important to note that the relationship between media
consumption and fear of crime may be reciprocal in nature. That is, individuals
who fear more crime and violence may be more motivated to turn to media
content to learn, process, and understand crime-related issues. Based on their
results, they concluded that regular use of social media is significantly related
to crime.

3.2. A new theory - the Web. Theory 2.0.

Yar dealt with a new theory called With Web 2.0. He pointed out that the ever-
changing nature of the internet is likely to have an impact on crime and

2L Korinek, Lasz16, A biinozéstdl vald félelem és a tomegtajékoztatss. In: Beliigyi Szemle
1989/4. pp. 31-38. p. 37.

22 Hale, Chris: Fear of crime: A review of the literature. In: International Review of
Victimology 1996/2. pp. 79-150.

2 Parti — Kiss (2016.) p. 492.

2% Intravia, J. — Wolff, K. T. — Paez, R., — Gibbs, B. R.: Investigating the relationship between
social media consumption and fear of crime: A partial analysis of mostly young adults. In:
Computers in Human Behavior. 2017. pp. 158-168.
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victimization. According to Yar the Internet should be understood as a
technologically supported social practice. 2° People use the Internet to function
in society, so practice is one part of the social construction. The Web 2.0 theory
also points out that the Internet creates new social and criminal problems.

For example, the Internet and social media make it easier for sexual predators
and paedophiles to target their minor victims. Yar examines the issue from the
perspective of victimology, in his view that young people can be easily
manipulated through social media platforms and expose information about
themselves that increases their vulnerability.®

In accordance with the theory, I also pointed out in a previous study that new
forms of crime can appear on social media.?’

4, Summary

Based on the research, it can be concluded that the influence of social media
on social life conditions is significant. The relationship between social media
and crime can be investigated using old media theoretical approaches such as
moral panic theory or fear of crime research. Compared to the old media, the
new media is a more global, more accessible, faster, and interactive form of
communication. Theoretical approaches also emphasize that new crimes
appear on social media (e.g., cyberbullying).?® On the other hand, criminals
can more easily find a motive and incitement to commit traditional crimes.

In my opinion, the research conducted with the theory of moral panic
effectively demonstrates that a kind of scapegoating mechanism has always
been present in society. This appears even more on social media than we saw
through the Italian legal case. In contrast to traditional media, it is more
difficult to fight such inflammatory narratives in new media, as it is a much
more decentralized phenomenon. Service providers have and will continue to
have a responsibility to remove these types of groups, comments, and people

% Yar, Majid: E-Crime 2.0: the criminological landscape of new social media. In: Information
& Communications Technology Law 2012/3. p. 207.

% Yar (2012) p. 210.

27 Toth Déavid: The correlations between social media and crime. In: Garayova, Lilla
Budtcnost’ prava — Pravo budtcnosti II. Zbornik prispevkov z online vedeckej konferencie -
The Law of the Future — The Future of Law II. Conference Proceedings. Paneuropska vysoka
Skola, Fakulta prava, Bratislava. 2022. pp. 149-164. ,

28 Barbara A. Spears and Mike Zeederberg: 13. Emerging Methodological Strategies to
Address Cyherballying Online Social Marketing and Young People as Co-Researchers. In:
Bauman S. - Cross - Walker (Eds): Principles of cyberbullying Research. Routledge, London-
New York 2013. p. 166.

Horowitz, M., — Bollinger, D: (Eds): Cyberbullying in social media within educational
institutions: Featuring student, employee, and parent information. Rowman & Littlefield,
Lanham-Boulder-New York-London 2014.
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from their platforms. With the development of artificial intelligence and
algorithms, we can trust that the number of such phenomena will decrease in
the future. Though we must mention that these algorithms in their early stage
usually don’t value or measure the content on social media correctly and in
occasions may contribute to the moral panic phenomenon.?

2 Wood, Mark A. Antisocial media: Crime-watching in the internet age. Palgrave Studies in
Crime, Media and Culture, Springer, Cham. 2018. p. 100.

97



Bibliography

Barbara A. Spears — Mike Zeederberg: 13. Emerging Methodological
Strategies to Address Cyherballying Online Social Marketing and
Young People as Co-Researchers. In: Bauman S. - Cross - Walker
(Eds): Principles of cyberbullying Research. Routledge, London-New
York 2013. p. 166.

Cohen, Stanley: Whose side were we on? The undeclared politics of
moral panic theory. In: Crime, media, culture. 2011/3. pp. 237-243.
Cohen, Stanley: Folk devils and moral panics. Third edition Routledge,
London-New York. 2002. p. 1.

Hale, Chris: Fear of crime: A review of the literature. In: International
Review of Victimology 1996/2. pp. 79-150.

Hayes, Rebecca — M.; Luther, Kate: #Crime. Palgrave Studies in
Crime, Media and Culture. Springer International Publishing. 2018. p.
15.

Horowitz, M., — Bollinger, D: (Eds): Cyberbullying in social media
within educational institutions: Featuring student, employee, and
parent information. Rowman & Littlefield, Lanham-Boulder-New
York-London 2014.

Intravia, J. — Wolff, K. T. — Paez, R., — Gibbs, B. R.: Investigating the
relationship between social media consumption and fear of crime: A
partial analysis of mostly young adults. In: Computers in Human
Behavior. 2017. pp. 158-168.

Kitzinger David: A moralis panik elmélete. In: Replika 2000/40. p 23.
Kdhalmi, Laszlo: A migracid €s a kriminalitas néhany 6sszefliggése. In
Jura 2016/1 pp. 94-99.

Ko6halmi, Laszlo: A migracidé néhany biztonsagpolitikai dsszefiiggése.
In Szakmai Szemle 2016/4. pp. 81-100.

Korinek, Laszl6: A blingzéstdl valo félelem €s a tomegtdjékoztatas. In:
Beliigyi Szemle 1989/4. pp. 31-38. p. 37.

Kraut Andrea — Kéhalmi Laszl6 —To6th David: Digital Dangers of
Smartphones. In: Journal of Eastern-European criminal law 2020/1 pp.
36-49.

Martin, Greg: Crime, media and culture. Kindle edition. Routledge,
New York. 2019. p. 68.

Mueller, Milton: Challenging the social media moral panic: preserving
free expression under Hypertransparency Cato Institute Policy

98



Analysis 876 2019. panic theory. Crime, Media, Culture: An
International Journal, 2011/3. pp. 237-243.

Parti Katalin — Kiss Tibor: 18. Informatikai blin6zés. In Borbir et. al.
(Eds.) Kriminologia. Wolters Kluwer, Budapest, 2016. p. 492.

Santos, Sofia José — Julia Garraio — Gaia Giuliani: Online social media
and the construction of sexual moral panic around migrants in Europe.
In: Socioscapes. International Journal of Societies, Politics and
Cultures 2019/1: pp. 155-174.

Toth David: The correlations between social media and crime. In:
Garayova, Lilla Budacnost prava — Pravo buduacnosti II. Zbornik
prispevkov z online vedeckej konferencie - The Law of the Future —
The Future of Law II. Conference Proceedings. Paneurdpska vysoka
Skola, Fakulta prava, Bratislava. 2022. pp. 149-164. ,

Yar, Majid: E-Crime 2.0: the criminological landscape of new social
media. In: Information & Communications Technology Law 2012/3. p.
207.

99



Henrietta Németh
PhD Student (University of Pécs, Faculty of Law)

Verbreitung von Drogen im Darknet

Abstract:

Die vorliegende Studie untersucht die illegalen Drogenmdrkte im Internet. Das
Hauptziel meiner Forschung war es, Motivationsfaktoren zu analysieren, die
zur Entscheidung neben der online Drogenbestellung gegeniiber dem
materiellen Drogenhandel beitragen. Um dariiber einen Uberblick zu geben,
werden vor allem einige relevante Begriffe der digitalen Welt gekldirt und das
Geschdftsmodell der anonymen Drogenmdrkte dargestellt. Die Methode
meiner Untersuchung war die Verarbeitung der ungarischen und
ausldndischen Fachliteratur.

Durch die Verbreitung digitaler Technologien zeigt sich eine Anderung der
Drogenkriminalitdt. Die von dem Darknet ermoglichte Anonymitdt spielt eine
relevante Rolle bei der Verbreitung des online Drogenhandels. Aufserdem
konnen die bessere Verfiigharkeit, die giinstige Preise, die hohere Qualitdt der
online bestellbaren Drogen und die Gewaltlosigkeit als grundlegende Aspekte
bezeichnet werden.

Schliisselworter: Darknet, Drogenhandel, Kryptomarkt, digitale Technologie.
illegale Plattform

1. Einleitung

Die Entwicklung der Technologie, die Informationsverbreitung im Internet
und die Vielfalt von sozialen Medien vereinfachen nicht nur unseren Alltag,
sondern sie dienen auch zur neuen Plattform fiir die Kriminellen. Die durch die
digitale Welt ermoglichte Kriminalitdt bedeutet eine grole Herausforderung
sowohl fiir die Strafbehorde, als auch fiir den Gesetzgeber und die
Rechtsprechung. Die Anonymitidt des Darkwebs bietet Kriminellen einen
Bereich, mit illegalen Waren zu handeln und verbotene Inhalte zu teilen.
Waffen- und Drogenhandel, Kinderpornographie, Betrug, Identititsdiebstahl*
—nur einige Beispiele fiir die in den Online-Plattformen begangenen Straftaten.
Im Darknet kann man sich unter anderem folgende Waren besorgen: Drogen,
Waffen, rezeptpflichtige Medikamente, Falschgeld, gestohlene

1 David Toth: Identity crimes on the darknet and the social media. In: Biintetjogi Szemle
2021/1. p. 85. https://ujbtk.hu/david-toth-identity-crimes-on-the-darknet-and-the-social-
media/ heruntergeladet am 18.03.2022
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Kreditkartendaten, gehackte Bankkontodaten, Herstellungseinleitungen fiir
psychoaktiven Substanzen.?

AuBlerdem muss darauf hingewiesen werden, dass Darknet nicht nur zu
illegalen Zwecken verwendet wird, viele nutzen die Anonymitit fiir den Schutz
ihres Privatlebens (z.B. Journalisten, Polizei, Militir).® Die empirische Studie
der britischen Sicherheitsfirma Intelliagg gibt einen Uberblick iiber den Inhalt
des Tor-Netzwerkes. Die Firma hat cirka 13.000 Internetseiten im Tor-
Netzwerk untersucht. Die Studie zeigt, dass etwa die Hilfte von den Webseiten
nach dem britischen oder US-Recht iiber einen legalen Inhalt verfiigen. Die
Wissenschaftler haben allerdings die strafrechtlich relevanten Webseiten
folgendermaBlen kategorisiert: 29 Prozent gehoren der Gruppe ,,Filesharing-
Dienste”, 28 Prozent der Kategorie ,,geleakte Daten und 12 Prozent der
untersuchten Webseiten zidhlen zu der Kategorie ,,Finanzbetrug®. 4 Prozent der
Internetseiten stehen im Zusammenhang mit Drogenhandel und 0,3 Prozent
mit Waffen.*

Laut Weltdrogenbericht 2021 von UNODC haben die illegalen Drogenmaérkte
im Darknet einen Umsatz von ca. 315 Millionen Dollar pro Jahr.® Die
Drogentransaktionen im Darknet machen jedoch nur einen Bruchteil des
materiellen Drogenhandels aus. Dennoch sind sie eine neue Form des
Drogenhandels in dem Sinne, dass sie die lokale ,offline* Mairkte
umstrukturieren, sie funktionieren als neuer Kanal im Drogenfluss.® Der
Handel mit illegalen Waren im Darknet zeigt eine riesige Entwicklung in den
letzten Jahren: es hat sich eine globale Industrie ausgebaut, von der die
Strukturen der legalen Plattformen wie ebay oder Amazon iibernommen wird,
die Produkte werden mit Fotos und Beschreibung aufgelistet, die

2 Meropi Tzanetakis: Drogenhandel im Darknet. Gesellschaftliche Auswirkungen von
Kryptomiérkten. In: Aus Politk und Zeitgeschichte. Darknet 46-47/2017. p. 41.
https://www.bpb.de/system/files/dokument_pdf/APuZ_2017-46-47_online.pdf
heruntergeladet am 30.03.2022

% Serbakov Marton Tibor: Kriminalitds a dark weben: illegalis piacok, pedofil oldalak,
terroristdk és az elleniik vald kiizdelem. In: Biintetéjogi Szemle 2020/1. p. 91.
https://ujbtk.hu/dr-serbakov-marton-tibor-kriminalitas-a-dark-weben-illegalis-piacok-
pedofil-oldalak-terroristak-es-az-ellenuk-valo-kuzdelem/ heruntergeladet am 13.03.2022

4 Tzanetakis (2017) p. 42.

> UNODC: World Drug Report 2021 (United Nations publication, Sales No. E.21.X1.8). p. 2.
https://www.unodc.org/res/wdr2021/field/WDR21_Booklet_2.pdf  heruntergeladet  am
04.05.2022

6 Judith Aldridge, David Décary-Hétu: Hidden wholesale: The drug diffusing capacity of
online drug cryptomarkets. In: International Journal of Drug Policy. 2016.
https://www.sciencedirect.com/science/article/pii/S0955395916301335#bbib0015.
heruntergeladet am 10.04.2022
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Gemeinschaft diskutiert sehr intensiv tiber die Vertrauenswiirdigkeit von
Hiindlern und es gibt einen 24/7 Kundensupport.”

Im Folgenden werden zunéchst einige Begriffe geklirt: das Clearnet, das Deep
Web und das Darknet.

2. Begriffserklirung

In der Regel differenziert man zwischen folgenden Bereichen des Internets:
das Clearnet, das Deep Web und das Darknet. Der offen zugiangliche Bereich
des Internets heifit Clearnet (klares Netz), wird auch als Surface Web
(Oberflichennetz) bezeichnet. Die Webseiten im Clearnet, beziehungsweise
deren Inhalte sind von iiblichen Browsern — wie Google Chrome oder Internet
Explorer - erfassbar. Fiir diese Internetseiten ist charakteristisch, dass sie die
typischen Domainendungen, wie .hu oder .com haben.® Drogentransaktionen
finden auch im Clear Web statt, unter anderem mit der Hilfe von
verschliisselten Kommunikationsmitteln, oder durch Applikationen, die von
den sozialen Medien bereitgestellt werden. Wéhrend sich aber die
Vermarktung von traditionellen Drogen — wie Heroin oder Cannabis - auf das
Darknet beschriankt, wird im Clearweb mit Substanzen gehandelt, die zur
Verbreitung des Marktes der synthetischen Drogen beitragen.®

Ein anderer Bereich des Internets wird Deep Web (tiefes Netzt) genannt, was
theoretisch mit jedem Internetbrowser aufgerufen werden kann, seine Inhalte
konnen aber trotzdem nicht von Suchmaschinen erfasst und dadurch auch
kaum von Benutzern besucht werden. Das kann z.B. darin liegen, dass es sich
um Intranets fiir geschlossene Benutzergruppen oder Inhalte von Paywalls
handelt.*°

Die Definition von Darknet wird in der offentlichen Debatte oft mit
Kriminalitit verbunden, aus diesem Grund wird von den Forschern eher eine
neutrale Definition verwendet: Darknet bezeichnet lediglich die Art und Weise
des Zugangs (iiber eine Anonymisierungssoftware) und sagt nichts iiber den

7 Sabine Vogt: Das Darknet — Rauschgift, Waffen, Falschgeld, Ausweise — das digitale

,,Kaufhaus* der Kriminellen? In: Die Kriminalpolizei. 2/2017.
file:///C:/Users/Heni/Downloads/vogtArtikelDarknet%20(1).pdf heruntergeladet am
03.05.2022

8 Stefan May: ,,Tor” in eine andere Welt? Begriffe, Technologien und Widerspriiche des
Darknets. In:  Aus Politik und Zeitgeschichte. Darknet. 46-47/2017 p. 4.
https://www.bpb.de/system/files/dokument_pdf/APuZ_2017-46-47_online.pdf
heruntergeladet am 30.03.2022

® UNODC (2021) p. 66.

10 May (2017) p. 4.
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rechtlichen Status der Inhalte aus.!! Das Darknet kann als ein kleiner Teil des
Deep Webs verstanden werden, der die Lokation und die Identitdt des Users
verbergt und dadurch eine Anonymitét beim Surfen versichert. Zum Aufrufen
der Internetseiten im Darknet benotigt man eine spezielle Software, wie der
Tor-Browser und die entsprechenden Einstellungen.? Der Tor-Browser ist
also eine Anonymisierungssoftware, von der die IP-Adressen oder
Domainnamen verbergt werden und dadurch kann die Kommunikation auf die
Parteien nicht zuriickgefiihrt werden.®® Tor ist die gekiirzte Form von ,, The
Onion Router*. Der Entwickler hat den Aufbau der Tor-Technologie mit einem
Zwiebeln dargestellt: der Kern der Zwiebel verbergt sich unter viele Schalen,
genauso ist es bei Tor bemerkbar: der Kern aus Identitit und Aktivitit der
jeweiligen Internetnutzer versteckt sich unter mehreren
Anonymisierungsschichten. ** AuBer Tor-Browser stehen auch andere
Verschliisselungssoftware zur Verfiigung — wie 12P und Freenet-, aktuell ist
aber die Tor-Software die groBte und beliebteste Anonymisierungssoftware.!®
Nach der Installierung der Tor-Software und nach den iiblichen Einstellungen
verbindet sich der Tor-Browser mit dem Tor-Netzwerk, der das anonyme
Surfen ermdoglicht. Fiir die Suche im Darknet sind die herkdmmlichen Browser
— wie Google — nicht geeignet, es ist eine spezielle Darknet Suchmaschine
notig. Thre Spezialitdt liegt darin, dass diese Suchmaschinen speziell flir die
Darknet Seiten angelegt sind und sie finden auch die versteckten Inhalte des
Internets, die z.B. von Google nicht erreicht werden konnen. Die meistgenutzte
Darknet Suchmaschinen sind z.B. Torch, DuckDuckGo und HiddenWiki. ¢
Das niichste Kapitel gibt einen Uberblick iiber den Aufbau und die Merkmale
der anonymen Drogenmirkte.

11 Meropi Tzanetakis: Digitalisierung von illegalen Mirkten. Folgen, Grenzen und
Perspektiven. In: Handbuch Drogen in sozial- und kulturwissenschaftlicher Perspekt. 2019. p.
479.
https://www.researchgate.net/publication/327966303_Digitalisierung_von_illegalen_Markte
n_Folgen_Grenzen_und_Perspektiven heruntergeladet am 20.03.2022

12 Ines Maria Eckerman: Was ist das Darknet? 2017. https://www.gdata.de/ratgeber/was-ist-
eigentlich-das-darknet heruntergeladet am 16.03.2022

13 Meropi Tzanetakis: Zur globalen Okonomie von digitalen Drogenmirkten. In: Rausch.
Wiener Zeitschrift fiir

Suchttherapie. 2017. p. 192.
https://www.researchgate.net/publication/323430078_Zur_globalen_Okonomie_von_digitale
n_Drogenmarkten heruntergeladet am 17.03.2022

14 May (2017) p. 5.

15 Serbakov (2020)

16 Jana Bergmann: Darknet Suchmaschinen. 2021. https://digital-hacks.de/darknet-
suchmaschinen/ heruntergeladet am 20.05.2022
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3. Merkmale der online Drogenmirkte

Im Oktober 2013 wurde Silk Road - der groBte und meistgenutzte Kryptomarkt
fiir Drogen - von dem FBI geschlossen. Silk Road hatte eine groe Auswahl
an Drogen, man konnte sich auf der digitalen Plattform verschiedene Typen
von Substanzen und rezeptpflichtige Medikamente bestellen. Laut einer Studie
waren MDMA, Cannabis und LSD die hdufigsten gekauften Drogen in den
USA, GroBbritannien und Australien.*’ Auf der Plattform wurden nicht nur
Drogen vertrieben: Hacker-Software und gefélschte Ausweisdokumente waren
unter anderem auch verfiigbar. Nach seinem 2,5-jdhrigen Betrieb wurde der
online Drogenmarkt geschlossen und sein Griinder wurde zur lebenslangen
Freiheitstrafe wverurteilt. ¥ Dream Market war auch ein relativ grofe
Drogenmarktplatz im Darknet, welcher 2013 gegriindet wurde. Im Mérz 2019
hat der Betreiber die Abschaltung des Marktes angekiindigt und mitgeteilt,
dass die Services von einem Partnerunternehmen iibernommen werden.'® Mit
seinen ca. 17 Millionen Kunden ist der russische Hydra Market im Jahr 2020
Marktfiihrer geworden, aber auch diese illegale Plattform wurde im April 2022
gesperrt.? Laut der Generalstaatsanwaltschaft Frankfurt am Main und des
Bundeskriminalamtes (BKA) wurden Bitcoins in Hohe von ca. 23 Millionen
EUR sichergestellt, welche dem Marktplatz zugerechnet werden.?* Zu den
grofiten Darknet-Drogenmirkte zdhlt auch der auf Cannabis spezialisierte
Cannazon Market. Die Mehrheit des Drogenhandels im Darknet betrifft das
Cannabis, es gibt aber eine grofle Auswahl an Drogen: man kann sich unter
anderem Amphetamin, Methamphetamin, Ecstasy, Kokain und Heroin
bestellen.??

17 Monica Barrat — Jason Ferris — Adam Winstock: Use of Silk Road, the online drug
marketplace, in the United Kingdom, Australia and the United States. 2014.
file:///IC:/Users/Heni/Downloads/1652550929685 2006095374.pdf  heruntergeladet am
02.04.2022

8 Frankfurter Allgemeine Zeitung: Hochststrafe fiir den ,.Silk Road“-Griinder. 2015.
https://www.faz.net/aktuell/gesellschaft/kriminalitaet/lebenslange-haft-hoechststrafe-fuer-
den-silk-road-gruender-13620148.html heruntergeladet am 16.03.2022

19 Olivia von Westernhagen: Seltsame Vorginge bei Dream Market: Darknet-Marktplatz
kiindigt Schlieung an. 2019.
https://www.heise.de/newsticker/meldung/Seltsame-Vorgaenge-bei-Dream-Market-Darknet-
Marktplatz-kuendigt-Schliessung-an-4355932.html heruntergeladet am 16.03.2022

20 Ruth Fulterer: Hydra ist tot: Deutschland sperrt den grossten Darknet-Marktplatz der Welt.
2022.
https://www.nzz.ch/technologie/deutsche-ermittler-schliessen-hydra-den-groessten-darknet-
marktplatz-der-welt-1d.1678073?reduced=true heruntergeladet am 10.04.2022

2 Bundeskriminalamt: lllegaler Darknet-Marktplatz ,,Hydra Market abgeschaltet. 2022.
https://www.bka.de/DE/Presse/Listenseite_Pressemitteilungen/2022/Presse2022/220405_PM
_lllegalerDarknetMarktplatz.html heruntergeladet am 10.04.2022

22 UNODC (2021) p. 79.
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Obwohl die genannten Drogenmarktpliatze — Silk Road, Dream Market und
Hydra Market - mehrere Jahre betrieben wurden, haben die illegalen Darknet
Seiten meist eine kurze Lebensspanne. Sie sind meistens in einem relativ
kurzen Zeitraum (ca. 8 Monaten) aktiv.? Die SchlieBung des Marktes kann auf
verschiedene Weise erfolgen: der haufigste Grund der Abschaltung ist der
Betrug der Verbraucher: der Betreiber schlieBt den Markt plotzlich, ohne
Erfiillung der Transaktionen und behilt das eingezahlte Geld. Es kommt aber
auch vor, dass die Seite mit Ankiindigung und ohne Beschddigung der Kunden
gesperrt wird. AuBlerdem konnen die Intervention der Strafbehérde und
Hackerangriffe zur SchlieBung des Marktes fiihren.?*

Die Zulassung neuer Darknetnutzer kann mit Voraussetzungen verbunden
werden: bei einigen Plattformen erfolgt die Aufnahme als neuer Héndler erst,
wenn der neue Nutzer von den bereits aktiven Héndlern als ,,verldsslich®
bezeichnet wird. Auch die Kéufer miissen in einigen Fillen von dem Betreiber
zugelassen werden und einen Betrag fiir die Mitgliedschaft leisten.?

Um das entsprechende Angebot und den Héndler auszuwéhlen, hilft den
Kéaufern das Bewertungssystem. In der Darknet-Welt wurde ein
Feedbacksystem ausgebaut, wo die Kaufer die Zuverldssigkeit der Verkéufer
bewerten konnen; man kann eine Riickmeldung unter anderem iiber die
Qualitit und Quantitét der bestellten Drogen, iiber die Kundenbetreuung und
auch {iber die Kommunikation des Verkiufers geben.?

Fiir die Waren bezahlt man in den Darknetmérkten mit virtuellen Wahrungen.
Die Kunden haben die Moglichkeit, zwischen drei unterschiedlichen
Bezahlsysteme zu wihlen. Eine Bezahlvariante ist das sogenannte
Treuhandverfahren, bei dem die Kryptowéhrung erst auf ein Depot eingezahlt
wird und die Auszahlung an den Verkédufer wird erst freigegeben, wenn der
Kéufer tiber den Erhalt der Wahre eine Bestdtigung gibt. Der Vorteil dieser
Bezahlvariante ist, dass die Kunden vor einem moglichen Betrug geschiitzt
sind, sie bringt aber das Risiko, dass der Treuhédndler die Verwaltung des
Kaufpreises missbraucht. Bei Finalized early wird der Geldbetrag dahingegen
vor der Auslieferung der Ware an den Verkdufer iiberwiesen. Eine offenbare
Gefahr dieses Bezahlsystems ist, dass die Ware nach dem Erhalt des
Kaufpreises nicht versendet wird. Die sicherste Variante — die technisch
gesehen ziemlich anspruchsvoll ist und aus diesem Grund wird sie auch nicht
héaufig verwendet — ist Multi-signature: hierbei miissen zwei von den drei

2 UNODC (2021) p. 75.

2 EUROPOL: Drugs and the darknet Perspectives for enforcement, research and policy.
2017. p. 16.
https://www.emcdda.europa.eu/system/files/publications/6585/TD0417834ENN.pdf
heruntergeladet am 13.03.2022

2 Eckerman (2017)

%6 EUROPOL (2017) p. 27.
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Teilnehmern (Betreiber des Marktes, Verkédufer, Kaufer) die Transaktion
bestitigen, in dem sie die Zahlungsfreigabe signieren.?’

Die Lieferung der Drogen wird durch die ahnungslosen Postdienstleister
veranlasst. Um den Eingriff der Stratbehorde zu vermeiden, ist es besonders
relevant, dass die Drogen ,,sicher und sauber* verpackt werden. Aus diesem
Grund haben viele Handler einen separaten Raum zwecks Verpackung der
Drogen, damit konnen sie es vermeiden, dass auf der Packung DNS-Spuren
oder Drogenriickstinde bleiben. Die Zustellung des Pakets erfolgt auf
verschiedene Weise: es gibt Kdufer, die fiir den Empfang einen Briefkasten
mieten, es gibt Kaufer, die auf die Postadresse von anderen Personen mit der
Verwendung falscher Daten zugreifen und es gibt solche, die als
Lieferanschrift ihren wahren Namen und Adresse angeben. In den
verschiedenen Darknet-Foren stehen auch Anweisungen zur Verfiigung, die
Informationen iiber die sichere Zustellung fiir den Kunden enthalten. 2

4. Motivationsfaktoren fiir die Entscheidung der online Drogenbestellung

Das Ziel des vorliegenden Kapitels ist, Faktoren zu analysieren, die zur
Verbreitung der anonymen Drogenmérkte beitragen. Hierbei muss zunéchst
die Anonymitit der Transaktionen erwdhnt werden. Mit der Hilfe von
verschiedenen Verschliisselungssoftware und Kryptowédhrungen sind die
Identitdt und Lokation der Handler und Kéaufer nicht auf die Teilnehmer
zurlickfithrbar. Die durch das Darknet ermdglichte Anonymitét hat einen
doppelten Zweck: zum einen sind Users vor den Strafverfolgungsbehorden
geschiitzt, zum anderen bleibt die Identitit des einen Teilnehmers vor dem
anderen geheim. Aus diesem Grund haben die Nutzer des Darknets ein viel
groBeres Sicherheitsgefiihl im Vergleich zum materiellen Drogenhandel. 2
Zwischen dem Verkdufer und Kéufer ist die Moglichkeit der Identifizierung
anhand des Gesichtes oder eines persénlichen Objektes vollig ausgeschlossen,
sie kennen nur den Benutzernamen des anderen. *°

2’Tzanetakis (2019) p. 485.

28 Alois Afilipoaie Patrick Shortis: From Dealer to Doorstep — How Drugs Are Sold On the
Dark Net. 2015. p. 4. https://www.swansea.ac.uk/media/From-Dealer-to-Doorstep-
%C3%A2%C2%80%C2%93-How-Drugs-Are-Sold-On-the-Dark-Net.pdf heruntergeladet am
02.04.2022

2 Kiss Tibor: Miért népszerii a darknetes kabitdszer-kereskedelem? In: Unnepi tanulmanyok
a 75 éves NEMETH ZSOLT tiszteletére. Navigare necesse est. 2021. p. 270.
https://tudasportal.uni-
nke.hu/xmlui/bitstream/handle/20.500.12944/16609/web_PDF_NZs75.pdf?sequence=1
heruntergeladet am 20.03.2022

3 Vari Vince: A biniildozés aktudlis kihivdsa: az online kébitoszerpiac. 2022. p. 145.
https://drogkutato.hu/wp-content/uploads/2022/01/01-162_IDSZ-teljes_ NET-139-161-1.pdf
heruntergeladet am 17.03.2022
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Barrat, Ferris und Winstock haben in Threr Studie unter anderem Griinde der
Wahl von Drogenbestellung auf Silk Road untersucht. In der Analyse wurden
die Antworten von Teilnehmer aus Australien, UK und aus den USA
beriicksichtigt. Die ersten vier Hauptgriinde waren in identischer Reihenfolge
in den untersuchten Lidndern gleich: groBe Auswahl an Drogen, hohere
Qualitit, Bequembheit des online Kaufes — wie auch im Fall von {iblichen online
Bestellungen — und die hohe Bewertung des Verkdufers. Relevante Aspekte
waren noch die gilinstige Preise, die Vermeidung des physischen Treffens mit
den Dealern, die fehlenden Kontakte und die Anonymitit.3!

Drogenhéndler im Einzelhandelsbereich verkaufen die illegalen Waren mit
geographischer Beschriankung. Die Drogen werden {iber mehreren Stationen,
bzw. Lindern zu den Konsumenten transportiert. Aus dem Aspekt des
Héndlers hat das einerseits den Nachteil, dass die Aktivitdten von den weit
entfernten Mitarbeitern nur schwierig kontrollierbar sind. Andererseits
erscheint mit der Lieferung iiber ldngere Distanzen ein hoheres Risiko der
Entdeckung von Strafverfolgungsbehorden. AuBerdem sind Kéufer auf
Héandler vor Ort beschrdankt und auch die Verfiigbarkeit von Drogen und
psychoaktiven Substanzen ist unterschiedlich. Es kann vorkommen, dass der
gewiinschte Drogentyp aufgebraucht ist, in diesem Fall sind Kéufer
gezwungen, entweder die neue Lieferung abzuwarten, oder einen anderen
Héndler aufzusuchen. Demgegeniiber kennt das Vertreiben von illegalen
Drogen auf anonymen Drogenmirkte keine geographischen Grenzen.®2

Der niedrige Preis der online bestellten Drogen ist ein weiterer mit der Distanz
zusammenhdngender Aspekt. Beim traditionellen Drogenhandel erhoht sich
der Preis von Substanzen je nach Stationen, allen weiteren Tatigkeiten (z.B.
Schmuggel, Lagerung) ergeben die Steigerung des Verbraucherpreises.
Dahingegen iiberspannen die anonymen Plattformen den groBen Teil dieser
Stationen, und dadurch erreichen die Verbraucher die Drogen billiger.3

Die Vermeidung des physischen Kontaktes zieht einen weiteren Faktor nach
sich: die Gewaltlosigkeit. Bei dem offline Drogenhandel kdnnen verschiedene
Konflikte entstehen: vor allem Probleme mit der Ware, Betreibung von
Schulden, Konkurrenz mit anderen Verkdufern, Diebstahl oder Bedrohung der
Informatoren. Die Losung dieser Konflikte bringen bei dem Drogenerwerb auf
der Strale leicht Gewalt mit sich. Natiirlich entstehen auch in den anonymen
Drogenmirkte Konflikte: z.B. wenn der Kéufer nicht die erwartete Qualitét
ausgeliefert bekommt, wenn er nicht die bestellte Menge erhélt, oder wegen
fehlender Lieferung.® Auf Grund des fehlenden Treffens wird aber die
Wabhrscheinlichkeit der Gewalttaten gering. Fiir die Konfliktverwaltung im

31 Barrat, Ferris, Winstock (2014)
32 Tzanetakis (2019) p. 484.

% Kiss (2021) p. 272.

34T zanetakis (2017) p. 193.
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Kryptomarkt stehen allerdings vier Wege der Parteien zur Verfiigung: die
Teilnehmer konnen sich den Kontakt durch das Marktplatz-Messaging System
miteinander aufnehmen. Eine andere Losung — die nicht von jedem
Kryptomarkt angeboten wird — ist das Support-Ticket System: in diesem Fall
wird der Konflikt mit der Hilfe des Administrators geklart. AuBBerdem haben
die Parteien die Moglichkeit, den Konflikt in verschiedenen Foren
verdffentlichen und dariiber mit den anderen Benutzern diskutieren. Als vierter
Kanal steht der Teilnehmer das automatische Feedback-System zur
Verfiigung. *°

Obwohl die Qualitdt der auf Kryptoméarkten verkauften Drogen nicht
garantiert ist, gibt es bestimmte Merkmale der online Marktplitze, die die
Wabhrscheinlichkeit der Qualitdt erhdhen. Das bereits erwéhnte
Treuhandsystem von Kryptomérkten ist ein Faktor, der den Verkéufer
motiviert, die bestmdgliche Ware zu liefern. Eine andere Erklarung fiir die
bessere Qualitit kann das Feedbacksystem sein: die Kundenzufriedenheit und
die abgegebene positive Bewertung des Verkdufers sind wichtige
Motivationsfaktoren, zukiinftige Kunden zu erwerben und aus diesem Aspekt
hat das Niveau der erhaltenen Drogen eine relevante Bedeutung.*® Die hohere
Qualitdt der online bestellten Drogen gegeniiber den ,auf der StraBe*
gekauften Substanzen wurde durch eine anonyme Umfrage bestitigt: 72 bis 77
Prozent der 9.470 Befragten gaben an, dass Substanzen, die auf Silk Road
bestellt wurden, hoherwertig waren, als die ansonsten zuginglichen Drogen.®’
Anonyme Drogenmirkte schaffen eine direkte Verbindung zwischen den
Héndlern und Kéufern. Bei dem materiellen Drogenmarkt hangt die
Verfligbarkeit der Drogen stark mit dem Kontaktkreis des potentiellen Kunden
zusammen. Wenn der Kédufer keinen Kontakt zu Dealern hat, kommt die
Transaktion gar nicht oder nur schwierig zustande. Demgegeniiber
ermoglichen online Drogenmérkte dem Kaufer, ohne personliche Kontakte
erdenkliche Drogen zu erwerben. 3

35 Carlo Morselli, David Décary-Hétu, Masarah Paquet-Clouston, Judith Aldridge: Conflict
Management in Illicit Drug Cryptomarkets. In: International Criminal Justice Review. 2017.
p. 7.
https://www.researchgate.net/publication/317242036_Conflict_Management_in_lllicit_Drug
_Cryptomarkets heruntergeladet am 12.05.2022

% Judith Aldridge — David Décary-Hétu: Cryptomarkets: The Darknet As An Online Drug
Market Innovation. Final report to NESTA. 2015. p. 22.
https://daviddhetu.openum.ca/files/sites/39/2017/04/Nesta-Final-Report.pdf heruntergeladet
am 14.04.2022

37Tzanetakis (2017) p. 193.

% Dési Adam: A digitalis bennsziilott generacio és a kabitoszer tudatossag. In: Valogatas a
kriminoldgia és biiniigyi tudoméanyok PhD szekcié ,,MEDIA ES EROSZAK” cimmel
rendezett konferenciajan elhangzott eléadasokbal. 2018. p. 96.
https://www.kriminologia.hu/files/kiadvany/2018/krim78szamdr_desi_adam_a_digitalis_ben
nszulott_generacio_es a kabitoszer tudatossag.pdf heruntergeladet am 21.03.2022
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https://www.kriminologia.hu/files/kiadvany/2018/krim78szamdr_desi_adam_a_digitalis_bennszulott_generacio_es_a_kabitoszer_tudatossag.pdf
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5. Zusammenfassung

Infolge der technologischen Innovationen, der von dem Internet ermoglichte
Informationsverbreitung und der Vielfalt von sozialen Medien steht eine neue
Plattform fiir Kriminellen zur Verfiigung. Die Anonymitit des Darkwebs bietet
den Verbrechern einen Bereich, mit illegalen Waren und Dienstleistungen zu
handeln und verbotene Inhalte zu teilen.

Das Darknet wird in der Fachliteratur als ein kleiner Teil des Deep Webs
verstanden, der die Lokation und die Identitat des Users verbergt und dadurch
eine Anonymitdt beim Surfen versichert. Laut dem neutralen Begriff
bezeichnet das Darknet lediglich die Art und Weise des Zugangs (iiber eine
Anonymisierungssoftware) und sagt nichts iiber den rechtlichen Status der
Inhalte aus. *° Die verschiedenen Verschliisselungssoftware und
Kryptowdhrungen ermoglichen, dass die Kommunikation, bzw. Transaktionen
zwischen dem Héndler und Kéufer nicht auf die Teilnehmer zuriickfiihrbar
sind.

Zusammenfassend kann festgehalten werden, dass die anonymen
Drogenmirkte gegeniiber dem materiellen Drogenhandel viele Vorteile
aufweisen. Ein wichtiger Aspekt ist unter anderem, dass die anonymen
Plattformen den groflen Teil der Stationen des traditionellen Drogentransportes
tiberspannen, und dadurch erreichen die VVerbraucher die Drogen billiger. Im
Vergleich zum offline Drogenhandel kennt das Vertreiben von illegalen
Drogen auf anonymen Drogenmaérkte keine geographischen Grenzen. Ein
weiterer bei der Verbreitung des online Drogenhandels spielende Faktor ist die
Gewaltlosigkeit. AuBerdem konnen die Kéufer die Drogen im Darknet zu
einem giinstigeren Preis erwerben. Anschliefend kann erwihnt werden, dass
die anonymen Drogenmairkte einen direkten Kontakt zwischen den Héndler
und Kéufer schaffen.

39Tzanetakis (2019) p. 479.
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Right of Privacy Invasion by Social Media Applications
Abstract

My presentation would be about how various social media platforms such as
facebook, instagram etc invade the right to privacy of its users by giving away
the user information to various advertisement, government agencies without
seeking consent.
Moreover my presentation would highlight how such data is used by
Government agencies in keeping a close supervision on certain people, in
shaping people’s political opinions and in brainwashing users of such social
media platforms.

Similarly by taking huge amounts of money from advertisements agencies, the
social media platforms sells information about likes and dislikes of its users
and such information is used by big companies to target such users to buy their
products. Moreover, there is also high occurrence of highly sensitive data of
users such as bank details and highly confidential data of users which is also
leaked out.

1. Introduction

Social media has taken the center stage in everyday communication in this
digital age. Social media platforms are becoming critical for every activity
from business to entertainment and politics to economics. In the last two
decades, these technologies have changed the world unprecedentedly, with
billions of users across these platforms. Crucially, these platforms have
enabled the democratization of knowledge, empowering individuals in ways
previously unavailable. The expansion of broadband connectivity has
increased internet users, providing opportunities for people to connect across
the globe with their friends and family, even strangers in the world of dating
apps, to share their lives. These social media platforms allow people to share
their personal lives, associations, opinions, etc. With people sharing their lives
through photos, videos, and opinions, these social networking platforms have
access to huge amounts of sensitive information that would be regarded as
private and not accessible to third parties. Hence, people trust these platforms
that they will respect and protect their privacy.

However, this multi-dimensional use of these networking sites has also placed
the privacy of users at risk, with the potential of data leaking to third parties.
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The increase in users across these platforms has turned these sites into a
medium with great business potential. Consequently, marketers use these
platforms for advertising their products to their potential customers and expand
their businesses. This could include these social media platforms selling their
users' data to third parties to develop their business and target a potential
customer segment. It could also include government access to individual data
for surveillance, potentially undermining civil rights and liberties individuals
enjoy. The breach of data privacy puts individuals at most risk when attackers
with malicious intentions get access to sensitive data, such as private photos
and videos, for illegitimate purposes. Therefore, these social media sites
potentially make its users vulnerable to wide-ranging threats, which severely
undermines the promise of empowerment these platforms provide.

The Right to Privacy is a fundamental human right. Despite the existence of
international and national laws regulating digital media privacy, the privacy of
individuals on the internet is breached continuously. The culprits include
governments, law enforcement agencies, social media companies, data mining
companies, corporations, marketing agencies, and cybercriminals. Therefore,
the challenge of protecting individual's right to privacy, particularly on social
media, is immense since it is under threat from all quarters. The most important
role in this aspect is of civil society, which has to restrict all these actors from
breaching individual privacy while also ensuring that social media continues
with its promise of empowering people.

2. What is Social Media:

Social Media, in the simplest of terms, is an internet-based form of
communication that allows people to connect across the globe to share
information, communicate with friends and family, and forge new
relationships, both personal and professional. The development of the internet
has been a vital stage whereby ways of communication changed?. Traditional
media such as newspapers, radio, and television were one-way communication
channels. Two-way communication channels such as the telephone facilitated
dyadic communication, i.e., interpersonal communication between two
people?.

The emergence of social media changed the entire spectrum of communication,
enabling two-way communication between wider audiences, facilitating larger
groups of people to “associate with each other to form social relations and

1 Miller, Daniel, et al: What Is Social Media? In: How the World Changed Social Media: 1st
ed., vol. 1, UCL Press, 2016, p. 2. JSTOR, https://doi.org/10.2307/j.ctt1g69z35.8. Accessed
31 May 2022.

2 Miller, et al, (2016) p. 2
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societies”, a concept called “sociality”®. The remarkable aspect of social media
is that it has added multimodality to sociability through the addition of images
and videos, along with the text, creating a more connected world*. Thus, social
networking sites have become integrated into our lives, without which we feel
lost, and through smartphones, they are our constant companions®. Hence
according to Schroeder, “our sociability is always on”®.

There are numerous social media platforms, but the most prominent
applications for sociability include Facebook, WhatsApp, WeChat, Instagram,
Twitter, Snapchat, Tinder, YouTube, TikTok, and LinkedIn. Since the
inception of the very first social media sites, there has been a proliferation of
social media sites with differentiated content, targeting different segments of
the population (Schroeder 2018, p. 86). Currently, there are more than 4.6
billion users across social media sites, representing a more than three times
increase in the number of users in the last decade, i.e., from 20127. There was
a 10.1% year-on-year increase in social media users in 20218, Jain et al. divide
the social media sites into four broad categories: the first includes social
connection site such as Facebook and Twitter to connect with people and
brands; the second category include multimedia such as YouTube, Instagram,
and Snapchat, where people and brands get a chance to share multimedia such
as pictures and videos; third include professional social networking sites such
as LinkedIn to facilitate connections between professionals; the fourth and the
last types are discussion forums where people discuss topics and share opinions
such as Reddit®. Although these are not neat distinctions between the usage of
these platforms as they are used for multipurpose and may involve all types of
activity on one platform, it helps to understand multiple ways in which social
media platforms are used.

3 Miller, et.al (2016) p. 3

4 Schroeder, Ralph: The Internet in Everyday Life I: Sociability. In: Social Theory after the
Internet: Media, Technology, and Globalization. UCL Press, 2018, p. 85. JSTOR,
https://doi.org/10.2307/j.ctt20krxdr.7. Accessed 31 May 2022.

5 Schroeder, (2018) p. 85

6 Schroeder, (2018) p. 85

" Kemp, Simon: “DIGITAL 2022: GLOBAL OVERVIEW REPORT.” In:
DATAREPORTAL, 26 Jan 2022. https://datareportal.com/reports/digital-2022-global-
overview-report. Accessed 30 May 2022.

8 Kemp, (2020)

9 Jain, Ankit Kumar, Somya Ranjan Sahoo, and Jyoti Kaubiyal: Online social networks
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3. Social Media and Digital Data Privacy:

Social Media applications have access to information about their users about
almost everything. Sometimes these tech giants may know us more than our
family, friends, and even in some situations, more than ourselves. These
applications have data about our screen time, and attention on websites, our
clicks, scrolls through our feeds, post likes, shares, comments, and the list goes
on'®. These companies even have access to sensitive information such as our
driver’s license number, social security number, credit/debit card details, and
almost every possible information about us available on networking sites - and
even outside it*'. Hence, these companies have access to almost all our
personal and professional life, including our behavioral data!?. The data is then
used for hyper-targeted advertisement campaigns based on our behavioral and
engagement data through which these companies earn revenue.

These social media companies have access to information from more than 4.6
billion users. On Facebook alone, seven new profiles are created every second,
350 million pictures and 136,000 photos are uploaded every day, 510,000
comments are posted, and 298,000 statuses are updated daily®3. Similarly, on
Instagram, more than 500 million stories are posted each day, and more than
50 billion photos have been posted so far. The sheer amount of content posted
on Facebook and Instagram represents the activity on only these two sites and
thereby the user data the social media sites are entrusted with. Hence, with
more than 4.6 billion users on social media sites, the amount of data these
companies are entrusted with is unimaginable. With vulnerable internet
security, one can only think of the havoc created if the data is used for
malicious purposes, including surveillance, political manipulation,
profiteering by corporations, and blackmailing by cyber security attackers.

4. Government Surveillance, Political Manipulation and Social Media
Privacy:

Social Media is increasingly being used by governments and law enforcement
agencies globally for surveillance. This undermines the civil rights and civil
liberties of individuals who use these platforms for various purposes, including

10 “your Social Media Data: What’s Collected and How is it Used?” In: juicer, 12 Jan 2021.
https://www.juicer.io/blog/your-social-media-data-what-s-collected-and-how-is-it-used.
Accessed 30 May 2022.

11 Cyphers, Bennet: “A Guided Tour of the Data Facebook Uses to Target Ads.” In: Electronic
Frontier Foundation, 24 Jan 2019. https://www.eff.org/deeplinks/2019/01/guided-tour-data-
facebook-uses-target-ads. Accessed 30 May 2022.

12 «Your Social Media Data: What’s Collected and How is it Used?”, (2021)

13 Jain et. al, (2021) p. 2159
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criticizing government policies and actions. Surveillance of social media
platforms is justified in the name of “enhanced security, limiting
disinformation, and ensuring public order”, increasingly governments are
instituting advanced social media monitoring programs to track users and
suppress dissent**. According to Freedom House, 89% of internet users, around
3 billion users, were monitored in 2019%°.

China is the leading country that employs the most sophisticated monitoring
social media systems in the world, which are aimed at restricting dissent and
controlling people's identities. Other countries in Asia, including Vietnam,
Pakistan, and Bangladesh, employ sophisticated social media surveillance
systems to crackdown on freedom of speech, crack dissent, and even
manipulate political outcomes*®. This monitoring is not limited to authoritarian
regimes in the Middle East or Africa but includes liberal democracies such as
the United States and the UK. These surveillance programs were used in these
countries initially for combating terrorism and serious crimes such as narcotics
control and child abuse'’. However, they are increasingly being used to
monitor activists and protestors, screen political views of travelers, and track
the students®. The increasing surveillance by authoritarian and democratic
regimes alike has reprehensible impacts on fundamental freedoms, forcing
journalists and activists into self-censorship, while those who continue to
express their opinions will face political victimization.

It is not only the governments that are instituting these social media programs
to track and suppress dissent, but PR firms associated with politicians are also
using social media user data for political purposes. Tech Companies are
involved in privacy data breaches by giving user information to these firms. In
2018, Facebook provided access to the personal information of 87 million
users to Cambridge Analytica, a data-mining firm associated with Donald
Trump’s political campaign®®. This data privacy breach allowed the firm access
to information about the American electorate that it used for developing
techniques for Trump's Electoral Campaign in 20162°. The techniques involved

14 Shahbaz, Adrian and Allie Funk: “Freedom on the Net 2019 Key Finding: Governments
harness big data for social media surveillance.” In: Freedom House.
https://freedomhouse.org/report/freedom-on-the-net/2019/the-crisis-of-social-media/social-
media-surveillance. Accessed 31 May 2022.
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targeted advertising campaigns on Facebook to support Trump, and this was
highly effective as Trump’s head of digital Media Strategy, Brad Parscale,
expressed that these Facebook ads were 100 or 200 times more cost-effective
than Hillary Clinton’s campaign®!. The main concern with this data privacy
breach is the possibility of distorting democratic discourse through using social
media personal data?.

5. Social Media Data and Advertisement Targeting:

The large swaths of data collected by social media companies are used for
micro-targeting users for advertisement campaigns. In the growing world of e-
commerce, the behavioral data of users collected through a web of tracking
techniques that follow users across the web is becoming increasingly profitable
for Social Media Companies such as Meta, the parent company of Facebook,
Instagram, and WhatsApp. With companies trying to expand their customer
base, these social media firms can earn massive revenues from advertisers
willing to pay substantial sums of money for highly selective advertisement
campaigns.

Social Media user Data is used by both the social Media Companies
themselves and the big data mining companies like Cambridge Analytica. The
platforms develop behavioral profiles of their users through algorithmic
mining of every single activity. These profiles are then used for targeted
advertising campaigns to these users where advertisement companies pay
substantial amounts to the Social Media Companies?. Similarly, data mining
companies access public user data on social media platforms and then analyze
the data for developing targeted marketing campaigns and effective marketing
strategies?*.

Although the use of user data to entice them into particular consumer patterns
is an area of concern but the real worry is when social media companies sell
the private data to corporations for profits. A series of internal Facebook emails

2018. https://www.nytimes.com/2018/03/17/us/politics/cambridge-analytica-trump-
campaign.html. Accessed 31 May 2022.
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released by the British Parliament in 2018 highlighted how the company
intended to monetize profits by selling user data to app developers, although it
did not pursue the idea?. The emails also demonstrated how the company
dehumanized the platform “users” by treating them as mere data points, in
contrast to their public statement where they go to great lengths to show their
regard for the “people” using the platforms?®. An investigation by New York
Times in 2018 revealed that Facebook had given access to its users' private
data that included private contact details and activities of friends to other tech
firms, such as Amazon, Apple, Microsoft, and Netflix?’. The revelation came
in despite Facebook claiming in 2015 that it had stopped third parties from
tapping into user data?®. Therefore, the practices of social media companies are
questionable, and it seems that although the use of the web is free, people pay
in terms of breach of their privacy.

6. Cyber Security Attacks and Digital Media Privacy Breach:

The data of social media users, even if protected from government surveillance
and for minting by social media companies through selling the data, there is
still a great susceptibility to privacy breaches through cyber-attacks. The
amount of personal data posted by people on these platforms face serious risks
from intruders who try to extract information and possibly harm them. There
are a series of possible cyber attacks, including traditional and modern attacks.
Traditional methods include spam attacks, malware attacks, phishing, and
identity attack?®. The latter two are more dangerous since attackers could
impersonate an authentic user and then get access to victim’s family and friend
list and their confidential information®. Cyber security attacks are not limited
to traditional methods but evolve with growing technology. This could include
hijacking their profiles, using data mining methods on public data available on
profiles, and getting access to the location or educational data about the user,
which could also put user’s physical security in danger3!. These social
platforms are also increasingly becoming sites for cyberbullying and
cyberstalking, where attackers harass individuals through intimidating
messaging and cyber presence to compel them to perform the tasks®2. The
vulnerability of cyber attacks on social media platforms, particularly on an
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individual level, is high because it is extremely difficult for security teams to
track the activity of all users, hence increasing the likelihood of targeted attacks
on an individual or a group of people that could be in thousands.

In early 2017, a Russian cyber attack targeted 10,000 social media users with
a phishing/malware attack that allowed attackers to access and control victims'
devices®. Social Media websites, even though have stringent cyber security
protocols, yet they are still susceptible to hacking, as was the case with
LinkedIn 2016, where the credential of 117,000 users was compromised*. One
of the most rampant cyber security attacks includes financial crimes where
attackers target financial institutions through various digital channels,
including social media, resulting in the loss of millions of dollars. In 2021,
financial institutions were targeted the most among the enterprises that faced
cyber attacks through social media. Each social media platform is vulnerable
to cyber attacks, but targeting methods on each platform vary, and with billions
of users, it becomes extremely challenging to monitor suspicious activities
despite all the security protocols.

7. Recommendations: Protecting the Right to Privacy in the Digital Age:

The spurt of digital media has played a significant role in socio-economic
progress in the world in the past two decades. It has provided a platform that
has empowered billions of people. It contributes to the economic, social, and
political empowerment of people. However, it has also enabled an
unprecedented state and capitalistic control over the population. The most
challenging aspect of digital media is protecting individuals' right to privacy
when it is threatened from almost all quarters, including governments and law
enforcement agencies, corporations and marketing agencies, and cyber
security attackers.

The Right to Privacy is considered an individual human right deserving legal
recognition and protection. Article 17 of the International Covenant on Civil
and Political Rights (ICCPR) embodies the right to privacy®. However, the
growth of technology is making it difficult to protect the right to privacy as
legislation is developed as a response to new challenges posed to the right to
privacy by technological innovation®. Hence, legislations are always catching

33 Wolfe, Spencer: “The Top 10 Worst Social Media Cyber-Attacks.” In: Infosecurity
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up with technology. Therefore, there are always gaps in protecting the right to
privacy. Add to it the fact that all social media platforms get permission from
users to get access to the information on their devices, which in legal terms
legitimizes the collection of user data even on wider internet and general
internet usage.

Therefore, protecting the right to privacy requires an outward forward-looking
approach that anticipates the impact of technological innovation on the right to
privacy. Therefore, the measures taken to protect digital media privacy should
be right-based and user-centered and aim to promote the promise of social
media for the empowerment of people while simultaneously protecting their
fundamental Right to Privacy. This is critical for the democratic progress of
the world. Henceforth, the following recommendations are suggested to protect
the individuals from the breach of their private data, with Civil Society having
the most critical role to play in the protection of privacy in the digital world:

1. The business of social media companies should be strictly regulated
with clearly defined implications, including legal actions, fines, and
bans if the abuse of data privacy is established. This also requires
government regulatory authorities to be more efficient and effective,
keeping a stringent check on the social media companies.

2. Civil Society and digital rights activists must raise awareness among
people about the information collected by social media companies to
enable people to develop a more cautious approach when posting
sensitive information on the internet.

3. Regulations should be made where these platforms are required to
explicitly and boldly inform the users they will be collecting when the
user signs up for using the platform. These companies should not force
users to accept its privacy conditions or else not be able to use the
service. This is illegitimate and legal actions should be taken against
the companies.

4. Regulations should also be made for data collection by data mining
companies of public data on profiles, ensuring no user data is collected
without explicit approval.

5. The most challenging aspect is preventing and restricting government
and law enforcement agencies from surveilling people on social media
and using it to suppress dissent. Civil Society along with rights
advocacy groups, should raise awareness among the people about how
they are being monitored.

8. Conclusion

The great promise of empowering people through social media comes along
with the perils of civil rights and liberties, particularly the right to privacy and
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freedom of speech. The breach of the right to privacy is practiced by almost all
actors, including state and private actors, for monitoring people, advertisement
targeting, and cybercrimes. The protection of rights requires traditional
approaches, such as improving legislation and effective regulation of the
internet through improving cyber security, and non-traditional approaches,
including raising awareness among people about their right to privacy on
digital platforms and requiring social media companies to explicitly require
permission for collection of data, albeit only for using restricted purposes. The
ultimate objective is ensuring that digital media continues to be empowering
for people, while their fundamental rights including right to privacy is
protected.
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Abstract

While advancements in technology such as the internet and social media have
brought about enormous positive changes in our lives, they have also
facilitated the growth of an environment that is more receptive to illegal
behaviour. The use of the internet not only makes it possible for criminals to
commit cybercrimes like financial fraud, but it also makes it possible for them
to launder the money they get from their illegal activities, which enables them
to keep going and even expand their businesses. Cybercriminals are able to
target victims all over the world thanks to the anonymity, speed, and ease
offered by the internet and other information and communication technologies.
This makes investigations more difficult and generates cross-jurisdictional
concerns.

This study aims to explore the nature of the problem, as well as emerging
challenges, and contextual issues connected to the use of information and
communication technologies to facilitate money laundering and the financing
of terrorism.

Keywords: Money laundering, terrorist financing, cybercrime, anti-money
laundering, FATF

1. Introduction

One of the most significant shifts in the structure of the international monetary
system over the past decade has been the introduction of new technology,
products, and services related to this sector. Although these new technologies,
products, and related services have the potential to stimulate financial
innovation and efficiency, as well as increase financial inclusion, they also
create new opportunities for criminals and terrorists to launder their proceeds
or finance their illegal activities.

Despite its characteristics have remained unchanged, the phenomenon of
money laundering has evolved over time with the development of technology.
Using digital technology to conceal and transfer money while employing ever
more sophisticated and convoluted methods has transformed the illegal activity
of money laundering into a global problem. In general, there are three stages
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involved in the process of money laundering; but it is still impossible to
monitor all money transfers, discover the identities of the true holders of each
transaction, and figure out what their true objectives and purposes are.

2. Money laundering and terrorist financing concepts

Money laundering is one of the economic crimes. The United States of
America officially acknowledged it as a separate criminal violation for the first
time in the early 1980s, in conjunction with the expansion of illegal drug
trafficking and the earnings from it. Over time, modifications have been made
to anti-money laundering laws as a direct result of changes in the
socioeconomic and political context. These modifications were made in an
effort to provide a more appropriate response to emerging problems. Due to
the linked nature of money laundering and financing of terrorism, both of these
types of criminal activity were brought under the scope of anti-money
laundering laws after the 9/11 attacks in the United States.

In general, money laundering is the process by which the proceeds of crime
are made to look legitimate. The primary objective of money laundering is to
facilitate the transfer of funds, the remittance of money, the concealment of the
money’s illicit origin, and its reintroduction into the legal economic system so
that the money launderer can enjoy the benefits without fear of being
prosecuted. In other words, money laundering simply refers to concealing the
source of money due to its criminal origins.

One of the most difficult tasks of analysis is the calculation of the money
laundering value. Although it is claimed to be the third biggest industry in the
world, estimating the extent of the issue has proven extremely complicated and
produced controversial results. For instance, according to the estimates
provided by the International Monetary Fund (IMF), the market for money
laundering accounts for between 2 and 5 percent of the world’s Gross
Domestic Product (GDP). This results in an estimate that falls somewhere in
the range of $600 billion and $1.5 trillion.? This estimate coincides with the
findings presented in the report compiled by Price.? In 2009, the United
Nations Office on Drugs and Crime (UNODC) estimated that money
laundering accounted for 2.7 percent of worldwide GDP, which is equivalent
to US$1.6 trillion. This figure is supported by The Financial Action Task Force

L Lilley, Peter: Dirty dealing: the untold truth about global money laundering, international
crime and terrorism. Kogan Page Publishers, 2003.
2 Price, A: Anti-money laundering: Reconsidering the risks. Ernst& Young, 2002.
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(FATF).2 But less than one percent of the world’s illegal financial flows are
being seized, frozen, or otherwise confiscated.*

Generally speaking, there are three stages involved in the process of laundering
money: placement, layering, and integration. The first step, which is known as
placement, refers to the point at which the currency is introduced into the retail
market or the financial system. The goals of the launderer are to first remove
the cash from the place where it was originally stashed in order to escape
detection by the authorities, and then to later convert the cash into other forms
of assets. The next stage, namely layering, is where the origin of the actual
ownership of the funds is concealed or otherwise disguised. In order to
accomplish this, criminals create complicated and complex layers of financial
transactions. They do that in order to separate the illegal cash from the activity
that originally generated it. The final process is the integration, where the
money is integrated into the legitimate economic and financial system. At this
stage, money appears to have been legally earned. At this stage, it is extremely
difficult to distinguish between legal and illegal assets.®

Money laundering can have negative effects on both the economy and society.®
Due to the impossibility of accurately estimating the scope of money
laundering, it is also impossible to determine its effects. Money laundering
poses a potential risk to the proper functioning of market processes and can
undermine the competitive environment among legitimate businesses. It is
possible that the prevalence of money laundering will lead to an increase in the
incidence of other forms of criminal activity. Money laundering provides fuel
for drug dealers, terrorists, illegal arms dealers, corrupt public officials, and
others to operate and expand their criminal activities.

The funding of terrorist activity by terrorist finance. It may entail funds from
legal sources, such as personal donations and revenues from businesses and
charitable organisations, as well as illegal sources, such as drug trafficking,
fraud, smuggling of guns and other products, kidnapping, and extortion.
Terrorists employ procedures similar to those of money launderers in order to
elude authorities and conceal the identities of their sponsors and the final
recipients of the funds. If criminal gains are used to fund terrorist activities,
there is a direct link between terrorist funding and money laundering.

% United Nations Office on Drugs and Crime: Illicit money: how much is out there. 2011.
Available: https://www.unodc.org/unodc/en/frontpage/2011/October/illicit-money_-how-
much-is-out-there.html

4 United Nations Office on Drugs and Crime, 2011.

5> Buchanan, Bonnie: Money laundering - a global obstacle. In: Research in International
Business and Finance, 2004/1. pp.115-127.

& McDowell, John, and Gary Novis: The consequences of money laundering and financial
crime. In: Economic Perspectives, 2001/2. pp.6-10.
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3. Money laundering and terrorist financing in the digital age.

Technological advancements and the introduction of virtual money have posed
a new challenge to anti-money laundering (AML) and counter-terrorist
financing (CFT) regulation. With the technological evolution of the payment
system, particularly the global banking and financial system, there have been
various cycles of evolution, such as the transition from cash to the use of
prepaid cards or the introduction of electronic payments. The ability of
criminal organizations to exploit legislative and operational flaws to acquire
illicit economic benefits has likewise evolved through time.

The presence of cyber technologies that contribute to money laundering at all
three stages and provides a new perspective. In the placement stage, one of the
most essential roles played is that of electronic money, which is the primary
form of cash used in the online environment in order to carry out transactions.
Cyber-launderers can use electronic money to conduct transactions on the
Internet in order to purchase foreign currency or valuable assets, which they
can then resell for a profit. When conducting transactions, the use of electronic
money eliminates the requirement for the people involved to be physically
present. This also eliminates the risk of someone snatching cash. After this
step, the layering process begins, in which the cyber-launderers spend the
money that was deposited through a series of transactions in an attempt to
remove the funds from the source of the illegal activity.

The process of layering might involve activities such as transferring money
from one offshore account to another and purchasing things with the intention
of later reselling them. Utilizing the Internet at this point in the process is by
far the most practical approach to making the laundering process easier.
Because the movement of funds takes place in virtual space in a fraction of a
second, cyber-launderers are able to establish an extensive chain of operations
in a short period of time. Additionally, the transactions can be carried out
through a multi-jurisdictional financial system, which makes it difficult for
regulators in one country to identify the relationship between transactions that
took place in other jurisdictions.’

At the final stage of integration, cyber-launderers perform the final processes
that allow them to fully legalise cash. At this step, the commonly accepted
laundering mechanism is the use of invalid invoices for various items or
services offered. It is apparent that the possibility of illegally exploiting these
new opportunities has grown significantly.®

" Philippsohn, Steven: Trends in cybercrime - An overview of current financial crimes in the
Internet. In: Computers & Security, 2001/1, pp. 53-53.

8 Hugel, Paul, and Joseph Kelly: Internet gambling, credit cards and money laundering.
In: Journal of Money Laundering Control, 2002, pp. 57-65
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In today’s data-driven financial ecosystem, cyber crime has emerged as a
major issue for authorities, with criminals using computer systems and online
financial services to commit money laundering, fraud, and other crimes. While
cyber crime cost the global economy roughly $3 trillion in 2015, that figure
was expected to climb to $6 trillion by 2021. Over the next five years, the cost
of cyber laundering is predicted to rise by almost 15% every year, reaching
over $10.5 trillion in 2025.° According to a 2017 survey, the Asia Pacific
region is increasingly being targeted by fraud, with a 35% increase in
cybercrime per year, with a concentration on account takeovers and payment
fraud. Mobile devices account for one-third of all transactions.°

On the other hand, terrorism has also gone through significant changes over
the years, notably with regard to the issues of propaganda aimed at personal
recruitment and terrorist finance, both of which are of greater concern to the
international community as a whole. Cyberterrorism activities that are used as
tools include things like spreading terrorist propaganda to recruit new
members. Social media, private or encrypted messaging channels are also used
to organise criminal and terrorist actions. Another type of cyberterrorism
activity is the financing of terrorism, such as when illegal money is collected
online to buy money, weapons, drugs, and supplies for a terrorist action.

4. The challenges posed by cyber laundering and cyber financing
terrorism.

It is widespread practice to engage in the activity of cyber-laundering over the
Internet. This involves utilizing particular pieces of hardware and software in
order to establish connections in anonymity and non-traceability of one’s
location. This is done in order to deceive law enforcement officials. The term
“cyber laundering” refers to the practice of moving illegal financial
transactions into the online realm using various forms of information
technology and the Internet. In addition, the constant development of computer
systems brings forth new security concerns, which may make it easier for
money launderers to take advantage of these systems.!! Because of its speed,
ease of access, anonymity, and lack of geographical boundaries, the Internet is
frequently exploited for the purposes of money laundering and financing
terrorist organisations. Because of these traits, thieves are able to conduct any

9 https://cybersecurityventures.com/cybercrime-damages-6-trillion-by-2021/

10 https://www.newsmaker.com.au/news/268855/asia-pacific-cyberattacks-up-35-year-on-
year-as-global-organized-fraud-rings-turn-their-attention-to-emerging-financial-
services#.Ypxr8CtBzIU

11 Granville, Johanna: Dot. con: the dangers of cyber crime and a call for proactive solutions.
In Australian Journal of Politics & History, 2003/1, pp.102-109.
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transaction without being able to identify the person or parties that are
participating in the transaction.

4.1. The ease and speed of transaction

Virtual environments and digital currencies have become a challenge for
governments (such as counter-terrorism agencies) and security experts because
of the ease with which money launderers and terrorists can use them in the
absence of traditional financing sources. Many legal experts believe that the
country’s rapidly expanding economy could provide a haven for money
launderers, fraudsters, and terrorists to hide and move money around without
being observed in the real world. Some argue that money laundering in the
virtual environment is a real threat that demands regulation similar to that in
the real world.*?

The ease with which massively multiplayer online games can be utilized for
economic crimes such as money laundering, fraud, and terrorism financing is
also an increasing concern.'®> Many believe that there is a possibility and
opportunity to permit the movement of significant sums of money across
international borders without restrictions and with minimal danger of
detection. There is a clear consensus of opinion that virtual environments are
a possible target for cybercriminals, money launderers, and terrorist financiers.

4.2. The transnational nature of cybercrimes

An individual in one country may commit a crime by using an online platform
hosted in another jurisdiction to conduct an offence in a third jurisdiction.
Investigating cybercrime, money laundering, and terrorist financing
necessitates significant international collaboration among jurisdictions linked
by geography and information systems. Because jurisdictional borders are
permeable while dealing in cyberspace, international coordination and
cooperation are critical in combating cybercrime. Investigations into
cybercrime, internet-facilitated money laundering, and terrorist financing
necessitate close collaboration with the commercial sector. The private sector’s
online infrastructure is not generally built with security and collaboration with
law enforcement authorities as top priorities. Instead, cooperative approaches
to gaining mutual assistance from among partners helps to deal with the
cybercrimes.

12 Jones, Clare: Can You Ever Regulate the Virtual World Against Virtual Economic Crime?.
In Journal of International Commercial Law and Technology, 2012/4, pp.339-349.

13 Sullivan, Kevin: Virtual Money Laundering and Fraud - Second Life and Other Online Sites
Targeted by Criminals, 2008. Available at: https://www.bankinfosecurity.com/virtual-money-
laundering-fraud-a-809
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Furthermore, an increasing number of money laundering cases involve persons
and legal entities from several nations, as well as methods and instruments
applicable to a number of governments and self-governing territories.
Transnational criminal organisations take advantage of differences in national
laws to launder money as quickly and easily as possible. They also use new
technology and ways to communicate in a big way.

4.3. Anonymity

The absence of physicality in Internet-based activities represents a new
approach to daily routines and presents an opportunity for new money
laundering techniques. Using the Internet does not require the user’s true
identification. Consequently, a great degree of anonymity is achievable.
Studies have shown that the anonymity afforded by virtual surroundings is
another factor that contributes to the attraction of these settings for engaging
in illegal activity. With the emergence and growth of online commercial and
financial services, criminals have had greater opportunities to derive profits
from online fraud, so there is a greater need to conceal the source of their illegal
funds. Computers and computer systems offer money launderers a degree of
anonymity and the opportunity to move illegal funds quickly between accounts
while avoiding the customer due diligence and transaction monitoring checks
that conventional AML/CFT systems would normally impose. Cybercrime
differs from traditional crimes in many different ways, including its
universality and complexities, in particular, its anonymity, concealment, and
invisibilities. The anonymity of cyberspace makes identity tracing a
noteworthy predicament, which poses obstacles to detection and
investigations.**

4.4. The lack of sufficient legislation

There may not be enough regulation or aspects of associated technological
advancements to tackle cybercrime. The nature of the cyber threat is
continuously shifting in response to advances in technology, and
cybercriminals are also continually adapting their methods. 15 Another
weakness of the legislation is that there are no “red flag” indicators included.
These are indicators that might potentially alert service providers,
investigators, and law enforcement agencies to the presence of behaviour that
constitutes cyber laundering or financing of terrorism. Indicators that raise a
red flag are an important tool that can assist service providers, investigators, or

14 yar, Majid, - Kevin F: Steinmetz. Cybercrime and society. Sage, 2019.
15 Emerson, R. Guy: Limits to a cyber-threat. In: Contemporary Politics, 2016/2, pp.178-196..
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law enforcement agencies in determining whether a particular activity or the
financial transactions carried out by an account holder or entity are normal or
vary from normal activity and require further investigation. Investigations into
classic forms of money laundering and the financing of terrorism typically
involve the identification of a number of warning signs and indicators. This
will also be the case for online money laundering or the financing of terrorist
activities. It's also possible that law enforcement authorities don't have enough
experience to properly investigate online crimes. A lack of coordination on the
domestic level between the law enforcement authorities that are responsible
for investigating cybercrime and money laundering might make this situation
even more problematic.

5. FATF and anti-money laundering

The first international regulations on money laundering can be found in the
United Nations (UN) Convention against Illicit Traffic in Narcotic Drugs and
Psychotropic Substances (or Vienna Convention in 1988), and the UN
Convention against Transnational Organised Crime (or Palermo Convention in
2000). The Vienna Convention of 1988 is still only applicable to the laundering
of drug manufacturing and sales revenue.® The Palermo Convention of 2000,
which expanded the definition of money laundering offences to include the
proceeds of severe crimes, marked a significant shift in the UN strategy. By
creating a foundation for more effective coordinated national laws against
money laundering, this Convention increases the government’s ability to
combat severe crimes. In addition, the UN Convention on Corruption was
established in 2003. A step forward in the UN’s fight against money laundering
is the adoption of an all crimes approach to money laundering offences.

The Financial Action Task Force (FATF) is an independent inter-governmental
body that was created in 1989 in Paris. The FATF is recognised as an inter-
governmental body, which is to set international standards and promote
effective implementation of legal, regulatory, and operational measures
specifically towards money laundering and terrorist financing. One year after
its establishment, the FATF issues 40 recommendations which are recognised
as the global AML/CFT standards. The Recommendations have been amended
several times, but most notably in 1996, 2001, 2003, and 2012. The biggest
change to the recommendations came in 2001, when eight special
recommendations were introduced to combat terrorist financing following the
terrorist attacks in September 2001. A ninth special recommendation was

16 Ryder, Nicholas:Money Laundering-an Endless Cycle? A Comparative Analysis of the
Anti-money Laundering Policies in the United States of America, the United Kingdom,
Australia and Canada. Routledge, 2012.
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introduced in 2004, and all nine have subsequently been incorporated into the
most recent set of 40 recommendations.’

The FATF Recommendations are a dynamic instrument that adapts in response
to shifting global threats, vulnerabilities, and dangers related to money
laundering and terrorist financing, as well as to difficulties encountered during
implementation. Customer due diligence (CDD) and related processes have
significantly improved transaction transparency and made it more difficult for
criminals and terrorist funders to abuse the financial system. However, while
being a crucial component of the AML/CFT system, CDD still faces
implementation and effectiveness issues.

The FATF promotes a “risk-based approach” to prevent and detect money
laundering. A risk-based approach means “enhanced CDD measures have to
be taken” in higher risk circumstances.!® The FATF provides guidance for
determining such circumstances; customer risk factors include whether the
business relationship is conducted in unusual circumstances, whether the
customers are from foreign jurisdictions, or whether the businesses are
excessively complex given the nature of the company’s business. The risk-
based approach is fundamental to the effective execution of the amended FATF
Standards on Combating Money Laundering, the Financing of Terrorism, and
Proliferation, which FATF members adopted in 2012. Thus, the FATF actively
monitors the risks associated with new technologies. The FATF takes into
account country or geographic risk factors, such as nations designated as
lacking effective AML procedures, countries subject to sanctions, and
countries identified as having high levels of corruption or other criminal
activity.

Recommendation 1 of the 40 recommendations states that members are
required to perform regular risk assessments, because money launderers will
utilise whatever methods they can, and will naturally target weaknesses. The
risk-based approach recognizes that it is impossible to pursue money
laundering without focusing on the circumstances in which it is most likely to
occur.

7 Financial Action Task Force: What do we do. Available at: https://www.fatf-
gafi.org/about/whatwedo/
18 Financial Action Task Force : Opportunities and Challenges of New Technologies for

AML/CFT. Available at: https://www.fatf-
gafi.org/media/fatf/documents/reports/Opportunities-Challenges-of-New-Technologies-for-
AML-CFT.pdf

19 Demetis, Dionysios S: Technology and anti-money laundering: A systems theory and risk-
based approach. Edward Elgar Publishing, 2010.
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6. Suggestions to combat money laundering and terrorist financing in the
digital age

Internet banking, mobile payment systems, and other forms of digitalization
are becoming increasingly popular. High rates of technological advancement
and the introduction of new technologies in all spheres of human activity,
including the activities of financial agencies, provide criminal organisations,
groups, and individuals with the opportunity to circumvent the conventional
money laundering schemes that are already being monitored by national and
international control bodies. The fight against money laundering and terrorist
financing in the digital age need to take into account the following issues:

6.1. Improving the legal norms in combating money laundering and terrorist
financing

There is an obvious need to develop international legal standards applicable
not only on a national or regional scale, but also to the entire world community.
Given the fact that the global community is now unable to effectively combat
Internet-based money laundering and terrorist funding, it is imperative that a
regulatory framework be developed to tackle this crime. The scale of the threat
is very great, and therefore action is required to develop legal measures that
could eliminate both existing and possible danger. Cooperation between
governments, and international and regional organisations is therefore
essential.

Research has shown that efficient legal systems and sound banking systems
are important for curbing money laundering activities. The FATF Standards
contain requirements such as: The criminalization of money laundering and
the funding of terrorism; Freezing and confiscation of the proceeds of crime;
Know your customer (KYC) regulations and procedures to prevent criminals
or terrorists from becoming customers of or conducting business with private
sector and regulated enterprises such as banks and investment firms;
Monitoring procedures designed to detect suspicious transactions based on
KYC data; Reporting by the private sector of questionable transactions and
other financial information, such as significant cash deposits and foreign wire
transfers; and The analysis of reports filed by regulated entities, and the
dissemination of the analysed data to local and international law enforcement
and regulatory agencies.?® All of these steps may aid the investigation and
prosecution of money laundering and terrorist financing, as well as the
freezing, confiscation, and repatriation of criminal proceeds. AML requires the
collection and analysis of vast quantities of financial data and results in a
significant improvement in financial transparency. Thus, increasing the

2 Alexander, Kern: The international anti-money-laundering regime: the role of the financial
action task force. In: Journal of Money Laundering Control, 2001/3, pp.231-248.
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effectiveness of national and international AML systems helps to enhance the
likelihood of detecting instances of money laundering. This approach is also
true for the cyber laundering and cyber financing of terrorism.

6.2. Enhancing the customer due diligence process

Banks, financial institutions, and other financial service providers must verify
the identities of their customers and the nature of their business through the
CDD process in order to comprehend the money laundering threats that
financial systems confront. CDD refers to the act of gathering identifying
information in order to authenticate a customer’s identification and estimate
their level of criminal risk more precisely. On a fundamental level, CDD
requires businesses to gather a customer’s name and address, as well as
information about their business and account usage. Companies should next
verify this information using official documents such as driver's licenses,
passports, bills, and incorporation paperwork to guarantee that clients are being
truthful. CDD is the core of the KYC process, which requires businesses to
have a deeper understanding of their customers, their financial activity, and the
danger of money laundering or terrorism financing that they may pose. In
accordance with Recommendation 10 of the FATF’s 40 recommendations, all
FATF member states must include CDD regulations into their domestic
AML/CFT law.

In addition, to assist commercial websites and internet payment service
providers in mitigating the danger of criminal behaviour, there is also a need
for online identity verification solutions, such as the electronic identity cards
used in certain jurisdictions. If internet payment service providers adequately
monitor their clients’ financial transactions, the lack of face-to-face contact at
the beginning of the online payment service provider may be eliminated.

6.3. Complementing virtual currencies and asset regulation

The Convention on Cybercrime in 2001, also known as the Budapest
Convention on Cybercrime or simply the Budapest Convention, is the first
international treaty intended to combat cybercrime by harmonising national
laws, enhancing investigative techniques, and fostering greater international
cooperation. In addition to the Budapest Convention, which seeks to establish
consistent legal frameworks and investigative powers among its signatories,
jurisdictions have also sought to address one of the most pressing concerns
regarding crypto currencies by subjecting this sector to AML/CFT regulation
and supervision. By classifying these firms as “reporting institutions” under
the AML rules, such as has enforced AML/CFT requirements on digital
currency exchanges. This necessitates that exchangers of digital currencies
implement adequate countermeasures against money laundering and terrorist
financing threats related to cryptocurrencies and increase the transparency of
digital currency activities. In addition, these digital currency exchangers must
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also provide further information on their business profile and activities, as well
as submit regular reports on digital currency transactions.

6.4. International cooperation and personal training

On the one hand, the problem of money laundering through the Internet is
transnational, and it is impossible to combat this type of crime without the
collaboration of nations, international organisations, and the development of
international legal rules. The establishment of a network for the exchange of
information, control, and combined action, as well as the creation of new
concepts that foresee potential criminal attempts to exploit technology for
money laundering, will be made feasible through close cooperation and mutual
consultations. In addition, this connection will enable legislators and law
enforcement organisations to swiftly respond to new difficulties and eliminate
potential dangers in a timely manner.

On the other hand, many law enforcement organisations, detectives, and
related individuals are unprepared to deal with the new realities of cybercrime
and the sophisticated money-laundering techniques used by organised crime
groups. Due to inadequate investment in education and research, developing
nations frequently have a shortage of knowledge workers. Inadequate
employment prospects for these knowledge workers is also one of the reasons
why workers look elsewhere for better opportunities. Financial support should
be offered to the training sector in order to enhance the number of trained
workers available. All participants in the program should receive specialized
training to ensure that they fully understand their jobs and have the skills
necessary to carry out their responsibilities.

7. Conclusion

Technology is changing quickly these days, and people can reach almost any
opportunity through the Internet. Without a doubt, the financial sector is one
of the areas that is changing because of technology. At the same time, as the
financial sector has grown, it has brought with it new money laundering and
terrorist financing threats. This is a sign of a new age of financial crime, which
is characterised by complex connections and undefined geographic areas.

The paper identifies the risks that are posed by the development, adoption, and
application of technology. New technologies could make AML/CFT faster,
cheaper, and more effective, but they also make it harder to figure out what's
going on. The FATF Standards are a flexible tool that changes in response to
new money laundering and terrorist financing threats, vulnerabilities, and
risks, as well as to problems that come up when they are put into place. New
technologies need to be used in a responsible way to combat money laundering
and terrorist financing. To keep up with how quickly technology changes,
financial institutions must adapt their risk-based approach to take into account
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how new technologies might affect money laundering and terrorist financing.
It is also very important that states develop the capabilities to collect, use, and
share electronic evidence of cyber-laundering and terrorist activity both online
and offline, as well as allocate sufficiently resources to training for related
entities.
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