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Antal-Molnar Nikolett*: A kriptovalutatél a digitalis valutaig

Absztrakt:

Napjainkban az elektronikus eszk6zok €s az internet rohamos fejlédésével, a készpénzes €s
bankkartyas fizetést kezdik felvaltani a mobiltelefonon és az interneten keresztiil torténd
fizetési modok. Ennek megjelenése, és a technologia fejlodése felgyorsitotta a kriptovalutak
elterjedését, és eldhivta a digitalis valutak iranti igényt. A kriptovalutak — és koziilik is a
legismertebb a Bitcoin — szamos helyen elfogadott fizetdeszk6zok, de decentralizalt rendszere
miatt altaldnosan elfogadott valutaként nem, inkdbb csak mint kockézatos befektetési forma
maradhat fenn. Ezzel szemben a digitdlis valuta, mely rendelkezne a hagyomdnyos valuta
minden tulajdonsdgéaval, azt leszamitva, hogy nem megfoghaté eszkoz, lehet a jovObeni
fizetéeszkoz. Ezek szintén kozponti bankok altal kibocsatott és ellendrzott valutak lennének —
mint a fiat pénzek —, melynek egy példaja a DC/EP (Digital Currency / Electronic Payment). A
tanulmany elsé része, a kriptovaluta és a digitalis valuta kozotti kiilonbségeket hivatott
bemutatni. A masodik részben fizetdeszkdzként betdltott szerepiiket vizsgalom meg. Végiil a

digitalis valutak elonyeinek megfogalmazéasaval zarom a tanulmanyt.

kulcsszavak: kriptovaluta, blokkldnc, digitdlis valuta, DC/EP

l. Bevezetés

Napjainkban egyre nagyobb teret nyernek az elektronikus, és ezen beliil is az internet
kapcsolatot felhasznalo eszkozok. Igy ezek a mindennapjaink elengedhetetlen részéve
kezdenek valni. Gondoljunk csak arra, hogy a kommunikéacié szamos formaja is mar gyakran
online torténik. Egy stabil internetkapcsolattal rendelkezd telefonnal szinte barhonnan tudunk
kommunikalni, navigacidt hasznélni, online zenét hallgatni és még sokdig sorolhatndnk. A
koronavirus hatasara még nagyobb teret nyertek az online események, és vasarladsaink sordn is
egyre gyakrabban valasztjuk az online, akar haztél hazig megoldasokat, platformokat. Ennek a
novekvd tendencianak is kdszonhetd, hogy egyre kevesebb készpénzes vésarlas torténik. A
bankkartyas fizetés egyre elterjedtebbé valt, de napjainkban egyre tobb helyen taldlkozhatunk
a mobillal torténd fizetéssel, amelyhez altaldban egy folydszamla van csatolva, de manapsag
mar a kriptovalutak is szamos helyen elfogadott fizetéeszkozok. A legujabb fejlesztés pedig,

amely 0j korszakot hozhat a fizetési rendszerekben nem mas, mint a digitalis valuta.

* Antal-Molnar Nikolett, PTE-KTK, Pécsi Tudomanyegyetem Gazdalkodastani Doktori Iskola, PhD hallgato,
molnar.nikolett@ktk.pte.hu



Tanulményomban eldszor a kriptovaluta, majd a digitalis valuta f6 jellemzd6it mutatom be,
ravilagitva a ketté kozotti kiilonbségekre. Ezutan attekintem, hogy mi 6sztonozte a digitalis
valutak kialakuldsat, és miért valhat a jovo fizetdeszkozévé, majd végezetiil a digitalis valutdk

elényeinek és hatranyainak megfogalmazéasaval zarom a tanulmanyomat.

l. A kriptovalutak és a digitalis valutak jellemzoi

1. A kriptovalutak jellemzoi

B6 egy évtizeddel ezeldtt egy uj, eleinte csak pénziigyi innovacionak szamitod technoldgiat
dolgozott ki a Nakamoto alnéven elhiresiilt személy (vagy csoport), hogy a banki kdrnyezettel
szemben egy alternativ fizetési rendszert alakitson ki. A technoldgia digitalis alairdsok
lancolatan alapul. Ezt nevezziik blokklancnak, ami alapvetden egy digitalis fékonyv, amely az
alairasok révén felsorolja az el6z6 tulajdonosokat és a hozzajuk tartozd tranzakcids
eseményeket. A blokklanc technologiat eleinte a kriptovalutak fejlesztdi hasznaltak arra, hogy
pénziigyi eszkdzok cseréjét tegyék lehetdvé harmadik fél bevonasa nélkiil.! Napjainkban a
Bitcoin a legismertebb kriptovaluta, — amely egyeldre nem terjedt el, mint fizetdeszk6z, hanem
inkabb egy kockazatos befektetési forméanak tekintheté? a piaci ar éles ingadozasa miatt —amely
blokklancot hasznal a tranzakcidk végleges rogzitésehez, idorendben és kodfejtéssel hitelesitve
azokat. Igy alakulnak ki a blokkok, melyek sokasiga alkotja a blokklancot. Ezeket a
blokklancokat szamitogépek peer-to-peer halozata miikodteti, amelyeken csomdpontok
talalhatoak, és ezen csomopontok mindegyike tarolja a fokonyv teljes mésolatat. A rendszer
nyilt forraskodu, ezaltal a halézat mindenki szdmara hozzaférhetd, mindemellett két fél kozti
tranzakciok lebonyolitdsara alkalmas harmadik fél bevonasa nélkiil.® Tehat a kriptovalutdk
rendszeriiknél fogva decentralizaltak. Hiszen a kriptovaluak peer-to-peer rendszere, mint azt a
neve is mutatja, egy olyan haldzatot, és a koztiik 1évé kapcsolatot jelol, amelyben minden
szamitogeép szerverként miikodik, igy kozvetlen hozzaférést biztosit két fél kozott egy kdzponti
szerver nélkiil, mig a digitalis valutdkndl a bankok jelennének meg harmadik félként. A
kriptovalutak tekintetében a tranzakciok €s a hozzajuk tartozé adatok egy tigynevezett digitalis

fokonyvben érhetdek el, blokkokba rendezve. Ezek a blokkok egymashoz csatlakoznak, amit a

! Satoshi Nakamoto: A peer-to-peer Electronic Cash System. https://bitcoin.org/bitcoin.pdf, (2021.02.20.)

2 Bugar Gyongyi — Somogyvari Marta, 2020: Bitcoin: digitalis szemfényvesztés, vagy a jové valutdja? In:
Hitelintézeti Szemle. 19. évf. 1. szam., pp. 132-153.

3 Michael Crawford Urban, 2018: Inside the Black Blocks: A Policymaker’s Introduction to Blockchain,
Distributed Ledger Technology and the ,,Internet of Value”. Toronto, Mowat Centre for Policy Innovation, pp. 14-
19.



peer-to-peer rendszerben 1€vé csomépontok hitelesitenek és idobélyegzdvel latnak el. Ez a
hitelesités igazolja, hogy nem torténik kettds koltekezés. Az igy egymashoz csatlakozo,
hitelesitett adatblokkok lancot alkotnak. Ezt nevezziik blokkldncnak. *

A blokklanc ¢és az megosztott fokonyvi technologia (DLT) a 21. szézadi gazdasag
is magaban foglal. A DLT egy olyan decentralizalt hal6zat, amelyben az adatok a halozat tagjai
kozott megosztasra keriilnek, és a halozat barmely, arra jogosult tagja hozzaférhet ezekhez az
adatokhoz, illetve modosithatja, hitelesitheti azokat. A blokkldnc a DLT leggyakrabban
eléforduld formaja, amely plusz kritériumot tartalmaz az osztott f6konyvhoz képest, ami nem
mas, mint az adatblokkok lancokba rendezése. Ezen feliil a blokklancon az adatok
visszamendleg nem moédosithatoak.®

Nakamoto publikacidja utan szamos cikk jelent meg a blokklancrol, igy tobb definicio is
1étezik, melyek koziil parat megemlitek:

* Don és Alex Tapscott szerint a blokklanc egy programozott f6konyv, amely olyan
gazdasagi tranzakciokat tartalmaz, amelyeken nem lehet véltoztatni.®

*  Chen szerint a blokklanc egy osztott f6konyv, ami a tranzakciokat blokkok forméjaban
tarolja, amelyek lancszertien kapcsolodnak egyméashoz.’

*  Marr szerint a blokklanc egy decentralizalt f0konyv, ami lehetdvé teszi a két fél kozott
lezajlo tranzakciok idébélyegzését és rogzitését harmadik fél bevonasa nélkiil.®

»  Bogart és Rice szerint a blokklanc 4ltaldban egy osztott fékonyv, azaz blokkok idérendi
lanca, ahol minden blokk tartalmazza az érvényes halozati aktivitas rekordjat, az utolsé blokk

hozzaadasatol szamitva.®

4 Satoshi Nakamoto: A peer-to-peer Electronic Cash System. https://bitcoin.org/bitcoin.pdf, (2021.02.20.)

> Michael Crawford Urban, 2018: Inside the Black Blocks: A Policymaker’s Introduction to Blockchain,
Distributed Ledger Technology and the ,,Internet of Value”. Toronto, Mowat Centre for Policy Innovation, pp. 6-
10.

® Don Tapscott — Alex Tapscott, 2016: Blockchain Revolution: How the technology behind bitcoin is changing
money, business, and the world. New York, Penguin Random House LLC, p. 7.

7Yan Chen, 2018: Blockchain tokens and the potential democratization of enterpreneurship and innovation. In:
Business Horizons. 61(4). szam, pp. 567-575.

8 Bernard Marr: A Very Brief History of Blockchain Technology Everyone Should Read.
https://www.forbes.com/sites/bernardmarr/2018/02/16/a-very-brief-history-of-blockchain-technology-everyone-
should-read/?sh=63efedc77bc4, (2021.02.20.)

% Spencer Bogarat — Kerry Rice, 2015: Blockchain Report: Welcome tot he Internet of Value.
https://ripple.com/insights/needham-report-welcome-to-the-internet-of-value/, (2021.02.20.)



» Kakavand és tarsai szerint a blokklanc egy olyan adatbazis, amely idorendi sorrendben
lebonyolitott tranzakciokbol all, amiket blokkoknak neveziink, és ezekben barmely tranzakcid
ellendrizhetd.1°

Ezek alapjan tehat azt lehet mondani, hogy a blokklanc olyan tranzakciok egyiittesébdl all,
melyek egymads utan kovetkeznek idérendben, és két fél kozott zajlanak harmadik fél bevonasa
nélkiil.

Osszegezve a blokklanc rendszer egy vilagméretii, decentralizalt szamitogépes haldzat,
melyben minden, a halozatba bekapcsolddd szamitdgép csomopontnak tekinthetd. Minden
csomopont rendelkezik a blokklanc legfrissebb verziojaval és versenyez az utolsd tag
megfejtéséért.!! Bar a kriptovalutik rendszere biztonsagosnak tekinthetd, a visszaélések és
csaldsok kockézata igen nagy, hiszen nem all kozvetlen ellendrzés alatt. A kriptovalutak csak
elektronikus formaban léteznek, online és offline pénztarcakat hasznalnak, valamint kétkulcsos
architekturat alkalmaznak a tranzakciok biztositasara.'?

Mint emlitettiik, a kriptovalutdk is szamos helyen elfogadott fizetéeszkozok, az elobb
emlitett okok miatt nem valoészinii, hogy a jovOoben fizetéeszkozként funkcionalhatnak. A
kriptovalutak térnyerése viszont arra 0sztondzte — és 6sztdnzi mai napig — a tuddsokat, hogy
jobban megismerjék az alapjaul szolgalé blokklanc technologiat, amely 0j kapukat nyitott meg.
A blokklanc technologiat ma mar szamos helyen alkalmazzak, beleértve a kozigazgatast, az
egeészségligyet, de a tanulmany szempontjabol fontos digitalis valutat is, melynek f6 jellemzdit

a kovetkez6 részben taglalom.
2. A digitalis valutdk jellemzoi

A digitalis valutdk, a kriptovalutdkhoz hasonloan a blokklanc technologian alapulnak, és
adataik digitalis fokonyvben taldlhatoak.’® A digitalis valuta masik hasonlosaga a
kriptovalutakhoz viszonyitva, hogy csak elektronikus forméban létezik. A fiat pénzekhez
hasonldan a digitalis valutdk kimondottan fizetési célra létrehozott eszk6zok, melyek a fizikai
aruk és szolgéltatasok vasarlasara is alkalmasak. Ezek, bar blokkldncrendszert alkalmaznak,

mégis kdzponti bankok altal kibocsatott és ellendrzott digitalis fizetdeszkoznek tekinthetdek.

10 Hossein Kakavand et al., 2017: The Blockchain Revolution: An Analysis of Regulation and Technology Related
to Distributed Ledger Technologies. https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2849251, (2021.02.20.)
11 Satoshi Nakamoto: A peer-to-peer Electronic Cash System. https://bitcoin.org/bitcoin.pdf, (2021.02.20.)

2 Jonas Gross — Alexander Bechtel: China’s digital currency project: What is DC/EP all about? Hiba! A
hiperhivatkozas érvénytelen.https://jonasgross.medium.com/chinas-digital-currency-project-what-is-dc-ep-all-
about-e3b2f47e49c, (2021. 10. 20.)

13 Michael A. Peters — Benjamimn Green — Haiyang (Melissa) Yang, 2020: Cryptocurrencies, China’s sovereign
digital currency (DCEP) and the US dollar system. In: Educational Philosophy and Theory, DOI:
10.1080/00131857.2020.1801146 pp. 5.



Ezaltal megbizhat6 csereeszkozt képezhetnek, €és ezzel felvalthatjak a ma hasznalatos valutdkat,
hiszen a kormany jovahagyasaval stabilabb piaci arral és biztonsdgosabb értékmegdrzéssel
rendelkeznek.* Ebbdl kovetkezik az is, hogy a fékonyvet is a kormany vagy a kdzponti bank
iranyitja, ami szabad kezet nyjt a teljes ellendrzésben a pénzgazdasag felett, igy hasznalatukkal
a csalasok, a visszaélések és a pénzmosas is nagymértékben visszaszorithatova valik.'®

A digitalis valutak egyik példaja a DC/EP, mely a kettds offline fizetési rendszer mintdjan
alapszik, igy helyettesitheti a hagyomanyos készpénzes fizetési moddot, hiszen a fizetés
fliggetlen az internettél. A kinai tesztfazisban az is kideriilt, hogy a DC/EP-t egy
mobilalkalmazas segitségével lehet hasznalni, melyben nem sziikséges bankszamlat kapcsolni
a digitalis pénztarcahoz. Ezéltal a DC/EP hasznalata tovabbra is névtelen marad, igy nem valik
ellendrizhetévé, csak a kinai kdzponti bank szdméra.®

Ebben a részben attekintettem a digitalis valutak {6 jellemvonasait, kitérve a kinai kdozponti
bank altal tesztelésre kibocsatott DC/EP-re, mely a harmadik fejezet alapjat képezi. A jelen
fejezetet a fent felsorolt jellemzok 6sszegzésével zarom, melyben ramutatok a kriptovalutak és

a digitalis valutdk hasonldsagaira és kiillonbségeire egyarant.

3. A kriptovalutdk és a digitdlis valutik dsszehasonlitisa

Ebben a részben, a kriptovalutak és a digitalis valutak kozotti kiilonbségeket és
hasonldsagokat vetem Gssze, melyeket egy tablazatban is 6sszefoglalok.
Az els6-, és legfontosabb kiilonbség a két rendszer kozott az ellendrzés, harmadik fél altal.
Hiszen a Bitcoin peer-to-peer rendszere, mint azt a neve is mutatja, egy olyan halozatot, és a
koztik 1évd kapcsolatot jelol, amelyben minden szamitogép szerverként miikddik, igy
kozvetlen hozzaférést biztosit két fél kozott egy kodzponti szerver nélkiil, mig a digitalis
valutdknal a bankok jelennének meg harmadik félként. A kriptovalutdk tekintetében a
tranzakciok és a hozzajuk tartozo adatok egy ugynevezett digitalis fokonyvben érhetdek el,
blokkokba rendezve. Ezek egymashoz csatlakoznak, amit a peer-to-peer rendszerben 1évo
csomopontok (szamitogépek) hitelesitenek és idébélyegzdvel latnak el. Az igy egymashoz
csatlakozo, hitelesitett adatblokkok lancot alkotnak. Ezt nevezziik blokklancnak. Ezzel

szemben, ha a digitalis valutdkat vessziik figyelembe, melyek szintén a blokkldnc rendszeren

14 XU YU: Analysis on the future of financial market in China - challenges & impact of the issuance of Dcep.
http://hdl.handle.net/10362/122786, (2021.10.21.)

15 Michael A. Peters — Benjamimn Green — Haiyang (Melissa) Yang, 2020: Cryptocurrencies, China’s sovereign
digital currency (DCEP) and the US dollar system. In: Educational Philosophy and Theory, DOI:
10.1080/00131857.2020.1801146 pp. 2.

16 XU YU: Analysis on the future of financial market in China - challenges & impact of the issuance of Dcep.
http://hdl.handle.net/10362/122786, (2021.10.21.)



alapulnak, és adataik digitalis fokonyvben taldlhatéak, a kiilonbséget az adja, hogy nem a
szamitogépes csomopontok hitelesitik ezeket, hanem a fékonyvet a kormany vagy az adott bank
fogja iranyitani, ami szabad kezet nyujt a teljes ellenérzésben a pénzgazdasag felett. igy egy
masik nagy kiilonbség is kirajzolddik. Bar a kriptovalutak rendszere biztonsagosnak tekinthetd,
a visszaélések és csalasok kockazata igen nagy, hiszen nem all kézvetlen ellendrzés alatt. Ezzel
szemben a digitalis valutak ellendrzottségiiknél fogva, nagymértékben vissza tudnak szoritani
a csalasokat, visszaéléseket €s a pénzmosast is.

A kriptovaluték és a digitalis valutak legfobb kozos pontja, hogy csak elektronikus forméaban
1éteznek. Ezen kiviil k6z6s pont még az online és offline pénztarcak hasznalata és a kétkulcsos
architektara alkalmazasa a tranzakciok biztositasara. Bar, mint mar emlitettem, a kriptovalutak
is szamos helyen elfogadott fizetéeszk6zok, nem valoszini, hogy a jovOben altalanos
fizetéeszkozként funkcionédlhatnak, inkdbb megmaradnak kockazatos befektetési eszkozoknek.
Ezzel szemben a digitdlis valutak, melyek kimondottan fizetési célra létrehozott eszk6zok, a

jovoben felvalthatjak a ma hasznalatos valutakat.

A kriptovalutak és a digitalis valutak osszehasonlitasa a fent emlitett jellemzok

alapjan
Kriptovaluta Digitalis valuta
Decentralizalt Centralizalt
Nincs kozvetitd/ellendrzo Ellen6rzo a kormany vagy a bank
Blokklanc rendszeren alapszik Blokklanc szerii rendszert hasznal
Adatok digitalis fokonyvben Adatok digitalis fokonyvben
Csomopontok hitelesitik az adatokat A kormany vagy a bank hitelesiti az adatokat
Nagy a visszaélések, csalasok kockézata Visszaszoritja a visszaéléseket, csalasokat
Csak elektronikus forméaban létezik Csak elektronikus formaban Iétezik
Online és offline pénztarcak hasznalata Online és offline pénztarcak hasznalata
Kétkulcsos architektura alkalmazasa Kétkulcsos architektura alkalmazasa
A jové kockazatos befektetési eszkoze A jovo fizetdeszkoze

Sajat szerkesztés

1. A digitalis valutak létjogosultsaga

Ebben a fejezetben a digitdlis valutdk térnyerésérol lesz sz6. Mint azt mar kordbban is
emlitettiik a DC/EP ezek egyik példdja, igy a kinai megvaldsitasi folyamaton keresztiil mutatjuk
be a térnyerést.

A digitalis valutak kialakuldsdban a technologia erdteljes fejlddése, a digitalizacio és a
kriptovalutak megjelenése is nagymértében kozrejatszott. A folyamatosan fejlodd vilagban a
készpénzes fizetéseket a banki tranzakcidk valtjak fel, melynek alapot ad a technoldgia

fejlodése ¢és ezaltal a digitalizacio térnyerése is. A kriptovalutak blokklancrendszerét



alkalmazzak a digitalis valutak is, melynek bevezetésében Kina élen jar. Kindban a készpénzes
fizetéseket a mobiltelefonos fizetési rendszer valtotta fel, és jelenleg a tesztelés 6todik fazisanal
tartanak, sajat digitalis pénznemiikre a DC/EP, azaz Digital Currency / Electronic Payment-re
tekintve.

A kinai kdzponti bankon kiviil, mas kdzponti bankok is gondolkodnak a digitalis valutakra
val¢ atallasban. De mi indokolja a digitalis valutakra valé atallast? Avagy mi tortént Kindban,
hogy ennyivel elorébb jar, mint a tobbi orszag ezen a téren? 2009-ben a Kereskedelmi
Minisztérium Kindban bejelentette, hogy a kriptovalutak nem cserélhetok arukra, vagy
szolgaltatasokral’, majd 2013-ban megtiltotta a pénzintézeteknek, hogy tranzakciokat
folytassanak ~ Bitcoin-ban.’® Ezek wutin 2017-ben Kina betiltotta a kriptovaluta
kereskedelemmel, illetve az ICO-kal (Initial Coin Offering — vallalkozas finanszirozas
blokklanc halézaton keresztiil) kapcsolatos platformokat, hogy csokkentse a kriptovalutak
volatilitasa altal eldidézett pénziigyi kockazatokat. Ennek ellenére a tilalom nem terjedt ki a
Bitcoin alaptechnologidjanak fejlesztésére, a blokklancra. Ehelyett a kinai kormany atvette a
vezetést a blokklanc technolégia fejlesztésének tamogatasaban. Ugyanezen évben Kina
kozponti bankja kifejezte szandékat 5 éves fejlesztési tervében, miszerint eldsegiti a blokklanc
technoldgia kutatasat és alkalmazasat a pénziigyi szektorban. A tdmogatas hatasara 2017-ben
550 szabadalmi kérelem érkezett a kormanyhoz, amely a masodik helyen 4116 Egyesiilt Allamok
kérelmeinek, majdnem kétszerese. 2019 elsé félévében 197 blokklanc rendszeren alapulo
szolgaltatdst hagytak jova.'®

A blokklanc halozatok kutatdsa megnyitotta a digitalis fizetdeszkozok eldtt is a kaput,
Kindban egy blokklanc-szerti, de nem blokklanc alapu digitalis valuta kidolgozasa, és tesztelése
zajlik.2° Vilagszerte a legtobb atutalds Azsiaban torténik, igy Indiaban, Kinaban és a Fiilop-
szigeteken. A hataron atnyulé utalasok koltségaranya pedig 7%.% Egy 2009-es kutatas szerint
a lakossagi szolgaltatasok igénybevételéhez kapcsolddd tranzakcios koltségek a GDP kozel

1%-4t teszik ki, és ezeknek a terheknek a nagy részét a kiskereskedelem viseli.?? Ezekbdl tisztan

17 Vicenzo Morabito, 2017: Business Innovation Through Blockchain. Bocconi University, Springer, p. 85.

18 Bashir Masooda — Strickland Beth — Bohr Jeremiah, 2016: What Motivates People to Use Bitcoin? In:
International Conference on Social Informatics., pp. 347-367.

19 Yu Wang — Jing Ren — Caroline Lim — Swee-Won Lo, 2019: A Review of fast-growing Blockchain Hubs in
Asia. In: The Journal of the British Blockchain Association 2. évf. 2. szam, pp. 83-98.

2 Hoffman Samantha etal: The flipside of China’s central bank digital currency,
https://www.aspi.org.au/report/flipside-chinas-central-bank-digital-currency, (2021.04.23.)

2L Yu Wang — Jing Ren — Caroline Lim — Swee-Won Lo, 2019: A Review of fast-growing Blockchain Hubs in
Asia. In: The Journal of the British Blockchain Association 2. évf. 2. szam, pp. 83-98.

22 Schmiedel Heiko — Kostova Gergana — Ruttenberg Wiebe, 2012: The Social and Private Costs of Reteail
Payment Instruments, In: Occasional Paer Series, 137. szam, pp. 25.
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latszik, hogy a digitalis fizetésekre nagy az igény, €s nem utolsé sorban a digitalis valutak
alkalmazasa a tranzakcios koltségek visszaesését is eredményezhetné.

Kinaban a készpénzes fizetéseket — a bankkartyas fizetésekre valdé atmenet nélkil —
kozvetleniil a mobiltelefonos fizetések valtottak fel. 2019-ben a lakossag nagy része (86%2°) az
Alibaba Alipay, illetve a Tencent WeChat Pay fizetési rendszerét hasznalta.?*Ezaltal Kinaban
az atallas sokkal egyszerlibben megtorténhet, mint azokban az orszagokban, ahol mai napig a
készpénzes és bankkartyds vasarlasok preferaltak. 2020 éprilisdban a kinai kdzponti bank
megkezdte tesztfazisat négy kinai varosban (Shenzhen, Suzhou, Chengdu, Xiong’an), igy tobb
ezer embernek van lehetdsége részt venni a kisérletben ugy, hogy elére meghatarozott
mennyiségli digitalis valutat hasznalnak fel az adott nagyvarosokban. Kina célja, ha sikeres
tesztfazist tud maga mogott, hogy a digitalis valuta elinditasa és hasznalata a 2022-es pekingi
olimpidra megtorténjen. Tehat elég sok tényezd és hosszii folyamat all Kina digitélis

valutajanak a bevezetésének a hatterében.?

I, A digitalis valutak elényei és hatranyai

Egy yj fizetési rendszer van kialakuloban, ha a digitalis valutak bevezetésére tekintiink. Ezért
elengedhetetlen a bevezetésiikhdz és hasznalatukhoz kapcsolodd elonydk és hatranyok
megfogalmazasa, melyek érveknek is tekinthetdek a bevezetés mellett vagy ellen.

A DC/EP-t digitalis jiian-nak is tekinthetjik, mivel értéke megegyezik a fizikai jiian
értékével.? A digitalis jilan egy okostelefon alkalmazassal hasznalhato, mely kozvetitd felet
nem igényel, hiszen digitalis pénztarcan keresztiil terjesztik, nem bankszdmlan. Ennek oka,
hogy fizikai pénzrél nem beszélhetiink, amelyet bankszamlan kellene tarolni, tehat a DC/EP
valoban teljes mértékben digitalis.?” Ez az alkalmazas, avagy a kinai kdzponti bank 4ltal kiadott
digitalis pénztarcak, mivel kizarjak a kozvetitd felet, igy az ahhoz ko6t6dd infrastruktarakat is,
ezaltal alacsonyabb tranzakcids koltségeket eredményeznek. Mésik eldnye, hogy nincs sziikség

kartyas halozati fizetésre, mert a kozponti bank és a kibocsatd bankok kozvetleniil

2 Lamb Keith: The future of China’s digital currency. https://news.cgtn.com/news/2020-11-11/The-future-of-
China-s-digital-currency--VkaX4E1i8g/index.html, (2021.10.21.)

24 Michael A. Peters — Benjamimn Green — Haiyang (Melissa) Yang, 2020: Cryptocurrencies, China’s sovereign
digital currency (DCEP) and the US dollar system. In: Educational Philosophy and Theory, DOI:
10.1080/00131857.2020.1801146 pp. 1.

% Jonas Gross — Alexander Bechtel: China’s digital currency project: What is DC/EP all about? Hiba! A
hiperhivatkozas érvénytelen.https://jonasgross.medium.com/chinas-digital-currency-project-what-is-dc-ep-all-
about-e3b2f47e49c, (2021. 10. 20.)

% Michael: China’s National Digital Currency DCEP / CBDC overview.
https://boxmining.com/dcep/#DCEP_will_operate_on_a_twotiered_system, (2021. 10.20)

27 Ezquer Evan: DCEP Adoptin: How to use the Digital Yuan. https://www.asiacryptotoday.com/dcep-adoption-
how-to-use-the-digital-yuan/, (2021.10.21.)
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kapcsolddnak egymashoz, igy ez is a koltségek csokkenését jelenti. A mobillal térténd fizetési
rendszerekhez képest megfogalmazhatd a digitélis jiian azon eldnye is, hogy nem igényel
internetkapcsolatot, ezéltal konnyebb haszndlatot eredményez, szélesebb korben is
alkalmazhatova valik, és nem utolsd6 sorban megelézi a halozati meghibasodasok, vagy
dramkimaradasok miatti fennakadasokat.®® A készpénzhez viszonyitva pedig nem
elhanyagolhato, foleg a mostani koriilmények kozott, hogy sokkal higiénikusabb megoldast
biztosit.

Tehat a digitalis valutak egyik legnagyobb elonyeként a megbizhatdsagot, azaz az alacsony
kockazata fizetési megoldast emliteném. A digitalis valutdk cseréje abban a pillanatban
megtorténik, mikor a két fél kozott a végsd megallapodas megtorténik. A bankkartyas
fizetéseknél, elektronikus utaldsoknal vagy csekkel torténd fizetéskor az ligylet nem teljesiil
azonnal, csak akkor, amikor azt a bank régziti. Masik fontos elény az alacsony koltség, és az
ehhez kapcsolodd magas hatékonysag. Az alacsony koltség a tranzakcids koltségek
csokkentésére utal, a kozvetitok kizarasa révén. A hatékonysaga pedig a méasodpercenkénti
tranzakciok (TPS) szdmaban mutatkozik meg. A DC/EP egy kutatds szerint 220 000
tranzakcio/masodperc 4tviteli sebességet képes elérni. Osszehasonlitasképpen a PayPal 40 000,
a Visa halozatai kb. 1700, az Ethereum 30, a Bitcoin pedig atlagosan 5 TPS atviteli sebességet
ér el. Fejlesztések persze folynak, példaul az Ethereum szoftverfrissitése az év végére, vagy a
jOVO év elejére varhato, amelynek kdszonhetéen az eddigi 30 TPS 100 000 TPS-re ndvekedhet,
a horizontalis skalazas felhasznalasaval. A harmadik elény, amit még egyszer hangsulyoznank
a gazdasagi blincselekmények és csaldsok visszaszoritdsa. A fiat valutdhoz képest a digitalis
pénzt nehéz hamisitani. A tranzakcios rekordok titkositva vannak, ¢€s teljes feliigyelet alatt
allnak. Ez viszont felveti a digitalis valutdk egyik legnagyobb hatranyat is tarsadalmi
szempontbol, méghozzd az adatvédelmi kérdéseket. Elvégre a tranzakciok nem lehetnek
teljesen névtelenek, a DC/EP rendelkezik a felhasznalok személyes adataival, melyek nyomon
kovethetoek, €s a felhaszndlastol a tarolasig minden pénzmozgés rogzithetd. Felmeriilhet a
visszaélés kérdése is a kormanyok részérdl, elvégre az Osszes felhaszndld pénziigyi
informacioinak birtokaban lesznek. Ezek az informdacidk pedig szamitogépes bilinozok
potencialis célpontja is lehet. A digitalis valutdk elterjedése nagy kihivast jelenthet még a

pénziigyi kozvetitékre, a mobil- és online fizetési platformokra, illetve a bankokra nézve is.?

% Jonas Gross — Alexander Bechtel: China’s digital currency project: What is DC/EP all about?
https://jonasgross.medium.com/chinas-digital-currency-project-what-is-dc-ep-all-about-e3b2f47e49c, (2021. 10.
20.)

29 Kshetri Nir, 2021: The Economics of Central Bank Digital Currency. In: Computer 54. évf. 6. szam. pp. 53-58.
DOI: 10.1109/MC.2021.3070091
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A felsorolt elényoket és hatranyokat az alabbi tablazat foglalja 6ssze.

A digitalis valutak alkalmazasanak elonyei és hatranyai

Elonyok Hatranyok

Alacsonyabb tranzakcids koltség Ellenérzott/teljes feliigyelet

Nem sziikséges a kartyas halozati fizetésre Adatvédelem hidnya

Nem igényel internetkapcsolatot Visszaélés lehetdsége

Szélesebb korben alkalmazhato Szamitoégépes blindzok potencidlis célpontja

Higiénikusabb, mint a készpénz

Megbizhat6, alacsony kockézath fizetési mod
Magas hatékonysag

Ellenérzott/teljes feliigyelet

Sajat szerkesztés

A tablazatbdl jol lathato, hogy az elénydk igen sokrétiiek, mig a hatranyok inkabb az adatok
¢s azok védelme koré csoportosulnak. Bar Kindban is még tesztelés alatt all a digitalis valutak
hasznélata, igy szdmos elony és hatrany fogalmazddhat még meg, de az mar most is tisztan

latszik, hogy az adatvédelem egy sarkalatos pontja a digitalis valutdk hasznalatanak.

IV. Osszegzés

Osszességében a tanulmany megmutatta, hogy mely tényezok akadalyozzak a kriptovalutak
fizetdeszkozz¢ valasat, melyek adnak létjogosultsagot a digitalis valutdknak ¢és mik azok az
elényok, illetve hatranyok, amelyeket megtapasztalhatunk a digitalis valutdk fizetdeszkozzé
valasa soran. Fontos figyelembe venni, hogy valdsziniileg a digitalis valutdk, mint
fizetéeszk6zok nem a tavoli jovOben keriilnek bevezetésre, hiszen a Nemzetkozi Fizetések
Bankjéanak felmérése alapjan a vilag kozponti bankjainak 80%-a digitalis valutak kutatasaban
vesz részt, mig Kinan kiviil, mar Svédorszag, Uruguay és a Bahama-szigeteki kozponti bank is

elinditotta sajat digitalis valutajat.%

30 Mian Xia, 2021: In Search of The Perfect Coin: China’s Approach towards Cryptocurrency and Its Own Central
Bank Digital Currency. In: Banking & Finance Law Review, 36. évf. 3. szam. pp. 419-456.
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Breszkovics Botond*: Kriptoszabalyozas Szingapirban

Absztrakt:

Szingapur kezdetben a brit gyarmatbirodalom részeként, egy stratégiailag meghatirozo
jelentdségli, kereskedelmi kikotd szerepét toltdtte be. Majd az 1965-6s fliggetlenedését
kovetden, az azsiai térség egyik kistigriseként gyors gazdasagi fejlédési palyara lépett.t
Napjainkban pedig a varosallam amellett, hogy a vilag egyik iizleti kozpontja, egyben szamos
blokklanc véallalkozasnak is otthont ad. Az 2021-ben bekovetkezett nagy kinai kripto kitiltas
miatt pedig kiilonosen felértékelddott Szingapur szerepe az azsiai régidban, amely a kripto
elszivas 1) dimenzidit nyithatja meg azaltal, hogy a blokklanc véllalkozasok tomeges
megjelenésével kell szamolni. Azonban a varosallam véllalkozd kozpontusaga és nyitottsaga
az innovaciora nem mindig volt jellemz6. Jelen tanulmany célja réviden bemutatni, hogy egy
zérusponthoz kozeli véllalkozoéi kultaraval rendelkezd orszag, fliggetlenedését kovetden milyen
kiils6 hatasok és bels6 tényezok altal valt meghatarozo és népszer(i célpontta a kripto-szektor
szempontjabol.

Kulcsszavak: kriptovaluta, token, DTP, DTPS, Szingapur, kriptoban

. Szingapur kedvezé intern tényezoi

Allaspontom szerint a Szingapurban jelenleg tapasztalhaté magas foku kripto elfogadottsag
tobb belsd (4llami) tényezdre vezethetd vissza. A kriptoszektor vonatkozasabol ezek koziil
kiemelném a véarosallam gazdasagi szférdjat, az athatd adaptiv természetet, az innovaciora valo
nyitottsagot és az erds vallalkozoi kultarat. Ezen tulmutatéan a kedvezd jogi szabalyozas
valamint a pénziigyi feliigyeleti szerv naprakészsége ¢és effektiv tevékenysége sem
elhanyagolhato. Jelen alfejezetben az el6zdekben felsorolt belsé tényezOk bemutatasara

szoritkozom.

1. KKV-k szerepe és a jogrendszer megszilardulasa Szingapirban
Napjainkban tényként kezeljiik, hogy Szingaptr a vilag egyik pénziigyi kozpontja, ahol
tobbek kozott olyan technologiai oridscégek is jelen vannak, mint a kinai Tencent Holdings Ltd.
A cég délkelet-azsiai regionalis kozpontjanak ad otthont a varosallam. Megemlithetd a népszerii

TikTok alkalmazas mogott 4llo Byte Dance Ltd. jelenléte?, vagy az amerikai Twitter Inc. is,

* Breszkovics Botond, PTE AJK Doktori iskola, PhD hallgat6

! Santhi S. Dr, Saravanakumar Ar, 2020: The Economic Development of Singapore, 2020: A Historical
Perspective. Aut Aut Research Journal. 11. évf. 7. szam. pp. 441-459.

2 Reuters.com: Factbox: Global tech giants expanding in Singapore. https://www.reuters.com/article/us-singapore-
technology-hiring-factbox-idUSKBN29W0GZ, (2021. 08. 22.)
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amely az elsé azsiai, csendes-Oceani térségbeli mérndki kozpontjat Szingapurban fogja
létrehozni.® A vallalkozasok helyzete, kiiléndsen a kis-és kozépvallalkozasok (kkv) gazdasagi
relevancigja és tarsadalmi elfogadottsaga eltérden alakult a gyarmati iddszakban €s az orszag
fliggetlenedését kovetden.

A gyarmati id0szakban (1819-1965) a vallalkozasok tarsadalmi reputacidja meglehetosen
alacsony szinten allt*, megitélésiik megkdzelitdleg sem volt pozitiv. A gyarmati orszagban
alapvetden nem létezett egy stabil vallalkozoi réteg, sem vallalkoz6i kultara. Ellenkezdleg,
inkabb az volt a jellemz0, hogy kevés vallalkozas miikddott és inkabb a kornyezd orszagokbol
érkeztek azok — a mai szemmel uttoré — vallalkozok, akik 1étrehoztak az elsé vallalkozasokat.
A korai betelepiilé vallalkozok célja a letelepedés mellett, a csaladjuk eltartdsara alkalmas
gazdasagi egzisztencia megteremtésé volt. Ebbdl kovetkezden dontden csaladi vallalkozasok
jottek létre, amelyek tevékenységét a betelepiild véllalkozok szocialis hattere predesztinalt.> A
korai csaladi vallalkozasok sorsa pedig eltérden alakult, hiszen az évek mulésaval vagy végleg
befejezték tevékenységiiket vagy napjainkra egy adott szektorban, mint példaul az egészségiigy
mérvadoé piaci szerepldivé valtak. A hosszabb tava sikeres miikodés részben Osszefliggésben
all, a vallalkozasok allami és tarsadalmi szintli megitélésében bekovetkezett valtozassal.

Az orszag figgetlenedését kovetd elsé évtizedekben (1985) ugyanis a kkv-k tarsadalmi
megitélése megvaltozott, gazdasagi relevancigjuk megnovekedett. A globalizdcio ¢és a
technologia dgazatokon ativeld térnyerése, ahhoz az dllami felismeréshez vezetett, hogy hosszu
tavon a tudasalapt gazdasag kiépitése (knowledge-based economy) fogja biztositani az orszag
versenyképességének novekedését és megdrzését. A tudasalapt tarsadalomban pedig a kkv
szektorban foglalkoztatott magasan képzett emberi eréforrasok dominanciaja a jellemzd, igy
nem meglepd, hogy kormanyzati célként fogalmazodott meg a kkv szektor megerdsitésének
elésegitése®, amely sikeresen abszolvalasra keriilt még az évezredfordulo elétt. A kkv szektor
megszilardulasa, pedig egyike volt azoknak az eldfeltételeknek, amelyek megalapoztak, az
orszag napjainkban tapasztalhato {izleti- és kripto szférdban betoltott kulcsszerepét. Tovabbi
ilyen eldfeltételként értékelhetd, az orszdgban érvényesiilé a kedvezd gazdasagi jogi és

kereskedelmi jogi szabalyozis’, valamint ezzel parhuzamosan a birosigokkal szemben

3 Blog.twitter.com:  Announcing our first engineering center investment in Asia Pacific:
https://blog.twitter.com/en_sea/topics/company/2020/singapore-engineering-center, (2021. 08. 22.)

4 Lee Boon Chye, Tan Wee Liang 2002: Small and Medium Enterprises in Singapore and the New Economy.
Cheltenham, UK. Edward Elgar. 369-374. pp.

5 Lee Boon Chye, Tan Wee Liang i. m. p. 4.

6 Lee Boon Chye, Tan Wee Liang i. m. p. 5.

7 World Bank  Group, 2020: Economy  Profile of Singapore  Doing  Business.,
https://www.doingbusiness.org/content/dam/doingBusiness/country/s/singapore/SGP.pdf, pp. 6-8.
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tamasztott szigora kovetelmény. Ez a gyors ligyintézést szorgalmazza, annak okan, hogy a
birdsagi rendszer lassiisdga nem akadalyozhatja az orszag jovobeli fejlodését.® Az utobbi két
tényezonek a relevancidja megkérddjelezhetetlen, ugyanakkor a kripto szektor vonatkozasaban
még ennél is jelentdsebb a pénziigyi feliigyeleti szerv tevékenysége ¢és a pénziigyi

szolgaltatdsokat érintd jogi szabalyozas alakulésa.
2. A szingapuri feliigyeleti szerv jelentdsége a kriptoszektor vonatkozdasaban

A pénziigyi piacok feletti feliigyelet effektiv és eredményes ellatdsa garancialis kérdés a
pénziigyi piacok transzparens miikodésének fenntartasahoz és megdrzéséhez, és ez nincsen
masként a kripto piacok esetében sem. A pénziigyi feliigyeleti szerv jelentdsége tobbek mellett
abban ragadhaté meg, hogy a feliigyelet végzi a kriptoszolgaltatasok, mint példaul a
kriptot6zsdék engedélyezését.

A pénziigyi piac orszagonként eltéréd megkozelitésébdl eredden, torténetileg® négy mérvado
pénziigyi felligyeleti megkozelités alakult ki. Ezek a tradicionalis (intitutional, traditional), a
funkcionalis (functional), az un. ,,ikertorony” (twin peaks) és az integralt (integrated, unified)
feliigyeleti modellek.'

A tradiciondlis vagy institucionalis megkozelités alapjan felépiild feliigyeleti rendszer,
alapkoncepciodja az, hogy a pénziigyi piac harom kiilonb6z6 szektorra bonthatd: 1) bankok, 2)
biztositd tarsasagok, 3) értékpapirok.’! Ebben a megkdzelitésben, egy pénziigyi intézmény
alaptevékenysége (core business) hatarozta meg annak agazati besorolasat, amely pedig
predesztinalta az engedélyezett és ellathatd tevékenységek korét.*2 Vagyis mindegyik szektor
felett kiilonallo feliigyeleti szerv latta el a feliigyeleti tevékenységet. Ugyanakkor ez a
feliigyeleti megkozelités az 1d6 mulasaval, a kiilonb6zd szektorok kozotti kiillonbségek

osszemosodasaval elhalt.t®

8 Phang, Andrew, 2000-2001: "The Singapore Legal System - History, Theory and Practice." Singapore Law
Review, 2000-2001. 21. szam. p. 33.

% Group of Thirty, 2008: The structure of Financial Supervision Approaches and Challenges in a Global
Marketplace. Washington D. C., pp. 13-15 Hiba! A hiperhivatkozas
érvénytelen.https://group30.org/images/uploads/publications/G30_StructureFinancialSupervision2008.pdf,
(2021. 07. 10.)

10 Kalman Janos: A pénziigyi feliigyeletek szervezeti megoldasai, kiilonds tekintettel az USA-ra és Kindra.
Diskurzus. Batthany Lajos Szakkollégiumi Tudomanyos Folyoirat 2011/ 2. szam, pp. 38-40.

11 Samuel J Denton, 2016-2017: The Institutional Structure of Financial Regulation in the UK: The Final Reforms?,
p.6.,Hiba! A hiperhivatkozas
érvénytelen.https://www.academia.edu/38351799/The_Institutional_Structure_of Financial_Regulation_in_the
_UK_The_Final_Reforms, (2021. 10. 11.)

2 \Wymeersch, Eddy, 2007: The structure of financial supervision in Europe: about single, twin peaks and multiple
financial supervisors. European Business Organization Law Review, 8. évf. 2. szam, pp. 237-306.

13 Donato Masciandaro, 2005: Financial Supervision Architectures and the Role of Central Banks. 2005.
Transnational Lawyer,18. évf. 2. szam. p. 351.
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A funkcionalis megkozelités, kvazi a tradicionalis megkozelitésnek egyik alternativéja, ezért
annak tiikrében értelmezhetd a legegyszeriibben. Amig a tradicionalis megkozelités alapjan a
kiilonb6z6 pénziigyi szektorokba tartozo6 pénziigyi intézmények, kiilonb6zo feliigyeleti szervek
hatalya alé esnek, addig a funkcionalis megkozelitésben, az adott pénziigyi intézmény altal
végzett kiilonbozo tevékenységek tartoznak kiilonbozo feliigyeleti szervek ald. Ennek a
megkozelitésnek tovabbi jellemzdje, hogy nem vizsgalja a pénziigyi intézmény jogi statuszat,
kifejezetten annak tevékenységére az ellatott funkciokra koncentrdl, ezért a tobb tipusu
tevékenységet folytatd pénziigyi intézmény tobb feliigyeleti szerv feliigyelete al4 tartozik4.

Az On. ikertorony (twin peaks) megkozelités, két hatosagot foglal magaba, amelyek
egyiittesen felelnek a pénziigyi rendszer'® megbizhatosdganak biztositasaért és a befekteték
védelméért.’® Ebben a feliigyelti struktiiraban az egyik hatosag a mikro- és makroprudencialis

117, a masik pedig a befektetdi érdekvédelemmel foglalkozik. 8

feliigyeletért fele

Végiil az integralt vagy egységes (unified) megkozelités esetében egyetlen hatosag talalhatd
a pénziigyi piacok felett, amely ellatja azok feliigyeletét.® Kiegészitésként alljon itt, hogy a
bemutatott feliigyeleti modellek tiszta formaban csak az absztrakcid szintjén léteznek. A
valosagban egy felligyeleti szervet az adott orszag torténelmi ttja, kultraja, valamint gazdasagi
¢és jogi berendezkedése is alakitani fog. A ténylegesen miikodd feliigyeleti megkozelitéstdl
fliggetlenil a feliigyeleti szerv és a kozponti bank kozott olyan kapcsolatnak kell fennallnia,
amely figyelemmel van a monetaris stabilitds €s a pénziigyi stabilitds kozotti lehetséges
kapcsolatokra.?°

A jelen vizsgalodas targyat képez6 Szingapurban, egyrészt a pénziigyi és a kripto piacok
feletti felligyeleti tevekenységet, masrészt az allam kozponti bankjanak a szerepét is betdlti a
Szingapuri Monetaris Hatosag (Monetary Authority of Singapore, MAS). A MAS tobb évtizede

a fentebb bemutatott feliigyeleti megkozelitések koziil az integralt modell alapjan miikodik.:

Ebbdl kovetkezden tevékenységének kifejtése soran négy teriiletet feliigyel, ezek a

14 Dr. Andy Schmulow, 2015: Approaches to Financial System Regulation: An International Comparative Survey.
Working Paper No. 053/2015 / Project No. E018., p. 8.

15 Szilovics Csaba, 2020: Pénziigyi Jog. Pécs, Inter-Szféra Kft., p. 374.

16 Michael W. Taylor: The Road from Twin Peaks —and the Way Back. Connecticut Insurance Law Journal. 2009-
2010. 16. évf. 1. szam. pp. 90-91.

17 Michael Taylor, 1999: ,,Twin Peaks”: A regulatory structure for the new century. CSFI. p.15.

18 Clive Briault, 2002: The Rationale for a Single National Financial Services Regulator. Financial Services
Authority Occasional Paper. 16. szam. p. 24.

19 Dirk Schoenmaker, Nicolas Véron, 2017: A ‘twin peaks’ vision for Europe. Policy Contributions, 30. szam, p.
3.

20 Charles Goodhart, Dirk Schoenmaker: Should the Functions of Monetary Policy and Banking Supervision Be
Separated? Oxford Economic Papers, 1995. 47. évf. 4. szam, pp. 539- 660.

2L Michael Taylor, Alex Fleming, 1999: Integrated Financial Supervision Lessons of Scandinavian Experience. A
quarterly magazine of the IMF. 36. évf. 4. szam. p. 45.
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bankszektor, a tokepiacok, a biztositotarsasagok és a pénzforgalmi szolgaltatasok. Figyelemmel
arra, hogy a 2020-ban hatalyba lépett pénzforgalmi szolgaltatasokrol szold térvényben
meghatarozott hét pénzforgalmi szolgaltatds egyikét a digitalis fizetési token szolgaltatas
képezi, az ilyen szolgaltatasokat nyujto szervezetek, igy példaul a kripto-tézsdék a MAS hatéalya

alatt allnak, jogszerli tevékenységiiket csak érvényes engedéllyel végezhetik.

3. 2020-as pénziigyi szolgaltatasokrol szolo torvény modositasa

2019. januar 14-én a szingapuri parlament elfogadta a pénzforgalmi szolgaltatasi torvényt
(Payment Services Act 2019, PSA) amely 2020 januér 28. napjan lépett hatalyba. A térvény
létrehivasa tobbek kozott a MAS azon felismerésére vezethetd vissza, miszerint a technologiai
innovacio kiilondsen a fintech megoldasok térnyerése atalakitja és megreformalja a pénziigyek

és a fizetések vilagat.??

Az 1j fizetési mddszerek elterjedésével parhuzamban, viszont az
adocsalas?® és a terrorizmusfinanszirozas j megjelenési formaival is szamolni kell.?* Ezeket a
kockazati tényezoket sulyuknak megfeleléen mérlegelve a szingapuri keretszabalyozas,
kockazatkozpontu szemléletmodot kovet és a hangsulyt a megeldzésre fekteti, azzal, hogy ahol
lehetséges, ott a hatalyos szabéalyozast rendeli alkalmazni. Ennek a torekvésnek a gyakorlati
megnyilvanulasa tobbek kozott az, hogy a pénziigyi szolgaltatasok nyljtasa érvényes miikodési
engedély meglétéhez kotott, valamint az engedélyt elnyert szervezeteknek a mindenkor
hatalyos pénzmosas és terrorizmus finanszirozasa megeldzésérdl és megakadalyozasarol szolo
jogszabélyok kdvetkezetes betartasarél gondoskodniuk kell.?®
A tovabbiakban a PSA altal bevezetett ) jogi terminologidk, igy a digitalis fizetési token
szolgaltatasok, a digitalis fizetési tokenek kibontasara szoritkoznék, kiegésziilve az ilyen
szolgaltatdsokat ny(jto szervezetek bemutatisaval.

A PSA jogszabaly &sszesen hét 6nalld nevesitett pénzforgalmi szolgéltatassal operal?®,

amely koziil az egyik a digitalis fizetési token szolgéltatds, amely szolgaltatasnak targyat a

2 Ong Ye Kung: “Payment Services Bill” - Second Reading Speech,

https://www.mas.gov.sg/news/speeches/2019/payment-services-bill (2021. 10. 17.)

23 Szivos Alexander, 2021: A kriptoeszkdzok és az addzas In: Bujtar, Zsolt; Szivos, Alexander Roland; Gaspar,
Zsolt; Szilovics, Csaba; Breszkovics, Botond (szerk.) Kriptoeszk6zok vilaga a jog és gazdasag szemszogébol
Konferenciakdtet - Valogatott tanulmanyok Pécs, Magyarorszdg. Pécsi Tudoményegyetem, Allam- és
Jogtudomanyi Kar., pp. 12-23.

24 Téth David, 2020: A pénz- és bélyegforgalom biztonsaga elleni deliktumok biintet6jogi és kriminoldgiai
aspektusai. Pécs, Pécsi Tudoméanyegyetem, Allam- és Jogtudomanyi Kar., p. 211.

% Monetary Authority of Singapore, 2019: Consultation paper. Consultation on the Payment Services Act 2019:
Scope of Emoney and Digital Payment Tokens. P016-2019 december, p. 12.

% PSA 1. sz. melléklet 1. a)-g). https://ss0.agc.gov.sg/Acts-Supp/2-
2019/Published/20190220?DocDate=20190220, (2021. 11. 02.)
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digitalis fizetési tokenek képezik. A jogszabaly tovabbi ndvuma, hogy ex lege meghatirozza a
digitalis fizetési token fogalmat, ezzel ) és 6nallo eszkozkategoriat teremt, elhatarolva a
digitalis fizetési tokeneket az elektronikus pénztél (e-money).?’ 28 De a jogi fogalomalkotas
szintén megakadalyozhatja a jogbizonytalansag kialakulésat.

A digitalis fizetési tokenek, onallo jogi kategdriat képeznek, a gyakorlatban de facto

kiilonbséget tehetiink, a utility, security?® és a payment tokenek kozott.*°

Mas megkozelitések
a payment tokenek helyett a currency token kategoridval operalnak.3! A utility tokenek,
alapvetden a tulajdonosnak biztositanak hozzaférést egy 1étezd vagy jovobeli szolgaltatashoz
vagy termékhez. Lényeges viszont, hogy a tulajdonost nem illetik meg azok a jogok és nem
terhelik azok a kotelezettségek, amelyek egy értékpapir esetén.®? Ezzel szemben a security
tokenek tulajdonosi poziciot jelolnek és nyereségrészesedést biztositanak adott kripto megoldas
vonatkozasaban, igy amennyiben nincs specidlis szabdlyozds az értékpapirra vonatkozo
szabalyok nyernek alkalmazast esetiikben.®® 3* A payment tokennek, mint példaul a Bitcoin
(BTC), korébe azok a kriptoeszkdzok tartoznak, amelyek funkcioja a felek kozotti fizetési
miiveletek lebonyolitasa.®® A felsorolas ugyan nem tartalmazza a presale tokenek kategoridjat,
egy gondolat erejéig azonban érdemes megemliteni. A presale tokenek meghatarozo

jelentdsége dontden az elsddleges nyilvanos érmekibocsatdsok (ICO) aranykordban volt

27 Monetary Authority of Singapore, 2019: Consultation paper. Consultation on the Payment Services Act 2019:
Scope of Emoney and Digital Payment Tokens. P016-2019 december, p. 9.

Szivos, Alexander Roland; Gaspar, Zsolt; Szilovics, Csaba; Breszkovics, Botond (szerk.) Kriptoeszkzok vilaga
a jog ¢és gazdasag szemsz0geébdl, 2021 : Konferenciakdtet - Valogatott tanulmanyok Pécs, Magyarorszag : Pécsi
Tudomanyegyetem, Allam- és Jogtudomanyi Kar, pp. 24-33.

2 A security, equity vagy investment token elnevezések egymads szinonimai.

30 A felsorolas példalozo jellegii.

81 Michael Jiinemann, Johannes Wirtzz ICO: Regulation of Types of Token in Germany.
https://www.twobirds.com/en/news/articles/2018/germany/ico-arten-und-regulierung-von-tokens, (2021. 10. 29.)
32 A gyakorlatban példaul utility tokenek bocsatanak ki innovativ technoldgiai megoldasok fejlesztdi csapatanak,
a marketingeseknek illetve mas kozremiikodé személyeknek, akik igy adott kriptovaluta platform
szolgaltatasaihoz kedvezményesen hozzaférnek.

33 The Authority of audit, accounting, property, property valuation and insolvency management under the Ministry
of Finance of the Republic of Lithuania (AVNT): Accounting Guidelines on Cryptocurrency and Tokens.
http://www.avnt.It/assets/Veiklos-sritys/Apskaita/\VV AS/Euras-ir-kriptovaliuta/2018-06-07-Cryptocurrencies-
accounting-guidance.pdf, (2021. 10. 29.)

3  The Swiss Financial Market Supervisory Authority (FINMA), Hiba! A hiperhivatkozas
érvénytelen.https://www.finma.ch/en/news/2018/02/20180216-mm-ico-wegleitung/, (2021. 11. 02.)

% Di Angelo Monika, Salzer Gernot: Tokens, Types, and Standards: Identification and Utilization in Ethereum.
2020. Conference: The 2nd IEEE International Conference on Decentralized Applications and Infrastructures. p.
2.
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érzékelhets.®® A presale tokenek jellemzéen a pre-ICO folyaman keriiltek kibocsatasra és
elévasarlasi jogot biztositottak a késSbb kibocsatasra keriild kripto eszkdzok jegyzésére.®’

A tokenek kozotti kiilonbségtétel, nem csak elméleti sikon, de a gyakorlatban is
relevanciaval bir, hiszen nem minden token kategéria tartozik a jogi szabalyozas ala. Igy
viszont a utility tokenek kiviil esnek a jogalkotds latokorén. A security tokenek 2017 ota az
értékpapir tdrvény hatalya ala tartoznak®®, amennyiben annak trvényi feltételei fennallnak. 39,
A payment tokenek vonatkozasdban a PSA torvény rendelkezései lesznek relevansak. A
jogszabdly alapjan digitalis fizetési token barmely olyan digitdlis értékmegjelenitd eszkdz,
amely egységet képez, nem denominalt fiat pénzben vagy nem kotddik azokhoz, tovabba
nyilvanosan (koz altal) elfogadott fizetési eszkdz és elektronikusan tarolhatd, atruhazhato és
kereskedhetd, valamint a MAS altal esetlegesen meghatdrozott tovabbi eldirasoknak megfelel.
A digitalis fizetési tokenekkel szemben tdmasztott torvényi feltételek konjunktivak, igy
valamelyik hianya esetén, az eszkdz nem mindsiil digitalis fizetési tokennek.

A kriptotézsdék a szingapuri tékepiaci szabalyozas értelmében szabalyozott piactereknek
min&siilnek*, amelyek gyakorlatilag online interaktiv feliileteket jelentenek. Ezeknek az online
feliileteknek és a kapcsolodo szolgaltatdsoknak — szervezettdl fliggetlen — k6zos jellemzdje,
hogy interneten keresztiil vagy nativ okostelefon applikaciokon keresztiil érhetok el és
hasznalhatok. A tradicionalis értéktézsdék-és arutdzsdék jellemzdje, hogy az eladokat és a
vevoket egy helyre tomoriti (konszolidalt piactér), ebbdl kdvetkezden a szereplok konnyen
beléphetnek és kiléphetnek (eladasi-vételi) a pozicidkba, amely likviditast biztosit a piacnak. A
kriptotézsdék a kriptovalutdk kereskedését teszik konnyen elérhetévé. A kriptotdzsdéket
miukodeésiik alapjan jelenleg két csoportba sorolhatjuk, igy kiilonbséget tehetiink a DEX

(decentralized exchanges)* és a CEX (centralized exchanges) kozott.*3

3 Breszkovics Botond: Az elsddleges nyilvanos érmekibocsatas eldtti jogi teend8k Eurdpéaban. In: Bujtar Zsolt;
Szivdés Alexander Roland; Géspar Zsolt; Szilovics Csaba; Breszkovics Botond (szerk.) Kriptoeszkdzok vilaga a
jog és gazdasag szemszogébol, 2021 : Konferenciakotet - Valogatott tanulmanyok. Pécs, Magyarorszag: Pécsi
Tudomanyegyetem, Allam- és Jogtudomanyi Kar, pp. 136-158.

37 Dan Seitz: What Is a Token Presale and How Does It Work, https://www.bitcoinmarketjournal.com/token-
presale/, (2021. 10. 29.)

38 Bujtar Zsolt, 2021: Az értékpapirositas. Pécs, Pécsi Tudomanyegyetem, Allam- és Jogtudomanyi Kar, p. 243.
3% Monetary Authority of Singapore: MAS clarifies regulatory position on the offer of digital tokens in Singapore.
Elérhetd: https://www.mas.gov.sg/news/media-releases/2017/mas-clarifies-regulatory-position-on-the-offer-of-
digital-tokens-in-singapore, (2021. 10. 29.)

40 Securities and Futures Act (Cap. 289). https://sso.agc.gov.sg/Act/SFA2001?Provids=P111-#top, (2021. 10. 29.)
4l Securities and Futures Ac (Cap. 289) Masodik rész., https://sso.agc.gov.sg/Act/SFA2001?Provids=P1I1-#top
(2021. 10. 29.)

42 Angelo Aspris, Sean Foley, Jiri Svec, Leqi Wang, 2021: Decentralized exchanges: The
cryptocurrency trading. International Review of Financial Analysis, 77 évf. C. szam, 1-10. pp.
43 A Binance példaul a CEX tézsdetipusba tartozik.
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A CEX sok hasonlosagot mutat a klasszikus t6zsdékkel, hiszen ez esetben is egy olyan
tozsdei/kereskedési feliiletrél van szd, amely egyrészt megbizhato kozvetitoként funkcional a
tranzakcidk lebonyolitasa sordn, masrészt pedig a befizetett fiatpénzek és/vagy kriptovalutak
vonatkozasban Orzési szolgaltatast (custodial service) nyujt. Ez utobbi tulajdonsadga miatt a
CEX feliileteken a regisztralt felhasznalok nem rendelkeznek sajat privat kulccsal a
pénztarcajukhoz, amelyben a kriptovalutaikat tartjak, mert azokat a kriptotdzsde elkiilonitett
pénztircaban ,,6rzi**”. A CEX kereskedési feliiletek tovabbi jellemzéje, hogy nagy hangsulyt
fektetnek a jogi megfeleldség biztositasara. Igy szigoru tigyfélazonositast végeznek (KYC)
valamint a mindenkori pénzmosas- és terrorizmusfinanszirozas elleni kiizdelemmel kapcsolatos
jogszabalyok betartasaval mukodnek/fejtik ki tevékenységiiket. Ezzel szemben a DEX
kereskedési feliileteken nincs KYC azonositas, valamint a felhasznalok személyes adatainak
tarolasara sem keriil sor. Eltérés van abban is, hogy a DEX feliiletén nincs megbizhat6 kozvetitd
személy, a tranzakciok kozvetleniil a felek k6zott (P2P) mennek végbe transzparens médon. A
felhasznalok a DEX kereskedési feliiletet 1ényegében csak a tranzakcidk végrehajtasahoz
hasznaljak, a kriptovalutakat pedig sajat pénztarcdjukban taroljak. A kiilonb6z6é miikodési
kriptotdzsdék eldnyeinek és hatranyainak ismertetésétdl jelen tanulmanyban eltekintenék.

Megjelenési idejiik szerint a centralizalt kriptotdzsdék (CEX) korabban jelentek meg mint a
decentralizalt kriptotdzsdék (DEX). Ez utobbi DEX kereskedési feliiletek, mint példaul az
UNISWAP megsziiletése, foleg valaszadasnak tekinthetd6 a CEX kereskedési feliileteken
felmeriilt problémak orvosldsara, mint példaul a kibertamadasok.*%4® Véleményem szerint, ezen
tulmutatoan a DEX-ek terjedése mogott a decentralizalt pénziigyi szolgaltatasokat (DeFi) érintd
altalanos hype is megjeldlhetd, viszont a DEX-en a megfeleld likviditas biztositdsa még a jovo
feladata, amely a hibrid feliiletek megjelenésének is teret engedhet.

A kriptotézsdék miikodésétdl és népszertiségiiktdl fiiggetleniil, Szingapirban egységesen a
MAS feliigyelete alatt allnak, tekintettel arra, hogy ezeken a feliileteken pénzforgalmi
szolgaltatdsokat nyujtanak. A hatdlyos jogi szabalyozas alapjan pedig minden olyan
szervezetnek, amely barmilyen tipusu pénzforgalmi szolgéltatast nytjt, fészabaly szerint

engedélyre?’ van sziiksége, kivéve, ha ez alol egyébként mentességet élvez. A PSA

4 Bzért a kriptotézsdék esetében un. hot- vagy custodial-wallettben taroljak a kriptovalutdkat. Viszont nagyobb
0sszegek huzamos ideig tart6 tarolasa kockazatos lehet az ilyen feliileteken, ezért célszeriibb azokat un. cold- vagy
non-custodial walletben tarolni.

45 Joe Tidy: The real victims of mass crypto-hacks that keep happening, https://www.bbc.com/news/technology-
58331959, (2021. 11. 06.)

4 Toth David, Gaspéar, Zsolt, 2020: Nemzetkdzi biniigyi egyiittmiikodéssel Osszefiiggd nehézségek a
kiberblin6zés teriiletén. Biintetéjogi Szemle 2020. 2. évf. pp. 140-150.

47 A benyujtott engedély elbiralasa a MAS feladata.
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hatalybalépését kovetden, azonban Ilehetdsége nyilott a szervezeteknek, hogy eldzetes
jovahagyas birtokdban megkezdjék a tevékenységiiket. Ennek a kivételszabalynak az
alkalmazasi feltétele az volt, hogy az érintett szervezeteknek a torvény hatalybalépését
megelézéen, mar szabalyozott tevékenységet kellett folytatniuk, és a tiirelmi idén beliil
hatarozott kérelmet kellett benyujtaniuk, amely arra irdnyult, hogy mentesiiljenek az
engedélyezési eljaras alol. Ez a tiirelmi iddszak a digitélis fizetési szolgaltatok esetében 2020
januarjatol julius honapjaig tartott. A MAS statisztikai adatai alapjan, pedig a PSA
hatalybalépését kovetden 480 engedély iranti kérelem érkezett, ebbdl 170 digitalis fizetési token
szolgaltatotol, mint példaul a Coinbase vagy a Kraken. A beérkezett kérelmekbdl 2021 jalius
hénapjaig 30 kérelmet visszavontak, 2 pedig elutasitottak, mig a tobbi az utolsé fazisba keriilt.*®
Ide kapcsoldddan harom szervezetet emelnék ki a gyakorlatbdl, amelyek pozitiv elbiralasban
részesiiltek és elnyerték a MAS digitalis fizetési token szolgaltatds nyujtasra iranyuld
engedélyét. Az elsd a szingapuri sz€khelyli fintech cég, a Fomo Pay, a masodik az ausztral
Independent Reserve*® elnevezésii kriptovaluta tdzsde, végiil a harmadik a szintén szingapuri
DBS Bank Ltd. multinacionalis banki és pénziigyi szolgaltatd vallalat ald tartozé6 DBS
Vickers.®® A pozitiv elbirdlasban részesitett szervezetek mellett azonban elutasité dontések is
sziilettek. Példaként emlithetd a Bitcoin Exchange Pte Ltd. szervezet, amely digitalis fizetési
token szolgaltatast nyujt, azonban nem tudott a kedvezményes szabalyozasi lehetdséggel élni.>t
Ez a tendencia allaspontom szerint a MAS szigoru feliigyeleti szemlélet modjat tiikrozi, amely

a jogszerli miikddés €s a transzparens piaci miikodés megdrzését szolgalja.
1. Kiilso hatasok

1. Kina és a kripto-szektort sujto intézkedések

Kina szkepticizmusa a kriptovalutdkkal szemben nem tujkeletii jelenség, figyelemmel arra,
hogy az elmult kozel egy évtizeden beliil tobbszor hatarozottan fellépett a kripto szektor ellen,

kiilonbozo szigoritasok bevezetésével.

48 Chua Kheng Wee Louis, 2021: Reply to Parliamentary Question on Digital Payment Token Service Provider
Applicants. https://www.mas.gov.sg/news/parliamentary-replies/2021/reply-to-parliamentary-question-on-
digital-payment-token-service-provider-applicants, (2021. 10. 30 )

49 Ethan Wu: Singapore grants its first-ever crypto exchange license as the industry remains wary of China. Hiba!
A hiperhivatkozas érvénytelen.https://markets.businessinsider.com/news/currencies/singapore-crypto-china-
hong-kong-exchange-binance-2021-08, (2021. 10. 17.)

0 DBS.com: DBS Vickers receives regulatory approval under Payment Services Act to provide digital payment
token services.
https://www.dbs.com/newsroom/DBS_Vickers_receives_regulatory approval_under_Payment_Services Act to
_provide_digital_payment_token_services, (2021. 10. 29.)

51 Entities that are no longer exempt pursuant to the Payment Services (Exemption for Specified Period)
Regulations 2019 ("Exemption Regulations"). https://www.mas.gov.sg/regulation/payments/entities-that-are-no-
longer-exempt-pursuant-to-the-ps-esp-r, (2021. 10. 30.)
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Kronologiai sorrendben haladva Kina legelsé kripto-szektort érinté korlatozé intézkedése
2013-ra datalhato. Ebben az évben az orszag megtiltotta a pénzintézeteknek, a BTC-vel
folytatott tranzakciok lebonyolitdsat. A dontés mogottes oka az volt, hogy a Bitcoin, nem
rendelkezik jogi statusszal és nem hasznalhat6 fizetéeszkozként, valamint annak decentralizalt
jellege is aggalyos.®? Ugyanakkor lényeges, hogy a dontést kovetden a maganszemélyek
tovabbra is szabadon kereskedhettek BTC-vel, a kapcsolodo kockazatok tudomasul vételével.
Ezt kovetden 2017-ben a Kinai Jegybank (People's Bank of China, PBOC) megtiltotta az
elsddleges nyilvanos érmekibocsatasokat (ICO) az orszagban, az alternativ forrasbevonasi
modban rejld potencialis veszélyek miatt.>® A 2017-es Kinai ICO tiltassal kapcsolatban
azonban érdemes megemliteni, hogy ekkor a Szingapiri MAS is hasonlo allasponton
helyezkedett el, hiszen egy augusztus honapban kiadott allasfoglalasdban kifejezésre juttatta,
hogy ,,az ICO-k rovid idén beliili nagy t6kebevonasi képessége a terrorizmus finanszirozas és
a pénzmosas melegagya lehet”.>* Ezen tulmutatban még ebben az évben, tovabbi, a belfoldi
(illetdségti) székhelyt kripto-tézsdék tevékenységét korlatozo intézkedések léptek érvénybe.
Ennek kovetkeztében a kereskedési feliileteken tiltasra kertilt 1) a kriptovalutak és fiat pénzek
atvaltasa; 2) kriptovaluta kereskedés (vétel-eladés); valamint 3) a kriptovalutdkhoz vagy
virtualis valutdkhoz kapcsoloédd kereskedelmi iigyndki szolgaltatasok nyujtasa.>® Ez utobbi
korlatozo intézkedés elrendelése mogott dontden az allt, hogy a befektetok a nemzeti
fizet6eszkoz a kinai jiian (CNY) ellen kezdtek el kereskedni a BTC javara. A korlatozasnak
mind a kriptovalutdk piacara, mind a kripto-tézsdék miikddésére karos hatasa volt. A
kriptovaluta arfolyamok esni kezdtek, igy példaul a BTC 30%-ot, de a torténeti adatok®® alapjan
tudhatjuk, hogy még abban az év decemberében a BTC uj torténelmi rekordot dontott, amikor
elérte a 20.000 USD-t. fgy allaspontom szerint ennek a szigoritasnak, karos kovetkezményei
nem a kriptovaluték piacat érintették meghataroz6 mértékben, sokkal inkabb annak a kéros

gyakorlatnak nyitottak teret, hogy elkezdddott az offshore kripto-tdzsdék megjelenése.

52 Lauren Gloudeman, 2014: Bitcoin’s Uncertain Future in China. USCC Economic Issue Brief. 4. évf. p. 6.
%8 Tai Zhong: PEIARIRIT PRMENT TWHNEREE IHSE RES ILES RESATHERATA

1TREE N RO 5.0 http://Iwww.pbc.gov.cn/goutongjiaoliu/113456/113469/3374222/index.html, (2021. 10. 31.)

% MAS: MAS clarifies regulatory position on the offer of digital tokens in singapore.
https://www.mas.gov.sg/news/media-releases/2017/mas-clarifies-regulatory-position-on-the-offer-of-digital-
tokens-in-singapore, (2021. 11. 01.)

55 Greg Pilarowski, Lu Yue: China Bans Initial Coin Offerings and Cryptocurrency Trading Platforms. China
Regulation Watch., p. 3.

56 Statista: Bitcoin price index. Hiba! A hiperhivatkozas
érvénytelen.https://www.statista.com/statistics/326707/bitcoin-price-index/, (2022. 01. 05.)
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Példaként emlithetd az azonnali és a derivativ kereskedést egyarant lehetévé tevd Huobi és
OKEX kripto-tézsdék, amelyek a Seychelle-szigeteken vannak bejegyezve.

Majd 4 év tavlatabol vizsgéalva 2021 majus hoénapjaban eszkozolt szigoru fellépést a
kriptovalutak ellen, az a 2017-es évi intézkedések kiterjesztésének tekinthetd. A szigoritasok a
kriptovalutakal kapcsolatos pénziigyi €s fizetési szolgaltatasokat érintették. Ezen tGlmutatéan a
kinai klimacélok szem el6tt tartdsaval, valamint a kornyezetvédelmi és fenntarthatd gazdasagot
tartd torekvések fényében a banyasz tevékenység kitiltasa is megkezdddott. Bels6-Mongolia
autonom régiod, egy kampanyt inditott a kriptovaluta-banyaszat felszamolasara, a szén-dioxid-
kibocsatas csokkentése érdekében. Ennek okén 1étrehozott egy platformot, amelyen a lakosok
bejelenthetik az illegélis , banyasz” tevékenységet.>’

A kinai kozponti bank ala tartozé harom szdvetség, a Kinai Internet Pénziigyi Szovetség, a
Kinai Bankszovetség ¢és a Kinai Fizetési és Elszamolasi Szovetség kozos kozleményében
figyelmeztetést adott ki, amelyben megtiltotta a pénzintézeteknek €s a pénziigyi vallalatoknak,
hogy kdzvetleniil vagy kdzvetve kriptovaluta-szolgaltatisokat nyujtsanak az iigyfeleiknek.”® Az
uj tilalom olyan szolgaltatasokra is kiterjed, amelyekrdl kordbban nem esett sz6. Példaul
egyértelmiivé tette, hogy az intézmények nem fogadhatnak el virtudlis valutakat, és nem
hasznélhatjdk azokat fizetési és elszdmolasi eszkozként. Az intézmények nem végezhetnek
kriptovalutak és jiian vagy kiilfoldi valutak kozotti csereligyleteket sem.

Végiil 2021. szeptember 24. napjan a Kinai Jegybank (People’s Bank of China) kézleményt
tett kozz¢é, amelyben bejelentette, hogy megtilt minden kriptovalutaval kapcsolatos miiveletet.
A kozlemény szerint minden kriptovalutdval folytatott miivelet "tiltott pénziigyi
tevékenységnek" mindsiil, amely biintetdjogi feleldsségre vonast is eredményezhet. A tiltas
kiterjedt jellegét és teljeskortiségre vald torekveését tiikrozi, hogy szemben a 2017-ben érvénybe
Iépett szigoritasokkal, amelyek a belfoldi kripto-tézsdéket céloztak, jelenleg a tengeren tuli,
offshore® kripto-tézsdék altal kinai allampolgaroknak nyujtott szolgaltatisok is illegalis

tevékenységnek mindsiilnek.®°

5" Inner Mongolia Development and Reform Comission: XFIRIEINE T U RRFENAE
http://fgw.nmg.gov.cn/xxgk/zxzx/tzgg/202105/t20210518 _1502529.html, (2021. 10. 31.)

% The People’s Bank of China: FEI BN ER s FEMRTUMNE PEXFEFENSRTHSERENED
RSIWIER BRI AL, https://mp.weixin.qg.com/s/ZcIWk3hcQNp-vnp08nHyQg, (2021. 10. 31.)

% Banfai Edina, Bujtar Zsolt, Ferencz, Barnabas, 2017: Lehetdségek és veszélyek az offshore-jelenségben. Polgari
szemle: gazdasagi és tarsadalmi folyoirat 2017. 13 évf. 1-3. szam, pp. 321-335.

The People’s Bank of China: XFHE—FTEBHMEREUR TR IOIEXBAAAN.
http://www.pbc.gov.cn/goutongjiaoliu/113456/113469/4348521/index.html, (2021. 11. 01.)
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Az elmult években alkalmazott tilalmak alldspontom szerint jol tiikrozik, hogy azok
alapvetden mindig a kripto szektorban aktudlisan uralkodd trendek visszaszoritasara,
mérséklésére irdnyultak. Véleményem szerint, ezeknek a korlatoz6 intézkedéseknek a
hatterében, alapvetden az a konzervativ szabalyozéasi megkozelités all, amely az orszag
gazdasagi védelmét, a befektetdi érdekvédelmet, valamint a fejlesztés alatt allo digitalis

jegybankpénz a digitalis jiian (e-CNY)®! bevezetésének védelmét helyezi eltérbe.

I1l.  Zaro6 gondolatok

Véleményem szerint, annak okan, hogy Szingapur az ezredfordul6 elétt felismerte a kkv
szektor €s a tudas alapu gazdasag relevancidjat, a varosallam predesztinalta sajat gazdasagi
utjat, amely napjaink egyik meghatdrozo iizleti és pénziigyi kozpontjava emelte. A varosallam
technoldgiai innovacidra valo nyitottsaga és nagy adaptacios képessége, kiegésziilve a kedvezd
jogszabalyi kornyezettel, egylittesen eldsegithetik, hogy az elkdvetkez6 években egy
meghatarozo kripto-kozpontta emelkedjen. Ezen tilmutatéan Szingapurnak a kripto-tézsdék 1)
¢s kiemelt célpontjava valasat eldsegitd kiilsd hatasként értékeltem a Kindban az elmult
¢vtizedben folyamatosan megjelend ¢és a kriptoszektort sujto tilalmakat, amelyek lokdlisan a
kripto erfviszonyok térségbeli atrendezddését eredményezték. Ugyanakkor a kinai tiltdsoknak
olyan kovetkezményei is keletkeztek, amelyek tGlmutatnak a régi6 hatarain és a banyaszati
kapacitas eréviszonyainak megvaltozasaban, az alternativ banyaszati megoldasok keresésében
jelolhetdk meg. A kinai tiltds a banyaszok exodusat eredményezte az orszagbdl, aminek
kovetkezményeként nagy mennyiségili hasznalt videdkartya jelent meg az online piactereken.
Kriptovaluta banyészati szempontbol 1j teriiletek és orszagok® keriiltek célkeresztbe, igy
példaul preferalt térséggé valhatnak az Egyesiilt Allamok kriptobarat szabalyozast kovetd

szovetségi allamai®®, élre torve a banyaszati erékapacitas vonatkozasaban.®

81 Bujtar Zsolt, 2020: Central bank-issued digital currencies: - ready, steady, go? In: Szilovics, Csaba; Bujtar,
Zsolt; Ferencz, Barnabas; Breszkovics, Botond; Szivos, Alexander Roland (szerk.) Gazdasag és pénziigyek a 21.
szazadban II. - konferenciakétet = business and economy in the 21st century II. — conference proceedings. Pécs,
Pécsi Tudomanyegyetem, Allam- és Jogtudomanyi Kar, pp. 113-123.

62 Lasd példaul: Gaspar Zsolt, 2022: Az el salvadori Bitcoin-torvény gazdasagi és jogi aspektusai. In: Bujtar, Zsolt;
Gaspar, Zsolt; Szilovics, Csaba; Breszkovics, Botond; Azsoth, Szilvia; Szivés, Alexander Roland (szerk.)
Fenntarthatd novekedés (ESG) jogi és gazdasigi aspektusai. Pécs, Pécsi Tudomanyegyetem Allam-és
Jogtudoményi Kar, pp. 39-51.

8 Breszkovics Botond: Wyoming: Liberal crypto regulation. In: Csiszar Beata, Hanké Csilla, Kajos Luca Fanni,
Mez6 Emerencia (szerk.) IX. Interdiszciplinaris Doktorandusz Konferencia. Tanulmanykotet. Pécs, Pécsi
Tudomanyegyetem Doktorandusz Onkormanyzat, 2020., pp. 100-109.

84 Cambridge bitcoin electricity consumption index: https://cbeci.org/index, (2021. 11. 25.)
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Bujtar Zsolt*: A decentralizalt pénziigyek (DeFi) fobb jogi szabalyozasi
kihivasai

Absztrakt:

A kriptoeszkozok tobb mint 10 éves torténete nemcsak tobb mint tizendtezer kriptoeszkoz
1étrejottét, de egy onalld dkoszisztémat is, a decentralizalt pénziigyek (Decentralized Finance -
DeF1i) kialakulasat is eredményezte. A jelen tanulmany azt vizsgalja, hogy ez az 0 pénziigyi
rendszer (DeFi) és annak egyes jellemz6i milyen kockazatokat hordoznak magukban és azok
miként kezelhetOk a jog eszkézrendszerével. A tanulmany elészor meghatarozza a DeFi
jellemzoit és részeit, majd ezt kovetden beazonositja a DeFi legfontosabb makroszinti

kockazatait és végiil vizsgélja a kockéazatok kezelésének lehetséges modjait.

Kulcsszavak: DeFi, makroprudencidlis kockazatok, kriptoeszkizok, stabil kriptopénz

l. A decentralizalt pénziigyek (Decentralizalt Pénziigyek — DeFi) rendszere

A DeFi a blokklanc technoldgiara alapozott pénziigyi szolgéltatasok olyan autoném moédon,
elére programozott pénziigyi szolgaltatasok Osszessége, mely targya meghatarozd meértékben
kriptoeszkoz és melynek meghatdrozo kozvetité eszkdze a stabil kriptopénz.t A DeFi jellemz6
szolgaltatdsai a hagyomanyos pénziigyi rendszer univerzalis banki szolgéltatdsaihoz
hasonlitanak azaltal, hogy ahhoz hasonloan fizetési szolgaltatdsokat ugy mint hitelezési
tevékenységet, biztositdsi tevékenységet, vagyonkezelési és értékpapir kereskedési és
befektetési szolgaltatasokat foglal magdban. Az egyedi szolgaltatisok tényleges tartalma
jelentdsen moddositja a DeFi-rdl alkotott képet. Ezek a szolgaltatdsok mar egy 1j, jelentds
kihivasok el6tt allo globalis pénziigyi rendszert jelenitenek meg a jogalkotd és jogalkalmazd
szamara egyarant, kiilondsen, a pénziigyi rendszer biztonsagos miikddtetése? és stabilitdsanak

fenntartasa szempontjabol.

* Dr. Bujtar Zsolt, PhD, PTE AJK Pénziigyi Jogi és Gazdasagi Jogi tanszék, adjunktus, bujtar.zsolt@ajk.pte.hu

L BIS International banking and financial market developments Quarterly Review december, 2021, p. 21.

2 Szilovics Csaba, 2003: A magyar allamhdaztartas pénziigyi rendszere In: [s n, ] (szerk.) Adéjog alapjai. Illetékjog.
A magyar allamhaztartds pénziigyi rendszere Pécs, PTE Allam- és Jogtudoméanyi Kar. pp. 65-67. és Szilovics
Csaba, 1997: Az allamhaztartds pénziigyi jogi rendszere Pécs, Magyarorszag: Janus Pannonius
Tudomanyegyetem, p. 62.
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A DeFi a fenti kockazatok tekintetében meghatarozo szolgaltatasai kozott magaban foglalja
a stabil kriptopénzeket (stablecoin), a kripto tézsdéket (melyek inkébb kripto kereskedési
platformoknak tekinthetdk), és a hozzajuk kapcsolodo vagyonkezelési szolgaltatasokat, illetve
a hitelezést, az erre a digitalizalt tOkepiaci szegmensre jellemzé magas tokeattétellel, és az

autonoém programozott mikodésbol eredd nemteljesités kockazatat csokkentd biztositasokat.

1. A DeFi felépitése — a meghatdrozo szolgaltatasok kore

Az osztott fokonyvi technologia (Distributed Ledger Technology - DLT) alkalmazasa a Defi
— ¢s altalaban a kriptoeszk6zok - esetében, lehetdvé teszi az adatok decentralizalt és egyideji
rogzitését és azok archivalasat tovabbi felhasznalas céljabol. Ez a szamitogépes halozat, akar
nyilt, akdr zart formaban eldre rogzitett feltételek teljesitésével bdvithetd, illetve a
jogosultsagok kiilonbozd szintjeivel korlatozhato. Igy lehetségessé valik a zartkor(i mitkodés is
decentralizalt médon, jelentds adatbiztonsaggal, mely tény kiilondsen fontos érzékeny adatokat
kezeld ipardgak a pénziigyi szolgaltatok, egészségiigy vagy akar az élelmiszerbiztonsag
terliletein. A titkositassal tovabb novelhetd az adtabiztonsdg a nyilt haldzatok esetében is. A
kriptoeszk6zok éppen ezt a magas szintli biztonsadgot biztositjdk nyilt halozat formajaban a
titkositassal: matematikai formulak, azaz algoritmusok segitségével létrehozott blokkok zart
lancolataval. Ezek az 6nallé adatblokkok képezik a blokklanc alapjat, melyek Ggy alkalmasak
a biztonsagos mitkddésre, hogy az egyszer mar tobb jovahagyd altal validalt (érvényesnek
nyilvanitott) blokk a késébbiekben nem moddosithat6é adattartalommal rendelkezik. A Bitcoin
alkalmazta a kripto eszkozok kozott elsOkeént ezt technologiat a decentralizalt fOkonyvi
rendszerben miikod6 kozvetité nélkiili (peer-to-peer) elektronikus pénz létrehozasaval. A
Bitcoin alapdokumentumat (white paper) 2009-ben Satoshi Nakamoto néven kozismert, bar
konkrét személyazonossaga tekintve azota sem ismert személy hozta 1étre.’

A masodik generacios kriptoeszk6zok kozott az Ethereum és annak ERC20 kodja valositotta
meg a blokklanc technologia alkalmazas kovetkezd szintjét: az elére programozott
szerzddéseket (smart contracts), melyek lehetdvé teszik, hogy tovabbi emberi beavatkozasok
nélkiil valosuljanak meg pénziigyi tranzakciok.* Az okosszerzddések alapveté pénziigyi
miiveletek (primary) programozott lebonyolitasat teszik lehetdvé. Ezen programozott eljarasok

jelentds elénye az ¢élémunka koltségeinek €s az emberi hibak lehetdségének az érdemi

3 https://bitcoin.org/bitcoin.pdf, (2021.12.22.)

4 Glavanits Judit, 2021: A blokklanc technologia kdzbeszerzési alkalmazasi lehetdségei., In Bujtar, Zsolt (szerk.)
; Szivos, Alexander Roland (szerk.) ; Gaspar, Zsolt (szerk.) ; Szilovics, Csaba (szerk.) ; Breszkovics, Botond
(szerk.) Kriptoeszk6zok vilaga a jog és gazdasag szemsz6gébdl: Konferenciakdtet - Valogatott tanulmanyok p. 91
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csokkentése. Ugyanakkor ez programozottsag teszi sebezhetové is a DeFi-t, azéltal, hogy ha az
okosszerzddés algoritmusa kijatszhatova valik példaul a kereslet, illetve a kinalat programozott,
félrevezetd megjelenitésével, tehat nem valds piaci igények generalasaval. Ez a tokepiac
esetében tiltott magatartas a piaci manipulacié fogalomkorébe sorolhaté.® A DeFi esetében a
szabalyozas hianyaban valos kockdzatot jelent ez a manipulacids lehetdség egészen a
szabalyozas hatilya al4 torténd bevonasig.®

Az okosszerzddések két uj mitkddési forma megjelenését is eredményezték: a decentralizalt
applikéciok (Decentralized Applications - DAPP) és a decentralizalt szervezetek (Decentralized
Autonomous Organizations - DAO) személyében.” Mindkét megoldas az okosszerzédések
elére programozottsagaval €l, és a létrehozotol latszolag fiiggetlen miikddést tesz lehetdvé.
Azaltal, hogy a miikodésiik alapja az okosszerzddések kapcsolt haldzata, sebezhetdségiik is e
jellemzdjiikbdl fakad. Barmely személy, aki ismeri a nyilt forrdskodt rendszer miikodését
visszaélhet azzal.

A kriptoeszk6zok és a DeFi jelentds technologiai kihivésa a skdlazhatosag, hiszen a
megnovekedett igényekre a DAPP vagy DAO?® automatikusan az elére definialt mennyiségii
tranzakciok, illetve az eldre definidlt kapacitasok mértékéig tud reagalni. A DeFi tovabbi
Iényeges jellemzdje éppen ez, a mindkét fenti megoldasra jellemzd irdnyitdsi modell. A DAPP,
illetve DAO esetében is az iranyitas akar az okosszerzédések, akar a DAO mint 6nallo jogalany®
esetében az egyes irdnyitasi jogokkal rendelkezd kriptoeszkéz tulajdonosok kezében
osszpontosul. X

A kripto Okoszisztémaban az egyre inkabb jellemzd proof of stake miikodés (a logikai
mivelet alapu energiaigényes proof of stake miikodés helyett ebben az esetben a kriptoeszkoz

tulajdoni aranya alapjan torténik a tranzakciok jovahagyasa) keretében nem az egyes

5 Az Eurdpai Parlament és a Tanacs 596/2014/EU Rendelete (2014. aprilis 16.) a piaci visszaélésekrdl (piaci
visszaélésekr6l szol6 rendelet 15-16. cikk

6 Szivos Alexander, 2020: A pénziigyi kultra https://arsboni.hu/a-penzugyi-kultura/, (2020.10.01.) és Szivos,
Alexander Az adorendszer és a pénziigyi kultira Osszefiiggései In: Szilovics, Csaba; Bujtar, Zsolt; Ferencz,
Barnabas; Breszkovics, Botond; Szivés, Alexander Roland Gazdasdg és Pénziigyek A 21. Szazadban II. -
Konferenciakétet = Business And Economy In The 21st Century II. — Conference Proceedings Pécs,
Magyarorszag : Pécsi Tudomanyegyetem, Allam- és Jogtudomanyi Kar 207 p., pp. 54-56. és Szilovics Csaba,
2003: A magyar allamhaztartas pénziigyi rendszere In: Adojog alapjai. Illetékjog. A magyar allamhaztartas
pénziigyi rendszere Pécs, Magyarorszag: PTE Allam- és Jogtudomanyi Kar, pp. 59-62.

7 Glavanits Judit - Kiraly Péter Balint, 2018: A blockchain-technolégia alkalmazasanak jogi el6kérdései: a fogalmi
keretek pontositasanak sziikségessége Jog Allam Politika: Jog- és Politikatudomanyi Folyéirat, 3 pp. 180

8 https://ethereum.org/en/dao/ (2021.11.01.)

® Mar 2021 év kozepétél lehetdség van az Egyesiilt Allamokban, Wyoming allamban korlatolt felel6sségii
tarsasagként torténd bejegyzésre is a DAO-k esetében Aramonte Sirio — Huang Wengian - Schrimpf Andreas —
DeFi risks and the decentralisation illusion, 2021: The DeFi ecosystem An overview in. BIS International banking
and financial market developments Quarterly Review, december, 2021, p. 27.

10 A két lehetséges forma a token és a share alapt. Mindkettd esetében nyitott a csatlakozas lehetdsége.
https://ethereum.org/en/dao/, (2021.11.01.)
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okosszerzddések modositasaval, hanem azok cseréjével, illetve a kozottik fennalld logikai
kapcsolatok modositasaval érhetd el az adott DeFi szolgaltatas modositasa. Ez a tény mindjart
meg is kérddjelezi a teljes fiiggetlenség és automatizaltsag tényét. Ezt a jelenséget nevezik
Aramonte és tarsai decentralizacios illizionak.'? Nyilvanvalé ugyanis, hogy nem lehet utjara
inditva magara hagyni a DAO miikodését’?, hiszen az rosszindulati beavatkozas, illetve
tulterheltség esetében ledllna és nem tudna tovabb miikddni. Ezért a decentralizalt miikkodést
fenntartassal és meghatarozott korlatozassal kell kezelni.®® A miikddés ezen formaja egyben
egy lehetséges relevans beavatkozasi pontot is jelenthet a jogi szabalyozas teriiletén.

A DeFi fébb 6sszetevéit tekintve még fontos az adatforrasokra (oracle) kitérni.* Az
adatforrasok olyan relevans kiilsé adatbazisok, melyek input adatokat szolgéltatnak az egyes
pénziigyi szolgaltatasok miikodtetéséhez és melyek jellemzéen nem érhetdk el a blokklancon,
hanem az egyes szabalyozott tdzsdéken. Kiilondsen igaz ez a szarmaztatott pénziigyi eszk6zok
esetében, amikor a mogottes termék arfolyamat kdveti a szadrmaztatott pénziigyi eszkoz
arfolyama. Ezekkel az adatforrdsokkal, annak manipuldldsa esetén jelentds karokat

szenvedhetnek el az érintett személyek, ahogy az a LIBOR esetében is tortént.®

1. A decentralizalt pénziigyi rendszer (Decentralized Finance) kockazatainak
részletes elemzése

A decentralizalt pénziigyi rendszer 6nmaga is tartalmaz egy jogalkotdi kihivast, mely mar
onmagaban is egy jelentds kockdzat lehet: ez pedig a DeFi globalis jellegébdl fakaddan a
Szabalyozasi arbitrazs. A DeFi a modern fiatpénz rendszer alternativajaként decentralizaltan,
kozponti feliigyelet altal nem ellenérzotten miikddik. Ez utdbbi elkiiloniilés gyorsan a
novekedés korlatjava valhat intézményi befektetok hidnyaban. Az intézményi befektetok
ugyanis csak a jog eszkozeivel szabdlyozott és védett intézményi struktarakban torténd
befektetéseket részesitik eldnyben tomegesen. Ez mara az intézményi befektetdi iparag jelentds

szerepldi részérdl is megfogalmazasra keriilt. Nem meglepd ezért, hogy a DeFi szolgéltatasokat

11 Aramonte et al, i.m. pp. 27-28.

12 Valdjaban nem is keriil sor automatikus miikddésre, hanem csak az adott miiveletek vagy azok csoportja
automatikus. A beavatkozas, azaz a valtozas azonban egy rendkiviil lapos szervezetben torténik, ahol csak
tagok/tulajdonosok dontenek és dontésiiket az okos szerz6dés alapjan végre is hajtjak legfobb szerv és ligyvezetés
nélkiil, tehat az tigyndk megbizd jogviszony hianyaban és ez utdbbi koltségei nélkiil. Halasz Vendel (2016): A
tarsasag érdeke”: a vallalati vezetdk tevékenységére iranyadd szabalyokrol Europaban és Amerikaban, Magyar
Jog 63. évf. 12. szam, pp. 698-699.

13 Aramonte et al. i.m. p. 28.

14 Wharton University of Pennsylvania: DeFi Beyond the Hype The Emerging World of Decentralized Finance
Produced by the Wharton Blockchain and Digital Asset Project, in collaboration with the World Economic Forum
May 2021 p. 3.

15 David Hou - David Skeie, 2014: LIBOR: Origins, Economics, Crisis, Scandal, and Reform, Federal Reserve
Bank of New York Staff Reports Staff Report No. 667, March, 2014
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is platformjan elérhetévé tevé Binance 10 pontos memorandumal® jelentds mértékben
tdmogatja a tOkepiaci szabdlyozast ¢és a feliigyeleti szervekkel torténd aktiv egytittmiikodést. A
jol felismert 6nérdek alapja a Binance nyilatkozat esetében az, hogy a befektetok bizalma akkor
épithetd fel és tarthatdo fenn, ha a befektetovédelem meghatarozott szintje biztosithatd és a
tisztességtelen piaci magatartasok kiszlirhetOk és szankciondlhatok. A szabalyozasi arbitrazs
valdszintileg a DeFi-re is hataskorrel bird pénz- és tékepiaci szabalyozas 1étrejitte esetén sem
fog eltlinni, hiszen a szabdlyozési arbitrdzs ujabb és ujabb lehetdséget teremt a profit
novelésére, akar az egyes orszagok, akar az egyes piaci szereplok eltérd szabalyozasa miatt. A
szabalyozas hatalyan kiviili 1ét a DeFi esetében még évekig fenndllhat, elsésorban a DeFi
komplexitasa és globalis jellege miatt. A legfontosabb szabalyozandd teriilet a stabil
kriptopénzek, mely megvaldsulhat akar egy uj, erre a pénziigyi eszkozre kialakitott
szabalyozassal, de akar a DeFI a meglévd szabalyokba torténd integralasaval is.!’

A tdkedttételes pénziigyi eszkdzok mar egy mini tézsdekrach vagy egy a kriptoeszkdzokre
korlatozott valsag esetén is jelentds kockazatot jelentenek kiilondsen, ha jelentds résziik hitelbol
finanszirozott. Pontosan ez utobbi valdsult meg a kriptoeszkdzok esetében. A DeFi részeként
miikodd stabil kriptopénzek és a DeFi t6zsdék esetében a tokeéttétel a nem decentralizalt
tokepiaci tevékenységek akar 50-125-sz6r0s tOkeattételénél alacsonyabb, de még igy is jelentds
kockazattal bir a maga 10-25-sz6ros tokeattételével. 18

Mind a hitelezés, mind a tOkeattétel esetében tovabbi kockazat a hitelpozicido automatikus
lezaréasa, a fedezet megfeleld szint ald csokkenésekor. Ez a zaras az okosszerzddés altal eldre
rogzitett szinten valosul meg, automatikusan. Ez egy fontos biztonsadgi megoldds normal piaci
helyzetben. Piaci 6sszeomlés esetében azonban még ez a megoldas sem képes a rendszerszintii
kockazatok jelentds novekedése nélkiil minden egyes egyedi beavatkozast ily mddon kezelni.
Az Egyesiilt Allamok 2021. december 14-i Szenatusi bizottsdgi meghallgatasa soran Hillary J.
Allen professzor'® a 2008-as subprime valsagot egy feltételezett kriptoeszkozok
okosszerzddései altal meghatarozott DeFi pénziigyi rendszerében vizsgalta. Azt allapitotta meg,

hogy ha Goldman Sachs az AlG-val® k&tott hitelfedezeti csereiigyletekre kvetelt fedezeteire

16 Marc Vojno, 2021: Binance calls for global regulatory frameworks for crypto markets: Releases 10 Fundamental
Rights https://www.zdnet.com/article/binance-calls-for-global-regulatory-frameworks-for-crypto-markets-
releases-10-fundamental-rights/, (2021.11.19.)

17 Breszkovics Botond, 2020: Kriptoszabalyozas: Colorado, Kalifornia és New York In: Koncz, Istvan; Szova,
llona (szerk.) Tizenhét éve az eurdpai szintii tudomanyos megujulas és a fiatal kutatok szolgalataban Budapest,
Magyarorszag: Professzorok az Europai Magyarorszagért Egyesiilet pp. 49-55.

18 Aramonte et al. i.m., p. 30.

19 Hearing on “Stablecoins: How Do They Work, How Are They Used, and What Are Their Risks?” Before the
U.S. Senate Committee on Banking, Housing, and Urban Affairs, Tuesday, december 14, 2021, pp 14-15.

20 AIG — American Insurance Group a 2007-2009-es Nagy pénziigyi valsagban az értékpapirositdsokra fedezetet
biztositd hitelfedezeti csereligyletek kotelezetti oldalan allva jelentds kitettséget halmozott fel, tette mindezt
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hiaba véllalt volna a kriptoeszkdzok esetében garanciat az Egyesiilt Allamok korménya, azok a
hitelfedezeti csereiigyletek az okosszerzddések alapjan driasi veszteség mellett mindenképpen
lezarasra kertiltek volna. A probléma lehetséges megoldasa az okosszerzddések esetében egy
olyan klauzula beépitése lehetne, mely a pozicid zarast allami beavatkozas esetében késleltetné.
Ennek megvalésitasa a gyakorlatban azért lehet érdekes, hiszen feltételezi egy elére nem ismert
(black swan)? esemény megvaldsulasat és arra az allam ment8dv dobasat is. Ez az erkolcsi
kockazat jelentds novekedését eredményezheti, hiszen, ha minden szerz6dés részévé valik ez a
fliggo feltétel, akkor a piac részérdl erds nyomas alakulhat ki a jegybank felé az utols6 menedék
hitelezd szerepben vald fellépésre minden egyes esetben. Ez az a kockazat, amit sziikséges
lenne elkeriilni, hiszen jol lathatova valt a FED put®? hatdsa a subprime valsag kialakulasaban,
amikor a nagy pénziigyi holdingok a TBTF elv® mentén batran vallaltik a jelentds tokeattételt,
bizva abban, hogy a méretiik miatt a FED mindenképpen megmenti dket. Tévedtek. Az utolséd
menedék hitelezé szerep? esetében éppen a moralis kockazat kikiiszobolése miatt sziikséges a
szelektiv alkalmazas. Az értékpapirositas a 2007-2009-es subprime valsagban, toxikus jellegét
érdemben korlatozo jogi eszkdz hasznalatat érdemes fontolora venni ezért ebben az esetben is.
Ekkor az iranyitd részesedéssel bird személyek helytallasat érdemes mérlegelni. A feleldsség
egyértelmii telepitésének a kérdését is felveti.”> Amennyiben a DAO vagy a DAPP korlatolt
felelosségének attorése megvalosul, akkor érdemes a feleldsségvallalas technikai feltételeit is
rogziteni. Az allami szerepvallalas helyett egy befektetdi helytallds megvaldsitasa is redlis

alternativa lehet, akar a pénziigyi eszk6zok befagyasztasa, akar a visszavaltas korlatozasa révén,

tartalék képzése nélkiil, annak ellenére, hogy iizleti biztositoként a helytallasi kotelezettségeire tartalékot kellett
volna képeznie.

2L A black swan (fekete hattyt) elméletet Nassim Nicholas Taleb pénziigy professzor, korabbi tézsdei kereskedd
a 2007-2009-es pénziigyi valsagot kdvetden dolgozta ki. Az elmélete szerint a fekete hattyu események nem
kiszamithato gyakorisaggal és varatlanul jelennek meg. Annak ellenére, hogy nem eldre jelezhetdek a hatasuk
katasztrofalis méreti.

22 A Fed put az Egyesiilt Allamok jegybankjanak a védéhalojara utal, mely megvédi a piaci szereplSket a pénziigyi
eszkozok jelentds leértékelddéseétdl azaltal, hogy a FED vevdként megjelenik ezeken a piaci szegmenseken.
Kecskés Andras — Halasz Vendel — Bujtar Zsolt, 2019: Tézsdeuniverzum HVG-Orac Lap- és Konyvkiado Kft.
Budapest, pp. 59-65.

23 A Too big to fail (TBGF) a tul nagy ahhoz, hogy megbukjon elméletre alapozva tulzott kockéazatot vallalnak a
pénziigyi szolgaltatok, abban bizva, hogy az adott allam mindenképpen ment6ovet nyujt nekik, mert anélkiil az
egész pénziigyi rendszer sszeomlana.

24 Az utols6 menedék hitelez6 szerep (Lender of Last Resort) a jegybank azon szerepe, melyet a likviditasi valsidgba
jutott pénziigyi szerepld esetében alkalmazhat, megfeleld mérlegelés alapjan.

%5 Nochta Tibor — Papp Tekla, 2019: Uzleti kockézat a szerzédéses jogviszonyokban pp. 29-32. és Bold Uurna —
Ferencz Barnabés — Kecskés Andrés, 2019: Limiting ,,limited liability” Economics and Working Capital 4. évf. 3-
4. szam, pp. 30-31 és Halasz Vendel, 2021: Vallalatfelvasarlas, Budapest, Magyarorszag: Menedzser Praxis Kiado,
pp. 20-25.
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hasonldan a nyiltvégii nyilvanos ingatlanalapok forgalmazasanak a felfiiggesztéséhez.?® Ez a
visszavaltas korlatozasa mar atvezet a stabil kriptopénzek kérdéskoréhez.

A stabil kriptopénzek a kriptoeszkozok arfolyamingadozdsanak a problémajanak
megoldasara jottek 1étre. Azaltal, hogy alacsonyabb arfolyamingadozasu eszk6zokhoz (deviza,
illetve devizakosar, nemesfém) kotik az adott kriptoeszkoz értékét, biztositjdk a jelentds
arfolyamingadozasi probléma kezelését. Ezen tul a stabil kriptopénzek az atjarot biztositjak a
fiatpénzek és a kriptoeszkozok kozott és egyfajta likviditasi puffer szerepet toltenek be a
kriptodkoszisztémaban hasonléan a pénzpiaci alapokhoz a pénz- és tékepiacok esetében. A
fenti két utobbi funkcio gy valosulhat meg, hogy kripoteszkdzbe torténd befektetés vagy az
adott kriptoeszkoz fedezetként torténd felhasznalasig a kriptoeszkoz tulajdonosa atmenetileg
stabil vagy (annak vélt - lasd Terra stabil kriptopénz &sszeomlasa 2022 majusaban)?’
kriptopénzben tartja az atvaltott fiatpénzét. Ezzel azonnal atvélthatova valik barmely mas
kriptoeszkozre az adott stabil kriptopénz, sét két kriptoeszkoz befektetés kozotti idotartamra is
az értékallo stabil kriptopénz lehet a megfeleld megoldas. Ez utobbi esetben nem keletkezik
adofizetési kotelezettség, mert a kriptoeszkoz tulajdonos nem 1ép ki a kripto 6koszisztémabol.

A fenti eldnydk hatdsara a centralizalt (gazdasagi tarsasdgok és trustok altal miikodtetett)
stabil kriptopénzek és a DeFi rendszerében miikodtetett decentralizalt stabil kriptopénzek
jelentds novekedésnek indultak az elmult néhany évben. A mitkddésbeli kiillonbség két modon
hatarozhatdo meg: a gazdasagi szervezeti az eldbbi, és az okosszerzddés altal meghatarozott
miikddés az utobbi. A stabil kriptopénzek miikddése harom f& teriiletre oszthat6.?8 A stabil
kriptoeszkdzok iranyitasi modelljének elemei, az egyes stabil kriptopénz érmék kibocsatasanak,
visszavaltasdnak és a stabil kriptopénz értékének megdrzésére vonatkozo teriiletek és azok
szabalyozasa. A decentralizalt kriptopénzek esetében az iranyitasi modell okosszerzddések altal
elére meghatarozott. Azért, hogy a biztonsagos miikodés fenntarthato legyen megfeleld fedezet
sziikséges. A fedezetek esetében a problémat azok kényszer értékesitése jelenti, hiszen ezzel
egyrészt védi a stabil kriptopénz értékét annak mukodtetdje tehat sziikség van a kényszer
értékesitésre. Eppen ez a védelem okozhatja viszont az bankpanikszerti helyzet kialakulasat a

kripto stabilpénz irdnt bizalom elvesztésekor. Ez az egyre jelentésebb mértékii

% A 2007-2009-es subprime valsagot kdvetden a magyar ingatlanpiacon a nyilt végili nyilvanos ingatlan alapok
befektetési jegyeinek a visszavaltasat 180 napos iddszakra felfiiggesztette az akkori magyar t6kepiaci feliigyelet,
a Pénziigyi Szervezetek Allami Feliigyelete. Lasd Sziics Jozsef: Az ingatlanalapok jogi szabalyozasa és gazdasagi
helyzete Hitelintézeti Szemle 2009 9.évf. 6. szam, pp. 528-555.

27 Lasd https://edition.cnn.com/2022/05/17/investing/luna-terra-losses-crypto-traders (2022.05.20.)

28 Financial Stability Board, 2020: Regulation, Supervision and Oversight of “Global Stablecoin” Arrangements
Final Report and High-Level Recommendations 13 October, 2020, pp. 10-11.
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kényszerlikvidalasok miatt alakulhat éppen ki, amit viszont az okosszerzodések eldre rogzitett
fedezettség mellett valositanak meg.

A stabil kriptopénzek értékének megdrzéséhez a masik megoldas kiilonbozd algoritmusok
mukodtetése. Ez a modszer azonban még nem ¢élt at jelentds valsdgokat, hiszen a
kriptoeszkozok éppen a 2007-2009-es subprime valsagra® torténd reakcioként jottek 1étre. Igy
az algoritmusok az alacsony bekdvetkezési valosziniiségi eseményekkel (tail risk)® nem vagy
nem megfeleld modon kalkuladlnak és igy azok bekovetkezésekor akar pénziigyi rendszer szintl
kockéazatot is eredményezhetnek.

A fenti két kockéazat megfeleld kezeléséhez sziikséges a stabil kriptopénzek miikodéséhez
visszatérni. A stabil kriptopénzek esetében lathatd leginkdbb az a nyilvanval6 tény, hogy a
likviditasi transzformdacio jelentds kockéazatot hordoz magéaban az egyedi stabil kriptopénzek
esetében is.3! Azaltal, hogy az alacsony allampapir hozamok miatt magasabb kockazatu
eszk6zokbe igy kereskedelmi kotvényekbe fekteti a stabil kriptoeszkdz mitkddtetdje jelentdsen
noveli a stabil kriptoeszkozok likviditasi kockazatat. Bar a kereskedelmi kotvények piaca
likvid, a kereskedelmi kotvények megujitasi kockazata jelentds.? Az elsd pénzpiaci alap 2008-
as bukasat éppen az eszkozalapu fedezett kereskedelmi kotvények, mint arnyékbanki szereplok
megujitasanak az elmaradasa okozta.>® Eppen azért, mert pénzpiaci likviditas besziikiilése miatt
az addig kozkedvelt kereskedelmi kotvények irdnt jelentdsen lecsokkent a pénziigyi befektetok
érdeklddése, mert sajat likviditasuk biztositasa érdekében kizéarolag allampapirokba illetve
készpénzbe csoportositottak at likvid eszkozallomanyukat.3 Tették mindezt akar ugy is, hogy
ezzel jelentds hozamtobbletrél mondtak le, azért, hogy a folyamatos likviditasuk biztosithatd
legyen vagy a pénzpiaci alapok ¢és a pénzintézetek eseteben a folyamatos

igyfélpénzkivonasokra megfeleld fedezetet képezhessenek.

29 | entner Csaba — Zéman Zoltan, 2016: Handling Crisis — Role in the Economy, Moderni Veda, 2016 no 3. pp.
45-58. és Szilovics Csaba, 2000: A liberalizacio 1épései a devizabelf6ldi természetes személyek devizabirtoklasa
terén JURA, 6. évf., 1-2 szam, pp. 115-120., és Zéman Zoltan — Kalmar Péter - Lentner Csaba, 2018: Evolution of
Post-Crisis Bank Regulations and Controlling Tools: A Systematic Review from A Historical Aspect Banks And
Bank Systems, 13. évf. 2. szam, pp 138-140.

30 A tail risk elmélet az események nem normal eloszlasat is feltételezi. Az elmélet ezért a normaél eloszlas két
sz¢€1s6 —a 99,7%-os és a 0,03%-os valdszintiséggel megvalosulo — értékének a bekovetkezésével is szamol. Amiért
ez az elmélet kiilondsen izgalmas, az az a tény, hogy Harry Markovitz modern portfolidelmélete és a Black-
Scholes-féle opcids arazasi modell is a 99,97%-o0s valdszinliséggel megvalosuld eseményeken alapulnak. Még
napjainkig is a Black-Scholes-féle arazasi modell alapjan torténik az opciok arazasa. A tail risk események
bekovetkezésével éppen ezért fontos szamolni, kiilondsen eldre programozott eszkdzok esetében.

31 Aramonte et.al. i.m, pp. 29-30.

32 Bujtar Zsolt, 2016: Az eszkozalapt kereskedelmi kétvény Egyesiilt Allamokbeli tindoklésének és bukasanak
okai Jura 22. évf. 2. szam, p. 215.

3 Bujtar Zsolt, 2016: Az eszkdzalapu kereskedelmi kotvény Egyesiilt Allamokbeli tiindoklésének és bukasanak
okai Jura 22. évf. 2. szam, p. 219.

34 Kecskés Andras, 2017: A kereskedelmi kétvények és a pénzpiaci alapok szabalyozasi 6sszefliggései JURA 23.
1. szam, pp. 82-92, p. 87.
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A DeFi szolgaltatasokat és kiilondsen a stabil kriptopénzeket tekintve, ahogy azt az IMF
2021 szeptemberi tanulméanya® alapjan is megéllapitja, ezek a szolgaltatdsok jelentds iranyitasi

és miikddési kockazatok mellett, kiberbiztonsdgi®®

¢s globalis szabalyozési és felligyeleti
kockazatokat is jelentenek a pénziigyi rendszer szamara. Ezek a kockazatok és a stabil

kriptopénz mélyebb vizsgalata azonban mar egy 6nallo tanulmany részét képezhetik.

I11. A DeFi makroszintii kockazatai és azok kezelésének lehetséges modjai

1. A DeFi makroszintii kockazatai

A makrogazdasagi kockazatok korébe a DeFi esetében egyarant a kriptoizacio
(dollarizacidhoz hasonléan),®’ a tékemozgasok korlatozasa és monetaris transzmisszio
hatékonysaganak a csokkenése, valamint a banki kozvetitérendszer meggyengiilése sorolhat6.®
A kockazatok novekedésével a pénziigyi rendszer DeFi-n kiviili részeire is atterjedhet a DeFi
likviditasi valsdga. Ez a hatds eredményeképpen nemcsak DeFi-n beliil, de a jelenleg
szabalyozott pénziigyi rendszer szerepldi esetében is likviditdsi valsdgot eredményezhet.

A kriptoizacio, egy a dollarizaciohoz hasonl6 folyamat elnevezése, melynek soran a nemzeti
valuta pénzfunkcioi hattérbe szorulnak és kiilondsen annak a fizetési eszkdzként torténd
hasznalata jelentésen csokken.®® Ahogy az torténik azokban az orszagokban, ahol az US dollar
akar hivatalos pénznemként, akar a nemzeti valuta jelentds leértékelddése miatt el6szor csak

megtakaritasi eszkoz funkcidban majd, egy parhuzamos pénzként mar fizetési eszkozként is

35 International Monetary Fund. Monetary and Capital Markets Department: The Crypto Ecosystem And Financial
Stability Challenges p. 44., https://www.elibrary.imf.org/view/books/082/465808-9781513595603-en/ch002.xml,
(2022.04.21.)

36 Gaspar Zsolt, 2021: Crytocurrencies & Cybercrimes: The criminal aspects of crypto assets. In: Bujtar, Zsolt;
Szivos, Alexander Roland; Gaspar, Zsolt; Szilovics, Csaba; Breszkovics, Botond (szerk.) Kriptoeszkzok vilaga
a jog ¢és gazdasag szemszogeébdl : Konferenciakdtet - Valogatott tanulmanyok. Pécs, Pécsi Tudomanyegyetem,
Allam- és Jogtudomanyi Kar, pp. 99-105. és

Gaspar Zsolt, 2021: A pénzmosas Eurdpai Unios és hazai szabalyozasanak kérdései a kriptovalutak tekintetében.
In: Szilovics, Csaba; Bujtar, Zsolt; Ferencz, Barnabas; Szivos, Alexander Roland; Breszkovics, Botond; Géspar,
Zsolt (szerk.) Gazdasagi kihivasok a XXI. szdzadban : Konferenciakétet. Pécs, Pécsi Tudoményegyetem Allam-
¢és Jogtudomanyi Kar Pénziigyi Jogi és Gazdasagi Jogi Tanszék, pp. 78-88.

Mezei Kitti, 2020 A modern technologiak kihivasai a biintetéjogban, kiilonos tekintettel a kiberbtinézésre Allam-
és Jogtudomany 61: 4, pp. 65-81. és

Mezei Kitti, 2019: A kriptovalutdk kihivasai a biintetd anyagi és eljarasi jogban PRO FUTURO - A jové
nemzedékek joga 9, 1., p 88.

37 International Monetary Fund. Monetary and Capital Markets DepartmentGlobal Financial Stability Report,
October 2021: COVID-19, Crypto, and Climate: Navigating Challenging Transitions 2021. oktdber 21., p. 49.

3 International Monetary Fund. Monetary and Capital Markets DepartmentGlobal Financial Stability Report,
October 2021: COVID-19, Crypto, and Climate: Navigating Challenging Transitions 2021. oktdber 21., p. 49.

39 Gaspar Zsolt, 2022:Az el salvadori Bitcoin-torvény gazdasagi és jogi aspektusai In: Bujtéar, Zsolt; Gaspar, Zsolt;
Szilovics, Csaba; Breszkovics, Botond; Azsoth, Szilvia; Szivés, Alexander Roland (szerk.) Fenntarthatd
novekedés (ESG) jogi és gazdasagi aspektusai Pécs, Magyarorszdg : Pécsi Tudoméanyegyetem Allam-és
Jogtudomanyi Kar pp. 39-51.
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funkciondl. Erre j6 példaként szolgal Venezuela és Kuba pénziigyi rendszere napjainkban. A
kriptoeszkdzok fizetési eszkdzként torténd széles kort elterjedése miatt igy nemcsak a nemzeti
valuta szerepe csokken, de a monetaris politika hatékonyséaga is gyengiil. A monetaris politika
a monetaris transzmisszion keresztiil valosul meg, amely a pénziigyi kozvetitérendszer
igénybevételével, az egyes pénziigyi eszk6zok piacain keresztiil kozvetiti a monetaris politika
céljait. E transzmisszid keretében a kamatpolitika és az eszkdzvasarlasok, valamint a repo és
forditott repo tigyletek jegybanki indittatast tranzakcidi igy mar kevéssé érhetik el a céljukat,
ha az egyes jogalanyok kriptoeszk6zokben tartjak megtakaritasaikat és likvid eszkozeik egyre
jelentdsebb részét. Erre kiilondsen jo példa El Salvador, ahol 2021 szeptemberében a Bitcoin is
hivatalos pénznemként keriilt bevezetésre. A tokemozgasok korlatozasa lehet egy megoldas, de
csak rovid tavon és megfeleld kiszamithato gazdasagpolitika €s jelentds devizatartalék mellett.
A rosszul rOgzitett kotott arfolyam ugyanis jelentds devizatartalék felhasznalast
eredményezhet, ami a nemzeti valuta leértékelését eredményezheti, ami aztan ismét a
kriptoizaciot erdsitheti. A kriptoizacié soran a pénziigyi kozvetitd rendszer a nemzeti valuta
hattérbe szorulasaval is egyre kisebb szerepet kap, legalabbis annak szabalyozott szerepldi. Ez
azért lehet veszélyes makrogazdasagi szempontbol, mert igy a kozvetitdé rendszer
gyengiilésével tovabb csokken a monetaris transzmisszi6 hatékonysaga és a pénziigyi rendszer
fiatvalutai iranti bizalom. Ez a két tény Onmagaban ismét gyengiti a monetaris politika
hitelességét €s ennek kdzvetlen hatasaként a monetaris politika hatékonysagat is.

Végiil szerzddéses partnerkockézatra (counterparty risk) érdemes kiilon figyelmet forditani.
Ez a kockazat alapvetden mikroszintli, de a széles korli partner nemteljesités a pénziigyi
szerzOdések, illetve értékpapiriigyletek esetében mar makrogazdasagi kockézatot hordoz
magaban. A 2007-2009-es pénziigyi valsag soran az értékpapirositas szintetikus formaja a
hitelfedezeti csereligyletek létrehozasat és széles korti elterjedését eredményezte. A
hitelfedezeti cseriigyletek a szintetikus értékpapirositas részeként és egyfajta garancidlis
elemként egyarant jelentds pénziigyi veszteséget okoztak az adofizetoknek, amikor az Egyesiilt
Allamok kormanyanak kellett a legnagyobb hitelfedezeti csereiigylet kotelezett AIG
veszteségeit feltSkésitéssel potolni. A veszteséget éppen a kozponti szerzédd fél*
alkalmazdsdnak a hidnya eredményezte. A szerzddéses partnerkockazat csokkentésére, a

kozponti szerzédd fél a hitelfedezeti csereiigyletek korére torténd kiterjesztésével a CFTCH

40 A kozponti szerz6dd fél novélja az elszdmolasi rendszerébe tartozo iigyleteket. Ennek soran a teljesitési
kockazatokat jelentdsen képes csokkenteni. Ehhez tobbszintli pénziigyi tartalék- és garanciarendszert miikodtet az
egyes pénz és tokepiaci tigyletek és szereplok kockézati profiljai alapjan sulyozva a tartalékok szintjét.

41 A Commodity Futures Trading Commission (CFTC) 1974-ben jott 1étre az Egyesiilt Allamok hataridés és opcios
piacainak ¢és kiillondsen a hataridds t6zsdéinek a feliigyeletét latja el.
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elndke, Brooksley Born mar 1998-ban javaslatot tett. Ez a javaslat éppen a hivatalban 1évé FED
elndk, Alan Greenspan és a pénziigyminiszter, Robert Rubin ellenkezése miatt nem valt a
szabalyozas részévé. Ennek kovetkeztében nem volt 2008 Oszére megfeleld nyilvantartas a
hitelfedezeti csereiigyletek kitettségeibol eredd kotelezettségek nagysagara és megoszlasara. Ez
a tény az érintett piaci szereplok iranti bizalom megrendiiléséhez vezetett ¢s a likviditasi valsag
kialakuldséban jelentés szerepet jatszott. Ez a kdzponti szerzddd fél hianyzik a DeFi és a
kriptoeszkdz elszdmolasok esetében is, ami nemteljesités vagy nem megfeleld fedezettség
esetleg programozasi hiba esetén hasonld bizalomvesztést eredményezhet. A megoldas ebben
az esetben nem biztos, hogy egy kozponti szerzédé fél beiktatasa, hanem a szerz6déses
partnerkockézathoz hasonld6 miikddési kockazatok csokkentése érdekében a blokklanc
technoldgia adta biztonsag teljes kort kihasznaldsa lehet. A nemteljesités kockazata a DeFi
esetében is bizalomvesztést okozhat, amelynek kialakuldsit egy miikoddképes pénziigyi

rendszernek meg kell tudni el6zni.

2. A DeFI makroszintii kockazatok kezelésének lehetséges modjai és rendszere

A fenti kockazatok kezelésére mind a Nemzetkdzi Valutaalap (IMF)* mind a Nemzetkozi
Fizetések Bankja (BIS)* széles korii ajanlasokat tett kozzé. Ezek a megoldasok mellett
sziikséges a hasonld pénziigyi eszkozok valsagok kezelésekor alkalmazott jogi szabalyozasi
megoldasait is tanulmanyozni, hogy egy komplex gondolkodas keretében kialakulhasson egy
olyan szabalyozas, mely a piaci integritds fenntartdsa mellett biztositja a fogyasztok €s a
befektetdk érdekeinek a védelmét és ugyanakkor képes a technoldgia fejlédés ezen uj
szintereinek bdviilését is timogatni.

A DeFi kockazatai specidlisak a tekintetben, hogy egy kozponti irdnyitastol az
allamhatalomtol fiiggetlenként definialjak magukat és a blokklanc technologiara épiilnek,
melyben szintén a decentralizalt kontroll a jellemzd. Ezt erdsiti az egyetlen jogszuverenitdshoz

sem kotédd globalis jelleg, mely a DeFi szolgaltatasok igénybevételét barmely allam vagy

42 International Monetary Fund. Monetary and Capital Markets Department: The Crypto Ecosystem And Financial
Stability = Challenges,  https://www.elibrary.imf.org/view/books/082/465808-9781513595603-en/ch002.xml,
(2022.04.21.)

43 BIS International banking and financial market developments Quarterly Review December, 2021

4 Szuchy Robert, 2020: A Blockchain technologia alkalmazésa a kételmi jogban In. Csitei, Béla - Dr. Certicky,
Mario: Az Onvezetd jarmiivek és a kontraktudlis felelsség. Jogértelmezési nehézségek a személyszallitasi
szolgaltatasi ¢és a bérleti szerz6dések korében Miskolc, Magyarorszag: Maganjogot Oktatok Egyesiilete, pp. 75-
83. és Szuchy Robert, 2018: Az 1j technoldgiak hatasa az energiajogra In. Homicsko, Arpad. Technologiai
kihivasok az egyes jogteriileteken Budapest, Magyarorszag: Karoli Gaspar Reforméatus Egyetem Allam- és
Jogtudomanyi Kar, pp. 203-216.
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allamok kozossége teriiletén elérhetévé teszi.*® Ezért a kockazatok kezelése is globalis szinten
lehet hatékony ¢és az egyes allamok korlatozasai vagy tiltasai a szabalyozasi arbitrazst erdsitik
azaltal, hogy olyan orszagok fel¢ terelik at a kriptoeszkdzokkel kapcsolatos gazdasagi
tevékenységeket, melyek kevésbé szigoru esetleg timogatd 0sztonzd szabalyozast valdsitanak
meg.

A szabalyozas tekintetében érdemes Dirk A. Zetzsche, Ross P. Buckley, Janos N. Barberis,
¢s Douglas W. Arner professzorok altal a Fintech cégek szabalyozasara vonatkozé négy 1épcsds
kategorizalasat alkalmazni.*® Azért lehet ez relevans eszkoztar, mert a DeFi szolgaltatasai is 1ij
technoldgiai megdéllapoddson alapulnak (osztott fokonyvi technologia) ¢és pénziigyi
szolgaltatasokat nytijtanak. A DeFi, és azon beliil is a stabil kriptopénzek, valamint a hitelezés
¢s a tOkeattétel hasznalata miatt kockazatok kezelésére azok decentralizalt jellege miatt
szlikséges a szabalyozas szélesebb korli megkozelitése és szabalyozas ald bevonandd
tevékenységek ujszerti jellege miatt az 0 technoldgiakhoz hasonlo szabdlyozéas mérlegelése is.

t*” ez a modell négylépcsds

A fenti, Fintech tevékenységekre vonatkozo szabalyozas szerin
megkozelitést alkalmaz a tesztelést a kisérleti kornyezetben, a regulatory sandbox, mint fejlett
tesztelési kornyezetét, a korlatozott engedély kiadasat és a teljes korti engedélyezést. E modellt
érdemes annyiban modositani, hogy az elsd kategéria esetén a jogalkotd nem tesz semmit a
valtozasok hatasara, a masodik esetben (0sszevonva az elsd két kategoriat a fenti példabol) teret
ad a kisérletezésnek, akar strukturalt formaban is (regulatory sandbox),*® a harmadik lehetdség
soran ovatos engedékenységgel ¢l (egyedi engedélyek), és a negyedik kategoridban pedig teljes
engedély kiadasara vagy akar egy teljesen 0j keretek kozotti jogszabalyi kornyezet kialakitasara
is sor kertilhet.

Az elso esetben lehetséges egy szigoru elutasitas, ahogy az Kina, India esetében tortént tobb

alkalommal a kriptoeszkdzok forgalmazasa és elobbi esetében a banyaszata tekintetében is. A

45 Breszkovics Botond, 2020: Kriptoszabalyozas Wyomingban Szerk. Szilovics, Csaba; Bujtar, Zsolt; Ferencz,
Barnabas; Breszkovics, Botond; Szivos, Alexander Roland Business and Economy in the 21st Century II. —
Conference Proceedings Pécs, Magyarorszag: Pécsi Tudomanyegyetem, Allam- és Jogtudomanyi Kar p. 107. és
Breszkovics Botond, 2021: Az elsédleges nyilvanos érmekibocsatas el6tti jogi teendok Eurdpaban. In: Bujtar
Zsolt; Szivos Alexander Roland; Gaspar Zsolt; Szilovics Csaba; Breszkovics Botond (szerk.) Kriptoeszkozok
vilaga a jog és gazdasag szemszogeébdl, 2021. Konferenciakdtet - Valogatott tanulmanyok. Pécs. Pécsi
Tudomanyegyetem, Allam- és Jogtudomanyi Kar, pp. 136-158.

46 Dirk A. Zetzsche, Ross P. Buckley, Janos N. Barberis, and Douglas W. Arner: Regulating a Revolution, 2017:
From Regulatory Sandboxes to Smart Regulation, 23 FORDHAM J. CORP. & FIN. L. 31

47 Dirk A. Zetzsche, Ross P. Buckley, Janos N. Barberis, and Douglas W. Arner 2017: Regulating a Revolution:
From Regulatory Sandboxes to Smart Regulation, 23 FORDHAM J. CORP. & FIN. L. 31, p. 99.

8 A regulatory sandbox olyan meghatarozott idére vonatkozé a feliigyelet altal Iétrehozott kisérleti terep, ahol az
igyfelekkel élesben tesztelhetik a Fintech cégek a szolgéltatasaikat. Ezzel a szolgaltatasok mindsége jelentdsen
javulhat, a hibdk azonosithatok, a feliigyelet pedig megismerkedik az 0j technologiaval és azok létrehozoival
kialakitva egy bizalmi kapcsolatot a tovabbi egyiittmiikodés alapjaként.
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szigoru jogalkalmazoi magatartas masik megvalosulasi formaja az adott vonatkozd — jelen
esetben a tékepiaci jog — jogszabalyi kereteinek szigora betartasa. Az Egyesiilt Allamok
esetében a Ripple VS SEC per soran az Egyesiilt Allamok tékepiaci feliigyelete a SEC a Ripple,
mint kriptoeszkdz kibocsatojat perelte be azért, mert véleménye szerint a Howey teszt*® szerint
a Ripple értékpapirnak mindsiil, és ebben az esetben kotelezd a tokepiaci feliigyelet engedélye
a kibocsatashoz®®, amit a kibocsaté elmulasztott megszerezni, mert szerinte a Ripple nem
értékpapir.

A masodik esetben a szabad kisérletezés eddig éppen a szabalyozatlansag miatt megvalosult,
de a strukturalt kisérletezés alapforméja a regulatory sandbox a kriptoeszk6zok globalis jellege
miatt nehezen lenne értelmezhetd. Helyette globalis egylittmiikodés keretében a Nemzetkozi
Fizetések Bankja (BIS) innovacios kozpontot (Innovation Hub) hozott létre a BIS és a
kiilonb6z6 pénzintézetek bevonasaval az 01j technologiai eszkdzokkel torténd kisérletezése. Az
innovacios kozpont ttdrd kisérleteket végez digitalis jegybankpénz hataron atnylé® és a
nagykereskedelmi jegybankpénzt (wholesale CBDC) osztott fokonyvi technologiai platformon
torténé mitkodtetésére® egyarant. Az egyedi engedélyek a stabil kriptopénzek szabalyozasa
esetében lehet mitkodéképes modell, azaltal, hogy a stabil kriptopénzek csak forrasgylijtésre
jottek létre és hitelezési funkcidt még nem valdsitanak meg. A specidlis banki licenszre
vonatkozd javaslatot az aldbbiakban részletesen targyalja a szerzo.

A teljesen Uj komplex szabalyozoi megkozelitésre a példat pedig az Eurdpai Unid
elokésziiletben 1év6 szabalyozéasa nyujtja. Az Eurdpai Unid a Tokepiaci Unid kiépitésének
keretein beliil tesz kisérletet a digitalis innovacid egyidejii timogatasara és a fogyasztovédelem,

valamint a piaci integritds szempontjainak Osszehangoldsara a kriptoeszkdzok piacaira

49 A Howey-teszt soran a SEC az 1933-es Ertékpapirtdrvény (Securities Act of 1933) és az 1934-es Tézsdetorvény
(Securities Exchange Act of 1934) alapjan donti el, hogy az adott befektetési szerzodés (investment contracts)
tartalmilag értékpapirnak mindsiilnek-e, amennyiben igen, akkor a két torvény szerinti regisztracios és kozzétételi
tevékenységnek is eleget kell tennie a kibocsatonak Lasd Bujtar Zsolt, 2018: A kriptovalutak eurdpai és maltai
szabalyozasanak 6sszehasonlitisa: A maltai solyom szarnyalasa Europai Jog: Az Eurdpai Jogakadémia folyoirata
18. évf. 5.szam, pp. 6-16.

%0 Halasz, Vendel, 2016: A , tarsasag érdeke”: a vallalati vezetOk tevékenységére iranyado szabalyokrol Europaban
és Amerikaban, Magyar Jog 63. évf. 12. szam, pp. 698-699.

51 A hatéron atnyul6 fizetések (cross border payment) rendszerét a Kinai Jegybank vezetésével az Egyesiilt Arab
Emiratusok jegybankjanak, a BIS Innovacios kozpontjanak, a Hong Kong Monetaris Hatosag és Thai Jegybank
bevonasaval a jelenleg lassti nemzetkozi utaldasok felgyorsitasat egy multidevizas jegybankpénz tesztelésével
oldana meg, megteremtve a digitalis jegybankpénz hataron atnyulo formajat.
https://icsin.org/blogs/2021/08/23/chinas-chdc-cross-border-prospects-and-challenges/, (2022.04.01.)

52 A Helvétia Projekt célja, hogy bemutassa a miikddési, szabalyozasi és jogi kereteit a jegybanki elszamolasi
rendszeren mukddtetett kisérleti, DLT alapt jegybankpénznek. A projektben a Svéjci Jegybank a SIX DLT
elszamolohaz lizemeltetd pénziigyi szolgaltaté és a Goldman Sachs, az USB, a Citibank, a Hypotekharbank
Lenzburg vesz részt. https://cryptonews.com/news/bis-claims-chdc-interoperability-victory-while-us-
congressman-bids-block-digital-usd.htm? (2022.02.01.)
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vonatkozé rendelet tervezet torvényhozasi folyamatba torténd integralasaval.’®> A MICA
rendelet (Markets in Crypto Assets) a teljes kriptodkoszisztéma szabalyozasara tesz kisérletet.
A rendelet tervezet a szolgaltatdsok és a szolgéltatok meglévd és Bjonnan 1étrejovo elemeire
kiterjedé hatéllyal kivanja az egységes eurdpai szabalyozast megteremteni. A hagyomanyos
piaci eszkozok a MIFID Il hatalya alatt maradnanak, a kriptoeszk6zok jelentés részét a MICA
rendelet hatalya ald integralna a jogalkoto, mégpedig azokat, melyek nem veszélyeztetik a piac
integritasat, a pénziigyi stabilitast és a monetaris politikai kockazatokat sem ndvelik. Teszi ezt,
ugy, hogy azokat a kockazatot hordozé vagy a szigori szabalyozasnak megfelelni nem képes
mar 1étezd eszkdzok eurdpai unids piacon torténd forgalmazasat meg is tiltana, ez kiilondsen

igaz a stabil kriptopénzek a rendeletben torténd tervezett szabalyozasara.>

V. Konkluzio

A DeFi, mint fiiggetlen, decentralizalt pénziigyi rendszer globalis kihivasok elé allitja a
tokepiac szerepldit és azok feliigyeleti szerveit. A szerzd tanulmanydban azt vizsgalta, hogy
miként és milyen épitdelemekbdl épiil fel a DeFi, az egyes elemek, illetve azok Osszessége
milyen Uj vagy mar ismert kockazatokat hordozhatnak magukban. Megallapithato, hogy a DeFi
globalis és decentralizalt jellege makrogazdasagi kockazatokat hordoz magaban és globalis,
valamint decentralizalt jellege Ojszerli megkozelitést igényel a jogalkoto részérdl. Ehhez egy, a
szerzO a Fintech szabalyozasndl hasznalt mddositott négyes skalaja rendszerben vizsgalta a
lehetséges szabalyozoi magatartdsokat. Az eddigi lehetséges szabalyozoi reakcidkat attekintve
a szerz0 a sajat kutatasai alapjan azokat két lehetséges megoldasi javaslattal bdvitette. A repo
tigyletek és a pénzpiaci alapok 2007-2009-es subprime valsagban betdltott jelentds negativ
szerepiik és kockazataik miatti ujraszabalyozasuk modjat is mérlegelendének tartja a szerz6 a
DeFi és kiilondsen a stabil kriptopénzek kockazatainak kezelése soran. A szabalyozasra jol
lathatoan szamos megoldasi javaslat sziiletett, az 1d6 azonban siirget, hiszen mar 2022 év elején
is 100 Mrd USD nagysagrendi pénzek aramlottak a meghatarozo stabil kriptopénzekbe, igy

azok értéke hamarosan atlépheti a beavatkozas sziikségességének Kritikus szintjét.

53 https://www.portfolio.hu/bank/20220118/uj-rendeletekkel-menne-neki-az-eu-a-kriptopiacnak-mutatjuk-a-
mestertervet-521645, (2022.01.18.)

5 Proposal for a Regulation Of The European Parliament and of the Council on Markets in Crypto-assets, and
amending Directive (EU) 2019/1937 pp. 5-6., https://data.consilium.europa.eu/doc/document/ST-11053-2020-
INIT/en/pdf, (2022.04.21.)
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Csesznik Zoltan™: Kripto a jovébe csomagolva

Absztrakt:

Rengeteg informéciot taldlhatunk az alternativ  devizdkrdl, a  felépitésiikrol,
tulajdonsagaikrol, miikodésiikrdl, kereskedésiikrél. A kriptopiac egy rendkiviil fontos
aspektusardl ugyanakkor nagyon kevés szo esik. Ez nem mas, mint a kriptodevizék hataridés
szerzédései, melyeken keresztiil a pénziigyi vilag elfogadta és validalta ezek koziil a devizak
koziil a legnagyobbakat. A bitcoin €s az ethereum hataridds piacokra valo bevezetésével azokat
szlirkezonabol atemelte a szabalyozott kereskedés medrébe, mely igy mar barmely entitas
szamara legélisan elérhetd és kereskedhetd.

A modern pénziigyi vilag mind a mai napig egyik legfontosabb eszkozei a hataridés
szerz6dések (un. futures contracts). Ezek a szerzddések rogzitik valamely aru vagy akar
értékpapir vételét vagy eladdsat egy elére meghatarozott aron. A szerzddések minden részlete
standardizalt, mely lehetdvé teszi, hogy ezekkel a papirokkal az ugynevezett hataridés piacokon
kereskedni lehessen, kereskedelmiik tézsdén torténik.! 2017 decemberében a bitcoin hataridds
szerzOdések bevezetésével barki szdmara megnyilt az ut, hogy ugy kereskedjen
kriptodevizakkal, hogy ténylegesen nincs a tulajdondban, ugyanakkor élvezze a vilag
legnagyobb hataridds tozsdéje altal biztositott standardizalt szerz6dések minden eldnyét €s

biztonsagat.

Kulcsszavak: hatdridds szerzédések, CME, bitcoin, BRR, tézsde, BRTI, arany

l. Bevezetés

A cim alapjan biztosak lehetiink abban, hogy a kdvetkezd néhany oldalon a kriptodevizakrol
¢és a kriptopiacrol olvashatunk. Ez a téma napjainkban annyira népszerii, hogy ha felnyitunk
egy random pénziigyi folyoiratot biztosak lehetiink benne, hogy legalabb egy cikket talalunk
réla. Nem véletlen, hogy jelen konferenciakiadvany is e téma koré épiil. Rengeteg informaciot
taldlhatunk az alternativ devizdkrol, a felépitésiikrdl, tulajdonsagaikrol, miikddésiikrol,
kereskedésiikrol. A kriptopiac egy rendkiviil fontos aspektusarol ugyanakkor nagyon kevés szo6
esik. Ez nem mas, mint a kriptodevizak hataridds szerzddései, melyeken keresztiil a pénziigyi

vilag elfogadta és validalta ezek koziil a devizak koziil a legnagyobbakat.

* Csesznik Zoltan Magyar Agrar- és Elettudomanyi Egyetem Gazdasag- és Regionalis Tudomanyok Doktori
Iskola, Phd hallgato, csezsnik.zoltan@mate.hu

1 John C. Hull, 2017: Fundamentals of Futures and Options Markets. Canada, Pearson Education Limited, pp. 17-
18.
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Bar rengetegen szallnak be a kriptokereskedésbe, sokkal kevesebben tudjak, hogy ezen
pénziigyi eszkozok a vilag legtdbb orszagban legfeljebb a megtiirt kategoriaban vannak.? Az
Eurdépai Unié minden tagallamaban bitcoinnal kereskedni, banyaszni és azzal fizetni legalisnak
szamit. Ugyanis jelen allas szerint az EU mindeddig nem hozott egyetlen jogszabalyt sem a
bitcoin, mint deviza definialasara vonatkozéan®. Ugyanakkor példaul a magyar adotorvények
egészen 2022-ig biintetéssel sujtottak a kriptopiacokon képzddott nyereséget, hiszen a jogalkotd
nem tekintette szabalyozott tokepiacon keletkezett jovedelemnek, igy az éves adobevallasnal a
személyi jovedelemadon kiviil meg kellett fizetni értékhatar nélkiili a szocidlis hozzéjarulasi
adot is, mely tovabbi ~20% adobefizetést jelent.

A Nemzeti Ado és Vamhivatal minden bizonnyal tisztiban van ezen piacok
népszertiségével, a meghirdetett amnesztia tobb tizezer embert érinthet hazankban, akik az
elmult években elmulasztottak, vagy akar nem is voltak tisztaban azzal, hogy e tevékenységbdl
szarmaz6 jovedelmiik szintén adokdteles.

A bitcoin és az ethereum hataridés piacokra vald bevezetésével azokat a sziirkezonabol
atemelte a szabalyozott kereskedés medrébe, mely igy mar barmely entitds szamara legalisan
elérhetd és kereskedhetd. A tovabbiakban megnézziik mi is a kriptodeviza, hol kereskednek
vele, mi a jelenlegi jogi helyzete és hogy keriilhetett be — a hataridés piacok segitségével — a

vilag pénziigyi vérkeringésébe.

1. A bitcoinrél diohéjban

A témaban rengeteg cikk, tanulmany, konyv sziiletett mar, igy jelen fejezetben a teljesség
igénye nélkiil roviden dsszefoglalndm azokat az informaciokat, melyek a tanulmany tovabbi
részének megértéséhez elengedhetetlenek.

Jelen allas szerint tobb, mint 2000 kriptodeviza létezik, de ezek egyiittes kapitalizacidja alig
éri el a bitcoinét, igy a tovabbiakban a kriptopiac és a kriptodeviza alatt a bitcoint fogom érteni.*

A bitcoint 2009-ben talaltak ki, definicidja szerint egy olyan digitalis eszkdz, amely egy
decentralizalt szadmitogépes haldzatot hasznil az értékének megteremtésére, fiiggetlen
barmilyen kozponti szabalyozd szervezettdl vagy banktol. Egy digitalis deviza, tehat fizikai
valdjaban nem létezik. A bitcoinok haldzaton beliili tranzakcidk validalasa altal jonnek létre,

ezt a folyamatot nevezziik banydszatnak. Amikor a banydszok sikeresen validalnak egy

2 Arslanian — Fischer, 2019: The Future of Finance: The Impact of FinTech, Al, and Crypto on Financial Services.
Hong Kong, Springer, pp. 15-17.

3 Saifedean Ammous, 2018: The Bitcoin Standard. USA, John Wiley & Sons, pp. 168-175.

4 Wewege — Thomsett, 2019: The Digital Banking Revolution. USA, De Gruyter, pp. 39-42.
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tranzakcié csomagot, akkor 6k ezért a munkaért bitcoint kapnak. A banyaszok l1étrehoznak és
fenntartanak kriptografikus szabalyokat, melyek a rendszer stabilitasat biztositjak.’

A tranzakcidk nyilvanosak, tarolasuk és ellendrzésiik egy digitalis fokonyvben torténik, ezt
nevezziik blokkldncnak.

Jelenleg ~17 milli6 bitcoin van forgalomban, melyet 2009 6ta kibanyasztak, a szamuk véges,
egyes szamitasok szerint 2140-re értjiik a 21 milliét, ami maximum elérheté mennyiség. Ez a
véges mennyiség jelenti a kriptodeviza egyik alapértékét, hiszen korlatozott a kinalata. Szamos
modon lehet bitcoinhoz jutni: vasarolhatunk a kriptotézsdéken valamilyen mas devizaért
cserébe, kaphatunk valakitdl, vagy akar banyaszhatunk is magunknak. Ahhoz, hogy a bitcoint
tarolni tudjuk sziikségiink lesz egy ugynevezett bitcoin pénztarcara, melyet szamitdogépre vagy
okoseszkdzokre lehet letolteni. Egyedi azonositoja segitségével aldirhatjuk és végrehajthatjuk
a tranzakciokat.

A mai vildgban a bitcoin széleskorli népszertiségnek és elfogadasnak 6rvend. Egyre tobb és
tobb helyen fizethetiink vele arukért és szolgaltatasokért, ugyanakkor a legtobben befektetési
és spekulacios céllal tartjak.

2016-ban a vilag egyik vezetd tézsdéje a Chicago Mercantile Exchange karoltve a kripto-
szolgaltatokkal 1étrehozott két referencia értéket, hogy segitse €s professzionalisabbd tegye a
kripto tranzakciokat. Ezeket kevesen ismerik pedig jelentOségiik oOriasi, hiszen a piaci
szereploknek hiteles €s pontos referencia értékeket biztositanak.

BRTI (CME CF Bitcoin Real Time Index): szamitasa valos id6ben torténik, a bitcoin
arfolyamat fejezi ki amerikai dollarban, méasodpercenként egyszer 24 ordn at keresztiil az év
minden napjan. Az index jelentdsége, hogy folyamatosan transzparens ¢és megbizhato
arfolyamot biztosit.

Ezzel szemben a BRR (CME CF Bitcoin Reference Rate) egy napi referenciaérték, melyet
naponta egyszer publikdlnak, szintén a bitcoin arfolyamat mutatja meg az amerikai dollérral
szemben minden nap londoni id6 szerint délutdn 4 6rakor. A BRR aggregélja a legnagyobb
kriptotdzsdék arfolyamait meghatarozott iddpontokban, meghatarozott kalkulacios ablakokban.

A BBR ezeknek az értékeknek kereskedési mennyiség szerinti stilyozott atlaga.’

5 Arslanian — Fischer, 2019: The Future of Finance: The Impact of FinTech, Al, and Crypto on Financial Services.
Hong Kong, Springer, pp. 15-17

6 Saifedean Ammous, 2018: The Bitcoin Standard. USA, John Wiley & Sons, pp. 168-175, pp. 193-196.

7 Chicago Mercantile Exchange: CME CF Bitcoin Reference Rate & CME CF Bitcoin Real-Time Index.
https://www.cmegroup.com/trading/cryptocurrency-indices/cf-bitcoin-reference-rate.html, (2022.02.02.)
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I11.  Hataridos piacok és szerzodések

A modern pénziigyi vilag mind a mai napig egyik legfontosabb eszkdzei a hataridés
szerz6dések (un. futures contracts). Ezek a szerzédések rogzitik valamely aru vagy akar
értékpapir vételét vagy eladasat egy elére meghatarozott aron. A szerzodések minden részlete
standardizalt, mely lehetdvé teszi, hogy ezekkel a papirokkal az ugynevezett hataridés piacokon
kereskedni lehessen, kereskedelmiik t6zsdén torténik.®

Egyszerien fogalmazva, amennyiben megvesziink egy hataridés szerzodést, akkor
kotelezziik magunk arra, hogy a szerzodés altal koriilirt arut a szerzodés lejaratakor a
meghatarozott &ron megvessziik.

Ha belegondolunk ezek a piacok logikus okok miatt alakultak ki. Vegyiikk példaul a
mezdgazdasagi termékeket. Nehézkesen lenne megoldhato, hogy az dsszes termeld egyszerre
vigye el a termékét egy adott helyszinre. De taldn ennél is fontosabb, hogy a hatdridds piacok
hidként funkciondlnak a termeldk és a felhasznalok kozott. Csokkentik a szezonalitasbol eredd
extrém armozgasokat, folyamatos bevételt teremtenek a termeldknek, transzparenciat és
biztonsagot nyujtanak a piaci szereplének csak a legfontosabb jellemzdket emlitve.

A hataridés piacok igénye mar az oOkori Mezopotdmiaban is felmeriilt. Hammurapi
torvényeiben i.e. 1750-ben taldlunk aruk jovobeli adés-vételére vonatkozo szabalyokat,
melyekre a mai hataridés szerzédések éseiként tekinthetiink.

A modern korban az els6 szervezetileg is egységes hataridés t6zsde 1697-ben alakult meg
Osakaban (Japan). Ebben az iddszakban japan aranykorat élte, a Dojima korzetben €16
rizskereskeddk és a pénzvaltok megalapitottdk Dojima Rizst6zsdét, mely még abban az évben
allami engedélyeket is kapott.

Amerikaban az 1800-as években a kereslet és kinalat Osszetettsége, illetve a mezdgazdasagi
termékek szezondlis jellege miatt jott 1étre elsd arutdzsde, mely rendszert hozott a kdoszba és
standardizalt mederbe terelte a kereskedelmet. Chicago a természeti sajatossagainak
koszonhetéen lett a kereskedelem kozpontja, ugyanis kiillonb6zd folydkon €s csatorndkon
keresztiil kapcsolta 0ssze az USA nagyvarosait. A Chicago Mercantile Exchange 1919-ben
alakult meg az évtizedek alatt ijabb és ujabb hataridés szerzddéseket, innovativ termékeket

hozott létre. A mérfoldkovet 1992 jelentette, amikor a hataridds szerzddések elektronikus

8 Arslanian — Fischer, 2019: The Future of Finance: The Impact of FinTech, Al, and Crypto on Financial Services.
Hong Kong, Springer, pp. 15-17

% John C. Hull, 2017: Fundamentals of Futures and Options Markets. Canada, Pearson Education Limited, pp. 51-
53.
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kereskedelme elkezd6dott a Globex platformon. Jelenleg naponta tobb tizmillié hataridos
tigylet zajlik le egy rendkiviil széles palettat felvonultatd globalis elérhetdségii t6zsdén. O

De miért is jok ezek a hataridds szerzodések? A termeldk finanszirozni tudjak magukat
azaltal, hogy eldre eladjak az arujukat, mig a vevok sok honappal elére be tudjak biztositani a
vételi arakat. Egy gyarnak 1étfontossagu, hogy folyamatos legyen az alapanyagellatottsag, elére
kiszamithat6 arakon. Természetesen a kereskedéssel egyiitt a spekulacid is megjelent és mind
a mai napig veliink is maradt, de igy gondolom, hogy ez a harmadlagos piaci kereslet — vagyis
azok az entitasok, akik se nem termelOk, se nem felhasznaldi ezeknek a termékeknek — extra
likviditast biztositanak a piac minden szerepldjének.

A hataridds szerzddések tartalma az eszkoz, melyre iranyul, annak mennyisége, a szallitas
helye ¢s ideje. Az eszkdz természetesen lehet tényleges aru (pl. arany, buza stb.), de lehet akar
egy pénziigyi eszkoz is, példaul valamilyen deviza.!' A szallitds helyét, az 4ru mindségét a
szerz0dés minden részletre kiterjeden tisztdzza. A lejarati/kézbesitési id6 nagyon fontos
tulajdonsag, piactdl fliggéen ez néhany honaptol évekig terjed. A tézsde szabalyozza, hogy
adott szerz0déssel meddig lehet kereskedni, mely altalaban az esedékességi datum el6tti néhany
nap.

A hatéridés szerz6dés minden eleme pontosan specifikélt, igy az elnevezésiikk és a
kereskedési kodjaik is. A részvényekhez hasonloan ezeknek is van egy rovid, két-harom
karakteres megjelenitési kodjuk, ehhez kapcsolodik hozza a lejarati honap — melyet latin
betiivel jeldliink, illetve az utolsé két karakter az évet jeloli. Példaul GCJ22 az arany 2022
aprilisi hataridds szerzoédésének jeldlése, melyet beirva egy kereskedési platformba ténylegesen

elérhetjiik és kereskedhet;jiik azt.

10 Chicago Mercantile Exchange : Timeline of CME Achievements.,
https://www.cmegroup.com/company/history/timeline-of-achievements.html, (2022.02.04.)

11 John C. Hull, 2017: Fundamentals of Futures and Options Markets. Canada, Pearson Education Limited, pp. 55-
57.
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1. dbra: 2022 aprilisi arany hataridds szerzédés arfolyam gorbéje
Forras: Tradestation Inc.

1V. Hataridos bitcoin és ethereum

Az el6zd két fejezetben megismerkediink a kriptodevizakkal, illetve a hataridds piacokkal.
Tisztdban vagyunk mind a két teriilet lehetdségeivel, tulajdonsagaival.

Kijelenthetjiik, hogy 2017 decembere torténelmi jelentdségi volt a kriptovalutak életében,
ugyanis ebben a honapban a két legjelentésebb hataridos t6zsdén (CBOT, CME) elkezdédott a
kereskedés a bitcoin alapu hataridds szerzédésekkel.!2

A pénziigyi vilag mar régdta varta ezt a 1épést, ugyanis egy elképesztden innovativ eszkozrol
van sz0, mely az utdébbi években hatalmas spekulécids keresletet generalt és kiemelkedd
figyelmet kapott a vezetd hircsatornakon. Ugyanakkor a piac legnagyobb szerepldi — pénziigyi
alapok, befektetési bankok — jogi szabalyzasuk miatt nem vehettek részt a kriptodevizak
kereskedelmében, mely tekintve a korai befektetések megtériilési ratdjat komoly hatrany
jelentett rajuk nézve. Barmilyen gondolatai is voltak ezeknek a szereploknek a kriptodevizakat
tekintve, - akar hittek benne, akar ellene fogadtak volna — nem tudtak tétjeiket megtenni ezeken
a piacokon.

Ez valtozott meg 2017 decemberében, hiszen a bitcoin hataridds szerzédések bevezetésével

barki szdmara megnyilt az ut, hogy ugy kereskedjen kriptodevizakkal, hogy ténylegesen nincs

L2 Chicago Mercantile Exchange: Bitcoin Futures - Contract Specs,
https://www.cmegroup.com/markets/cryptocurrencies/bitcoin/bitcoin.html, (2022.02.02.)
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a tulajdonaban, ugyanakkor ¢élvezze a CME éltal biztositott standardizalt szerz6dések minden
elényét és biztonsagat. A bevezetést megeldz6 varakozas természetesen arfelhajtd hatast volt,
ugyanakkor 2018 els6 negyedéve az arfolyam beszakadasat hozta magaval. Egyesek szerint az
esés a hataridds szerzodések bevezetésével fliggott 6ssze, nevezetesen, hogy a pénziigyi alapok
nem lattak fundamentalis értéket a bitcoinban, véleményiik szerint az arfolyam tulértékelt,
lufiszeri volt, ezért eladasra vették a szerzddéseket, mellyel tovabbi eladasi hullamot és
bizonytalansagot generaltak, ezzel egyidOben persze szép hozamot realizéltak az eladasra vett
pozicioikon.

2% TradeStation Chari:Analysis - @BTC Monﬁhly [CME] Bitcoin Futures based on BRR Continuous Contract... E m
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2. abra: Bitcoin hataridés szerzddes havi arfolyam alakuldsa
Forras: Tradestation Inc.

A bitcoin hataridés szerzodések standardizéltsagukat tekintve dollar alaptiak, pénziigyi
elszamolasuak, mely azt jelenti, hogy a szerzddés lejartakor nem bitcoin cserél gazdat, hanem
a felek dollarban teljesitik egymas felé a kotelezettségeiket. A szerzédés alapjaa CME CF BRR,
amely egy naponta szamitott referencia érték és a bitcoin értékét fejezi ki dollarban. Didhéjban
a BRR-t naponta egyszer szamitjak ki londoni id6 szerint délutan négy 6rakor aggregaljak és
kereskedési volumen szerint stlyozzak a legjelentdsebb bitcoin t6zsdék arait.’® Egy szerzédés
értéke a BRR index 6tszorose — vagyis 0t bitcoin. Segitségével a piaci szereplok hatékonyan
valdsithatnak meg spekulativ, de akar fedezeti iigyleteket is, akar gy is, hogy létezd

kriptodevizajukat védik le hataridés szerz6déssel.

13 Chicago Mercantile Exchange: Bitcoin Futures - Contract Specs,
https://www.cmegroup.com/markets/cryptocurrencies/bitcoin/bitcoin.html, (2022.02.02.)
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A bevezetés oOta eltelt harom év ugyanakkor véleményem szerint, nem hozta meg azt az
attorést, melyre a CME ¢és szadmos piaci szerepld szamitott. A kereskedés volumene
szamottevden nem tudott néni, a bevezetés ota havi ~100 ezer szerzddés cserél gazdat, mely
csekélynek mondhatd. A likviditas pedig eltorpiil a valds idejii bitcoin piacokhoz képest.

Ugyanakkor a CME sem konnyiti meg a volumen felfutasat, a gyakran valtozo tokeattételi
szabalyok kiszamithatatlannd teszik a hataridds ligyletek tervezhetdségét. Tovabba a jelenlegi
tokeattételi kovetelmények magas volta elveszi az eldnyt a hataridés szerzédések eldl. Példaul
az aranynal a tokeattételi mutatdé harmincszoros, vagyis a vasarlashoz elég a szerzddés
értekének koriilbeliil 3% letétbe helyezni. Ugyanez a mutatd a bitcoin esetén minddssze 2,5.
Vagyis nem sok pénziigyi elonylink szarmazik abbol, ha hataridos szerzodéssel kereskediink
tényleges bitcoin helyett.

Nem magyarazhat6 a volatilitassal a t6keattételi mutatd alacsony értéke, a brokerek talan a
spekulacios kereskedést akarjak kontroll alatt tartani. A tékeattétel csokkentése ismert eszkoz
a piaci volatilitas id0szakos csokkentésére. Amikor az arfolyamok esnek, a brokerek sajat
kockazatmenedzsment modelljik alapan a tokeattétel csokkentésével kényszeritik a
részvevoket az eladéasra vett poziciok zarasara, mely egy vételi hullamot indithat el.** Val¢ igaz,
hogy a bitcoin mozgasa méltan nevezhet6 hektikusnak. A teriilet annyira ujnak és innovativnak
szamit, hogy a tokeattételt biztositd brokerek kockazattiird képessége nem terjed ennél tovabb,
ami érthetd, mivel a bitcoin egy kormanyoktol fiiggetlen, kvazi 6nszabalyzd, 6nszervez6do
pénziigyi eszkoz. Arfolyama erdsen kitett kiilsé tényezoknek — egy-egy orszagi szabalyzasi
torekvései Oriasi arfolyammozgésokat generalhatnak. Tokeattétel szempontjabol mindegy,
hogy az éarfolyam melyik irdnyba rugaszkodik el. Eladasra vett szerzOdéseket tarto
brokerszamlak ugyanolyan veszélyben vannak egy hirtelen felfelé iranyuld mozgas esetén, sot
ebben az esetben a kockazat végtelen, mivel az arfolyamnak nincs elméleti fels6 hatara. A
masik érdekes felvetés, hogy az arfolyam elméletileg nem eshet nulla ald, de a hataridds
piacokon volt mar erre is példa - a vilagjarvany kezdetén 2020 aprilisaban a vilagsajtd a negativ
olajaraktol volt hangos, melyek persze az éppen lejard hataridds szerzddésre vonatkoztak.
Tovéabb noveli a szakadékot a hataridés piacokon likviditas hidnya, mely 4ltal az legjobb eladasi
¢és vételi ar kozotti kiilonbség - vagyis a spread — hatalmas, értelmetlenné téve a rovid tava
kereskedést.

Természeten a tdzsdék probalnak alkalmazkodni a felhasznéléi igényekhez. Ezt j61 mutatja,

hogy az innovacié nem allt meg 2017 decemberében, a CME bevezette a bitcoin hataridés

14 Chicago Mercantile Exchange: Bitcoin Futures - Contract Specs,
https://www.cmegroup.com/markets/cryptocurrencies/bitcoin/bitcoin.html, (2022.02.02.)
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szerzodések opcioit, majd ezt kovette 2021 februdrjaban ethereum hataridés szerzédései és
opcioi is. Tovabbi termékpaletta bévitést a mikro szerzoédések bevezetése jelentette, melynek

célkozonsége egyértelmiien a néhany ezer dollart kockaztato kisbefektetok.

V. Osszefoglalas

Az elézdekben részletezett nehézségek ellenére elmondhatd, hogy a CME és a CBOT Altal

— illetve egyéb tézsdeék altal bevezetett hataridés szerzddések - hosszu tavon segitették a
kriptodevizakat. Ezeken keresztiil bekeriiltek a pénziigyi vilag legitim vérkeringésébe, barki
szamara legélisan elérhetdvég valtak.
Véleményem szerint azéltal, hogy a vilag legnagyobb tézsdéi ilyen terméket hoztak 1étre, sokak
szamara jelentette a kriptodevizak pénziigyi eszkozként valo elfogadasat, legitimitdsanak
megteremtését, illetve olyan garancidkat, hogy a bitcoin és a kriptodevizdk hosszii idén
keresztiil veliink fognak maradni, esetleg mindennapi életiink szerves részévé fognak valni.

A hatéridés szerzddések segitségével mar 2017 decemberétdl lehetdsége volt barmely
magyar allampolgarnak szabalyozott tOkepiaci tigyletekkel kivaltani a kriptodeviza
kereskedést, mely altal ~20 %-o0s az adoeldny valt elérhetové. A fejlédés toretlenségét mutatja,
hogy 2022-t61 a NAV a kriptopiacokon végzett tranzakciokat addzas szempontjabol
egyenértékiinek tekinti a szabalyozott tokepiaci iigyletekkel.'®

A jovét senki nem tudja pontosan megjosolni, valoszinlinek tlinik a kriptopiac
népszeriiségének tovabbi novekedése, mely magaval fogja hozni az 01j és még innovativabb
hataridés szerzodések bevezetését is. Elképzelhetd, hogy a hataridés kriptopiacok
Osszetettséglik miatt sosem fognak olyan népszertiségnek Orvendeni, mint a spot piacok,
ugyanakkor megkérddjelezhetetlen, hogy a vildg vezetd t6zsdéinek tdmogatdsa és termékei a

kriptopiacok fejlddésének alappilléreit biztositjak.

15 Nemzeti Ad6é és Vamhivatal: Uj szabalyok alapjan adéznak a  kriptovaluta-iigyletek.

https://nav.gov.hu/ado/szja/uj-szabalyok-alapjan-adoznak-a-kriptovaluta-ugyletek, (2022.02.03.)
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Gaspar Zsolt:" Money Laundering and Cryptocurrencies in the Hungarian and EU
regulations

Abstract

The European Union’s strategy regarding money-laundering has changed significantly between
2010 and 2021. Even though the regulations’ speed exceeded the expectations, there are still
areas of money-laundering of which the EU decided to keep the ’minimum-regulation
principle’. One of the most important areas is the so-called cryptocurrencies. These assets are
used more frequently day-by-day, so it is inevitable that a detailed regulation is needed. With
the lack of the existence of the national level regulation, the law enforcement has also
difficulties in such cases. The aim of the study is to overview the Hungarian and EU level
instruments that can be used to fight money-laundering in those cases where cryptocurrencies

are involved.
Keywords: money-laundering, cryptocurrencies, AML, cybercrime
. Introduction

Over the last two decades, we have witnessed an incredible process of globalization and
technological development that has surpassed all imagination, which has led to significant
changes in, among other things, the manifestations of organized crime®. Despite the fact, that
Bitcoin was released more than a decade ago, the so-called ’vacuum iuris’ in the field of
cryptocurrencies is still unfilled. Researchers in the field often fail to agree even at the level of
definitions. The under-regulation based on the division and professional antagonism
unfortunately favors criminals, as it facilitates to commit certain crimes — especially
cybercrime? — by exploiting a certain degree of anonymity provided using cryptocurrencies. As
the practical experience shows, cryptocurrencies are used extensively to engage in illegal

transactions® (e.g., arms trafficking, drug trafficking) on the so-called dark web, but these assets

“ PhD student, University of Pécs, Faculty of Law, Department of Criminology and Penal Enforcement

! See further on organized crime: Kéhalmi Laszld, 2020: Szervezett biindzés. In: Barabas, A. Tiinde (eds.):
Alkalmazott kriminologia. Budapest, Ludovika Egyetemi Kiado, p. 461-474.

Toéth David — Gal Istvan Laszl6 — Kéhalmi Laszl6, 2015: Organized Crime in Hungary. In: Journal of Eastern-
European Criminal Law 2015/1, pp. 22-27.

2 See further: Torma Adrienne — Bendes Akos, 2018: Cybercrime, a jelen és a jové kihivasai. In: Szabé, Csaba
(eds.): Tavaszi Sz¢1 2018 (Spring Wind 2018), Budapest, Doktoranduszok Orszagos Szovetsége (DOSZ), pp. 256-
268.

3 A good example to mention can be the infamous Silk Road webpage, managed by Ross Ulbricht, which conducted
illegal activities (e.g., drug-trafficking) on the dark web for years. The payments and the transactions were typically
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are often used in return for other illegal activities or services that are extremely dangerous to
the society* (e.g., child pornography®, assassinations). With the development of the
cryptocurrency ecosystem®, anyone with the minimum user-level knowledge in IT can now
purchase these currencies besides, their value is growing significantly, they are becoming more
stable, and their presence may also become part of the financial culture’ in the future. The risks
of money laundering and terrorist financing has risen by this phenomenon, which was also
recognized by the European Union’s institutes.

The aim of this study is to review the EU and domestic institutions, regulations, and sources
against money laundering, in the terms of cryptocurrencies and, to assess the usability of

cryptocurrencies for money laundering, under the existing regulations.

1. The Fight Against Money-Laundering in the European Union

2.1. European Institutions

Europol has a key role to play in the EU dimension of the fight against money laundering, with
the main task of providing intelligence and judicial support to the Member States in this regard,
to prevent and combat international money laundering activities.® Within Europol, there are

several departments that are actively involved in EU actions against money laundering:

- The ’Europol Criminal Assets Bureau’ (ECAB for short) is essentially Europol's office
dealing with criminal assets. It is responsible for assisting in the search for assets derived
from criminal offenses outside the jurisdiction of the Member States. Within this unit is
the Camden Asset Recovery Inter-Agency Network (or CARIN for short), which
contributes to ECAB's work by seizing, managing, and confiscating the assets

mentioned above.®

fulfilled with  cryptocurrencies. For more information about Silk Road see further:
https://www.investopedia.com/terms/s/silk-road.asp, accessed: January 18™, 2021.

4 About one of the main characteristics of crimes see further: Kéhalmi Laszld, 2012: A biintetéjog alapproblémai.
Pécs, PTE Allam- és Jogtudomanyi Kar Gazdasagi Biintet6jogi Kutatintézet, 2012

5 See further: Torma, Adrienne — Bendes, Akos: A cybercrime és a gyermekpornografia 6sszeolvadasa. In: Bendes,
Akos — Nagy, Melania — Téth, David (eds.): Lépést tud-e tartani a jog a XXI. szazad kihivasaival?

Pécs, Pécsi Tudoményegyetem, Allam- és Jogtudoméanyi Kar, Doktori Iskola, 2019. pp. 5-29.

6 See further on the cryptocurrency ecosystem: Kecskés Andras - Bujtar Zsolt, 2018: A kriptovaluta 6koszisztéma
eurdpai unios ¢s a svajci szabalyozasanak osszehasonlitasa. JURA 24. évf 2. szam pp. 424-439.

7 See further on the topic: Szivos Alexander, 2020: Az adorendszer és a pénziigyi kultira osszefiiggései. In:
Szilovics, Csaba — Bujtar, Zsolt — Ferencz, Barnabas — Breszkovics, Botond — Szivos, Alexander Roland (eds.):
Gazdasag ¢s pénziigyek a 21. Szazadban Il. - Konferenciakdtet = Business and Economy in the 21st Century II. —
Conference Proceedings. Pécs, Pécsi Tudoméanyegyetem, Allam- és Jogtudomanyi Kar, pp. 52-64.
8https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/economic-crime/money-laundering,
accessed: January 19, 2021.

9 Ibid.
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- The ’Anti-Money Laundering Operational Informal Network’ (AMON for short) is an
informal network of international investigators set up in 2012 to improve and optimize
the existing legal framework for international cooperation in the field of money
laundering.®

- Inaddition to the above, Europol also operates the *Financial Crime Information Center’
(or shortly FCIC), a web-based interface for money laundering, asset recovery and
criminal intelligence investigators, which facilitates the secure flow of information,
meanwhile it also functions as a communication channel between the mentioned
investigators.!

- The European Financial and Economic Crime Center (EFECC) was set up in June 2020
(also as an initiative of the Europol). This institution is set up in the spirit of combating
financial and economic crime, including money laundering, as both an informative and
operational network, as a support body. Since its inception, EFECC has hosted the
secretariats of CARIN and AMON, among others, and collaborates with FIU.net and
other advisory bodies, meanwhile it works closely with OLAF.*2

In addition to Europol's money laundering units, it is also worth mentioning that the EU Policy
Cycle between 2018-2021 also addresses issues such as cybercrime®®, organized crime and
combating money laundering®. The policy cycle is a four-phase process, the first step of which
is to assess the threats posed by organized crime. The Serious and Organized Crime Threat
Assessment (SOCTA for short) makes recommendations to identify priorities for a given policy
cycle. A multi-annual strategic plan is prepared based on SOCTA, followed by an actual
operational plan. The cycle ends with an evaluation phase, during which the experts analyze
the EMPACT cycle (also based on SOCTA). During this process, the results and errors of the

cycle are also reviewed, based on which changes to the cycle can be made later.*®
2.2. Directives

Although the risk of using virtual currencies for money laundering has been identified in the
Directive 2018/1673/EU, the Directive (emphasizing the reasons of the minimum regulation)

10 Ibid.

11 Ibid.

12 1hid.

13 Cybercrime cases play a significant role in the crime cases during the past decades. Due to this fact, it should be
considered reasonably to broaden our knowledge about the topic. See further on computer-related crimes: Nagy
Zoltan Andras, 2009: Biincselekmények szamitogépes kornyezetben. Budapest, Ad Librum

14 See further about the connection between organized crime and money laundering: Szendrei Ferenc, 2018: A
szervezett biindzés gazdasagi hattere és a pénzmosas. In: Magyar Rendészet 2018/5. pp. 77-91.

15 https://www.europol.europa.eu/crime-areas-and-trends/eu-policy-cycle-empact, accessed: January 19™, 2021.
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leaves it to the Member States to address the risks associated with virtual payment in this regard
and does not regulate the area. Further guidance on virtual currencies is provided by the
Directive (EU) 2018/843 of the European Parliament and of the Council of 30 May 2018
amending Directive (EU) 2015/849 on the prevention of the use of the financial system for the
purposes of money laundering or terrorist financing, and amending Directives 2009/138/EC
and 2013/36/EU. Regarding the virtual currencies, the Directive calls for the scope of Directive
2015/849/EU*® to be extended to providers of exchange services between virtual currencies and
regulatory money and, to custodian wallet providers.’

The problem with the above-mentioned EU directives, from the point of view of the regulation
of cryptocurrencies, is that the European Union does not take a full position on the direction of
regulation but remains in favor of minimum regulation. This may be a solution in several legal
areas, but it may be problematic in the present case, especially for cross-border organized crime,
in which cryptocurrencies play a significant role, besides it causes different legal classifications
from country to country (e.g., legal definition of cryptocurrencies, their integration to the tax
systems). The directives also divided the Member States, several countries were failing to
implement them in a timely manner (including Hungary), and some Member States have
introduced stricter regulations than necessary. The case of Germany can be a good example for
that, where the implementing act!® of the Directive entered into force on January 1%, 2020.
According to this, the activity of the service providers dealing with cryptocurrencies was
defined as a new financial service.*® Due to that classification, such service providers must
initiate an authorization procedure with BaFin (German Federal Financial Supervisory
Authority).?® Another important change is that virtual currencies have been categorized as

financial assets if certain conditions are met. These conjunctive conditions are as follows:

- are not issued by a community or central institution?!,

16 Directive (EU) 2015/849 of the European Parliament and of the Council of 20 May 2015 on the prevention of
the use of the financial system for the purposes of money laundering or terrorist financing, amending Regulation
(EU) No 648/2012 of the European Parliament and of the Council, and repealing Directive 2005/60/EC of the
European Parliament and of the Council and Commission Directive 2006/70/EC

172018/843/EU (8)

18 Gesetz zur Umsetzung der Anderungsrichtlinie zur Vierten EU-Geldwischerichtlinie

19 1t was the modification of the German Bank Act (Kreditwesengesetz, or shortly KWG).
Dhttps:/vww.bafin.de/EN/Aufsicht/BankenFinanzdienstleister/Zulassung/Kryptoverwahrgeschaeft/
kryptoverwahrgeschaeft_node_en.html, accessed: February 15, 2021.

2L According to this, CBDC is not under this category. See further: Bujtar Zsolt, 2020: Central bank-issued digital
currencies: - ready, steady, go? In: Szilovics, Csaba — Bujtar, Zsolt — Ferencz, Barnabas — Breszkovics, Botond —
Szivos, Alexander Roland (eds.): Gazdasag és pénziigyek a 21. szazadban II. - Konferenciakotet = Business and
Economy In The 21st Century Il. — Conference Proceedings. Pécs, Pécsi Tudoméanyegyetem, Allam- és
Jogtudomanyi Kar, pp. 113-123., also
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- do not legally fall into the category of means of payment, regulatory money,
- may be used by private or legal persons for payment or exchange of goods,
- serve investment purposes, and

- are stored, traded, and transmitted electronically.??

I1l.  The Regulation of Money-Laundering in the Hungarian Law System?®

In an economic sense, money laundering is an illegal economic service carried out under the
guise of legal transactions, because of which the origin of the criminal assets can be proved to
be verifiable, and any part of it is exhausted from the point of view of the criminal law.?* Our
Criminal Code® devotes an entire chapter (under number XL) to the money laundering. Under
paragraph 399., the legislator describes the acts, which are considered money laundering:

concealing the origin of an asset obtained from any punishable criminal offense,

concealing the right to the asset, the location of the asset or any change in it,

- the taking over, concealing, transforming, transferring, using, engaging in the disposal
of such asset, engaging in financial activities, or providing financial services for the
purpose of concealing or disguising the origin of such asset, the right to the asset, the
location of the asset or the change of the previously mentioned information,

- contributing to the confiscation or asset recovery against another person with the acts
listed in point (b), or seeking to frustrate confiscation or asset recovery against another
person,

- the acquisition, preservation, concealment, management, use, utilization,

transformation, transfer, disposal, or acquisition of an asset derived from a criminal

offense committed by others.?®

In addition to the above-mentioned methods, the Criminal Code also penalizes the negligent

figure, which punishes the offense with up to two years of imprisonment.?’

Bujtar Zsolt, 2019: Central bank issued digital currencies, is it a solution or a problem? In: Glavanits Judit -
Horvathy Balazs - Knapp Laszlo (szerk.): EU Business Law and Digital Revolution: Selected Studies from New
Fields of Technology. Gy&r, Széchenyi Istvan Egyetem Deak Ferenc Allam- és Jogtudomanyi Kar. pp. 71-89.

22 https://kriptoakademia.com/2020/03/04/nemetorszag-a-bitcoin-torvenyes-penzugyi-eszkoz, accessed: February
15", 2021.

23 See further on the topic: Gal Istvan Lasz16, 2019: 25 Years of Fight Against Money Laundering in Hungary. In:
Journal of Eastern-European Criminal Law 2019/2. pp. 62-71.

24 G4l Istvan Laszlo, 2012: A pénzmoséssal és a terrorizmus finanszirozasaval kapcsolatos jogszabalyok
magyarazata. HVG-ORAC Lap- és Konyvkiado, Budapest,. p. 19.

2 Act C of 2012 on the Criminal Code

%399.§

27:400.§
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Regarding the qualifying circumstances, the legislator partly relies on the establishment of
thresholds. According to this, the basic form of money laundering is committed if the crime
does not exceed a significant value. In addition, it assesses as a qualifying circumstance, if the
money laundering is committed in a commercial scale; if it envolves a particularly considerable
or greater amount of money; if it is committed by a public official; or if it is committed by a
service provider, an official or an employee specified in the Act?® on the Prevention and
Suppression of Money Laundering and Terrorist Financing?® if the crime in connection with the

activities of the service provider.*

Compared to the old Criminal Code®, the criminal law definition of money laundering has
changed significantly. The object of the offense in the old regulation was ’the thing’ derived
from a punishable act, which was replaced by the ’asset’ or ’property’ obtained from a
punishable act. The relevant definition of ’property’ (which was implemented by the new
legislation) can be found in Directive (EU) 2018/1673 of the European Parliament and of the
Council of 23 October 2018 on combating money laundering by criminal law.*? According to
this, ‘property” means assets of any kind, whether corporeal or incorporeal, movable or
immovable, tangible or intangible, and legal documents or instruments in any form, including

electronic or digital, evidencing title to, or an interest in, such assets.
IV.  Cryptocurrencies and Money Laundering

As mentioned above, the possibility of using cryptocurrencies for money laundering arose years
ago. Numerous studies over the past decade have addressed the abuse of virtual payment
devices based on blockchain technology by criminals — especially organized crime groups — as
many of their features can be beneficial to them. In most cases, it is not necessary to provide
personal data for their use, nor do service providers require identification by identity documents

during new registrations, nor do they conduct customer due diligence procedures. Considering

28 The act also involves — among others — the attorneys-at-law. See further on the role of attorneys in money
laundering:

Koéhalmi Laszl6, 2005: Ugyvédek és pénzmosas. In: Gal Istvan Léaszlo (szerk.) A pénzmosas elleni kiizdelem
aktualis kérdései. Pécs, Pécsi Tudomanyegyetem, Allam- és Jogtudomanyi Kar, p. 89-97.

Jozan, Flora — Kéhalmi, Laszlo: Lawyers and Money laundering. In: Journal of Eastern-European Criminal Law
2016/2. pp. 130-136.

29 Act LI of 2017 on the Prevention and Suppression of Money Laundering and Terrorist Financing

30399.§

31 Act IV of 1978 on the Criminal Code

32 See further on the 4th AML Directive: Gal Istvan Laszl6, 2018: The 4th EU Directive and the Hungarian AML
Practice in 2018. In: Pavlovi¢, Zoran (ed.): Yearbook. Human Rights Protection: "From Unlawfulness to Legality",
Novi Sad, Institute of Criminological and Sociological Research, pp. 349-360.

33 Directive (EU) 2018/1673, Article 2, paragraph (2)
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this, while maintaining a high degree of anonymity, anyone with an email address can purchase
cryptocurrencies. Anonymity is thus a favorable characteristic of cryptographic devices for
money laundering. A great example can be the Costa Rican cryptocurrency service provider
named ‘Liberty Reserve’, which was used to launder billions of US dollars.3* The system
operated in huge numbers, with more than 200,000 users in the United States alone. In May
2013, the U.S. Department of Justice indicted Liberty Reserve®, and a first-instance decision
on the case was made in December 2014.%

The role of the exchange providers (between cryptocurrency and regulatory currency) in money
laundering can also be a problem. The case of RG Coins, run by Rossen G. lossifov, can serve
as an excellent example of the money laundering activities of such service providers. The
cryptocurrency and fiat money exchange service was operated by the Bulgarian citizen under
the name ‘RG Coins’. His main customers were the members of the Alexandria Online Auction
Fraud Network (AOAF Network), which was operating in Romania, which was engaged in
fraudulent activities on auction sites (such as Craigslist or Ebay) targeting U.S. citizens. The
frauds were carried out by publishing false advertisements, then the group was exchanging
money confiscated from US citizens for cryptocurrencies and, after that phase they were
sending it to exchange service providers such as lossifov, who, with the lack of the
identification or KYC processes (requesting ID documents, requesting information about the
origin of the money), offered a discounted exchange rate to members of the AOAF Network.
The process lasted nearly for 3 years, while lossifov laundered nearly $ 5 million using
cryptocurrencies, and the U.S. District Court sentenced the 53-year-old Bulgarian offender to
10 years in prison.®’

The high liquidity of cryptocurrencies is also an advantageous feature in money laundering
activities. With the help of the so-called ‘mixers’ (programs that allow you to exchange
cryptocurrencies), cryptocurrencies can be easily mixed and exchanged with each other, and
they can be converted to most of the regulatory currencies, too. Currency exchanges of this
volume and speed can also raise problems for the investigating authorities, because in most

cases, the authorities can follow the entry and the exit points of the cryptocurrency ecosystem,

34 Alan Brill — Lonnie Keene, 2014: Cryptocurrencies: The Next Generation of Terrorist Financing? In: Defence
Against Terrorism Review, 2014/1. p. 18-20.

3% Valeriia Dyntu — Oleh Dykyi, 2018: Cryptocurrency in the System of Money Laundering. In: Baltic Journal of
Economic Studies 2018/5. pp. 79.

36 See further on the Liberty Reserve-case: https://sherloc.unodc.org/cld/case-law-
doc/cybercrimecrimetype/usa/2014/us_v_liberty reserve_et_al..html, accessed: January 28™, 2021.

ST https://www.justice.gov/opa/pr/owner-bitcoin-exchange-sentenced-prison-money-laundering, accessed:
January 29™, 2021.
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but shrinking deep into the system would require experts, high knowledge, and material sources.
The biggest problem with cryptocurrencies — from the perspective of criminals — is the lack of
stability. However, this feature raises several issues. On one hand, a certain number of criminals
are skeptical about cryptocurrencies, as the possibility of even a small inflation for significant
amounts can cause huge damage, and fluctuations in cryptocurrency exchange rates can
sometimes be drastic. This, of course, does not deter all the criminals, but a certain proportion
of them are scared by the possibility of losing their money in the possible collapse of a given
cryptocurrency. On the other hand, a significant change in the exchange rates can also raise
questions in the terms of the seizure and the confiscation. In this regard, if the detection of a
given criminal act happened, distinguishing can be questionable between the assets obtained
from a criminal offense and the surplus derived from the change of the exchange rates. An
example can be the price of Bitcoin, which quadrupled its value between January 2020 and
February 2021 (see Figure 1). If we suppose that an offender bought $ 10,000 worth of Bitcoin
in January 2020 with the money obtained from a criminal offense, due to the drastic rise in the
exchange rate, by February 2021, he already had $ 40,000 worth of Bitcoin.
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Figure 1.: The change of the exchange rates of Bitcoin between January 2020. and March 2021. Source:

https://www.statista.com/statistics/326707/bitcoin-price-index/, accessed: May 13", 2022.
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If the Bitcoin account of the above-mentioned offender is seized or confiscated, several
questions will arise. Firstly, can coercive measures, such as confiscation of property, be
extended to the benefits of the assets derived from a criminal offense? On one hand, a logical
solution to the issue could be to sell the seized Bitcoin, whether by auction or otherwise, so that
the victims and the costs of the proceedings could be satisfied from the sold assets, but the
problem of the remaining amount is questionable. On the other hand, if the cryptocurrency, in
this case Bitcoin, experiences a decrease in the exchange rates, only a fraction of the amount
invested can be regathered. In this case, the amount must be supplemented by the offender, so
it would be reasonable, if the remaining amount in the first case would be repaid, as the business
move - in this case the investment in Bitcoin - was the perpetrator’s idea, so the profit was
ultimately not a result of the crime. On the other hand, this could act as a motivation for the
offenders, because even the repaid money after the criminal process would be a significant
benefit and, from that phase, the repaid amount would have a legal origin, which it did not have

previously.
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V. Summary

In conclusion, the use of cryptocurrencies for money laundering activities is not yet safe, as
unpredictable exchange rate fluctuations should also be considered a risk factor for criminals,
although it should be noted that this does not deter all criminals from using them for this
purpose. However, this fact does not mean that cryptographic money laundering will not
become a common practice in the future, as - based on Bitcoin or Ethereum - it can be stated
that the systems have an increasing number of users, which greatly affects the stability of these
cryptographic devices, also if this adds to the low levels of regulation, it could cause serious
problems. The legal regulation of cryptocurrencies, as they are increasingly the subject and/or
the instrument of crime, has now become an urgent issue. Keeping pace with changes in crime
trends, a reaction from the legislators can be expected, as it would be an unrealistic expectation
for the law enforcement to operate in the absence of regulation in both criminal and civil law
matters.

As a proposal, | would urge the establishment of a supervisory body specializing in
cryptographic assets at the national level, which would perform its tasks as a body consisting
of IT specialists and legal experts in accordance with the financial supervisory bodies of the EU
and Hungary. As more and more people engage in the activity of exchanging cryptocurrencies
and regulatory currencies, and as the exchange rates are not regulated, the exchange rate gap
between two - independent - service providers may be high. Therefore, the oversight of
cryptocurrency exchange rates could be entrusted to the body proposed above, which, as an
official informative forum, would publish daily exchange rates, thereby helping individuals and
legal entities while restricting the activities of exchange service providers by implementing a
minimum and a maximum limit. This would also have the advantage that if coercive measures
were required in a criminal proceeding, in which the assets obtained from the offense are in
cryptocurrency accounts, there would be an official forum that could be used as a basis for the

sale of the seized cryptocurrency.
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Gati Balazs®: A mesterséges intelligencia eurdpai uni6s szabalyozasanak
egyes adatvédelmi kérdései

Absztrakt:

A mesterséges intelligencia alkalmazasa kiilonféle formékban az emberi tevékenységek
egyre tobb teriiletén jatszik jelentds szerepet.

A széles korben torténd alkalmazas miatt szdmos jogi norma szabalyozza a mesterséges
intelligencia felhasznaldsanak feltételeit, figyelemmel a jelentésebb adatvédelmi
szempontokra.

A 2016 majusaban elfogadott adatvédelmi csomag - (EU) 2016/679 rendelet a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok
szabad aramlasarol; ,,GDPR” és az (EU) 2016/680 iranyelv a személyes adatoknak az illetékes
hatésagok altal a bilincselekmények megeldzése, nyomozasa, felderitése, a vadeljaras
lefolytatasa vagy biintetdjogi szankciok végrehajtasa céljabol végzett kezelése tekintetében a
természetes személyek védelmérdl és az ilyen adatok szabad aramlésarol; ,,Blniigyi
Adatvédelmi Iranyelv” - célja, hogy felkészitse az unids orszdgokat a digitalis korszakra,
egyuttal az automatizalt adatkezelés feltételeinek megszabasaval altalanos szabalyokat biztosit
a mesterséges intelligencia hasznalata tekintetében.

Az Europai Bizottsag 2021. aprilis 21-én nyujtotta be a mesterséges intelligencia
harmonizalt szabalyainak megallapitasardl sz6lo eurdpai parlamenti és tanacsi rendeletre
iranyuld javaslatat, amely szintén jelentds adatvédelmi vonatkozéasokkal bir.

Tanulményomban a mesterséges intelligencidra vonatkozd adatvédelmi szabalyozas fobb
jellemzoit kivdnom bemutatni, figyelemmel az unids szabélyozassal kapcsolatos aktudlis

kérdésekre.

Kulcsszavak: mesterséges intelligencia, adatvédelem, EU

* Dr. Gati Balazs: PhD hallgatd, Kriminologia és Biintetés-végrehajtasi Jogi Tanszék, Pécsi Tudomanyegyetem
Allam- és Jogtudomanyi Kar
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l. Bevezetés

A mesterséges intelligencia (MI) gyorsan fejlédé technoldgia csalad, amely gazdasagi- és
tarsadalmi elényok széles skalajahoz jarulhat hozza, emellett jelentés kockazatokat is hordoz.!
Az unids jogi szabalyzas kezdetei 2017- re tehetdk, utalva az Eurdpai Parlament részérdl a
Bizottsagnak cimzett, a robotikara vonatkozo polgéri jogi szabalyokrél szold ajanlasokat
tartalmazo, 2017. februar 16-i allasfoglalasara.?
2019-ig tobb mesterséges intelligencidhoz kapcsolhatd jogi szabalyozas latott napvilagot, ugy
mint

- azeurdpai ipar digitalizalasarol szolo, 2017. junius 1-jei dllasfoglalas?,
- az autonom fegyverrendszerekrdl sz616, 2018. szeptember 12-i allasfoglalas?,
- a digitalis korban a nyelvek kozotti egyenléségrol szolo, 2018. szeptember 11-i
allasfoglalas®,
- a Digitélis Europa programnak a 2021-2027 kozotti idoszakra torténd létrehozasarol
sz616, 2018. junius 6-i bizottsagi javaslat®,
- azeurdpai nagy teljesitményll szamitastechnika k6zos vallalkozas létrehozéasarol sz610,
2018. szeptember 28-i (EU) 2018/1488 tanacsi rendelet ’.
A gazdasagi- tarsadalmi eldnyoket, €s a kockazatokat is megfogalmazza az Eurdpai Parlament
2019. februar 12-1 allasfoglalasa a mesterséges intelligenciara €s a robotikara vonatkoz6 atfogo
eurdpai iparpolitikarol®,
Ennek alapjan:
»(... ) amesterséges intelligencia és a robotika lehetdséget kinal életiink gazdagitasara

és kepességeink bovitésére, mind egyénként, mind pedig a kozjo érdekében,

! Nagy Zoltan Andras, 2020: A mesterséges intelligencia és a jogi feleldsség kérdése - 2010-2020-as évek
forduldjan de lege ferenda.In: Madai, Sandor; Pallagi, Aniko; Polt, Péter (szerk.) Sic ictur ad astra. Unnepi kotet
a 70 éves Blasko Béla tiszteletére. Budapest, Magyarorszag: Ludovika Egyetemi Kiado, pp. 375-382. , p. 8.

2 A robotikdra vonatkoz6 polgari jogi szabalyok Az Eurdpai Parlament 2017. februar 16-i allasfoglalasa a
Bizottsagnak sz616 ajanlasokkal a robotikara vonatkozd polgari jogi szabalyokrdl (2015/2103(INL)),Hivatalos Lap
C 252., 239. 0.

3 Az eurdpai ipar digitalizdlasa Az Europai Parlament 2017. junius 1-jei allasfoglalasa az eurdpai ipar
digitalizaciojarol (2016/2271(INI)), Hivatalos Lap C 307.163. o.

4 Az Eur6pai Parlament 2018. szeptember 12-i allasfoglaldsa az autonom fegyverrendszerekrdl (2018/2752(RSP)),
Elfogadott szovegek, P8_TA(2018)0341.

> Az Eur6pai Parlament 2018. szeptember 11-i allasfoglaldsa a nyelvi egyenléségrél a digitalis korban
(2018/2028(INI) ), Elfogadott sz6vegek, P8_TA(2018)0332.

6 Javaslat Az Eurdpai Parlament és A Tanics Rendelete a Digitalis Europa programnak a 2021-2027 kdzotti
iddszakra torténd 1étrehozasarol COM/2018/434 final

7 A Tanacs (Eu) 2018/1488 Rendelete (2018. szeptember 28.) az eurdpai nagy teljesitményii szdmitastechnika
kozos vallalkozas 1étrehozasardl, Hivatalos Lap 252. 1. o.

8Az Eurdpai Parlament 2019. februdr 12-i allasfoglalasa a mesterséges intelligenciara és a robotikdra vonatkozd
atfogd eurdpai iparpolitikarol (2018/2088(INI)),Elfogadott Szovegek, P8 TA(2019)0081
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- (...) a mesterséges intelligencia gyors iitemben fejlodik, és évek ota szerepet jatszik
mindennapi életiinkben;

- (...) a mesterséges intelligencia és a robotika fellenditi az innovdciot, ami uj iizleti
modelleket eredményez, és alapveto szerepet jatszik tarsadalmaink dtalakitasaban és
gazdasagaink digitalizalasaban szamos agazatban, példaul az iparban, az
egészsegiigyben, az épitdiparban és a kozlekedésben;”

A kockazatokat illetéen ugyanakkor az alabbiakra hivja fel a figyelmet:

-, (... ) a mesterséges intelligencia rosszindulatu vagy gondatlan alkalmazasa
veszélyeztetheti a digitalis, a fizikai és a kozbiztonsdagot, mivel az informacios
tarsadalom szolgaltatasaival és az azokhoz kapcsolodo gépekkel szembeni
nagyszabdsu, pontosan célzott és rendkiviil hatékony tamadasok, valamint
dezinformacios kampanyok végrehajtasara hasznalhato fel, és altalaban korlatozza az
egyének onrendelkezési jogat,

Tovabba hangsulyozza, hogy ,,.a mesterséges intelligencia rosszindulatu vagy gondatlan
alkalmazdsa a demokraciara és az alapveto jogokra nézve is kockadzatot jelenthet,;

A mesterséges intelligencia fogalmanak meghatarozasa az éallasfoglalasokban, rendeletekben
érhetd tetten. Auer® szerint  taldlhatéak jogirodalmi dlldspontok és fogalomalkotdsi kisérletek,
de arra nem talalunk egységes és jo valaszt, hogy miként kell a mesterséges intelligencidat,
mesterséges intelligencidhoz kapcsolodo jelenségeket (robot) jogi értelemben kezelni” Ezt
fogalmazza meg Gaszt'? is.

2020-ban jelent meg a Fehér Koényv!, amely a mesterséges intelligenciat technologiak és
automatizmusok egyiitteseként definialja. Osztonzi az MI-technologiak elterjedését, egyttal
felhivja a figyelmet, hogy e technologidk tekintetében az eurdpai etikai normaknak, jogi
kovetelményeknek és tarsadalmi értékeknek torténd megfelelés sziikségességére.

Egységes fogalmi meghatarozas jogi szempontbdl nincs!? tekintettel arra, hogy az MI-
rendszerek nem csupan a szoftverdsszetevok Osszességei, mivel azok az Oket koriilvevd

tarsadalmi-technoldgiai rendszert is magukban foglaljak.

9 Auer Adam ,2021: Gondolatok a mesterséges intelligencia egyes polgari jogi kérdéseirSl. Scientia et Securitas,
2021, 2. évf. 1. szam, pp. 106-113.

10 Gaszt Csaba, 2019: A mesterséges intelligencia szabélyozasi kérdései, kiilonos tekintettel a robotikéra.
Infokommunikacio és Jog, Vol. 17. No. 1. pp. 21-26.

11 Az Eurdpai Gazdasagi és Szocialis Bizottsag (2020/C 364/12) Véleménye, Fehér konyv a mesterséges
intelligenciarol - A kivaléosdg ¢és a  bizalom eurdpai megkozelitése (COM(2020)65)final.
https://ec.europa.eu/info/sites/default/files/commission-white-paper-artificial-intelligence-feb2020 _hu.pdf,
(2021. febr.2)

12COM (2020) 65 final,,,2.8. Azt is meg kell jegyezni, hogy a jogi (az irdnyitas és szabdlyozas céljdt szolgdld)
fogalommeghatarozasok kiilonbéznek a pusztan tudomdnyos definicioktol, mivel szamos kiilonbozo
kovetelménynek kell megfelelniiik, ideértve az inkluzivitast, a pontossagot, az allando és atfogo jelleget, valamint
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Az Europai Bizottsag 2021. aprilis 21-én nyujtotta be a mesterséges intelligencia
harmonizalt szabdlyainak megallapitasardl szold eurdpai parlamenti és tanacsi rendeletre
iranyul6 javaslatat'®, - a tovabbiakban Javaslat - amely jelentés adatvédelmi vonatkozasokkal
is bir.

A Javaslat a mesterséges intelligencia technoldgiakra egységes ,,mesterségesintelligencia-
rendszer” (tovabbiakban ,,MI-rendszer”’) megnevezéssel utal.

A Ml-rendszer fogalmat a Javaslat az alabbiak szerint hatdrozza meg:

Lolyan szoftver, amelyet az I. mellékletben felsorolt technikak és megkozelitések koziil egy vagy
tobb alkalmazasaval fejlesztettek, és amely az ember dltal meghatarozott célkitiizések adott
csoportja tekintetében olyan kimeneteket, példaul tartalmat, elorejelzéseket, ajanlasokat vagy
dontéseket képes generdlni, amelyek befolydsoljak azt a kérnyezetet, amellyel kolcsonhatdasba

lépnek.”

Ezek a technikdk és megkdzelitések a kovetkezdk:

e G¢épi tanulasi megkozelitések, ideértve a feliigyelt, a feliigyelet nélkiili és a megerdsitd
tanulast, a modszerek széles skaldjanak, tobbek kozott a mélytanulasnak az
alkalmazasaval

e Logikai és tuddsalapti megkozelitések, beleértve a tudas megjelenitését, az induktiv —
logikai - programozast, a tudasbazisokat, a kovetkeztetomotorokat, az érvelést és a
szakértO1 rendszereket

o Statisztikai megkozelitések, Bayes-féle becslés, keresési €s optimalizalasi modszerek

A Bizottsag ugyanakkor felhatalmazast kap arra, hogy a Javaslat 73. cikkének megfeleléen
felhatalmazason alapuld jogi aktusokat fogadjon el abbdl a célbdl, hogy moédositsa az 1.
mellékletben felsorolt technikdk és megkozelitések listajat annak érdekében, hogy a listat
aktualizalja a piaci és technologiai fejlemények fényében, az ott felsorolt technikdkhoz és
megkozelitésekhez hasonld jellemzOk alapjan. A 2016 méjusaban elfogadott adatvédelmi

csomag - (EU) 2016/679 rendelet'* a természetes személyeknek a személyes adatok kezelése

a gyakorlatban valo alkalmazhatosagot. Ezek koziil nehany jogilag kételezo érvényii kévetelmeny, némelyek pedig
helyes szabalyozdasi gyakorlatnak szamitanak”.

BJavaslat Az Eurépai Parlament és a Tanacs Rendelete , A Mesterséges Intelligencidra Vonatkoz6é Harmonizalt
Szabalyok (A Mesterséges Intelligenciar6l Szo6ld Jogszabaly) Megallapitasarol és Egyes Unids Jogalkotasi
Aktusok Modositasarol, Briisszel, 2021.4.21.COM (2021) 206 Final

14Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. 4prilis 27.) a természetes személyeknek a
személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlésarol, valamint a
95/46/EK rendelet hatalyon kiviil helyezésérd, Hivatalos Lap, L 119, 2016.5. 4. 1,
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tekintetében torténd védelmérdl €s az ilyen adatok szabad aramlasarol (tovabbiakban: GDPR)
és az (EU) 2016/680 iranyelv!® a személyes adatoknak az illetékes hatosagok altal a
blincselekmények megelézése, nyomozasa, felderitése, a vadeljaras lefolytatdsa vagy
bilintetdjogi szankcidk végrehajtasa céljabol végzett kezelése tekintetében a természetes
személyek védelmérdl és az ilyen adatok szabad dramlasarol - Buintligyi Adatvédelmi Iranyelv
(tovabbiakban LED) - és a EUDPR?® célja, hogy felkészitse az unids orszagokat a digitalis
korszakra, egyuttal az automatizalt adatkezelés feltételeinek megszabasaval altaldnos
szabalyokat biztosit a mesterséges intelligencia hasznalata tekintetében.

Tanulmédnyomban a mesterséges intelligenciara vonatkozo adatvédelmi szabalyozds fobb
jellemz6it kivanom bemutatni, figyelemmel a Javaslat altal bevezetni kivant szabalyozasi

elvekkel kapcsolatos aktualis kérdésekre.

1. A Mesterséges Intelligenciarol Szolo Jogszabaly

2021 aprilis végén tette kozzé az Eurdpai Bizottsag a mesterséges intelligencia

t17, amely a 2020. februarjaban kozzétett uniés Ml

szabalyozéasara vonatkozo rendelettervezeté
stratégia — Fehér Konyv megvalositdsanak része, annak elézménye. A Fehér Konyv az MI-
rendszereket illetben a bizalom ¢és atlathatosag megteremtését tiizi ki célul. A bizalom
megteremtése kapcsan a Fehér Konyv azt a hét kulcsfontossagu tényezot emliti meg, amelyet a
Bizottsag altal 1étrehozott szakértéi csoport fogalmazott meg az Ml-re vonatkozo etikai
ajanlasaban’®, ezek a kovetkezok:

e emberi cselekvoképesség tamogatasa €s emberi feliigyelet

e miiszaki stabilitas és biztonsag

e adatvédelem és adatkezelés

o atlathatosag

15 Az Eurépai Parlament és a Tanics (EU) 2016/680 iranyelve (2016. aprilis 27.) a személyes adatoknak az
illetékes hatosagok altal a blincselekmények megeldzése, nyomozasa, felderitése, a vadeljaras lefolytatdsa vagy
biintetjogi szankciok végrehajtasa céljabol végzett kezelése tekintetében a természetes személyek védelmérol és
az ilyen adatok szabad 4ramlasardl, valamint a 2008/977/IB tanacsi kerethatarozat hatalyon kiviil helyezésérdl,
Hivatalos Lap , L 119, 4.5.2016, pp. 89-131 o.

16 Az Eurdpai Parlament és a Tanacs (EU) 2018/1725 rendelete (2018. oktober 23.) a természetes személyeknek a
személyes adatok unios intézmények, szervek, hivatalok és iigynokségek altali kezelése tekintetében valod
védelmérdl és az ilyen adatok szabad aramlasardl, valamint a 45/2001/EK rendelet és az 1247/2002/EK hatarozat
hatalyon kiviil helyezésér6l (EGT-vonatkozasu széveg.) PE/31/2018/REV/1, Hivatalos Lap 295, 21.11.2018, pp.
39-98.

17 Javaslat Az Eurdpai Parlament és A Tanacs Rendelete A Mesterséges Intelligencidra Vonatkozé Harmonizalt
Szabalyok (A Mesterséges Intelligenciarél Szo6ld Jogszabaly) Megéllapitasarol és Egyes Unids Jogalkotasi
Aktusok Modositasarol, COM/2021/206 Final

18 Az Eurdpai Bizottsag 4ltal 2018 juniusaban 1étrehozott ,Mesterséges Intelligencidval Foglalkozd Magas Szintii
Fiiggetlen Szakértéi Csoport Megbizhatd Mesterséges Intelligenciara Vonatkoz6 Etikai Iranymutatasa,(2019),
https://www.europarl.europa.eu/meetdocs/2014 2019/plmrep/COMMITTEES/JURI/DV/2019/11-06/Ethics-
guidelines-Al_HU.pdf, (2021.10.10)
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e sokféleség, megkiilonboztetésmentesség és méltanyossag
e tarsadalmi és kdrnyezeti jolét

e clszamoltathatosag

A Bizottsag célja 0sszességében az emberkdzpontd, fenntarthatd, biztonsagos, befogado és
megbizhatd mesterséges intelligencia fejlesztése, amellyel Osszhangban a Javaslat konkrét
célkitlizései az aladbbiak:

e annak biztositasa, hogy az Unioban forgalomba hozott és hasznalt MI-rendszerek
biztonsagosak legyenek, és tiszteletben tartsak az alapvetd jogokra és az unios értékekre
vonatkoz6 hatalyos jogszabalyokat

e a jogbiztonsag biztositdsa a mesterséges intelligenciaba torténd beruhdzasok és a
mesterséges intelligenciat érintd innovacio eldsegitése érdekében

e az irdnyitdsnak és az Ml-rendszerek tekintetében az alapvetd jogokra és biztonsagi
kovetelményekre vonatkozé hatdlyos jogszabalyok hatékony érvényesitésének a javitasa

e ajogszerl, biztonsagos és megbizhaté MI-alkalmazasok tekintetében az egységes piac

kialakitasanak eldsegitése €s a piac széttoredezettségének megeldzése

A Javaslat megfogalmazza az Ml-rendszerek piaci bevezetésére, szolgaltatasara, ¢és
hasznalatara vonatkozé harmonizalt szabalyokat, egyes mesterséges intelligencia-gyakorlatok
alkalmazasara vonatkoz6 tilalmakat, a nagy kockazati MI-rendszerekre vonatkozd kiilonds
kovetelményeket és az ilyen rendszerek tizemeltetdire vonatkozo kotelezettségeket, valamint a
természetes személyekkel interakcioba 1épd MlI-rendszerekre vonatkozd harmonizalt

atlathatosagi (transzparencia) szabalyokat.

A megbizhatdé mesterséges intelligencia kapcsan a Javaslatban kidolgozasra keriilt
szabalyrendszer kockéazatalapu megkozelitést kovet. E kockazatalapu megkozelités a Bizottsag
koz¢é értve kiilonosen a helyi Onkormanyzatokat, kereskedelmi és nem kereskedelmi
szervezeteket, szocidlis partnereket, szakértéket, tudomanyos szakembereket és polgarokat. A
mesterséges intelligencia fogalmanak pontos meghatdrozasa mellett az érdekelt felek tobbek
kozott kiemelték a ,kockdzat”, a ,nagy kockdzat”, az ,alacsony kockazat” és a ,tavoli

biometrikus azonositds ” fogalmak meghatarozasanak sziikségességét is.

64



A tiltott MI gyakorlatok kozé — az elfogadhatatlan kockazat kategdriaba azok az MI-rendszerek
tartoznak, amelyek egyértelmiien veszélyeztetik az emberek biztonsagat, megélhetését és jogait
- azaz amelyek hasznalata elfogadhatatlannak mindsiil, mert ellentmond az unios értékeknek,
példaul az alapvet6 jogok megsértése miatt. A tilalmak azokra a gyakorlatokra vonatkoznak,
amelyek képesek Ontudatlanul, szubliminalis technikdk alkalmazasaval nagymértékben
manipulalni a személyeket, vagy kihasznalni bizonyos veszélyeztetett csoportok, példaul a
gyermekek vagy a fogyatékossaggal ¢l6 személyek sebezhetdségét, hogy oly modon torzitsak
magatartasukat, amely szdmukra vagy mas személy szdmara valoszintisithetden pszicholdgiai
vagy fizikai kdrosodast okoz.

Ide tartoznak az olyan mesterséges intelligencia rendszerek vagy alkalmazéasok, amelyek
manipulaljak az emberi viselkedést a felhasznalok szabad akaratdnak megkeriilése érdekében -
példaul kihaszndljdk a gyermekek vagy a fogyatékossaggal €16 személyek sebezhetdségét, hogy
oly modon torzitsak magatartdsukat, amely szdmukra vagy mas személy szamara
valdsziniisithetéen pszichologiai vagy fizikai karosodast okoz-, valamint olyan rendszerek,

amelyek lehetévé teszik a hatdsag altal végzett, altalanos célu ,,tarsadalmi pontozasat”.

crers

e olyan Ml-rendszerek, amelyeket harmadik fél altal végzett eldzetes
megfeleldségértékelés hatdlya ald tartozo termékek biztonsagi alkatrészeként kivannak
hasznalni

e cgyeb, foként alapjogi vonatkozast, 6nall6 MI-rendszerek, amelyeket a I1I. melléklet
kifejezetten felsorol. Ezek az alabbiak:

o természetes személyek biometrikus azonositasa €s kategorizalasa

e kritikus infrastruktardk (pl. kozlekedés), amelyek veszélyeztethetik a polgarok
életét és egészségét

o oktatasi vagy szakképzés, amely meghatdrozhatja valakinek az oktatdshoz valo
hozzaférését és az €lete soran a szakmai palyat (pl. vizsgak pontozasa)

o foglalkoztatds, munkavallalok iranyitdsa és hozzaférés az onfoglalkoztatdshoz
(pl. dnéletrajz-valogato szoftver alkalmazéasa a toborzasi eljarasok soran)

o alapvetd magéan- ¢és kozszolgaltatasok (pl. a természetes személyek
hitelképességének értékelésére vagy hitelpontszamuk megallapitasara szolgalod
MI-rendszerek hitelbiralat)

e Dbiniildézés (pl. a biincselekmények elemzésére szolgald olyan MI-rendszerek,

amelyek lehetévé teszik a biniild6z6 hatésagok szamara a kiilonb6zo
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adatforrasokban vagy kiilonb6z0 adatformatumokban rendelkezésre allo,
Osszetett és egymassal nem 0sszefliggd nagy adathalmazokban valo keresést az
adatokban megfigyelheté ismeretlen mintdk azonositasa vagy rejtett
osszefiiggések feltarasa érdekében.) Olyan biiniildozési technikak'®, amelyek
sértheti az emberek alapvetd jogait (pl. a bizonyitékok megbizhatdésaganak
értékelés

e migracid, menekiiltiigy ¢és hatdrellendrzés kezelése (pl. uti okmanyok
hitelességének ellendrzése)

o Igazsagszolgaltatas és demokratikus folyamatok (pl. MI-rendszerek, amelyek
célja, hogy segitsék az igazsagiigyi hatdsagokat a tények és a jog kutatasaban ¢€s

4

értelmezésében, valamint a jog konkrét tényallasra torténd alkalmazasaban).

A biometrikus adatok Javaslat altal hasznalt fogalma 6sszhangban van a biometrikus adatoknak
az (EU) 2016/679 europai parlamenti és tanacsi rendelet 4. cikkének 14. pontjaban, az (EU)
2018/1725 eurodpai parlamenti és tanacsi rendelet 3. cikkének 18. pontjaban és az (EU)
2016/680 europai parlamenti és tandcsi iranyelv 3. cikkének 13. pontjdban meghatarozott
fogalmaval, és azzal Osszhangban kell értelmezni. A Javaslat alapjan valamennyi tavoli
biometrikus azonositdé rendszer nagy kockéazatinak mindsiil, ezért azokat korlatozasokkal,
illetve megfeleld garancidk megléte mellett lehet alkalmazni. A tavoli biometrikus azonosito
rendszerek élében torténd hasznalata nyilvanosan hozzaférhetd helyeken biiniildozési célbol
elvi szinten tilos. A Javaslat elkiiloniti a ,,valos idejii” és a ,,nem valos idejii” RBIS-t.

Amennyiben a ,,valos idejii” tavoli biometrikus azonosito rendszer olyan tavoli biometrikus
azonositd rendszer, amelyben a biometrikus adatok rogzitése, az Osszehasonlitds és az
azonositasa jelentds késleltetés nélkiil torténik. Ez nemcsak az azonnali azonositast foglalja
magaban, hanem az intézkedések kijatszasanak elkeriilése érdekében a korlatozott rovid
késleltetéseket 1s. Valos idejli rendszerek esetében a biometrikus adatok rogzitése,
Osszehasonlitdsa €s azonositdsa azonnal, majdnem azonnal vagy mindenesetre jelentds
késleltetés nélkiil torténik. A ,,valos idejii” rendszerek olyan ,,é/6” vagy megkozelitdleg ,,elo”
anyagot, példaul videofelvételt haszndlnak, amelyet kamera vagy hasonlo6 funkcidji mas eszkoz

general.

19 Nagy Zoltan Andras, 2021: Mesterséges intelligencia a biiniigyi munkaban In: Urmdsné, Simon Gabriella;
Kudar, Mariann (szerk.) Sokszinii Kar Konferencia III. : Absztraktfiizet Budapest, Magyarorszag : Nemzeti
Kozszolgalati Egyetem Rendészettudomanyi Kar (2021) p.20, p. 9., p.1.
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A valés idejii RBIS lehetséges hasznalata a nyilvanossag szamara hozzaférheté helyeken?
bliniildozési célokbol tiltott MI-gyakorlatnak mindsiil, kivéve, ha és amennyiben az ilyen
hasznalat az alabbi célok egyikéhez feltétleniil sziikséges:
e a bilincselekmények konkrét potencidlis aldozatainak célzott felkutatdsa, ideértve az
eltiint gyermekeket?! is
e természetes személyek életét vagy fizikai biztonsagat fenyegetd konkrét, jelentds és

kozvetlen veszély, illetve terrortamadas??°>

megelozése

e a 2002/584/IB tanacsi kerethatarozat 2. cikkének (2) bekezdésében emlitett
blincselekmények elkdvetdinek vagy gyanusitottjainak felderitése, lokalizalasa,
azonositasa vagy biintetdeljaras ald vonasa, amennyiben e biincselekmények esetében
az érintett tagallam joga szerint e tagallamban a biintetési tétel felsé hatara legalabb

haromévi szabadsagvesztés vagy szabadsagelvonassal jar6 intézkedés

A nem valos idejii tavoli biometrikus azonosito rendszer: a valos idejii tavoli biometrikus
azonositd rendszertdl eltérd tavoli biometrikus azonositd rendszerként definialt. Azaz a
biometrikus adatokat mar rogzitették, és az Osszevetésre €és az azonositasra csak jelentds
késleltetéssel keriil sor. Ilyenek lehetnek a zartlancu televizios kamerdk vagy magankésziilékek
altal eldallitott képek vagy videofelvételek, amelyek a rendszer érintett természetes személyek
tekintetében torténd hasznalata eldtt keletkeztek.

A nagy kockézatu rendszerek hasznalataval kapcsolatosan szdmos adatvédelmi szempontbol is
relevans feltételt hatdroz meg a Javaslat, Ugy, mint az adatgy(ijtés kritériumai, a technikai
dokumentécio, a nyilvantartasi kotelezettség, atlathatosag.

A Javaslat termékfeleldsségi €s az MI rendszerek megfeleldségével kapcsolatos részletes
szabalyokat is tartalmaz. Olyan mechanizmusok kialakitasara torekszik, amelyek eldsegitik a
szabvanyositast, a megfeleldségi vizsgalatokat, illetve tantsitvanyok bevezetését az MI

rendszerek alkalmazasa soran.

2 Javaslat (9) ,.E rendelet alkalmazdsaban a nyilvanossag szamdra hozzdférhetd hely fogalma alatt barmely, a
nyilvanossag szamara hozzaférheto fizikai teriiletet kell érteni, fiiggetleniil attol, hogy a szoban forgo hely magan-
vagy dllami tulajdonban van-e”

2L Gal Istvan Lasz16, Nagy Melania, Ripszam Dora, 2021: Gyermekkereskedelem a terrorizmus tiikrében

In: Mez6fi, Nora; Németh, Kornél; Péter, Erzsébet; Piispok, Krisztian (szerk.) V. Turizmus és Biztonsag
Nemzetkozi Tudomanyos Konferencia tanulmanykdtet Nagykanizsa, Magyarorszag: Pannon Egyetem
Nagykanizsai Kampusz (2021) p. 676., pp. 9-17., p.9.

22 Kohalmi Laszl6, 2015: Gondolatok a vallasi indittatist terrorizmus iiriigyén, Beliigyi Szemle: A
Beliigyminisztérium Szakmai Tudoméanyos Folyoirata, 63: 7-8 pp. 52-71., 20 p.

23 Toth David, 2014: A terrorizmus tipusai és a kiberterrorizmus, In: Rab, Virag (szerk.) XII. Orszdgos Grastyan
Konferencia el6adéasai Pécs, Magyarorszag: PTE Grastyan Endre Szakkollégium (2014) p.333., pp. 286-296.,
p.11.
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Amikor a mesterséges intelligencia rendszerekrdl beszéliink, nem lehet megkeriilni a GDPR-t.
Ennek oka, hogy a GDPR-nak volt a legnagyobb hatasa a szabalyozottabb adatpiac
megteremtésében — mikdzben az adatok az MlI-alkalmazasok kulcsfontossag dsszetevdi. A
GDPR szamos specialis rendelkezése érinti az egyénekre vonatkozo mesterséges intelligencia-

alapt dontéseket, kiilonosen az automatizalt dontéshozatal és profilalkotas vonatkozasaban.?*

1. Altaldnos adatvédelmi megfontolasok

A digitalis Europa program mar jol elkészitett adatvédelmi hattérrel®® késziilhetett fel a

negyedik ipari forradalom kihivésaira, igy a mesterséges intelligencia rendszerek alkalmazasara
iS. A jogi szabalyozas alapjan a mar hatalyban 1évé unids adatvédelmi jogszabalyok — mint
GDPR, EUDPR ¢s LED — alkalmazanddok a mesterséges intelligencidrdl sz616 rendelettervezet
hatalya ala tartoz6 barmely személyes adat kezelésére is.
A GDPR 22. cikke fekteti le az automatizalt dontéshozatal és profilalkotas altalanos
korlatozasara vonatkozo szabalyokat, arra az esetre, ha a dontés kizardlag automatizalt
adatkezelésen alapul az érintett vonatkozasaban — ideértve a profilalkotast is. Ezenkiviil a
GDPR 15. cikke lehetdséget biztosit az érintett szamara a hozzaférési jog keretein beliil, hogy
megismerje a 22. cikk (1) és (4) bekezdésében emlitett automatizalt dontéshozatal tényét,
ideértve a profilalkotast is, valamint legalabb ezekben az esetekben az alkalmazott logikara és
arra vonatkozo érthetd informaciokat, hogy az ilyen adatkezelés milyen jelentdséggel bir, és az
érintettre nézve milyen varhato kovetkezményekkel jar.

A GDPR mar egyértelmiien adatkezelésként nevesiti a profilozast?®

¢és személyes adatként az
IP-cimet, bongész0 siitiket és a helymeghatdrozd adatokat is, csakigy, mint a
napléallomanyokat, amennyiben azok egyéb informéciokkal 6sszekapcsolva felhasznéalhatoak
a természetes személyes profiljanak 1étrehozasara és az adott személy azonositasara.?” A jogos
érdekkel - mint adatkezelési jogalappal kapcsolatban - jogszertinek nyilvanitja az olyan mértékii
informaciobiztonsagi célu személyes adatkezelést, ,,amely a halozati és informatikai biztonsag
garantalasahoz feltétleniil sziikséges és aranyos, vagyis adott titkossagi szinten az érintett

halozat vagy informdcios rendszer ellenallo képessége az e halozatokon és rendszereken tarolt

vagy tovabbitott adatok, valamint az e halozatok és rendszerek altal nyujtott vagy rajtuk

24 2016/679 Rendelet 22.Cikk

5Sz6ke Gergely Laszlo, 2015: Az eurdpai adatvédelmi jog megljitdsa. Tendencidk és lehet8ségek az
Onszabalyozas teriiletén Budapest, Magyarorszag: HVG-ORAC, p.188.

% 2016/679 Rendelet 4. Cikk (4)

27.2016/679 Preambulum 30.
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keresztiil elérheto kapcsolodo szolgaltatasok hozzaférhetoséget, hitelességét, integritdasat és
bizalmas jellegét seértd véletlen eseményekkel, illetve jogellenes vagy rosszhiszemii
tevékenységekkel szemben.”®® A monitorozas céljatol fiiggetleniil a jogos érdek csak akkor
allapithatd meg, ha az érintett ésszerlien szamithat arra, hogy adatkezelésre az adott célbol a
személyes adatok gytijtésének idopontjaban €s azzal Gsszefliggésben keriilhet sor, tehat mar
elére tudnia kell a profilalkotasi eljarasok alkalmazéasarol. Tajékoztatdsi jog illeti meg az
érintettet a profilozashoz kapcsolédva. Amennyiben a profilalkotés sordn kialakult eredményre
olyan dontés épiil, ami az érintett helyzetét jelentds mértékben érinti akkor a tevékenység
megkezdése eldtt kotelezd az adatvédelmi hatasvizsgalat?® lefolytatdsa is. A Rendelet
ugyanakkor szamos adatbiztonsagi eldirast tartalmaz®® valamint javasolja az 4lnevesités
(pszeudonimizailas) alkalmazasat, ami azonban nem vezethet arra az eredményre, hogy a
tovabbiakban ne mindsiilne az adat személyes adatnak.

A Biniigyi Iranyelv egységes szabalyokat allapit meg az EU valamennyi bliniild6z6 szerve
szamara. A profilozassal kapcsolatban kimondja, hogy ,, (... Jaz olyan, kizardlag automatizalt
adatkezelésen — ideértve a profilalkotast is — alapulo dontés, amelynek joghatasa az érintettre
nézve hatranyos vagy ot jelentés mértékben érinti, tilos, kivéve, ha (...) unios vagy tagallami
jog teszi lehetévé, amely az érintettek jogaira és szabadsagaira vonatkozo megfelelo
garanciakrol is rendelkezik, ideértve legalabb az érintett jogat arra, hogy az adatkezelotol
emberi beavatkozast kérjen.””

Az MI alkalmazasa jelentds részben igényel személyes adatokat vagy személyes jellegiiktol
megfosztott, in. anonimizalt adatokat. Ez vonatkozhat akar a gépi tanulasi modszerek esetében
sziikséges adatokra, vagy akar az alkalmazasok miikodésekor hasznalt bemeneti adatokra is. A
Mesterséges Intelligencia Koalicid6  Adatipar, adatvagyon munkacsoportja kiilon
tanulméanyban®? elemezte a GDPR hatasat a mesterséges intelligenciara épiilé megoldasokra.
Sikolya3? ismertetése szerint a ,,tanulmdny megallapitja, hogy a GDPR 6. cikk (1) bekezdésében
megengedett adatkezelési jogalapok tobbsége elvi vagy gyakorlati okokbol nem vagy csak

282016/679 Preambulum 49.

29 2016/679 Rendelet, 35. Cikk

302016/679 Rendelet, 32. Cikk

312016/680 Iranyelv, 11. Cikk (1)

32 GDPR konform adatfelhaszndlas, ujrahasznositds, anonimizalds, és mas adatbiztonsdgot szolgalo technikdk,
hozzajarulds alkalmazhatosaga és a relevans technikdk vizsgalata (nyilvanosan nem kézzétett tanulmany)”, idézi
Sikolya Zsolt, 2019: Kormanyzati Adatpolitika a Mesterséges Intelligencia kordban. Attekintés a mesterséges
intelligenciaban rejl lehetéségek kiaknazasahoz sziikséges kormanyzati adatpolitikai feladatokrél. Uj Magyar
Kozigazgatas 12. évf. 4. szam, pp. 50-57.

33 Sikolya Zsolt, Kormanyzati ... i.m. pp. 50-57.
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nehézkesen alkalmazhato személyes adatok mesterséges intelligencia szamara torténd
felhaszndlasdra”. Ezek:
e ajogos érdek alkalmazasanak nehézségei - elsésorban a gépi tanulas soran
e ahozzdjarulés visszavonhatosaga €s beszerzésének nehézsége
e az automatizdlt dontéshozatalra, a profilalkotasra és az érintettek tdjékoztatasara
vonatkoz6 szabalyozas, ill. kapcsolddo irdanymutatés erds korlatozasai
e a statisztikai célu adatkezeléssel kapcsolatos szabalyozas hatarozatlansadgai — példaul,
hogy milyen adatkezelOk esetében értelmezhetd a statisztikai célu adatkezelés, és hogy

ha a hivatalos statisztikan kiviil is értelmezhetd, akkor annak feltételeit mi szabalyozza

Az idézett tanulmény szerint problémat jelent az adatgyiijtés céljatol eltérd célbol torténd
adatkezelésre vonatkoz6 szabalyok alkalmazasa. Az adatkezelés feltételei még szigoribbak a
kiilonleges adatok esetében, példaul az egészségiigyi adatok tekintetében.

Az anonimizalas kérdésével kapcsolatban felveti, hogy azok az eredetileg személyes adatok,
amelyeket anonimizaltak, vagyis amelyek érintettjei tobbé nem azonosithatok, mar nem
tartoznak a GDPR hatalya ala, felhivja a figyelmet arra is, hogy egyes esetekben fennall annak
veszélye, hogy éppen mesterséges intelligencian alapulod algoritmusokkal felfedhetd az
anonimizaltnak tekintett adatok kapcsolata az eredeti érintettekkel. Ezzel kapcsolatban levezeti,
hogy nincs sziikség az anonimizalasnal kiilon jogalap meghatarozisara, azt annak az
adatkezelésnek a jogszerlisége donti el, amelyhez az anonimizalast eszkdzként hasznéljak.
Végiil javasolja, hogy az MI alkalmazasat nehezitd problémakat, a GDPR modositasaval,

allasfoglalasokkal, és nemzeti jog hataskorébe utalva oldjak meg.

Véleményem szerint az altalanos adatvédelmi rendelet egy bazis szabalyozasnak tekinthetd, és
a technikai kihivasok altal sziikségszeriien szabalyozand6 1j teriiletek sajatos, egyedi
allasfoglalasokat tesznek sziikségessé, adott esetben nemzeti hataskorbe utalva bizonyos
kérdések megoldasat.®*

Az adatvédelmi jogok az MI- rendszerekkel kapcsolatban is vonatkoznak az érintetettre, melyek
a hozzaférési jog, a helyesbitéshez valod jog, a torléshez vald jog (az elfeledtetéshez vald jog),

az adathordozhat6saghoz val6 jog, és az adatkezelés korlatozasahoz val6 jog.

3 Erre j6 példa a Budapesti Egyezmény II. Kiegészitd Jegyzokonyvének tervezete, amely a kiberbiindzés elleni
kiizdelem tovabbi jogi kereteit szabalyozza, és azon orszdgok tekintetében, amelyek nem tartoznak a GDPR
hatalya ala, a nemzeti jog keretébe utalja a szabalyozast, annak érdekében, hogy a megkeresések a rendelet altal
meghatarozott célt elérjék.(szerz6 megjegyzése)
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IV. Az Eurdpai Adatvédelmi Testiilet (EDPB) és az Eurdpai Adatvédelmi Biztos
(EDPS) 5/2021. szamu kozos véleménye a Javaslatrol

2021. janius 21- én az EDPB ¢és az eurdpai adatvédelmi biztos kozos véleményt fogadott el
a mesterséges intelligencidra vonatkoz6 harmonizalt szabalyok megallapitasarol szolo europai
bizottsagi rendelet javaslatival kapcsolatban.®® Az eurdpai adatvédelmi hatosag és az eurdpai
adatvédelmi biztos altal bemutatott kérdések koziil részletesebben mutatom be a Javaslat
hatalyaval, a kockazat alapi megkozelitéssel, a tiltassal, a tavoli biometrikus azonositassal €s a
megfeleldségi rendszerrel kapcsolatos aggalyokat. Az allasfoglalas ezenkiviil még foglalkozik
az MIl-rendszerek osztalyozasa, a ,tarsadalmi pontozas”, az eurdpai adatvédelmi biztos
kijelolése illetékes hatdsagként és piacfeliigyeleti hatdsagként az unids intézmények,
igynokségek és szervek felligyeletéért, a Mesterséges Intelligencidval Foglalkozd Europai
Testiilet, a harmonizalt jogérvényesités, a mesterséges intelligencidt szabalyozd teszt-
kornyezetek, a magatartasi kodexek részletes adatvédelmi szempontt szabalyozéaséaval.

Az allasfoglalas a Javaslat hatalyaval kapcsolatosan egyetért az MI-rendszerek Europai
Union beliili hasznalata napirenden tartdsanak sziikségességével, beleértve a MI-rendszerek
unids intézmények, testiiletek vagy Uligynokségek 4altali hasznalatat is. A nemzetkozi
blinlildozési egytittmiikodésnek a Javaslat hatalya aloli kizarasa ugyanakkor aggalyokat vet fel,
mivel az ilyen kizaras jelentOs kijatszasi kockazatot jelent - példaul harmadik orszagok vagy
olyan nemzetkzi szervezetek esetében, amelyek nagy kockazatu alkalmazéasokat miikddtetnek,
amely szervezetek tevékenységére ugyanakkor az EU hatosdgai sziikségszertien timaszkodnak.
A vélemény a Javaslat alapjaul szolgédld kockézatalapi megkozelitéssel egyetért, gy véli
azonban, hogy az ,,alapveto jogokat érinto kockazat” fogalmat 6sszhangba kell hozni az unids
adatvédelmi keretrendszerrel. Az EDPB és az eurdpai adatvédelmi biztos ajanldsa szerint az
egyének csoportjait érintd tarsadalmi kockéazatokat is értékelni és mérsékelni kell. Tovabba
egyetértenek a Javaslattal abban, hogy egy MI-rendszer nagy kockazatinak mindsitése nem
feltétlentil jelenti azt, hogy az Onmagaban jogszerli, és mint ilyen a felhasznald altal
alkalmazhatd. Sziikségesnek tartjdk, hogy az unids jogszabalyokbdl eredd jogi

kotelezettségeknek vald megfelelés — ideértve a személyes adatok védelmére vonatkozo

35 EDPB-EDPS Joint Opinion 5/2021 on the proposal for a Regulation of the European Parliament and of the
Council laying down harmonised rules on artificial intelligence (Artificial Intelligence Act) 18 June 2021,
https://edps.europa.eu/system/files/2021-06/2021-06-18-edpb-edps_joint_opinion_ai_regulation_en.pdf,
(2021.10.01)
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jogszabalyokat is — elofeltétele kell, hogy legyen annak, hogy az eurdpai piacra tantsitvannyal
- CE-jeloléssel - ellatott termékként 1éphessenek be.

Az EDPB ¢s EDPBS tudomadsul veszi a nagy kockazati mesterséges intelligencia rendszerek
a Javaslat II. és III. melléklete szerinti listajat. Hidnyolja bizonyos tipusu felhasznalasi esetek
felsorolasat, amelyek jelentdés kockazatokat hordoznak magukban, mint példaul az MI
hasznalata a biztositasi dij megallapitasahoz, vagy orvosi kezelések értékeléséhez, illetve
egészségligyi kutatashoz sziikséges célokra. Ezért a fenti rendelkezéseket tartalmazo
mellékletek frissitése allaspontjuk szerint kiemelt fontossaggal bir.>®

A Javaslat eldirja a mesterséges intelligencia rendszer szolgaltatdinak kockazatértékelés
elvégzését, azonban a legtobb esetben az (adat)kezeldok az MI-rendszerek felhasznéloi, nem
pedig szolgaltatoi - pl. egy arcfelismerd rendszer felhasznaldja ,,adatkezeld”, ezért nem koti a
nagy kockazati mesterséges intelligencia-szolgaltatokra vonatkozé kévetelmény.®” Ezenkiviil
a szolgaltatonak nem mindig lesz lehetdsége felmérni eldzetesen a mesterséges intelligencia-
rendszer valamennyi késébbi felhasznalasat. Igy a kezdeti kockazatértékelés megfeleld
folyamatos compliance tevékenység biztositasa hianyaban nagy eséllyel altalanosabb lesz, mint
az M1 rendszer eredeti célok szerint meghatarozott felhasznalasa. Még akkor is, ha a szolgaltato
kezdeti kockazatértékelése nem jelzi, hogy a mesterséges intelligencia rendszer ,,nagy
kockazatu” a Javaslat értelmében, ez nem zéarhatja ki a késobbi értékelést - adatvédelmi
hatasvizsgalatot (DPIA) - a GDPR 35. cikke alapjan, valamint az EUDPR 39. cikke vagy a LED
27. cikke alapjan.®

A mesterséges intelligencia tiltott hasznéalatanak eseteivel kapcsolatos EDPB allasfoglalas
szerint a mesterséges intelligencia rendszerek azon formait — amelyek sértik az emberi
méltosagot — a Javaslat 5. cikke értelmében tiltott mesterséges intelligencia-rendszereknek kell
tekinteni ahelyett, hogy egyszerlien ,,nagy kockazati” kategoridba sorolnak 6ket. Ez kiilondsen
vonatkozik az adatdsszehasonlitasokra, amelyek olyan személyeket érintenek, akik nem, vagy
csak csekély okot adtak a renddri megfigyelésre, vagy annak feldolgozasara — mindezek sértik
az adatvédelmi jog szerinti célhoz kotottség elvét. Az MI hasznalata nyilvanos helyeken, a
renddrség és a rendvédelem altal pontos, eldrelathatd és aranyos szabalyok alapjan kell, hogy
torténjen, amelyeknek figyelembe kell venniiik az érintett személyek érdekeit és azt, hogy

milyen hatassal vannak egy demokratikus tarsadalom miikddésére.

36 EDPB-EDPS Joint Opinion 5/2021, 19.

37 EDPB-EDPS Joint Opinion 5/2021, 2.2 20.
38 EDPB-EDPS Joint Opinion 5/2021, 2.3 21.
3% EDPB-EDPS Joint Opinion 5/2021, 2.3 27.
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A Javaslat 5. cikke (1) bekezdésének c) pontjaban foglaltak szerint az MI hasznalata
Htarsadalmi pontozasra” diszkriminacidhoz vezethet, és ellentétes az EU alapvetd értékeivel.
Maganvallalatok, kiilondsen a kdzosségi média és a felhdszolgaltatas és egyéb szolgaltatok
hatalmas mennyiségli személyes adatot dolgozhatnak fel, ezaltal un. kozdsségi pontozést
végezhetnek. Kovetkezésképpen a Javaslatnak meg kell tiltania a tarsadalmi pontozas minden
fajtajat. Meg kell jegyezni, hogy a bliniildozési osszefiiggésben a 4. cikk a LED alapjan mar

jelentdsen korldtozza — ha nem is tiltja — az ilyen tipusu tevékenységeket.*

Az allasfoglalas
szerint az egyének nyilvanosan hozzaférheto helyeken torténd biometrikus tavoli azonositasa
nagy kockazatot jelent az egyének maganéletébe valo behatolas tekintetében. Az azonositd
rendszerek atlathatosagi problémakat és jogi vonatkozasu kérdéseket is felvetnek az unios jog
szerinti adatkezelés alapjan. Ezenkiviil az egyének megfeleld tdjékoztatdsanak modja, és az
ezzel kapcsolatos adatkezelés tovabbra is megoldatlan, valamint a maganszemélyek jogainak
hatékony és id8ben torténd gyakorlasa sem megoldott.*! Emiatt altalanos tilalmat javasolnak
alkalmazni a kovetkezd esetekben:

e a mesterséges intelligencia barmilyen felhasznalasa az emberi tulajdonsagok — példaul
arcok, de a jards, az ujjlenyomatok, a DNS, a hang, a billentyiileiitések és mas
biometrikus vagy viselkedési jelek — automatikus felismerésére nyilvanossag szamara
hozzaférhetd helyeken, barmilyen kontextusban*

e a mesterséges intelligencia rendszerek, amelyek az egyéneket a biometrikus adatok
alapjan csoportokba soroljdk etnikai hovatartozas, nem, valamint politikai vagy
szexualis iranyultsag vagy a Charta 21. cikke szerinti egyéb megkiilonboztetési okok
szerint

e a mesterséges intelligencia haszndlata természetes személy érzelmeinek
kikovetkeztetésére*® — kivéve: bizonyos jol meghatarozott felhasznalasi eseteket,
nevezetesen egészségiigyi vagy kutatasi célokat, mindig megfeleld biztositékok mellett,
beleértve a célhoz kotott korlatozast is.

Ezenkiviil jogos elvaras a kozteriileten valo névtelen megjelenés — ennek korlatozasa kozvetlen
negativ hatassal van a véleménynyilvanitasi, a gyiilekezési- €s az egyesiilési szabadsag

gyakorlasara, illetve a mozgasszabadsagra.

40 EDPB-EDPS Joint Opinion 5/2021, 2.3 29.
41 EDPB-EDPS Joint Opinion 5/2021, 2.3. 30.
42 EDPB-EDPS Joint Opinion 5/2021, 2.3. 32.
43 EDPB-EDPS Joint Opinion 5/2021, 2.3. 35.
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Kérdés azonban, hogy mindezek milyen hatassal vannak a bulniildozéssel kapcsolatos
szempontokra. A Javaslat 5. cikke (1) bekezdésének d) pontja kiterjedt listat tartalmaz a
kivételekrol, amelyekben megengedett a valos idejii tavoli biometrikus azonositds a
nyilvanosan hozzaférhet6 helyeken biiniildozési céllal.

Az eurdpai adatvédelmi hatosadg €s az eurdpai adatvédelmi biztos ezzel a megkdzelitéssel
kapcsolatban tobb kifogast emel. Ugyanis nem vildgos, hogy a Javaslat mit ért ,jelentds

44 alatt, és ez milyen modon tekinthetd enyhitd tényezének, tekintettel arra, hogy

keésésleltetés
egy tomeges azonositasi rendszer néhany ora alatt tobb ezer egyedet képes azonositani.
Ezenkiviil a feldolgozas intruziv (tolak6do) jellege nem mindig attdl fiigg, hogy az azonositas
valds idében torténik-e vagy sem. A tavoli biometrikus azonositas példaul politikai tiltakozés
esetén valosziniileg jelentds hatdssal lesz az emberek alapvetd jogaira és szabadsagara, mint
példaul a gyiilekezési- €s egyesiilési szabadsag, és altaldban véve a demokracia alapelveire. Az
adatkezelés intruziv jellege nem feltétlentil fiigg annak céljatol. E rendszer mas célokra, példaul
maganbiztonsagi célokra torténd felhasznalasa ugyanolyan veszélyt jelent a magan- és csaladi
¢let tiszteletben tartasaval kapcsolatosan, valamint a személyes adatok védelméhez f{iz6do
alapvetd jogokra nézve. Végiil, még a tervezett korlatozasok ellenére is, a blincselekmények
gyanusitottjai vagy elkovetdinek potencidlis szdma szinte mindig ,,elég magas” lesz ahhoz,
hogy indokolttd tegye a mesterséges intelligencia-rendszerek folyamatos hasznalatat a
gyanusitott felderitésére, annak ellenére, hogy a Javaslat 5. cikkének (2)—(4) bekezdésében
meghatarozott feltételeket allapitottak meg. ,,4 Javaslat indoklasa ugy tinik figyelmen kiviil
hagyja, hogy a nyilt teriiletek nyomon kovetése sordn az unios adatvédelmi jogszabalyokbol
eredo kotelezettségeket nem csak a gyanusitottakra, hanem mindazokra vonatkozoan kell
teljesiteni, akiket a gyakorlatban megfigyelnek”.*® Ezekre az okokra hivatkozva kéri az EDPB
¢s az EDPBS az MI- rendszerek emberi jellemzOk automatizalt felismerése céljabol torténd
felhasznalasanak altalanos tilalmat nyilvanosan hozzaférhetd helyeken.

Az emberi méltosagot is érinti, ha a valamilyen eszk6z meghatarozza vagy mindsiti a jovot.
A hatosagok altal hasznalt mesterséges intelligencia rendszerek a természetes személyek egyéni

kockazatértékelésének elvégzése soran felmérik a természetes személy elkovetési kockazatat

az ismételt biincselekmények kapcsan.*® Tényleges vagy potencialis biinozdi elkovetés

4 JAVASLAT (8) megfogalmazasa szerint : ,, (...)A ,,valds idejii” rendszerek esetében a biometrikus adatok
rogzitése, 6sszehasonlitdsa és azonositasa azonnal, majdnem azonnal vagy mindenesetre jelentds késleltetés nélkiil
torténik” ,,(...) A ,,nem valos idejii” rendszerek esetében ezzel szemben a biometrikus adatokat mar rogzitették,
és az Osszevetésre és az azonositdasra csak jelentos késleltetéssel keriil sor.”

45 EDPB-EDPS Joint Opinion 5/2021, 2.3. 31.

46 JAVASLAT III. Melléklet II1. 6. a) pontja
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bekovetkezésének vagy megismétlddésének elore jelzésére hasznaljak a természetes személy
profilalkotdsan vagy személyiségjegyeinek felmérése alapjan, vagy a multbeli blinozoi
magatartas alapjan.*’ Ez a cél a rendérségi és birdsagi dontéshozatal sarkalatos alarendeléséhez
vezet, €s targyiasitja az érintett emberi 1ényt. Az ilyen MI-rendszerek megsértik a jog lényegét
az emberi méltosagot, emiatt az 5. cikk értelmében ezeket az allasfoglalas szerint meg kell
tiltani.*®

A megfeleldség értékelési eljardssal kapcsolatosan az EDPB és EDPBS ezen értékelések
kiigazitasat javasolja a Javaslat 43. cikke értelmében, hogy a nagy kockéazata MI esetében
altalaban harmadik fél altal végzett eldzetes megfeleléségértékelésre keriiljon sor.*°A Javaslat
szerint® a nagy kockéazata mesterséges intelligencia-rendszerek esetében az uj megfeleldség
értékelési eljarast akkor kell alkalmazni, ha jelentds valtozéas torténik, példaul olyan MI-
rendszerek esetén amelyeket a Javaslat el6tt hoztak forgalomba és fejlesztésre keriiltek. Fontos
tovabba, hogy az MlI-rendszerek teljes életciklusuk soran megfeleljenek az MI-rendelet
kovetelményeinek.®? A Javaslatban felvazolt tantsitasi rendszerbdl hianyzik az egyértelmii
kapcsolat az unids adatvédelmi jogszabalyokkal, valamint a nagy kockazati mesterséges
intelligencia-rendszerek egyes teriileteire alkalmazandd mas unidés ¢és tagallami
jogszabalyokkal. A Javaslatot éppen ezért modositani sziikséges az emlitett rendelet alapjan
kiallitott tanusitvanyok és az adatvédelmi tanusitvanyok, pecsétek €s jeldlések kozotti kapcsolat
tisztazasa érdekében.

Az EDPB és az eurdpai adatvédelmi biztos emlékeztet arra, hogy az adatvédelmi hatdsagok a
személyes adatokat tartalmazo mesterséges intelligencia-rendszerek vonatkozasaban mar most
is érvényesitik a GDPR-t és LED-et az alapvetd jogok ¢€s kiilondsen az adatvédelemhez valo
jog védelmének biztositasa érdekében. Ennek eredményeképpen az adatvédelmi hatosagok
nemzeti felligyeleti hatdosadgként vald kijeldlése harmonizaltabb szabalyozasi megkozelitést
biztositana €s hozzajarulna az adatkezelési rendelkezések kovetkezetesebb értelmezéséhez az
egész EU-ban, igy a Javaslat alapjan® nemzeti feliigyeleti hatosagként torténé kijelolésiiket

javasolja.>® Mindenesetre az MI-rendszereknek a nyilvanossag szdmara hozzaférhetd helyeken,

47 JAVASLAT TI1. Melléklet 6. €) pontja

48 EDPB-EDPS Joint Opinion 5/2021, 2.3 34.

45 EDPB-EDPS Joint Opinion 5/2021, 2.4.1. 37.
50 JAVASLAT 43. cikk (4)

51 EDPB-EDPS Joint Opinion 5/2021, 2.4.1. 38.
52 JAVASLAT 59. Cikk

3 EDPB-EDPS Joint Opinion 5/2021,2.5.1 48.
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biiniildozés céljabol, ,,valos idejii” tavoli biometrikus azonositasra torténd hasznalatat érintd
korlatozasokat — fiiggetlen hatésdgoknak kell ellendrizniiik.>*

Az egyén jogait illetden alapvetés, hogy az érintetteket mindig tajékoztatni kell, ha adataikat
mesterséges intelligencia rendszerrel hasznaljak fel, - a feldolgozas jogalapjanak elérejelzése,
az eljaras altalanos magyarazata és az MI-rendszer hatalya tekintetében. E tekintetben az
egyénnek joga van az adatkezelés korlatozasdhoz® valamint az adatok torléséhez.>® Az
adatkezelonek kifejezett kotelezettséget kell vallalnia arra, hogy tdjékoztassa az érintettet a
vonatkozé iddszakokrol, az Ml-rendszernek képesnek kell lennie az Gsszes ilyen feltétel

teljesitésére.>’

V.  Osszegzés

A mesterséges intelligencia haszndlata egyértelmiien szdmos kockdzati elemet hordoz a
természetes személyek jogai és szabadsagai tekintetében, de megfeleld garancidkat ¢&s
feltételeket tartalmaz6 szabalyozéssal ezek a kockazatok csokkenthetdk. A 2021 aprilis végén
megjelent mesterséges intelligencia szabalyozasara vonatkoz6 Javaslat jelentds eldrelépés az
Eurépai Unid jogalkotdsdban ezen a teriileten, aktualitdsa a technikai vivmanyok nyoman
sziikségszerli, és a Fehér Konyv stratégiai megkozelitésén alapul. Biztositott tovabba az
O0sszhang az Eurdpai Unido Alapjogi Chartgjaval, illetve az adatvédelemre, a
fogyasztovédelemre, a megkiilonboztetés mentességre és a nemek kozotti egyenldségre
vonatkozoan meglévd masodlagos unios jogszabalyokkal. A Javaslat el6feltételei az altalanos
adatvédelmi rendelet ((EU) 2016/679 rendelet), a blniildozésben érvényesitendd
adatvédelemrol sz016 iranyelv ((EU) 2016/680 iranyelv), valamint a természetes személyeknek
a személyes adatok unids intézmények, szervek, hivatalok és tligynokségek altali kezelése
tekintetében vald védelmérdl szolo (EU) 2018/1725 rendelet. Kritikus teriiletek az dsszhang
tekintetében a nagy kockazati MIl-rendszerek tervezésére, fejlesztésére és hasznalatara
vonatkozo6 harmonizalt szabalyok, valamint a tdvoli biometrikus azonosit6 rendszerek bizonyos
felhasznalasi modjaira vonatkozé korlatozasok. Az Europai Adatvédelmi Testiilet (EDPB) és
az Europai Adatvédelmi Biztos (EDPS) 2021 méjusaban véleményezte a Javaslatot az emlitett
jogszabalyok, az Alapjogi Charta vonatkozasdban, és a megfeleldségi szabalyokat illetden.

A Javaslat kockazatorientalt megkdzelitésen alapul. Eszerint mig az ,.elfogadhatatlan

kockazatot” jelentd mesterséges intelligencia-rendszereket betiltjak, a ,,nagy kockazatu” MI-

5 EDPB-EDPS Joint Opinion 5/2021,2.5.1 48.
55 GDPR 18. cikk és EUDPR 20. Cikk

5 GDPR 16.cikk és EUDPR 19.Cikk

5" EDPB-EDPS Joint Opinion 5/2021, 3.1 60.

76



rendszerek szigorui kotelezettségek teljesitése mellett forgalomba hozhatok. A jogszabaly
legtobb rendelkezése a nagy kockazatii rendszerekkel foglalkozik, kotelezettségeket telepit a
szolgaltatokra, a felhasznalokra és az MI-értéklanc tobbi résztvevojére. Kiilonos figyelmet
fordit a megfeleldség értékelési eljarasokra, amelyeket kovetni kell a nagy kockéazata MI-
rendszerek minden tipusa esetében. Bar a kockazat alapti megkozelités alapvetden jo
megkozelités, azonban a fogalmak értelmezése koriil az EDPB ¢és EDPBS szigorubb
kritériumokat szab, és a korlatoknak, valamint a tiltast illetéen is nagyobb teret enged — utalok
itt példaul a tavoli biometrikus azonositas altalanos tilalmara. Tovabbi egyeztetés sziikséges
ezen terliletek vonatkozasaban, - ideértve kiilondsen a korlatozasok egyértelmiibb
meghatdrozasat, az id6szakos - az M| -rendszerek tovabbi kiterjedtebb alkalmazasanak ujra
értelmezEését, a nemzeti szabalyozéas bevonasaval a ,,nemzeti hatésagok™ altali feliigyeletet, -
hogy az alapjogok védelme mellett az innovaciod fejlédése biztosithatdé maradjon. Kiemelt
terliletet jelent a kivételek meghatirozasa egyes alkalmazasok esetében, és a célok
meghatarozasa, igy példaul a biiniild6zési cél tekintetében, hiszen nyilvanvalo, hogy az egyének
biztonsaga ugyanolyan védendo érték, mint a személyes adatok védelme.

Ebers tanulméanya szerint, aki maris kritikdjat adta a tanUsitdsi rendszereknek vald
megfeleléségnek,”® a Javaslat kozéppontjaban az 1ij jogalkotasi keret (New Legal Framework)
szerinti szabvanyositdson nyugvd tarsszabalyozas otlete all. A Javaslat szerint ,,a
szabvanyositasnak kulcsszerepet kell jatszania abban, hogy az e rendeletnek valo megfelelés
biztositasara megfelelé miiszaki megoldasok dlljanak a szolgaltatok rendelkezésére. A
szolgaltatok az 1025/2012/EU Eurdpai Parlamenti és Tandcsi rendeletben meghatarozott
harmonizalt szabvanyoknak valo megfelelés révén bizonyithatiagk az e rendelet
kovetelményeinek valo megfelelést.”™® Ezért a szabvanyok tarsszabalyozassal torténd
kidolgozéasa nélkiilozhetetlen eleme a jovObeli szabalyozasnak. Ennek megfeleléen a
jogszabalytervezetnek jogilag eldirt kotelezettségeket kell megallapitania a nagy kockazata MI-
rendszerekre vonatkozd alapvetd kovetelmények tekintetében. Tehat tovabbi széleskora
konzultacio sziikséges, amely a fogyasztovédelmet, a civil szervezeteket is érinti a
szabvanyositast illeten.

crer

szerint annak ellenére, hogy az eurdpai adatvédelmi hatosag és az eurdpai adatvédelmi biztos

%8 Ebers Martin, 2021: Standardizing Al - The Case of the European Commission's Proposal for an Artificial
Intelligence Act In: The Cambridge Handbook of Artificial Intelligence: Global Perspectives on Law and
Ethics, https://ssrn.com/abstract=3900378 or http://dx.doi.org/10.2139/ssrn.3900378, (2021.10.10)

%9 JAVASLAT Preambulum (61)
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iidvozli a Bizottsag javaslatat, €s uigy itéli meg, hogy egy ilyen szabalyozas sziikséges az unios
polgarok, és lakosok alapvetd jogainak garantalasahoz, allaspontjuk szerint a Javaslat tobb

kérdésben is mddositand6 annak jobb alkalmazhatdsaga €és hatékonysaga érdekében.
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Nagy Gergely Miklos *: A fintech - blockchain informatikai projektek

kockazatmenedzsment stratégiajanak megalapozasa

Absztrakt:

A fintech - blockchain technologiai projektek tervezésénél a hatterében felmeriilo szervezeti
IT projektkockazatok kezelésének kérdéskorét fontos vizsgalni. A tanulmany célja bemutatni
az IT projektek kockazatait és kockazatkezelési stratégiait. A sikeres IT projekt egy komplex
folyamat eredménye, amely megkdveteli a tanadcsadok, a menedzsment és a szervezet tagjainak
szoros egylittmiikodését. A vallalati észlelt tudas és a valos szakértelem kozti kiilonbség
kiemelt kockazati tényezd. Az IT projektek elérehaladdsaval a tandcsaddi autondémia ¢€s
dontésszabadsag romlik, a vallalatvezetési intervenciok szama pedig ndé. A nem megfeleléen
integralt kockézatmenedzsment szervezeti akadalyokat jelent. Az IT projektkockazatokat
célszerli projektmenedzsment kockdzatokra, szervezeti kockdzatokra, projektteljesitmény

kockazatokra €s technoldgiai kockazatokra bontani.

Kulcsszavak: kockdazatmenedzsment, projektmenedzsment, fintech, blockchain, IT, ICT

l. Bevezetés

A tanulmany egy fokuszalt attekintése a gazdasagi technologiai fejlodési palya altal
meghatarozott strukturalis gazdasagfejlédés és a trendmeghatiroz6d infokommunikacios
technoldgidk kockéazatkezelési dimenzidinak. Az elemzés soran az IT (informatikai)
eréforrasok kockazatkezelését tekintjiik elsddleges befolydsold tényezének a szervezeti

képességek kialakitasanak bemutatasakor.

1. A kockazatmenedzsment szerepe és folyamata
A kockazatmenedzsment egy rendszerszerli megkozelités, ami segit a vallalati kockazati
elemek tényezdinek feltardsidban és kiértekelésében a megfeleld kockazatmenedzsment
akciotervek kidolgozasa céljabol. A kockazatoknak négy {6 tulajdonsaga van: bizonytalansag,

dinamizmus, dsszekapcsoltsag és komplexitas.t

* Nagy Gergely Miklos, Magyar Agrar- és Elettudomanyi Egyetem, Kozgazdasagi és Regionalis Tudoméanyok
Doktori Iskola, PhD hallgato

YWu D. D., Chen S. H., Olson D. L., 2014: Business intelligence in risk management: Some recent progresses,
Information Sciences, Volume 256, 2014, pp. 1-7., ISSN 0020-0255, https://doi.org/10.1016/j.ins.2013.10.008.
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A modern ICT eszk6z0k szervezeti integracidja elott a vallalatok jelentds része nem fordit
elegendd eréforrast a sajat {izleti folyamatainak feliilvizsgalatira ¢és a sziikséges
projektmenedzsmenti médszertan elemzésére.? A nem megfeleld folyamat implementicio
operativ kockazatként, a software és hardware problémak technikai kockazatként, a hibas
koltségvetés pedig pénziigyi kockazatként jelenik meg az informatikai projekteknél.® A
sziikséges kiberbiztonsagi szint elérése érdekében vallalatok szdmdra kritikus feladat a
kockézatokkal ardnyos felkésziiltségi szint elérése.

A projektek terjedelmén kiviil allo kockazati forrasokat nehéz kezelni az egyes projektek
keretében, ezekhez a szervezet egészének egyiittmiikodésére van sziikség. Az integralt
kockazatmenedzsment Iényege a szervezet minden szintjére vonatkozd integracio.

A vallalat szolgaltatasanak folytonossaga és az adatbiztonsadg kiemelkedd szempont a
kereskedelmi partnerek szdmara. A leghatékonyabb stratégia az ellatasi lancok
informdcioellatasanak biztositdsdhoz a kiberbiztonsagi kockazatok aktiv kezelése. Az ellatasi
megfeleld informacidbiztonsag eléréséhez sziikséges szakértelem és technoldgiai kapacitas
hidnya. Az ellatasi lanc mentén az egyes vallalatok gyakran egyedi szoftvereket hasznélnak,

amelyek dsszekapcsolasa és integralasa biztonsagi kockazatot jelent.*

Az ipar 4.0 informaciobiztonsagi kockazatai

Operativ kockazati kategoriak Kockazat

Termelési folyamat menedzsment Adatvesztés és adatintegritds

Karbantartas Adatelérhet6ség és adatmindség

Operativ modszerek és eszk6zok Hibés adatfeldolgozas

Termelési technologiak Adatbiztonsag és adatsebezhetfség

Human eréforras A megfeleléen képzett munkaerd hidnya

Gépi kornyezet Internetes halozati timadasok, elektromagneses
kompatibilitas és sugdrzas okozta gépi problémak

Forras: Tupa et al., 2017°

2 Vujovié V., Deni¢ N., Stevanovié¢ V, Stevanovi¢ M., Stojanovi¢ J., Cao Y., Alhammadi Y., Jermsittiparsert K.,
Le H. V., Wakil K., Radojkovic I., 2020: Project planning and risk management as a success factor for IT projects
in agricultural schools in Serbia, Technology in Society, Volume 63, 2020, 101371, ISSN 0160-791X,
https://doi.org/10.1016/j.techsoc.2020.101371.

3 Rekha J. H., Parvathi R., 2015: Survey on Software Project Risks and Big Data Analytics, Procedia Computer
Science, Volume 50, 2015, pp. 295-300., ISSN 1877-0509, https://doi.org/10.1016/j.procs.2015.04.045.

4 Boiko A., Shendryk V., Boiko O., 2019: Information systems for supply chain management: uncertainties, risks
and cyber security, Procedia Computer Science, Volume 149, 2019, pp. 65-70., ISSN 1877-0509,
https://doi.org/10.1016/j.procs.2019.01.108.

5> Tupa J, Simota J, Steiner F., 2017: Aspects of Risk Management Implementation for Industry 4.0, Procedia
Manufacturing, Volume 11, 2017, pp. 1223-1230., ISSN 2351-9789,
https://doi.org/10.1016/j.promfg.2017.07.248.
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A tradicionalis kockazatelemzési technikdkban a hardware és software kapcsolatok
vizsgalata hidnyos. A kiilonkobozo szoftvertipusok és felhasznalasi teriiletek kockazat-
menedzsmenti keretrendszere eltérd (pl. RiskUse, CMMI-DEV, SoftRisk, ISO31000). Az ISO
31000-es megkozelités altalanos kockazatmenedzsment tevékenységeket definidl a
kommunikacio, terjedelemvizsgalat, kockazat-felismerés, kockazatelemzés,
kockazatértékelés, kockazatkezelés, monitoring és adatrogzités dimenzidi szerint.®

A kockazati forrasok sokfélesége miatt, a kockazati tényezok felmérése iddigényes feladat.
A kockazati tényezd elemzését mar az eldkészitd vizsgdlat soran el kell végezni. A
projekteltervezést megalapozd ,lizleti tervrajz” elkészitése soran a kockdazati tényezdket
megfeleld kockazatkezelési akciotervvel kell tarsitani. A rendszerbevezetés utdni post-
implementacios fazisban mar nem potencialis kockéazatrol beszéliink, mivel a nem megfeleléen

illesztett rendszer mar ténylegesen realizalt problémaforrassa valik.
A sikertelen projektek leggyakoribb buktatéi':

. A felsé vezetés részvételének és tamogatasanak hidnya: nem megfeleld
célrendszer és érdekegyeztetés a szervezeti hatékonysag drasztikus csokkenéséhez
vezethet

. A tandcsadoi szolgaltatasok nem megfelelé haszndlata: a kiilsé tanadcsaddk
kivalasztasa a termék specifikus szakértelem alapjan, a tandcsaddo nem lehet
projektmenedzser

. A szoftvercégtol kapott tamogatas diszfunkcionalis: a nem megfeleld tdimogatas
esetén szilikséges a szoftvervaltas, a kapott tamogatas sok esetben fontosabb, mint maga
a rendszer

. A felhasznadlok bevondsanak hianya: a megfeleléen motivalt és tapasztalt
embereket a projekt tervezési fazisa alatt fel kell menteni az altalanos feladataik alél

. Alkalmatlan projektvezeto vagy projektvezeto hianya: olyan vezetOre van

szlikség, aki képes kezelni €s lekiizdeni a szervezeti ellendllast a projekt lefutasa alatt

6 Masso J., Pino F. J., Pardo C., 2020: Félix Garcia, Mario Piattini, Risk management in the software life cycle:
A systematic literature review, Computer Standards & Interfaces, Volume 71, 2020, 103431, ISSN 0920-5489,
https://doi.org/10.1016/j.csi.2020.103431.

"Mamoghli S., Goepp V., Botta-Genoulaz V., 2018: An approach for the management of the risk factors impacting
the model-based engineering methods in ERP projects, IFAC-PapersOnLine, Volume 51, Issue 11, 2018, pp.
1206-1211., ISSN 2405-8963, https://doi.org/10.1016/j.ifacol.2018.08.426.

81



. A funkciok kozti kommunikdcio hianya: a rendszerek a vallalat egészére hatnak,
sziikséges a megfelelé kompromisszumok megallapitdsa, nem lehet csak a pénziigyi
szempontokat érvényesiteni

. Hibas projektmenedzsmenti technikak: minden tervezési fazisnak célja van, a
célok megvaldsulasat nyomon kell kovetni a szervezeti kontextusban

. A projektcsapat nem megfelelo Osszetétele és a csapatmunka hianya: a
diszfunkciondlis projektcsapat 1) kockazati tényezdket jelent a projekt minden fazisa
soran

A kockazatmenedzsment tevékenység nem dallhat le az IT rendszerek bevezetésével. A
rendszerlizemeltetési kockazatokat folyamatosan kezelni kell. Ugyanakkor a bevezetési
projektekkel szemben az tizemeltetési projektek sziikos eréforrasokkal mitkddnek. Az Ipar 4.0
technologidk esetében a mikodtetés és a rendszermodositisok megszervezése a
rendszerbevezetéssel azonos szakértelmet kovetel.

A vallalatok novekedésével ¢és a vallalati struktardk bedgyazddasaval, a vallalati
kockézatvallalasi hajlam csokken. A KKV-szektorban az erdforrdsok hidnyaban a
kockazatmenedzsment hidnyzé funkcio, a kockdzatok folyamatlapu, strukturalt és stratégiaval
alatamasztott kiértékelése nem valosul meg.8 A KKV-k kérében a kockazatvallalasi preferencia

magas, a ndvekedési sebesség maximalizalasa miatt.

1. A projektmenedzsmenti kockazatok kezelése

Az innovacios tevékenység iranyitasanak a lényege az informaciobiztonsag és a vallalati
lendiilet biztositasa, a projekttamogatd szervezeti hozzaallas fenntartisaval.® A
kockazatmenedzsment célja nem az Osszes kockazati tényezd elimindldsa, hanem az
eréforrasok Osszpontositasa a kockazati szint elfogadhatd hatarok kozott tartasara.

Egy szoftver bevezetést az el6késziiletre, az implementacids és a post-implementécids
fazisra tudjuk bontani. A menedzsment folyamat soran a legfontosabb a projekttervezés,
projektiranyitas €s projekt értékelés megalapozasa. A sikeres ICT projektek esetében atlagban
a pénzligyi forrasok fele az eldkésziilet €s tervezési fazisra van allokalva. Az ipar 4.0

kockazatok definidlashoz fontos az adatstruktardk és kockdzati mutatok egyértelmii

8 Crovini C., Ossola G., Britzelmaier B., 2021: How to reconsider risk management in SMEs? An Advanced,
Reasoned and Organised Literature Review, European Management Journal, VVolume 39, Issue 1, 2021, pp. 118-
134., ISSN 0263-2373, https://doi.org/10.1016/j.em].2020.11.002.

9 Ali A., Warren D., Mathiassen L., 2017: Cloud-based business services innovation: A risk management model,
International Journal of Information Management, Volume 37, Issue 6, 2017, pp. 639-649., ISSN 0268-4012,
https://doi.org/10.1016/j.ijinfomgt.2017.05.008.
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definialasa.’? Az eréforras felhasznalas hatékonysaganak novelése érdekében a kockéazati
elemzésbol kapott informaciokat mar a szoftverfejlesztés tervezési fazisaban figyelembe kell
venni. Az eldkésziileti fazis f6 eleme a megfeleld szoftvercsomag kivalasztasa. Az ,lizleti
tervrajz” elkészitése és a telepités az implementacids fazis soran valdsul meg. A post-
implementacids fazis lényege az élesités és a tamogatds. A projektdokumentaciok nem
megfeleld mindségli elkészitése jelentds tobbletmunkat okoz a projektek zarasakor ¢és
veszélyezteti a bevezetett rendszer miikodésének transzparencidjat.

Az iizleti kornyezet dinamikus valtozasanak hatdsara az IT projektekkel szembeni elvarasok
folyamatosan valtoznak és a projektek megvalositasara kiszabott idékorlatok szigorodnak.
Tovabba a menedzsment elvarasok, felhasznaloi elégedettség és a valtozasvezetés folyamata

modositja kdltségvetési korlatokat. !t

IV. A szervezet és a projektcsapat kockazatainak kezelése

Az ICT technoldgidk altal megalapozott kommunikédciés csatorndk megfeleld
milkodtetésének kulcsa nem egy elkiiloniild rendszer hatékony hasznalatdn, hanem a
folyamatokat miikodtetd Gsszes rendszer egységes hatékonysagan mulik.

A szoftverekkel kapcsolatos kockazatmenedzsment megkoveteli a résztvevok technikai
tudasat. A vallalati kriziscsapatokban az informaciobiztonsagi kiber szakértok szerepe bevett
gyakorlat. Az Ipar 4.0 projektcsapat idealis felépitése: folyamatfejlesztd, adatelemzo,
mindségbiztositasi szakember, termelési szakértd, szoftverfejlesztd, logisztikai menedzser, a
karbantartasért felelds szakember és a felsd vezetés képviseldje.*? A projektek eldrehaladasaval
a résztvevOk rendszerismerete folyamatosan nd, ezért a rendszerekkel szembeni elvarasuk is
folyamatosan valtozik. Az IT projektek késéseinek {6 forrasa a felhasznaldi igények
folyamatos valtozasa, ezért érdemes mar a projekt megkezdése eldtt tobbletidével kalkulélni.

A szervezeti miikodést transzformalod rendszerek bevezetésénél a legnagyobb kockazati
forras szervezeti felkésziiltség hianya a projektek tervezési fazisaban. A kvantitativ (QRA) és

a valoszinliség (PRA) alapti kockézatelemzési eszkozoket érdemes kiegésziteni szocio-

10 Tupa J, Simota J, Steiner F., 2017: Aspects of Risk Management Implementation for Industry 4.0, Procedia
Manufacturing, Volume 11, 2017, pp. 1223-1230., ISSN 2351-9789,
https://doi.org/10.1016/j.promfg.2017.07.248.

11 1slam S., Mouratidis H., Weippl E. R., 2014: An empirical study on the implementation and evaluation of a
goal-driven software development risk management model, Information and Software Technology, VVolume 56,
Issue 2, 2014, pp. 117-133., ISSN 0950-5849, https://doi.org/10.1016/j.infsof.2013.06.003.

2 Hirman M., Benesova A., Steiner F., Tupa J., 2019: Project Management during the Industry 4.0 Implementation
with Risk Factor Analysis, Procedia Manufacturing, Volume 38, 2019, pp. 1181-1188., ISSN 2351-9789,
https://doi.org/10.1016/j.promfg.2020.01.208.
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technikai eszkozokkel (fokuszalva az emberek és gépek kapcsolatara, ugy, hogy az emberi

értékek és a hatékonysagi tényezok nem allnak egymassal ellentmondasban).*3

A szocio-technikai dimenziok két vagy tobb személy interakcidja:

" Technologiaval

. Belsé munkakdornyezettel (fizikai és kulturalis)

. Kiils6 kornyezettel (tarsadalmi kornyezet, gazdasagi kornyezet, stb...)
. A szervezeti struktura menedzsment rendszereivel

A kockazati faktorok nyomon kovetése rendkiviil fontos, mivel a felmeriild kockazatok
alulbecslése  csokkenti az alkalmazottak  informacio-feltirasi  hajlamat.* A
kockazatmenedzsment gyakorlat szervezeti elfogadottsagdnak ndvekedésével az alkalmazottak

nyitottsaga a relevans problémak realis idSbeli jelzésére nd.1°

V. A projektteljesitményi kockazatok kezelése

A kizardlagos Osszpontositds a szdmszeriisithetd kockazatok kezelésére rontja a
rugalmasséagot, ezért fontos a szélesebb korii stratégiai szemlélet.®

Az innovacio tervezés megalapozza a megfeleld lizleti partnerek kivalasztasat, a vallalati
rugalmassagot és a hatékony eréforras allokaciot. A kockézati elemek feltdrasa hozzéjarul az
altalanos tizleti célok 0sszpontositasdhoz. A vallalati teljesitménymérés és stratégiai tervezés
részeként fontos a kulcs teljesitménymutatok (KPI) és kulcs kockazati indikatorok (KRI)
tarsitasa. A kockazatmenedzsment modellek felhasznalasi célteriiletei nincsenek kell6képpen
definidlva. A dedikalt kockazatkezelési modellek (ISO 27k, COBIT, ITIL, BSI) ¢és technikak
hasznalata szelektiv, helyettiik a vallalatok az altalanos eszkézoket (FMEA, brainstorming,
CCA) preferaljak.” Mivel technolégiai fejlddés gyorsabb, mint a menedzsment gyakorlat
valasza, ezért az IT képességeiket nem folyamatosan fejlesztd vallalatok nehezen tudnak IT

projekteket sikeresen megvalositani kiilsé tanacsadok nélkiil. Ugyanakkor az IT projektek

13 Aven T., Y1onen M, 2018: A risk interpretation of sociotechnical safety perspectives, Reliability Engineering
& System Safety, Volume 175, 2018, pp. 13-18., ISSN 0951-8320, https://doi.org/10.1016/j.ress.2018.03.004.

14 Lee C. S., Watson-Manheim M. B., Chudoba K. M, 2014: Investigating the relationship between perceived
risks in communication and ICT-enabled communicative behaviors, Information & Management, Volume 51,
Issue 6, 2014, pp. 688-699., ISSN 0378-7206, https://doi.org/10.1016/j.im.2014.05.008.

15 Fraser J. R. S., Quail R., Simkins B. J., 2021: Questions that are asked about enterprise risk management by
risk practitioners, Business Horizons, 2021, , ISSN 0007-6813, https://doi.org/10.1016/j.bushor.2021.02.046.

16 Arnold V., Benford T., Canada J., Sutton S. G., 2015: Leveraging integrated information systems to enhance
strategic flexibility and performance: The enabling role of enterprise risk management, International Journal of
Accounting  Information ~ Systems,  Volume 19, 2015, pp. 1-16.,, ISSN  1467-0895,
https://doi.org/10.1016/j.accinf.2015.10.001.

17 Brunner M., Sauerwein C., 2020: Michael Felderer, Ruth Breu, Risk management practices in information
security: Exploring the status quo in the DACH region, Computers & Security, Volume 92, 2020, 101776, ISSN
0167-4048, https://doi.org/10.1016/j.cose.2020.101776.
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soran a vallalati észlelt tudas és tapasztalat felhalmozdodasaval a kiilsé tanacsadok befolyasa
csokken.!8

Az Ipar 4.0 projektek sikeres hosszl tavi miikddtetéséhez mérlegelni kell a kiils6 szakértok
kilépésével kapcsolatos lizemeltetési kockazatokat. A vallalati tuddsmenedzsment kritikus a
felhalmozodott szervezeti tudds megdrzéséhez. Tudasmenedzsment stratégia nélkil a
tapasztalt projektvezeték kilépésével, a szervezeti tudas elveszik.'®

A szervezeti IT infrastruktira szervezéséhez a menedzsment attitlidnek harom elkiiloniild
megkozelitése van. A passziv megkozelitésre a technoldgiai lemaradas, a reaktiv
megkozelitésre a magas munkaerd fluktudcio jellemzd. A pragmatikus menedzsment ramutat,
hogy a munka, ember és technoldgiai dimenzidk egyiittesen valtoznak, ezért nem lehet
elkiiloniilten kezelni Oket.?® A kiberbiztonsagi kockazatok teriiletén a véllalatok belsd
értékrendszerében jelentds aszimmetria mutatkozik a biztonsagi kockazatok észlelésében €s a
megfeleld felkésziiltségi szintek megallapitasaban.?! Az informacios rendszerek hatékony
fenntartdsanak akadalya a nem megfeleld rendszerhasznalat és az IT képességein tilmutatd
menedzsment elvarasok.??

A vallalati technolodgiai infrastruktira informdcids rendszerek halozata. A halozatok
méretének novelésével a kockazatok és kockazatkezelési koltségek jelentdsen
megnovekednek. A vallalatok a felhd alapt szolgéltatasokat a koltséghatékony skalazhatosag
¢s infrastruktara hidnya miatt valasztjadk. A felhd alapu szolgaltatasok igénybevételével a
vallalatok kiberbiztonsagi és kockazatmenedzsment tevékenységének is at kell 1épni a vallalati
hatarokat, mivel a kockazatforrds ¢és a vallalati sebezhetdség lényegében a kiilsé partner
adatbiztonsagi gyakorlatdn mulik. A disztributiv megoldasok kockézatkezelési tradicionalis

eszkdzokkel nem lehetségesek, a menedzsment szerepét teljesen ujra kell definialni.?® A felhd

18 Nguyen L. T: N., Fagerstrem A., 2021: Understanding Client-Consultant Collaboration within Information
Systems Design: A Case Study, Procedia Computer Science, Volume 181, 2021, pp. 730-737., ISSN 1877-0509,
https://doi.org/10.1016/j.procs.2021.01.225.

19 Filippetto A. S., Lima R., Barbosa J. L. V., 2021: A risk prediction model for software project management
based on similarity analysis of context histories, Information and Software Technology, Volume 131, 2021,
106497, ISSN 0950-5849, https://doi.org/10.1016/j.infsof.2020.106497.

20 Jarrahi M. H., Crowston K., Bondar K., Katzy B., 2017: A pragmatic approach to managing enterprise IT
infrastructures in the era of consumerization and individualization of IT, International Journal of Information
Management, Volume 37, Issue 6, 2017, pp. 566-575., ISSN 0268-4012,
https://doi.org/10.1016/j.ijinfomgt.2017.05.016.

2L Nam T., 2019: Understanding the gap between perceived threats to and preparedness for cybersecurity,
Technology in Society, Volume 58, 2019, 101122, ISSN 0160-791X,
https://doi.org/10.1016/j.techsoc.2019.03.005.

22 opez C., Salmeron J. L., 2014: Dynamic risks modelling in ERP maintenance projects with FCM, Information
Sciences, Volume 256, 2014, pp. 25-45., ISSN 0020-0255, https://doi.org/10.1016/j.ins.2012.05.026.

2 Shrivastava S. V., Rathod U., 2015: Categorization of risk factors for distributed agile projects, Information and
Software Technology, Volume 58, 2015, pp. 373-387., ISSN 0950-5849,
https://doi.org/10.1016/j.infsof.2014.07.007.
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alapu szolgaltatdsok kockazatanak kezeléséhez sziikséges az €rintettekkel torténd folyamatos
kapcsolattartas, a folyamatos technoldgiai fejlesztés, az innovacid tervezés €s iranyitas.

A vallalat kockédzatmenedzsment stratégiajaban a menedzserek magas rendszer-hozzaférési
szintje kiemelt kockézati tényezdként szerepel. A nem koltséghatékonyan kezelhetd kockézati
tényezoket kozvetett eszkozokkel kell kezelni. A kiber kitettség minimalizaldsnak bevett
gyakorlata a specifikus kiberbiztonsagi biztositas, amely sok esetben koltséghatékonyabb

kockézatkezelési lehetdséget jelent.

VI. A technoldgiai fejlesztés kockazatainak kezelése

A tradiciondlis szoftverfejlesztés a specifikaciok teljes definidlasan, kivitelezésén és
tesztelésén alapszik. Az agilis megkozelités ezzel ellentétben a kovetelményekhez vald
rugalmas alkalmazkodésra fokuszal. A terméktervezés soran az agilis megkozelités miikodo
verziokon keresztiil folyamatosan tjradefinidlja €s alakitja az elvardsokat.

A klasszikus megkozelitéssel szemben az agilis megkozelités egy nyitottabb altalanos

projekteredmény elérésre fokuszal.?*

Az agilis szoftverfejlesztés fokuszaban a kockéazat és az
értékteremtés all. A kockdzat a folyamatos visszacsatolasban, az értékkdzpontisag pedig a
projektelvarasok valtozasaihoz valé rugalmas alkalmazkodasban valosul meg.?® Az agilis
megkozelitésben a termék mar a prototipus fazisban szervezetileg tesztelhet6. Az agilis
tervezés a prototipus tervezése soran integralja a kockazatkezelést. A disztributiv szoftver
fejlesztés (DSD) és a disztributiv agilis fejlesztés (DAD) lehetévé teszi, hogy a vallalatok a
szakértOkeért a globalis munkaerdpiacon versenyezzenek.

A szoftverekben rejld kockéazatok felmérésének alapja a szakértok altal elkészitett technikai
dokumentacio.?® A folytonossagot timogatd automatikus dontés tdimogaté szoftverek nélkiil a

komplex szoftverprojektek kockazatkezelése szinte lehetetlen.?” Ugyanakkor a statisztikai

elérejelzési modelleknek hatékonysaga korlatozott olyan projektek esetében, ahol a kognitiv

24 Buganova K., Simi¢kova J.,2019: Risk management in traditional and agile project management, Transportation
Research Procedia, Volume 40, 2019, pp. 986-993., ISSN 2352-1465, https://doi.org/10.1016/j.trpro.2019.07.138.
% Beecham S., Clear T., Lal R., Noll J., 2021: Do scaling agile frameworks address global software development
risks? An empirical study, Journal of Systems and Software, Volume 171, 2021, 110823, ISSN 0164-1212,
https://doi.org/10.1016/j.jss.2020.110823.

2 Thieme C. A., Mosleh A., Utne I. B., Hegde J., 2020: Incorporating software failure in risk analysis—Part 2:
Risk modeling process and case study, Reliability Engineering & System Safety, Volume 198, 2020, 106804,
ISSN 0951-8320, https://doi.org/10.1016/j.ress.2020.106804.

2" Hu Y., Du J., Zhang X., Hao X., Ngai E. W. T., 2013: Ming Fan, Mei Liu, An integrative framework for
intelligent software project risk planning, Decision Support Systems, Volume 55, Issue 4, 2013, pp. 927-937.,
ISSN 0167-9236, https://doi.org/10.1016/j.dss.2012.12.029.
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bizonytalansag foka magas.?® A neuralis halok a nem linearis kapcsolati rendszerek esetén

hatékonynak mutatkoznak a kockazati mintak feltarasahoz.

Az IT rendszerek szervezeti feltételrendszere és a felhasznaldi elvarasok egyarant fontosak.

A

célvezérelt  szoftverfejlesztés mar a  feltételrendszer megtervezése

soran

kockazatmenedzsment megkozelitést alkalmaz. A technoldgiai fejlesztés kulcsa a vallalati

rendszerek kompatibilitadsanak folyamatos ndvelése.

A szoftverfejlesztést befolydsolé f6 kockdzati tényez6k?®:

VII.

Részeredmények és elofeltételek idobeli csuszasa

A projekttagok a projekttel szembeni elkotelezettségének hianya
Projektdokumentacié mindsége

Kulcs csapattagok leterheltsége

Kommunikacids csatornak miikodtetése

A projektbdl kilépd tagok potlasa

1d6 és erdforrashiany

Hianyos tudas a hasznalt eszk6zokrol

Tapasztalat hiany

A végfelhasznal6 igényeinek valtozasa

A hasznalt rendszerek komplexitasa

A sziikséges projektspecifikaciok, elvarasok begytiijtésének nehézsége
Az egyes projektelemek kiszervezésének menedzsmentje

Az iizleti tudés hianya

A fejlesztett rendszer rossz mindsége

Az elvarasok modracidjanak hidnya

A munkavégzés helyének hidnyossaga

A felhasznaloi kockazatok kezelése

Az informécid biztonsag teriiletén a felkésziiltség hidnya vagy a talkoltekezés jellemzd. A

kibertamadasokkal szemben a legveszélyeztetettebbek a pénziigyi intézmények,

a

legveszélyesebb tamadasi forma pedig a ,,pszicholdgiai befolyasolas™ (social engineering),

28 gangaiah A. K., Samuel O. W., Li X., Abdel-Basset M., Wang H., 2018: Towards an efficient risk assessment
in software projects—Fuzzy reinforcement paradigm, Computers & Electrical Engineering, Volume 71, 2018, pp.
833-846, ISSN 0045-7906, https://doi.org/10.1016/j.compeleceng.2017.07.022.
2 Alves L. M., Souza G., Ribeiro P., Machado R. J., 2021: Longevity of risks in software development projects:
a comparative analysis with an academic environment, Procedia Computer Science, Volume 181, 2021, pp. 827-
834., ISSN 1877-0509, https://doi.org/10.1016/j.procs.2021.01.236.
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amelynek lényege a technologiai védelem kikeriilése az emberek befolyasolasaval.®® A
vallalatnak fel kell térképeznie a sajat kiber 6koszisztémajat, amely ramutat kiilsé mikodési
kornyezetében 1évé kockazati forrasaira (akar a stratégiai partnereinél megjelend
kockazatokként is megjelenhetnek). A kiilsé és belsd kitettségek Osszevetésével a vallalat
koltséghatékony kiberbiztonsagi stratégiat tud kidolgozni. A Fast Analytics, Big Data és

Business Intelligence a véllalatok informéaciobazisanak harom fo pillére.!

Leggyakoribb kiberbiztonsdgi kockdzati tényezék™

= Felho (cloud) alapu alkalmazdsok: Az adatok és gyakran maga a szoftver egy
kiilsO partner szerverén talalhato, a vallalatnak erre nincs ralatasa.

»  Alkalmazottak sajat eszkozeinek hasznalata munkavégzéshez (BYOD): A sajat
eszk6zok (okostelefon, laptop, stb...) sebezhetdbbek, az egyes alkalmazottak
kiberbiztonsagi gyakorlata elmarad a vallalattol, ugyanakkor az eszkdzok folyamatos
kapcsolatban vannak a vallalati halozattal.

=  Hamis vezeték nélkiili (Wi-Fi) halozatok: a hamis halozatokhoz vald
csatlakozassal tamadhatova valnak a haldzati eszk6zok.

»  Hamis SMS linkek bankok/egyéb szolgaltatok nevében: Az SMS-ben talalhato
hamis linkek megfertézik és ellopjak a felhasznald/véllalat adatait és akar a vallalati
rendszerekhez is hozzaférést tudnak szerezni, amennyiben az eszkdz csatlakozik a
vallalati rendszerhez.

»  JoT eszkézok osszekapcsoltsaganak kihasznadlasa: Az 10T eszkdzok folyamatos
kapcsolatban vannak egymassal, az egész rendszer csak annyira biztonsadgos, mint a
leggyengébb lancszem.

= Tulterheléses tamadas (DoS): A vallalati rendszerek elérhetetlenné valnak,
mivel a tamado tomeges hozzaférési kérelmeket kiild a rendszernek, aminek a

kapacitasa ezt nem birja.

% varga S., Brynielsson J., Franke U., 2021: Cyber-threat perception and risk management in the Swedish
financial sector, Computers &  Security, Volume 105, 2021, 102239, ISSN 0167-4048,
https://doi.org/10.1016/j.cose.2021.102239.

31 Larson D., Chang V., 2016: A review and future direction of agile, business intelligence, analytics and data
science, International Journal of Information Management, VVolume 36, Issue 5, 2016, pp. 700-710., ISSN 0268-
4012, https://doi.org/10.1016/j.ijinfomgt.2016.04.013.

32 Lee 1., 2021: Cybersecurity: Risk management framework and investment cost analysis, Business Horizons,
2021., ISSN 0007-6813, https://doi.org/10.1016/j.bushor.2021.02.022.
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= Biztonsagi frissitések hianya: A sziikséges rendszerkarbantartasok nincsenek
szervezetileg strukturalva.

"  Madr nem fejlesztett régi rendszermaradvanyok: Az egyes rendszerek
lecserélésével szemben magas a szervezeti ellenallas ezért folyamatosan ,,foltozzak”
Oket, ami sebezhetdségeket general.

» A rendszervédelemhez hasznalt szoftverek sebezhetosége: A kiberbiztonsagi
szoftvereket is megfigyelés alatt kell tartani.

Minél komplexebb egy rendszer, annal nehezebb szamszertisiteni a benne rejld
kockazatokat. Az informdacidbiztonsdgi technikdk még mindig nagyban manualis
adatgytjtésen és komplex nem strukturalt dontési folyamatokon alapszanak. A leggyakrabban
hasznalt kiberbiztonsagi keretrendszerek: NIST, ISO/IEC 27001, COBIT, ANSI/ISA-62443-
3-3, CKC.® Tovabba a Monte Carlo médszertannal szcenaridelemzést tudunk végezni az egyes

ICT eszkozok sebezhetdségérsl.

VIIIl. Osszefoglalas

Az IT projekttel szembeni elvarasok realizdlasdnak feltétele a megfeleld menedzseri
szemlélet. Az els6 1épés a projektkdltség és komplexitas mérlegelése. A projekt komplexitasat
egylittesen jelentik a szoftver konfiguraciok €s az implementacidhoz sziikséges eréforrasok. A
bevezetés eldkészitésekor meg kell hatarozni a szervezet tagjainak vertikalis és horizontélis
szerepét. A hatékony IT projektek erdsségei kozott kiemelkedik az elkotelezett menedzsment,
a sziikséges erdforrasok rendelkezésre allasdnak megtervezése, a megbizhatatlansagok
kezelése, az idOterv kovetése, a szervezeti atlathatosag folyamatos novekedése és az aktiv
oktatas. A kockazati tulajdonsagok (terjedelem, mddszertan, méret, fejlddés) hasonlosdgainak
elemzésével torténeti kontextus épithetd fel, amellyel elemezni tudjuk a projektpalyat és a
kockazati tényezoket. A kockazati tényezok beazonositasaval fontos feltarnunk az ok-okozati
kapcsolatokat. A kockazatelemzés soran értékeljiik a kockazatelemek kitettségének fokat. A
kockazatértékelés a kockazatkezelési terv és az erdforras allokacid alapjaul szolgdl, amely
soran a kockazati elemekbdl prioritds rendszert épitiink. A projekt krizisterveket a projekt

monitoring kontextusdban folyamatosan értékeljiik. Projektadatbazisok létrehozasaval a

33 Lee 1., 2021: Cybersecurity: Risk management framework and investment cost analysis, Business Horizons,
2021., ISSN 0007-6813, https://doi.org/10.1016/j.bushor.2021.02.022.

34 Baiardi F., Coro F., Tonelli F., Sgandurra D., 2014: Automating the assessment of ICT risk, Journal of
Information Security and Applications, Volume 19, Issue 3, 2014, pp. 182-193., ISSN 2214-2126,
https://doi.org/10.1016/j.jisa.2014.04.002.

89



sikeres ¢€s sikertelen projektekkel megalapozott vallalati tudas koltséghatékonyan tdamogatja az

uj projektek tervezési fazisait.
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Nagy Zoltan Andras*: Nyomozas a blokklancban a BTC utan

Absztrakt:

A Bitcoin egy 2009-ben létrehozott digitalis valuta. A blokklanc elsé verzidjat a Bitcoin-
protokoll vezette be. A blokklanc Iényegében a tranzakciok digitalis fokonyve, amely
megkettézodik €s szét van osztva a blokklancon 1évo szamitogépes rendszerek teljes haldzatan.
A lanc minden blokkja szamos tranzakciot tartalmaz, és minden alkalommal, amikor 1j
tranzakci6 torténik a blokklancon. Az adott tranzakcio6 rekordja minden résztvevd fokonyvébe
bekeriil. A technoldgia alkalmas arra is, hogy kiilonbo6z6 tiltott iizletk6tést, bincselekménybdl

szarmaz0 pénzek tisztdra mosasat €s mas blincselekményeket hajtsanak végre.

Bitcoin is a digital currency created in 2009. The first version of the blockchain was introduced
by the Bitcoin protocol. A blockchain is essentially a digital general ledger of transactions that
is duplicated and distributed over the entire network of computer systems on the blockchain.

Each block in the chain contains a number of transactions, and each time a new transaction
occurs on the block chain. The record for that transaction is recorded in the general ledger of
each participant. The technology is also capable of carrying out various illicit transactions,

laundering the proceeds of crime and other criminal offenses.

Kulcsszavak: Bitcoin, blokklanc, kiberbiindzés, nyomozds, Bitcoin, Blockchain, Cybercrime, Investigation

l. Bevezeto

A virtudlis valutak 1étrejotte Gsszefiigg a mindig ) megoldéas utani kutatas igényével €s
emellett a pénziigyi szféra irdnti bizalom megrendiilésével, a banki szfératol valo fiiggdség
megsziintetésének igényével. A kriptovalutdk a szabadsag — vagy (ezzel egyilitt a szabadossag,
a visszaélések leplezésére iranyuld torekvés) egyfajta i) formaban val6 kifejezése.

A bitcoinnak van egyfajta bizarr torténelmi analogja egy Osi fizetdrendszerben, a
mikronéziai (,kicsiny szigetek” egyikén a) Yap szigeten a fizetdeszkdz szimbolikus

formajaként hasznaltak.

* Dr. Nagy Zoltan Andras egyetemi docens, PTE AJK Biintetéjogi Tanszék, NKE RTK Biiniigyi-,
Gazdasagvédelmi-, Kiber Biin6zés Elleni Tanszék
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A yapik a rai nevii gyakran oriasi mészkokorongok formajaban bonyolitottak le mindennapi
tizleteiket. A kovekkel, amelyek nagy tomegiik és sériilékenységiik miatt jellemzden szanaszét
hevertek a szigeten, sét némelyek a tenger fenekén volt talalhatoak.t

A yapik ezekkel a kovekkel kotottek iizletet, ha 1étrejott az iizlet, akkor korbejartak a szigetet
¢s elmondtak mindenkinek. Az iizletkotés, a csere, az ajandékozéas tehat a szigetlakok
nyilvanossaga elott zajlott. A yapik emlékezetiikben (memoridjukban) taroltdk azokat, egyben
tudomast szerezve arrol, hogy kinek-kinek a kove cserélt ,,gazdat”, anélkiil, hogy a fizikai
térben a helye megvaltozott volna. Nem mellesleg a kovek eltulajdonitasa értelmetlen volt,
hiszen mindenki tudta az adott pillanatban azt, hogy ki¢ a k6. A szigetlakdk egymads kozott
kommunikécioja a kdvek cseréjérdl szold fokonyv — amelyet a yapik altal megosztott €s
nemzedékeken at 6roklodo torténetek meséltek el és amely — segitett a kozosségnek rogziteni
¢s kozolni a raik tulajdonjogaban bekovetkezett valtozasokat.

Ahogy a kovek cseréje tobb szigetlakd személy emlékezetében ¢él, gy a kriptovalutdk
tranzakcidi tobb felhaszndld szamitégépébdl alldé haldzaton oszlik el, nyilvanosak, ezzel
atlathatok, emiatt biztonsagosak.

A tranzakciok digitalis f6konyve Iényegében a blokklanc, a blokklancban 1évd szamitogépes
rendszerek teljes halozatan keresztiil sokszorositanak és osztanak szét.

A blokklanc egy elosztott fokonyv (Distributed Ledger Technology - DLT), amely Un. hash
fliggvényeket hasznil? és ezzel minden tranzakciorél egyedi ujjlenyomatot hoz létre, igy
rogzitve és hitelesitve azokat. Amikor minden egyes tranzakciot alairnak és egyedinek
igazolnak, a rendszer elkiildi azokat, hogy csatlakozzon mas blokkhoz, és ezzel lehetetlenné
valik a modositasa. Ezek a blokkok egyiitt alkotjdk a blokklancot.

A technoldgia alkalmas arra, hogy készpénz (kovek ide-odaadogatasanak) mellézésével, az
elektronikus adatokkal végzett pénziigyi miiveletekre, internet banking és mas szolgaltatasok
lebonyolitasara és az internetes vasarldsok megkonnyitésére. De tegylik hozza mindezek
elrejthetdk a kivancsi szemek el6tt. Nem sziikséges kizarolag pénzben gondolkodni, ugyanigy
értékpapir is lehet tranzakcidk targya.

A kriptovalutdkkal, igy a bitcoinnal a miiveletek a blokklanc — mas néven elosztott fokonyvi
technologia alapjan miikodhetnek.

Miuikodési elve — vazlatszerlen:

! Kardos Séandor, Varga Péter, Papp Norbert: Kryptoda Bevezetés a kriptovalutdk vilagaba lasd
https://kryptoda.com/wp-content/uploads/2021/06/KRIPTO-START-Bevezetes-a-kriptovalutak-vilagaba-
V1.1.pdf (2022.03.25) 5-6. old.

2 https://gobertpartners.com/what-hashing-algorithm-should-i-use-1 (2022.03.25.)

92


https://kryptoda.com/wp-content/uploads/2021/06/KRIPTO-START-Bevezetes-a-kriptovalutak-vilagaba-V1.1.pdf%20(2022.03.25)%205-6
https://kryptoda.com/wp-content/uploads/2021/06/KRIPTO-START-Bevezetes-a-kriptovalutak-vilagaba-V1.1.pdf%20(2022.03.25)%205-6
https://gobertpartners.com/what-hashing-algorithm-should-i-use-1

- a bitcoin vasarlésa és eladasa szamitogépek halozatdba, ugynevezett csomopontokba kertil.
A tobb ezer csomopontbol allo haloézat szamitogépes algoritmusok segitségével probalja
megerdsiteni a tranzakciot. Ezt bitcoin banyaszatnak nevezik. Az a banyasz, aki eldszor teljesit
sikeresen egy 1j blokkot, bitcoinnal jutalmazzak ezért.

- A vasarlas megerdsitése utan ez az eladas hozzaadodik egy blokkhoz az elosztott fékdnyvben.
Ezutan a halozat tobbségének meg kell erdsitenie az eladast.

- A blokk véglegesen hozza lesz lancolva az 6sszes korabbi bitcoin-tranzakcio blokkhoz, ezzel
az eladas feldolgozasra kertil.

A kriptovalutak népszeriiségének titka az — a fentiek alapjan lathatd, - hogy az azokkal
végzett tranzakciok egy kozponti intézményt6l, in concreto a nemzeti bankoktol fliggetlenek,
jellemzden decentralizaltak, konverzids koltségeik nincsenek, tovabba a digitalis valutdk
hamisithatatlanok, valddi valutara vagy mas virtudlis valutara konvertalhatok. A felhasznaldok
anonimok maradhatnak, nincs személyiséglopas. A kriptovalutdk ellopdsa, a fokonyv
megvaltoztatasa a rendszeren beliil ltalaban nem lehetséges.

Tovabbi elényként emlithetjiik, hogy a tranzakcidban részt vevo felhasznalok egyenranguiak,
amely a valods térbeli pénziigyi intézmény (bank, biztositd) és ligyfél kapcsolatban, bar de jure
deklaralt, &m de facto hagy maga utan kivannivalot (a pénzintézet altal kidolgozott, érdekeit
maximalisan kielégitd, diktalt szerz0dési feltételek, az iigyfél kivansaga e szigoru feltételek
kozott esetlegesen lehetséges stb.).

A hélozatban tranzakciokat lehet lebonyolitani anélkiil, hogy azok barmelyik résztvevdjében
- eladoban, vevében vagy a bankban - meg kellene bizni. A bizalmat a rendszer matematikai
alapjai helyettesitik: minden egyes Bitcoin egyedi, tehat nem lehet Oket hamisitani. A
tranzakcid gyorsan végrehajthato, illetve nem visszavonhato.

A virtualis valuta miikodését, hasznalatat a Bitcoinon, mint a legnépszeriibb elektronikus
fizetdeszkozon keresztiil mutatjuk be, ami egy virtudlis valuta és fizetési rendszer is egyben,
amelyet 2009-ben egy Satoshi Nakamoto felhasznal¢ talalt ki.

A Bitcoin nyilt forraskodu digitalis valuta. A kliens program letoltését kovetden, annak
egyidejli telepitésével, automatikusan létrehoz egy, az ligyfél azonositasara alkalmas fogado
cimet és a hozza tartozo jelszot. A rendszert hasznalok ezt az azonositd szamsort lathatjak, -
ismételjiik - anélkiil, hogy a mogottiik allo felhasznald beazonosithato lenne. Tobbféle modon
tehet szert a felhasznalo Bitcoinra:

,Banyaszattal”. A rendszert — természetesen nem véletleniil — Ggy alakitottak ki, hogy a

rendszerbe 1épdk érdekeltek legyenek a Bitcoin gytijtésében, illetdleg a felhasznaloknak
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kiosztott ,,ajandék” Bitcoinok keresletet teremtsenek és ezzel a kinalati oldal (kereskeddk,
szolgaltatok) érdeklddését felkeltsék.

A felhasznal6 egy program telepitésével szamitogépének kapacitasat a Bitcoin - haldézatban
folyo tranzakciok, a kozos kriptografiai feladatok megoldéasa - szolgalatdba allitja. Minden
elvégzett miivelet utan kap a felhasznalo egy "lottdszelvényt", amellyel a korilbelil tiz
percenkénti sorsoldsban részt vesz és ezzel meghatarozott mennyiségii virtualis valuta nyerhetd.
A nyerési esély a minimalisndl is kevesebb, hiszen a vilagban felhaszndlok millidi koziil
kertilnek ki a nyertesek. ,,Banyasz farmok™ probalnak pénzt nyerni ilyen modon, illetve ilyen
farmmal szerez pénzt mind a mai napig az Iszlam Allam nevii terrorszervezet is. Az
aramfogyasztas, valamint a CPU, a videdkartya leamortizaldsa joval tobbe keriil. Bitcoin
adasvétel zajlik a Surface- épplgy, mint a Deep- és ezen beliil a Dark-Weben. Az adasvétel
ellendrizetlen és ellendrizhetetlen (példaul két karibi orszag bankszamldja érintett az ligyletben,
de a pénz ,.korbejarja” a Foldet, amig megérkezik a vevd vagy eladd bankszamléjara) vagy P2P
kapcsolaton keresztiil zajlik, bar maga a miivelet lathaté (azonositészamok latszanak), am az,
hogy kit takarnak az azonositoszamok az nem tudhatd. Az elad6 meghirdeti, hogy milyen
arfolyamon kivan vésarolni vagy eladni, ha megfelel az arfolyam és a valutaneme is, akkor
létrejon az tizlet.

Ma Bitcoinnal lehet legalisan fizetni arukért és szolgaltatasokért. A  Bitcoin
népszerusitésével, a kereslet ndvelésével az ilyen iizleti tranzakcidk bovitése céljabol ,,o0szt ki”
a rendszer ,,ajandék” Bitcoinokat. A Bitcoint nemcsak az e-kereskedelem korén beliil, hanem a
valés térben is elfogadjak, mint fizetdeszkozt (pl. vendéglatohelyeken, koncertjegyek
értékesitésekor stb.).

Utcan, vendéglatohelyen felallitott automatan keresztiil szintén vésarolhat6 Bitcoin. A
miivelet elvégzésére sziikség van egy mobiltelefonra, amellyel a ,,Bitcoin — tarca” QR kodja
érvényesithetd. Majd johet a bankjegyeknek az automataba helyezése és a tranzakcid
ellendrzése a mobiltelefonon. Budapesten a Polus Centerben allitottak fel ilyen automatat.

Sajnos, szomoru tapasztalat digitalis kornyezetben, hogy a bilindzOk gyorsabban
felhasznéljak az Gij technologidkat.®

A kriptovaluta 0j eszkoz a blin6zdk kezében pénzmosashoz, tiltott dolgok vasarlasdhoz stb.
A Dark-web széles valasztékban all a biinozok rendelkezésére, hamis okirat, fegyver,

kabitoszer, pornograffelvételek, szerzdi alkotasok vehetdk, botnet-halozat-, bérgyilkos

3 Eszteri Daniel, 2012: Bitcoin: Az anarchistak pénze vagy a jové fizetéeszkdze? Jura, 2012. 2. szam pp. 86 — 90.
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bérelhetd, blincselekmény elkovetéséhez ,,specialista” kereshetd és lehetetlen felsorolni az
,,aruvalasztékot”.

A blin6zék eziranyu tudasa, ismerete, kreativitisa nemcsak a felhasznalok, hanem a
nyomozohatosagok tudasat is jellemzéen meghaladja.

A Bitcoin alkalmas pénzmosasra, forgalmuk ellendrizetlen, ellendrizhetetlen ¢€s
kovethetetlen.* Nagy sszegek cserélhetnek gazdik a felhasznalok kozotti kdzvetlen kapesolat
segitségével, egyes felhasznalok tobb Bitcoinos ,,pénztarcaval” rendelkezhetnek, nincs
kozpontja a halozatnak, szerverek miikodnek valahol a ,,felhdben”, bar a tranzakciok ismertté
valhatnak (nagy tomegli, folyamatos adatdramlas figyelemmel kisérése igencsak aggalyos), a
felhasznalok nem valnak ismertté. Ezek a tulajdonsagai persze felkeltették az illegalis tlizletet
folytatok figyelmét is. Példaul az Internet egyik legsotétebb - emiatt népszerti - piaca volt a Silk
Road I, majd a Silk Road II., ahol Bitcoinnal is lehetett kozvetleniil fizetni.

I11.  1l. Hogyan lehet feltarni a gyanus Bitcoinos tranzakciékat?

Az Europol internetes szervezett biinozéssel foglalkozo részlege kiilon Ajanlast fogalmazott
meg a virtualis valutakkal vagy azok hasznalataval Osszefliggd blincselekmények elleni
fellépésrdl, amely szerint a kdvetkezd 1épéseket kell megtenni:

A nyomozoknak azonositaniuk kell és bizalmi kapcsolatokat kell kialakitaniuk minden, a
joghatésagukban miikddd kriptovalutaval kapcsolatos vallalkozassal, példaul pénzvaltokkal,
banyészati készletekkel vagy pénztarca-tizemeltetokkel.

Egyre tobbet kell beruhazniuk vagy részt kell venniiik tagallamoknak a megfeleld
szakképzésben és vizsgalati eszkozokben annak érdekében, hogy noveljék kapacitasukat a
kriptovalutak altal felvetett problémak hatékony kezelésére.

A kriptovalutak vizsgélatanak a kiberbilindzés nyomozodinak szerves készségéve kell valnia.
A biiniildozés €s az ipar kozotti szoros egylittmiikodés az egyetlen modja annak, hogy sikeresen
fel lehessen 1épni a kiberbiincselekmények ellen, ezen belill is a kriptovalutakkal végrehajtott
visszaélések ellen. Ennek lehetdségei korvonalazddnak, hiszen az érintett vallalkozédsok

jelentds veszteségeket konyvelhetnek el a kriptopénzekkel elkdvetett manipulaciok miatt.>

4 Miskolczi Barna — Szathmary Zoltén, 2018: Biintetéjogi kérdések az informaciok kordban. HVG-Orac, pp.146-
165. és Jamie Bartlet, 2015: The DarkNet. Windmill Books, pp. 148-155

5 https://www.europol.europa.eu/internet-organised-crime-threat-assessment-2018 full report, p. 64. (2021.
november 20.)
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Kezdjiik a biiniigyi nyomozas lehetdségével.® Valos térben és a virtulis térben egyiittesen
zajlé nyomozati cselekmények, a kiilonb6zd alosztalyok szoros egyiittmiikodése vezethet
sikerre ebben a jol leplezett pénziigyi lizletek megismerésében, a visszaélések feltarasban.
Olyan nyomozdkra van sziikség, akik jartasak az informatikdban, a blokklanc- ¢és a
kriptovalutak vilagaban.

Kiindulasi pont lehet az, hogy a felhasznal6 a Bitcoin-tranzakcioban nem ,,névtelen”, hanem
csupan ,,alnév” alatt ténykedik, és ez segithet személyes adatainak, személyének felkutatasara.
A Bitcoin-miiveletekhez két szamsor sziikséges. Egy ,nyilvanos (publikus),, és egy ,,privat
kulcs”. A ,nyilvanos kulcs” az a szam- és betiisor, amelyet a Bitcoin-tulajdonosok a
tranzakcidhoz hasznalnak, mig a ,,privat kulcs” a pénztarca és a személy anonimitasanak
megOrzésére szolgal.

A nyomoz6éi munka nem konnyl feladata az, hogy a nyilvanos elosztott fokonyvben
megjelend ,,publikus kulcsot” kell 6sszekapcsolni a ,,privat kulccsal”, ami altal megismerhetd
lesz a tranzakci6 végrehajtoja és ez a tovabbi nyomozati cselekményekhez nyujt informéciot.
A valoés térben megjelend a blincselekményt a kriptovalutaval végzett miiveletek kisérik,
megelézhetik vagy kovethetik azt. Példaul ,,nagy széllitmany” érkezett vagy érkezése varhato,
amit a ,,piacon” terjesztenek (drogot, prostitualtakat), elszaporodtak a jelentds hasznot hozo
blincselekmények (rablasok, embercsempészes, okirat hamisitasok,
[nyelvvizsgabizonyitvanyok]), tovabba zsaroldvirus-tamadasrol, talterheléses tamadas
végrehajtasaval torténd zsaroldsrdl érkezett informacid, netdn szokatlan forgalom a BTC-
automataknal, de barmely jogtalan haszon végett elkovetett biincselekményeket kovethetnek
pénzmozgasok a virtualis térben.

Ebben az esetben az adott biincselekménnyel adekvat kriminaltechnikai, kriminaltaktikai,
illetve kriminalmetodikai modszerekkel torténik az elkdvetdk, koztiik a kriptovalutaval tizleteld
személy felkutatdsa, cselekményeik bizonyitasa.

Masteldl a kriptovalutaval végrehajtott blokklanc-miivelet elemzése révén juthatnak a
hatosagok a ,,privat kulcs” tulajdonosahoz. Mivel a f6konyv nyilvanos, a BTC-miiveletekbdl
kitudhatd, a felhasznal6 mennyit, mikor, hol, milyen id6k6zonként koltotte a kriptovalutat.
Feltérképezhetd a felhasznald altal elkoltott pénz mennyisége, irdnya, a vasarolt aru, pénz,
szolgaltatds utalhat ¢életvitelére. Ez az elkdvetdre vonatkozd profilalkotashoz nyujt
informaciokat, esetleg utalva a cselekményére is. Viszont egyszersmind a felhasznal6 is

zsarolhatova valhat mas biindzok altal.

6 Simon Béla, 2018: Kriptovalutak — rendészeti valaszok. Beliigyi Szemle , 66 (10), pp. 71-87.
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Minden egyes ,,digitalis morzsa” az elkdvetordl vagy cselekményérdl fontos adalék a sikeres
nyomozashoz. Kiber nyomozdk kreativ munkdja az elsédleges lehetdség a sikerhez. A hazai
kiber nyomozokat a nemzetkdzi kapcsolatrendszer segiti, hiszen ezek a tranzakciok —
jellemzdéen — nem orszaghataron beliil bonyolodnak.

A kriptovalutas tranzakciok, ahogy fentebb is emlités tortént, sok esetben kiilonféle
biincselekményt vagy visszaélést valositanak meg vagy azok pénziigyi hatterét képezik.”

Ezek a tranzakciok azonban kiilonb6z6 vallalatok pénziigyi érdekeit is sértik, amelyeknek
fizetési rendszeriik biztonsaganak fokozasa és az okozott kar megtériilése az érdeke.

Ezt a piaci igényt felismerve tobb maganvallalkozas jott 1étre®, amelyek kiilonbozé — altaluk
hasznalt - modszerekkel, magas dijazas fejében a megbizo kivansaganak megfelelden a gyanus
vagy gyanusnak vélt kriptovalutaval végrehajtott tranzakcidét nyomon kdvethetik, feltarhatjak a

visszaéléseket vagy azok forrasait.

V. 1. Osszegzés

Bebizonyosodik az, hogy ahol komoly pénziigyi érdekek megjelennek, ott ezen érdekek
védelme erds motivacio, €s ott utat tor a vallalkozoi kedv.

Ez az — egyébként — profitorientdlt tevékenység a biniilldozés sikeréhez nagyban

hozzajarulhat, ha a sérelmet szenvedett vallalkozasok a visszaélések feltarasat kovetden
feljelentést is tesznek megjeldlve azok bizonyitékait.
Ezzel szembe mehet az, hogy a vallalkozasok a kemény piaci versenyben — joggal — féltik a
goodwilljiiket. Nyilvan piacrontd tényez0 a vallalkozds informatikai rendszerének
sebezhetdsége, az ligyfelek, betétesek befektetései, pénziigyi miiveletei nem biztonsagosak,
veszélyben vannak. Ugyan igy az, ha az ligyfelek pénzei ,,ebek harmincadjara keriilnek”.

Kérdés az, hogy a pénzintézetek goodwillje vagy a bilincselekmény felderitése lesz
elsddleges? Ez a bankkartya visszaélések kapcsan is komoly dilemma a pénzintézetek szamara,
iizleti veszteségnek betudva leirjak a veszteségeket vagy feljelentést tesznek.

A vallalkozasok és a nyomoz6 hatosadgok érdekei tehat 6sszeérnek, egymast erdsithetik.

Egyiittes fellépésiik — elvileg - k6zos érdek, a nyomozasok sikerét igéri.

" Marc Goodman, 2015: Future Crimes. Penguin Random House., pp. 309-315.

8 TRM  Labs, https://www.trmlabs.com/;  Elliptic  Co.  https://www.elliptic.co/;  Chainalysis:
https://www.chainalysis.com/, (2021. november 20.) Tovabbi vallalkozasok is dolgoznak ezen a teriileten. A
vallalkozasok tevékenységiikr6l, kapcsolatfelvételrdl és mas részletekrél a honlapjaikrol lehet tdjékozodni.
Moddszereik természetesen nem nyilvanosak.
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Prisznyak Alexandra®: ,, Tradicionalis” bankok front/middle/back office
teriileteinek mesterséges intelligencia (AI), gépi tanulas (ML)
implementacioja

Absztrakt:

A ,tradiciondlis bankok™ digitalis transzformacidja az ¢€lenjarok, kovetok és lemaradok
esetében a mesterséges intelligencia, gépi tanulas és kapcsolodd technologidk eltéréd mértékii
tanulas tradicionalis banki folyamatokba torténd integralasa nagymértékben hozzajarul a
komplex problémak megoldasdhoz, eldrejelzés készitéshez, dontéstdmogatdshoz, a napi
rutinfeladatok automatizaldsdhoz. Jelen tanulmény attekintést nyqjt a banki front/middle/back
office teriileteken alkalmazott mesterséges intelligencia és gépi tanulas megoldéasokrol,
kiemeltképpen vizsgalva az alabbi teriileteket: marketing, portfolio- és vagyonkezelés, tézsdei
arfolyamok elérejelzése, kockazatkezelés (modell validacio, visszamérés, revizid), hitelezési
folyamatok, = emberi  er6forrdas  menedzsment, = Compliance, = pénzmosas  ¢és
terrorizmusfinanszirozas megakadalyozasa, csalasmegel6zés. A mesterséges intelligencia ¢€s
gépi tanulasi megoldasok piacon alkalmazott formainak attekintése irdnytiiként szolgalthat a
hazai tradicionalis bankok adaptacios szintjének felméréséhez, hatékonysaguk ¢és

eredményességiik noveléséhez, tovabba a jogszabalyi megfeleldség biztositdsdhoz.

Kulcsszavak: Mesterséges intelligencia, gépi tanulds, algoritmus, tradiciondlis bankok, front/middle/back office

JEL- kédok: C45, C80, G21, G32, 033

* Prisznyak Alexandra, PTE KTK Gazdélkodastani Doktori Iskola, PhD hallgatéd
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l. Bevezeto

A mesterséges intelligencia és gépi tanulds bankszektorban torténd implementacioja
exponencialisan nd, athatva a tradicionalis bankok front/middle/back office teriileteit. A
Fintech, BigTech fenyegetettség arnyékaban mukodo tradicionalis bankok mesterséges
intelligencia ¢és kapcsolodd technologidk implementacidja, fejlesztése ¢és ilizemeltetése
elengedhetetlen a digitalis éra fogyasztdi tarsadalméban. A Fintech és BigTech véllalatok
digitalis technologiai megoldéasai a nyujtott granularis pénziigyi szolgaltatason keresztiil
minden korabbinal magasabb fogyasztoi élménynyujtashoz vezetett (Alt és Puschmann, 2016).°
A pénziigyi szolgaltatast ny0jté vallalatok mesterséges intelligencia és kapcsolodo technoldgiai
felhasznalasi teriiletei jellemzden az iligyfélmindsitési, hitelelemzés ¢€s scoring, kereskedési
tevékenység,  ligyfélprofilok  kialakitasa,  csalds  detektalas  (pénzmosds  és
terrorizmusfinanszirozas megakadalyozasa) és egyéb kockazatkezelés (mukodési, piaci,
likviditasi, hitelezési, modell validcios, egyebek), miikodés optimalizalas (t6keoptimalizalas,
koltségesokkentés,  hatékonysdgnovelés), megkiilonboztetd  szolgaltatdsnyijtds  az
igyfélélmény fokozasara €s ennek eszkozei: chatbotok, kereskedési tevékenység (portfolid)
menedzselése.

A digitalis korszak hiperversenyében a BigTech, Fintech vallalatok fejlett adatgytijtési és
elemzési technoldgidja, pénziigyi szolgaltatasnytjtasa jelentds kihivas el¢ allitja a tradicionalis
bankokat. Az egymassal Osszekottetésben 1év0 okoseszkozok adatgeneralasa jelentdsen
novekedett az elmult években, amely 2025-re egyes becslések alapjan eléri a 175 zettabyte-ot.*

A Fintech, BigTech vallalatok pénziigyi szolgaltatasokkal Gsszefliggd tevékenysége jelentds

crer

1. Tradicionalis bankok, Fintech, BigTech

A bizalomra épiilé bankszektor tradiciondlis piaci szerepléi U versenytarsakkal talaltak
magukat szemben az elmult években. A fogyasztoi tarsadalom fizetési szolgaltatasi szokdsaiban

bekovetkezo valtozasa indukalta a bankok szervezeti valtozasanak sziikségességét.'

9 Alt, R., — Puschmann, T., 2016: Digitalisierung der Finanzindustrie— Grundlagen der Fintech-Evolution. Springer
Gabler, Berlin, Heidelberg. pp. 55-117., ISBN978-3-662-50541-0. https://doi.org/10.1007/978-3-662-50542-7.

10 FSB, 2017: Artificial intelligence and machine learning in financial services Market developments and financial
stability implications.https://www.fsh.org/wp-content/uploads/P011117.pdf

1 McKinsey, 2020: Finance 2030: Four imperatives for the next decade. https://www.mckinsey.com/business-
functions/operations/our-insights/finance-2030-four-imperatives-for-the-next-decade

2 Liaw, T., 2021: The Routledge Handbook of Fintech. Abingdon, Oxon, New York, NY: Routledge, 2021. ISBN
9780429292903
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A Fintech vallalatok altal ny0jtott hitelmodellek eredetileg decentralizalt platformok koré
szervezOdtek, amelyek esetében az egyes hitelezok valasztjdk a hitelfelvevdket, illetve
hitelezendd projektetek korét adott piaci keretek kozott. Az alkalmazott platformok segitenetek
megoldani az aszimmetrikus informaciok problémait a kivalasztdsi modszereik, alkalmazott
technologiajuk és kockazatértékelési lehetdségeik révén. Ezzel megteremtve a kifinomultabb
hitelezési modellek elterjedésnek alapjait.”® A Fintech vallalatok a BigTech vallalatokhoz
hasonldan, szintén (jellemzOen) magas automatizaltsagi fokkal és agilis szoftver fejlesztési
folyamatokkal rendelkeznek, amelyet globalis tgyfélkiszolgdld tevékenységiik altal
szolgaltatott adatalapi mukddés tdmogat. Buckley, Douglas és Barberis (2016)™ alapjan a
tradicionalis bankok szamara versenyteriiletként az alabbi 6t f6 Fintech centrikus teriiletet
jelentkezik: (1) pénziigyi termékek értékesités, befektetés és tézsdei kereskedés, (2) operacio
¢s azzal Osszefliiggd kockazatkezelés, (3) fizetési rendszerek, (4) kiberbiztonsag, (5)
igyfélkapcsolat és élménynyujtas.

A Fintech vallalatokkal szemben a BigTech vallalatok fotevékenysége jellemzden nem
pénziigyi jellegli szolgaltatas nyujtasara iranyul, ugyanakkor tizleti modelljiik a hal6zati hatas
(szolgaltatasi platformok Osszefliggd halézata) és technologia centrikussag (kutatds és
fejlesztés) révén jelentds eltérést mutat a pénziigyi intézmények iizleti modelljétol. A BigTech
vallalatok technologia érintettségli fotevekénységiikbol eredden jelentds (meglévd) tligyfél
bazissal rendelkeznek, amelyre piaci 1étjogosultsaguk és novekedési potencialjuk
nagymértékben visszavezethetd.”> A rendelkezésiikre 4all6 nagy méreti (BigData, BD)
adatbazisok jellemzden nem kizardlag pénziigyi tevékenységre vonatkozd informaciot
tartalmaznak, hanem jelentds mértékben épitkeznek az tigyfélhez kapcsolodo egyéb ,,soft”
adatok meglétébdl, megteremtve ezéltal a lehetdséget a kizardlag tigyfél és tranzakciok banki
adatokon alapuld tradicionalis bankokkal szemben az informacidés aszimmetriabol eredd
torzitdsok enyhitésére, az ligyfélrdl alaposabb megismerésére. A tranzakcios €s tigyféladatok
mellett ezen ,,soft” jellegli adatok modellépités soran valé felhasznalasa a korabbindl magasabb
hozzaadott értékkel bird, megbizhatobb dontéstamogato rendszerek kialakulast eredményezi.

A BigTech, Fintech piaci feltorekvésének ugyanakkor megvannak a sajatos gatlo tényezoi.

Az Eurodpai Unio allampolgarai alapvetd jogainak védelme, valamint a maganélet és személyes

13 Jagtiani, J. Lemieux, C., 2019: The roles of alternative data and machine learning in Fintech lending: Evidence
from the LendingClub consumer platform. In: Financial Management. VVolume 48, Issue 4. pp. 1009-1029.
https://doi.org/10.1111/fima.12295

14 Buckley, R., Douglas, A., Barberis, J., 2016: The Evolution of Fintech: A New Post-Crisis Paradigm? In:
Georgetown Journal of International Law. 47. pp. 1271-1319. http://dx.doi.org/10.2139/ssrn.2676553

15 Bank for International Settlements, 2019: BigTech and the changing structure of financial intermediation (No.
779). https://www.bis.org/publ/ work779.pdf
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adatok szigoru kezelése, tovabbd az ezzel kapcsolatos etikus piaci magatartds kiemelt
szabalyozodi oldali tényezoként jelentkezik az Eurdpai Unidban. ** ¥ ¥ Az Eurdpai Unid
Osszefliggésben a mesterséges intelligencia €s gépi tanulds eurdpai gazdasagra gyakorolt
hatasaval, tobb izben is targyalja az Al, ML szabalyozasi lehetdségeit a tagallami szabalyozasok
széttoredezettségének megakaddlyozasa, valamint az Eurdpai Unid koordindlt mesterséges
intelligencia, gépi tanulas, robotika és kapcsolddo digitalis technologidkat érintd, bizalmat és
kivalosagot tamogato, stratégia és szabalyozasi keretrendszer kialakitasat az adatalapt globalis

versenyben.

A Fintech, BigTech vallalatok eléretorésének végeredményeképpen a BIS? az alabbi

forgatokonyveket korvonalazza:

= Inkumbens piaci szereplok (tradicionalis bankok) modernizacioja és digitalis
atalakuldsa révén a korabbinal magasabb szolgaltatasi szinvonalat reprezentald bankok
létrejotte. A tradiciondlis bankok atalakuldsanak eredményeképpen a hagyomanyos
banki tevékenység magas fogyasztoi ligyfélélményt kinalo digitélis ligyfélkiszolgalasra
fokuszal.

. Az internet és mobiltelefon alapt ,,neo” €és (mobiltelefon alapu) ,,challanger”
bankok ((példdul az Atom Bank, Monzo Bank (UK), Bunq (Hollandia), WeBank
(China), Simple és Varo Money (US), N26 (Németorszag), Fidor (UK, Németorszag),

Wanap (Argentina)) novekedése és a tradicionalis bankok hattérbe szorulasa.

16 European Commission, 2018: Reform of EU data protection rules.
https://ec.europa.eu/commission/sites/betapolitical/files/data-protection-factsheet-changes en.pdf.

7 FRA, 2020: Getting the future right artificial intelligence and fundamental rights.
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2020-artificial-intelligence_en.pdf

18 FRA, CoE, 2018: Handbook on European non-discrimination law. 2018 edition, Luxembourg, Publications
Office, June 2018, p. 35., https://fra.europa.eu/en/publication/2018/handbook-european-non-discrimination-law-
2018-edition

19 European Parliament, 2020: Artificial intelligence: how does it work, why does it matter, and what can we do
about it? Online:
https://www.europarl.europa.eu/RegData/etudes/STUD/2020/641547/EPRS_STU(2020)641547_EN.pdf

20 Eurdpai Bizottsadg, 2018: Coordinated Plan on Artificial Intelligence, COM (2018) 795.
https://knowledge4policy.ec.europa.eu/publication/coordinated-plan-artificial-intelligence-com2018-795-
final_en

2L Bank for International Settlements, 2017: Sound Practices: Implications of Fintech developments for banks and
bank supervisors., https://www.bis. org/bchs/publ/d431.pdf

2 Lu, L., 2017: Financial Technology and Challenger Banks in the UK: Gap Fillers or Real Challengers? In:
Journal of International Banking Law and Regulation, 32(7), pp. 273-282.
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. Banki tevékenység felosztasa, fregmentécidja a tradicionalis banki szerepldk és
Fintech véllalatok kozott. Eredményeképpen innovativ fizetési szolgéltatasok, robot-
tanacsadok és hitelezési platformok térnyerése.

. Tradicionalis bankok tevékenységi korének sziikitése és alvallalkozok
szerzOdtetése a  digitalis technologian alapuld szolgaltatasok magasszintli
kiszolgalasanak biztositasa érdekében.

. A Kiszoritott tradicionalis bankok elhagyjak a piacot.

A felvazolt forgatokonyvekhez kapcsolodoan megjegyzendd, hogy az 4zsiai régioban mar
2019-ben korvonalazodtak olyan megoldési javaslatok a pénziigyi szektort érintd digitalis
atalakulds menedzselése érdekében, amelyek digitalis banki engedélyek kiterjesztését céloztak
a nem pénziigyi tevékenységet folytatd vallalatokra. A Szingapiri Monetaris Hatosag
(Monetary Authority of Singapore, MAS) 2019 junius 28-an bejelentette a ,,teljeskorti digitalis
bank” (Digital Full Bank, DFB) illetve a ,,digitalis kereskedelmi bank” (Digital Wholesales
Bank, DWB) engedélyek bevezetést és azok meglévd digitalis banki keretrendszerbe (Internet
banking Framework) torténé integralasat. Az emlitett (j engedélyek bevezetése olyan azsiai
alapitasi hellyel bird technologiai cégek szdmara kivanja megteremteni a szabalyozoi kereteket,
amelyek a pénziigyi szektort érintd technologiai megoldasuk révén jelentds szerepet vallalnak
tradicionalis piaci szerepldinek digitalizacios korszak kihivasaihoz valo felzarkozasat.

A granularis szolgéltatasnyqjtassal magas fogyasztdéi €lményt nyujtdo Fintech/BigTech
megoldasokkal szemben védekezd tradicionalis bankok versenyképességiik fenntartasa
érdekében a digitalis pénziigyi szolgaltatasok novelésének iranyaba fordultak. Az inkumbens
tradicionalis bankok digitalis felzarkozast €s versenyképességet célzo torekvései elsésorban a
koltségesokkentést, hatékonysagnovelés, megkiilonboztetést és fogyasztéi €lménynyujtas
fokozasa koriil korvonalazodnak. A digitalis éra transzformativ hatdsa miikodési folyamataik
egészére hatassal.®?¢ Ugyanakkor, a szervezet digitalis képességeinek ndvelése a szervezeti

kultira atalakuldsat, a véltozdsmenedzsment hatékonya menedzselését, valamint edukacios

23 Monetary Authority of Singapore, 2019: Digital full bank framework.Annex A., https://www.mas.gov.sg/-
/media/Annex-A-Digital-Full-Bank-Framework.pdf

2 Monetary Authority of Singapore, 2019: Eligibility criteria and requirements for digital banks.
https://www.mas.gov.sg/-/media/Digital-Bank-Licence/Eligibility-Criteria-and-Requirements-for-Digital-
Banks.pdf

% Alt, R., Beck, R., Smits, M. T., 2018: Fintech and the transformation of the financial industry. In: Electronic
Markets, https://doi.org/10.1007/s12525-018-0310-9

26 Horvath Dora, 2020: A Fintech-jelenség hagyomanyos kereskedelmi bankokra gyakorolt hatasanak vizsgalata.
In: Vezetéstudomany / Budapest Management Review 1I. Evf. 2020. 09. Szam/ ISSN 0133-0179
https://doi.org/10.14267/VEZTUD. (2020.09.02)
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kezdeményezéseket is sziikségképpen maga utan vonja. A tradicionalis bankok digitalis
transzformaciojanak megvaldsitasi mddjat tekintve jellemzden négy stratégia kiilonithetd el:
(1) Fintech/BigTech vallalat felvasarlasa (részesedés novelés) (2) partnerség kialakitasa, (3)
hazon beliili (in-house) AI, ML megoldasok fejlesztés, (4) hibrid stratégia: a felsorolt
lehetéségek kombinacidja révén®, Schena és szerzotarsai,”® amelyet az 1. abra hivatott

szemléltetni.

Digitalis atalakulas mértéke

1.abra: Tradicionalis bankok digitalis atalakulas stratégiai
Forras: Sajat abra

Az Europai Bankhatosag® a Fintech/BigTech szolgaltatasnyujtas térnyerésével
parhuzamosan hangstlyozza a prudencidlis kockdzatelemzés ¢és kapcsolédd innovativ
lehetdségek kiaknazasanak fontossagat. A digitalis transzformécioval jardé 0j pénziigyi
infrastruktira eldiranyozza a meglévd szabalyozas reviziojat és a mesterséges intelligenciaval
Osszefliggd modositasok eszkozolését, amely mogott a  Fintech/Bigtech térnyerés
kovetkeztében megjelend 0j kockazatok jelentkeznek.*® A Fintech/BigTech véllalatok piacra

1épése szamos modon jarulhat hozza a pénziigyi rendszer stabilitasaval is Osszefliggd kockazat

kialakulasdhoz:

2 Tanda, A., Schena, C., 2019: Introducing the Fintech Revolution. In: FinTech, BigTech and Banks. pp.1-5.
10.1007/978-3-030-22426-4 1.

%8 Schena, C., et al 2018: The development of Fintech. Opportunities and risks for the financial industry in the
digital age. The Quaderni FinTech (FinTech Papers) Series. ISBN 9788894369755.

2 European Banking Authority, 2020: EBA report on Big Data and Advanced analytics.
https://www.eba.europa.eu/sites/default/documents/files/document_library/Final%20Report%200n%20Big%20
Data%20and%20Advanced%20Analytics.pdf

30 World Economic Forum, 2016: The future of financial infrastructure An ambitious look at how blockchain can
reshape financial services. https://www3.weforum.org/docs/WEF_The_future_of _financial_infrastructure.pdf
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. az inkumbens tradicionalis bankok jovedelmezdsége csokkenhet a piacra 1épd
Fintech/Bigtech véllalatok tevékenységének kovetkeztében.

. Az 1) piaci szereplok megjelenésével parhuzamosan jelentkezd
profitcsokkenésre a tradicionalis bankok megnovekedett kockézatvallalasi
hajlanddsaggal reagéalhatnak, ami

. a fokozott kockazatvallalds a prudencidlis szabalyozas szigorodasan keresztiil

elésegitheti az arnyékbanki tevékenység térnyerését.

A tradicionalis bankok jellemzéen nem alkalmaznak tligyféladatként a kozosségi média
kiilonb6z6 platformjain keresztiil elérhetd ,,puha (soft)” adatokat, amelyeket a Fintech/ BigTech
vallalatok eldszeretettel alkalmaznak. Vallee és Zeng® kimutattak, hogy a finanszirozott hitelek
atvilagitasakor informacios elényt jelent az ligyfélre vonatkozd szofisztikalt informacio
hasznalat. Az informéci6 banki silokon tulmend gytijtése és alkalmazasa a tdmogatott A, ML
modellek révén jelentésen novelheti az intézmények egyes banki folyamatokban nytjtott
tevékenységét.

Az OECD *? a Fintech és BigTech vallalatok térnyerésével kapcsolatosan a pénziigyi piacok
mitkddésében potencidlisan jelentkezd zavarokra hivja fel a figyelmet. Az Eurodpai
Bankhatosag® kiemeli, hogy a mesterséges intelligenciaval és kapcsolodo digitalis
megoldasokkal 0Osszefiiggésben jelentkezd kockazatok (adatvédelmi kérdések, IT és
kiberbiztonsdg, versenyszabalyozas, csalasmegel6zés egyebek) fontos jogszabalyi
megfeleldségi, miikodési, pénziigyi rendszerrel kapcsolatos kérdéseket vetnek fel. Az Al és ML
alkalmazasa olyan 10j és varatlan kockazatokat mozdithatnak el6, amelyek megzavarhatjak a
pénziigyi piacok és pénziigyi intézmények harmonikus miikodését. Ezen kockéazatok megfeleld
szintll - igy jogszabalyok, ajanlasok alkotasa, vallalati szintii kezelése- elengedhetetlen.

Kiemelt teriiletként jelentkezik a személyes adatok védelmét tamogatdé Altalanos
Adatvédelmi Rendelet (General Data Protection Regulation, GDPR) Al, ML keretek kozott
torténd sikeres menedzselése. Az Europai Unioban tevékenykedd vallalatok az Eurdpai
Parlament, Eurdpai Bizottsag és egyéb nemzetkozi, hazai intézmények irdnymutatésai, kotelezd

érvényll jogszabalyai, rendeletei és egyéb ajanldsait szem el6tt tartva sziikséges, hogy

31 Vallee, B., Zeng, Y., 2018: Marketplace Lending: A New Banking Paradigm? In: Review of Financial Studies,
Volume 32, Issue 5, May 2019, pp. 1939-1982., https://doi.org/10.1093/rfs/hhy100

2 OECD, 2020: Digital Disruption in Banking and its Impact on  Competition
http://www.oecd.org/daf/competition/digital-disruption-in-financial-markets.htm

33 Bank for International Settlements, 2017: Sound Practices: Implications of Fintech developments for banks and
bank supervisors. Online: https://www.bis. org/bcbs/publ/d431.pdf
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kialakitsak digitalis miikodésiik alapjait — biztositva az Eurépai Unio allampolgarainak
maganéletéhez és személyes adataihoz kotddo adatok védelmét.

A mesterséges intelligenciat érintd nemzetkdzi és hazai szintli szabdlyozas stratégiai
fontossagu versenypiaci kérdéseket is felvet. Kiillonosen érdekes e tekintetben a mesterséges
intelligencia alapu nemzetkdzi verseny intenzitasdnak fokozddasa €s az adott térségek (USA,

Azsia, EU) jogi keretrendszerének Osszevetése, az adatkezelés szabalyozasanak mértéke.

I11.  Banki front/middle/back office AI, ML alkalmazasa

A banki front/middle/back office teriileteken a mesterséges intelligencia, gépi tanulas eltérd
iizleti és IT célu megfontolasokkal tarsulva jarul hozza a szervezet miikodés hatékonnya

tételéhez. Az alabbiakban néhany kiemelt teriilet attekintése kovetkezik.

1. Marketing

Az értékesités tdmogatdsa szdmos alteriileten keresztiil valosulhat meg, igy az jellemzden
tulmutat a fizetési szolgaltatasok és kapcsolddd modernizacidjan. A front office teriilethez
kapcsolodd marketing és fogyasztéi kapcsolatok menedzselése (Customer Relationship
Management, CRM) teriileteken jellemzden az alabbi mesterséges intelligencia megoldasok
alkalmazasa figyelhetd meg: CRM stratégiak, churn rata elérejelzés, beavatkozasi akcidtervek,
ajanlatok készitése (virtualis ligynok), chatboot, természetes nyelvek feldolgozasa (Natural
Language Processing, NLP), valos idejii tranzakcié menedzsment, tigyfélcsoport kialakitasa,
keresztértékesitési stratégiak meghatarozasa és tamogatasa, biometrikus azonositas, humanoid
robotok (ligyféltérben), tigyfélazonositas, dokumentum strukturalatlan adatainak értelmezése,

felhasznalasa gépi tanulasi modellek révén, cybersecurity, csalasmegel6zés, egyebek.

2. Portfolio- és vagyonkezelés

A gépi tanulas alkalmas tézsdei arfolyamok eldrejelzésére, részvényportfolio kezelésre,
trend eldrejelzésre, igy hozzajarul a részvénypiaci kockazatok minimalizalasahoz. Sudeepa és
tarsai** véletlen erd6 (Random Forest, RF) modell segitségével olyan modellt fejlesztettek,
amelyek a részvények varhaté hossza tava hozamat ML algoritmusok egyiittes tanulas
(ensemble learning) révén jelzik elére.

Tovéabbi alkalmazéasi teriiletként jelentkezik a befektetési tevékenység, illetve
vagyongazdalkodas. A vagyongazdalkodas teriiletén is terjedoben vannak a robot tanacsadok

(Robot Advisor, RA), amelyek a modern portfolidelméletet alapul véve hozzajarulnak a

34 Sudeepa R. D., et al., 2016: Predicting the direction of stock market prices using random forest.” In: The North
American  Journal of Economics and Finance Volume 47, January 2019, pp. 552-567.,
https://doi.org/10.1016/j.najef.2018.06.013
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portfolioé optimalizalashoz és eszkozallokaciohoz.® Beketov, Lehmann és Wittke3 tobb, mint
kétszaz robot tanacsadot elemezve kimutattdk, hogy a robot tandcsadok altal kezelt
eszkozallomany volumene magasabb az 0jabb és szofisztikaltabb rendszereken alapulva.
Bartram, Branke, Motahari *” a vagyonkezelés teriiletet elemezve felhivja a figyelmet arra, hogy
bizonyos kiugro események, anomaliak (példaul fekete hattyu jelenség) az irrelevans mintak,

Osszefiigések feltarasan keresztiil torzithatjak a ML modellt.

3. Tozsdei arfolyam elérejelzés

Jasic és Wood* a nyereséges tézsdei kereskedés tdmogatasa érdekében a tézsdeindex-
hozamok eldrejelzésére egyvaltozos neurdlis halozatot fejlesztett ki, amelyhez t6bb globalis
részvénypiac historikus (1965-1999) adataira tdmaszkodtak. A mesterséges neuralis halozat
teljesitményének értékelése soran a neuralis halo prognosztizald képességét egy benchmarkként
funkcionalod linearis autoregressziv modellhez viszonyitottak. Megallapitottak, hogy a modell
elérejelzési képessége javult az S&P500 és DAX indexek vonatkozasaban. Chong, Han, Park?®
a tézsde elemzéséhez és eldrejelzéshez mélytanulasi (Deep learning, DL) technikat alkalmaz.
Rouf és tarsai®® részvények értékesitésével Osszefliggésben a részvényarfolyam (ar-és
tozsdeindex értékek) elorejelzésére alkalmazott ML algoritmusok alkalmazasanak lehet6ségei
vizsgalta. Elemzése keretében az aldbbi algoritmusok hatékonysdgat, eredményességét
elemezte: tartovektor-gép modell (SVM), linearis regresszio, véletlen erdé modell, valamint
egyes mélytanulas technikakat, mint az mesterséges neuralis haldzatok (Artificial Neural
Networks, ANN), illetve ismétl6d6 neuralis halozatok (Recurrent Neural Networks). Strader és
szerzOtarsai** a ML tdzsdei elOrejelzés készitésével kapcsolatosan kimutattak, hogy a

mesterséges neuralis halozatok hasznalata alkalmas a teriilet teljesitményének novelésére.

3 Marchinares, A., Alonso, I.A., 2020: Project Portfolio Management Studies Based on Machine Learning and
Critical Success Factors. In: 2020 IEEE International Conference on Progress in Informatics and Computing
(PI1C)369-374. https://doi.org/10.1109/P1C50277.2020.9350787

3% Beketov, M., Lehmann, K. és Wittke, M., 2018: Robo Advisors: quantitative methods inside the robots. In:
Journal of Asset Management 19 (2018): pp. 363-370., http://doi.org/10.1057/s41260-018-0092-9

37 Bartram, S. M., Branke, J., Motahari, M., 2020: Artificial intelligence in asset management. In: CFA Institute
Research Foundation Literature Reviews, August 2020. ISBN 978-1-952927-02-7.

3 Jasic, T., Wood, D., 2004: The profitability of daily stock market indices trades based on neural network
predictions: case study for the S&P 500, the DAX, the TOPIX and the FTSE in the period 1965-1999. In: Applied
Financial Economics, 2004, vol. 14, issue 4, pp. 285-297., https://doi.org/10.1080/0960310042000201228

3% Chong, E., Chulwoo, H., Chongwoo, F. P., 2017: Deep learning networks for stock market analysis and
prediction: Methodology, data representations, and case studies. In: Expert System with Applications. 83: 187-
205. https://doi.org/10.1016/j.eswa.2017.04.30

40 Rouf, N., et al, 2021: Stock Market Prediction Using Machine Learning Techniques: A Decade Survey on
Methodologies, Recent Developments, and Future Directions. In: Electronics 2021, 10, 2717.
https://doi.org/10.3390/ electronics10212717

4L Strader, T.J., et al, 2020: Machine Learning Stock Market Prediction Studies: Review and Research Directions.
In: Journal of International Technology and Information Management. Volume 28, Issue 4, article 3. pp. 63-83.
https://scholarworks.lib.csusb.edu
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Hagenau, Liebmann és Neumann** az automatizalt hirolvasason alapuld részvényarfolyam-
elérejelzést vizsgaltak kontextust elemzé funkciok alkalmazasaval, illetve szovegbanyaszati
modszerek (szoveg abrazolas, szemantikailag relevans attributumok ¢€s piaci visszajelzés
beépitése) segitségével. A modelljiik tovabbfejlesztése novelte az osztalyozasi pontossagot,

illetve a csokkentette a tulillesztés problémajat.

4. Hitelezési folyamatok

A mesterséges intelligencia hitelezési folyamatban szamos teriiletet timogathat humadn, illetve
virtudlis hiteliigyintézék révén. A ML modellek a hitelezési folyamat legfbb tevékenységeihez
hozzajarulva csokkentik a kihelyezett hitelek visszafizetés nem fizetésének kockazatat: scoring
rendszerek, hitelelemzés, ligyfélmindsités, tgyfélprofil  kialakitds, biztositékok,
jelzélogkezelés. Gambacorta és szerzotarsai*® a banki hitelmindsit6td rendszereket vizsgalva
megallapitottak, hogy a gépi tanuldsi technikakkal tamogatott rendszerek pontosabb
elorejelzési képességet biztositanak a menedzsment szdmara. Nica és szerzétarsai** a ML
technikak hasznalataval tamogatott jelzalogkezelés teriiletén alkalmazott kliens profilok
automatikus értékelési modelljét ¢és annak eldnyeit elemezte. A banki {igyfelek
hitelképességének vizsgalatara épitett modellt Aniceto, Barboza ¢és Kimura® a
nemteljesités/teljesités valoszinliségének eldrejelzésére a hitelkockdzat menedzselésének
eldsegitése érdekében.
5. Compliance

A kliensek onboardingjanak elGsegitését a mesterséges intelligencia e-KYC, AML/video
alapu KYC, AML megoldasai segitik el6, amelyek lehetové teszik, hogy a jogszabalyok altal
eldirt, uj lgyfelekhez kapcsolodd sziikséges adatfelvétel kordbbindl rovidebb idon beliil

valosuljon meg.*® A Compliance teriileteken alkalmazott mesterséges intelligencia, gépi tanulas

42 Hagenau, M., Liebmann, M., Neumann, D., 2013: Automated news reading: Stock price prediction based on
financial news using context-capturing features, In: Decision Support Systems, Volume 55, Issue 3, pp. 685-697,
ISSN 0167-9236, https://doi.org/10.1016/j.dss.2013.02.006.

43 Gambacorta, L., et al., 2020: Data vs collateral. BIS Working Papers No 881. ISSN 1682-7678 (online).
https://www.bis.org/publ/work881.pdf

4 Nica, 1., et al, 2021: Automated Valuation Modelling: Analysing Mortgage Behavioural Life Profile Models
Using Machine Learning Techniques, In: Sustainability, MDPI, Open Access Journal, vol. 13(9), pp. 1-27.
https://doi.org/10.3390/s5u13095162

4 Aniceto, M., Barboza, F., Kimura, H., 2020: Machine learning predictivity applied to consumer
creditworthiness. In: Future Business Journal. 6., Article: 3 to etal. Futur Bus J 2020, 6(1):37,
https://doi.org/10.1186/s43093-020-00041-w

4% Infosys Ltd, 2020: Being Resilent. Transforming customer onboarding with Al
https://www.infosys.com/industries/financial-services/insights/documents/transforming-customer-onboarding-
ai.pdf
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¢és kapcsolodo technologiakat vizsgalja tovabba van Wegberg és tarsai®’, valamint Johari és
tarsai.*®

A pénziigyi intézményekkel kapcsolatos ML megoldasokat vizsgalta van Liebergen®, a
normdl tekintetben vett keresked6i magatartas, teljesitménytdl vald eltérés alapjan. A ML
algoritmusok alkalmazasanak egyik fontos kérdése a tanulasi modszer tipusa €s az elérhetd

adatok mindsége, teljessége, cimkézése.

6. Pénzmosas és terrorizmusfinanszirozas megakadalyozasa, csalasmegel6zés

A globdlis pénziigyi valsagot kdvetden a bankok kockéazatkezelése kiemelt hangsulyt kap,
mind a tudoményos é¢életben, mind a gyakorlatban. Parhuzamosan a banki kockézatkezelési
szabalyozas szigorodasaval a mesterséges intelligencia és gépi tanulas ndvekvo hatast gyakorol
az lizleti folyamatok front/middle/back office teriiletein. A banki kockézati modellezéssel
(stresszteszteld modellek, tokekovetelmények) és egyéb kockazatkezelési tevékenységgel
Osszefiiggésében alkotott Al, ML modellek, igy: a hitelezési, miikddési, likviditasi, mikodési
kockazatok kezelésében betoltott szerepe exponencialisan nd. A kockazatkezelés back office
terliletének egy masik aspektusa a pénziigyi bilincselekmények megeldézése a mesterséges
intelligencia segitségével. A mesterséges intelligencia €és gépi tanulds alkalmazisanak
exponencialisan fejlodé teriilete a pénzmosas megakadalyozasa (Anti-Money Laundering,
AML), terrorizmusfinanszirozds megelézése (Counter Terrorism Financing, CFT) és
csalasmegeldzési teriiletek. Drezewski és szerzotarsai® elemzés soran meghatarozott jellemzok
alapjan klasztereket alakitottak ki az ligyfél tranzakcids viselkedésének onmaga historikus
adatain nyugvo viselkedésmintajaval, illetve egyéb - hasonld tulajdonsagokkal rendelkezd -
igyfelek csoportjaval. Luo ! osztalyozason alapulé algoritmust javasol a pénziigyi tranzakciok

elemzésére és a gyants tranzakcids tigyletek felderitésére. Patil, Dharwadkar*? feliigyelt

47 van Wegberg, R., Oerlemans, J. J., van Devente, O., 2018: Bitcoin money laundering: mixed results? An
explorative study on money laundering of cybercrime proceeds using bitcoin. In: Journal of Financial Crime, 25(2):
pp. 419-435., http://doi.org/10.1108/JFC-11-2016-0067

48 Johari, R. J., et al., 2020: Money Laundering: Customer Due Diligence in the Era of Cryptocurrencies. In:
AEBMR, Volume: 123., https://doi.org/10.2991/aebmr.k.200305.033

49 van Liebergen, B., 2017: Machine Learning: A Revolution in Risk Management and Compliance? In: Journal
of financial transformation 45, pp. 60-67.

%0 Drezewski, R., Sepielak, J., Filipkowski, W., 2012: System supporting money laundering detection, Digital
Investigation, Volume 9, Issue 1, 2012, pp. 8-21., https://doi.org/10.1016/j.diin.2012.04.003.

51 Luo, X., 2014: Suspicious Transaction Detection for Anti-Money Laundering. International Journal of Security
and Its Applications Vol.8, No.2 (2014), pp.157-166., http://dx.doi.org/10.14257/ijsia.2014.8.2.16

52 patil, P. S., Dharwadkar, N. V., 2017: Analysis of banking data using machine learning. International
Conference on I-SMAC (loT in Social, Mobile, Analytics and Cloud) (I-SMAC), 2017, pp. 876-881.,
http://doi.org/10.1109/I-SMAC.2017.8058305.
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mesterséges neuralis halozat algoritmust alkalmaztak osztalyozasi célokra tigyfélmegtartas és
csalasfelderitési célokra.

Az elosztott fokonyvi technoldgia (Distributed Ledger Technology, DLT) egy olyan
tranzakcids adatbazis, amely egy dedikalt kozponti helyen wvald tarolds helyett tobb
szamitogépbol allé halozaton oszlik el. Leggyakrabban el6fordulé forméja a blokklanc
(blockchain), amelyben a tranzakciok csoportonként (blokkonként) kronologikus sorrendben
egymashoz kapcsolodva egy lancot képzenek. Az innovativ blocklanc (blockchain) technolégia
pénziigyi szektorba torténé implementalasat elemzi Qamruzzaman.>® A szakirodalom ML
algoritmusok AML ¢és CFT teriileten valé alkalmazdsdnak elemzésén tilmenden, a szerzd
felméri a DLT technologia alkalmazasi lehetdségeit és javaslatot tesz egy neurdlis hdlozat alapu
modell készitésére az illegalis jovedelem felhasznalasanak kisziirése érdekében. A blockchain
a bankszektorban meglévd bizalmas informacidk nyujtasanak, taroldsanak, a tranzakcioban
résztvevok anonimitasanak biztositasara alkalmazott hatékony eszkdznek tekinthetd. A
pénzmosas ¢és terrorizmus finanszirozas megakadalyozasanak teriileteként jelentkezik a

digitalis valutakkal 6sszefliggd tranzakciok elemzése is.

7. Kockazatkezelés —modell validacio, visszamérés, revizio

A gépi tanulasi modellek a hitelezési, miikddési, likviditasi kockazatkezelésen tilmenden
fontos szerepet toltenek be a készitett modellek ellendrzésében, tliréshatarainak tesztelésében,
optimalizalaséban. Szerepilk a stressz forgatokonyvek, szcendriok validacidjaban,
toOkeoptimalizaldsban, automatizalt rendszerek (hiteljovahagyéas, portfolio kezelés)

miitkodésének eldsegitésében jelentds hatékonysag ndvekedést jelenthetnek.

8. Bankbiztonsag

A mesterséges intelligencia a biztonsadgos banki miikddést szdmos teriileten, igy tobbek
kozott az igyfélazonositasa soran is tamogatja. Alkalmazott modszerek az tigyfelek azonositasa
soran olyan technologiakat is magukba foglalnak, amelyek képesek biometria alapjan arc/mikro
kifejezések elemzésére, azonositasara, hang, video és képelemzés tamogatasara, illetve ezen

adatforrasokbdl strukturaltalan adatok kinyerését és NoSQL alapt feldolgozasat is timogatjak.

58 Qamruzzaman, M., 2021: Blockchain Technology -A Catalyst for Innovativeness: Recent Literature Survey.
In: International Journal of Management. 12(2):355-373., http://doi.org/10.34218/1JM.12.2.2021.036
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9. Emberi eréforras menedzsment

A szervezetek digitalis transzformacidjanak kiemelkedd eleme a munkavallalok
képességeinek bovitése a digitalizacio altal megkovetelt technoldgiai képességek korével.>* A
mesterséges intelligencia és kapcsolodd technologidk atalakitjdk a munkaerdallomany
megujitasanak (toborzas, kivalasztas, képzés) modjait és ezzel parhuzamosan a munkavallalok
szervezet iranti elktelezodését és termelékenységét is fokozhatjak.> Az Al-alapa rendszerek a
humén erdéforrds menedzsmentet (Human Resource Management, tovabbiakban HRM)
elsésorban a dontéstamogatasi, eldrejelzés, munkaerd tervezés tevékenységben tamogatjak.
Chaudhuri®, Donepudi®’ felhivja a figyelmet a ML toborzasban ¢és a kivalasztasi folyamatban,
teljesitményértékelésben, kompenzaci6 menedzsmentben betdltott szerepére. A mesterséges
intelligencia alapu technolédgiai kdzvetlen HRM megoldasok alkalmazéasa révén hozzajarul a
toborzasi koltségek és iddsziikséglet csokkentéséhez. Kozvetett moédon — a munkafolyamatba
agyazva - a munkavallaloi leterheltség csokkentéséhez, tovabba a monotonitas és frusztracio
redukéldsahoz. Eredményképpen hozzajarul a fluktudcid6 csokkenéséhez, a mindség
novekedéséhez (az operacié soran jelentkezé hiba csokkentésén keresztiil). A mesterséges
intelligencia alapu rendszerek €¢s ML algoritmusok az onéletrajzok attekintése, értékelése és
szlirése réveén segithetik a kivalasztasi folyamatot és a megfeleld jeloltek kivalasztasat. A
kivalasztasi folyamatban a videdinterjuk sordn torténd alkalmaziasa és a megfeleld jelolt

jelfelismerésen alapulo kivalasztasa jelenthet eldnyt a HR munkatarsak szdmara.>®

A munkavallalok teljesitményértékelése soran gyiijtott adatok elemzése révén a gépi tanulés
hozz4jarulhat az adott munkavallalo teljesitménye mogott meghuzodd indikéatorok
feltérképezéséhez és kijelolheti a fejlesztendd kompetenciak korét. A munkavallalok képzése
(training) soran a mesterséges intelligencia egyéb megoldasai nyujthatnak segitséget, mint

példaul a virtualis valosadg (VR), illetve a kiterjesztett valosag (AR). Kiegészitésképpen az Al-

% Jaiswal, A., Arun, C. J., Varma, A., 2021: Rebooting employees: upskilling for artificial intelligence in
multinational ~ corporations, In: The International Journal of Human Resource Management,
https://doi.org/10.1080/09585192.2021.1891114

% Vasantham, T., S., 2021: The Role of Artificial Intelligence in Human Research Management. In: Engineering
and Scientific International Journal (ESIJ). Volume 8, Issue 2, April-June 2021. pp. 499-509.
http://doi.org/10.30726/esij/v8.i2.2021.82013

% Chaudhuri, K., Varma, A., Malik, A., 2020: Artificial Intelligence as an antidote for managing people in
organizations: How realistic? In: British Academy of Management Conference.

57 Donepudi, P. K., 2017: Al and Machine Learning in Banking: A Systematic Literature Review. In: Asian Journal
of Applied Science and Engineering, 6(3), pp. 157-162. http://doi.org/10.5281/zen0d0.4109672

%8 Ahmed, O., 2018: Artificial Intelligence in HR. In: IJRAR december, Volume 5, Issue 4. pp. 971-978.,
https://www.ijrar.org/papers/IJRAR1944797 .pdf
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alapi coaching eszkozok 0j perspektivakat jelenthetnek, mind a HR szakérték, mind a
munkavallalok részére.
A tradicionalis bankok front/middle/back office teriiletek soran alkalmazott AI, ML

megoldasokat, valamint a (feldolgozott) kapcsolddo kutatasokat szemlélteti az 1. Tablazat.
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1. tablazat: Banki front/middle/back office teriiletek tipikus AI és ML alkalmazasi modjai

FRONT OFFICE MIDDLE OFFICE BACK OFFICE
Banki teriilet Marketing & CRM Operacio Kockazatkezelés
Ertékesités Kockazatkezelés e  Terrorizmusfinanszirozds ¢és pénzmosas megakadalyozasa,
e  Befektetési tevékenység e  Hitelelemzés, Csalasmegel6zés

T6zsdei kereskedés

Portfolio és vagyonkezelés

Hitelezés

Szamlavezetés és fizetés kezdeményezés
e Termék tanacsadas

Treasury

(pénziigyi termékek tandcsadasa ligyfeleknek)

e Scoring tevékenység,
o Ugyfélmindsités,
o Ugyfél profil kialakitas

e  Compliance (KYI, KYC)

e Modell validaci6 (Scoring hitelkockazati modellek; Stressz teszt)
¢és egy¢b banki kockazatok menedzselése (hitelezési, miikodési,
likviditasi, piaci, egyebek)

Emberi er6forras menedzsment

IT& Bankbiztonsag

Data management

Ugyfélszolgalat

Tovabba: Treasury (sajat poziciok zarasa); Pénziigy, Kontrolling, Belsd
audit, Koveteléskezelés; Szamlavezetés; Fizetési rendszerek,

Szamlaforgalom (betéti, kozponti szamla, egyebek); Jogi részleg;
Projektmenedzsment (belsé folyamatok); K+F, Termékfejlesztés

Alkalmazott Al, ML

CRM  stratégidk, churn rata eldrejelzés,
beavatkozasi akcidtervek, ajanlatok, chatboot,
NLP, iigyfélkezelés, valos idejlii tranzakcio
management, igyfélcsoport kialakitasa,
azonositasa, elérési stratégiak meghatarozasa,

kockazatértékelés, kockazati
besorolas, rating, ligyfél
profilok kialakitasa, pontosabb
elérejelzés készitése

Csalasmintak feltérképezése, igyfélprofil kialakitas, gyanus tigyfelek és
tranzakciok azonositasa, Fals pozitiv taldlatok csokkentése, illetve ezen
gyanis tranzakciokra forditott id6 és koltségminimalizalas, threshold
kiiszobok finomitdsa, monitoring és jelz6 rendszerek (Compliance,
AML) fejlesztése, pénziigyi bilincselekményeknek vald Kkitettség

biometrikus azonositds, humanoid robotok kockazatanak csOkkentése, anomalia észlelés, kibertamadasok
(igyféltérben), erés iigyfél identifikacio, megeldzése,

dokumentum szkennelés, cybersecurity,

csalasmegel$zés

Felhasznalt szakirodalom

Khaidem, Saha, Dey (2016), Marchinares és
Alonso (2020), Beketov, Lehmann, Wittke
(2018), Bartram, Branke, Motahari (2020), Jasic
és Wood (2004), Chong, Han, Park (2017), Rouf
és tarsai (2021), Strader és szerzdtarsai (2020),
Haenau, Liebmann, Neumann (2013)

Gambacorta és szerzOtarsai
(2020), Nica és szerzdtarsai
(2021), Aniceto, Barboza,
Kimura (2020)

Aggarwal ¢és szerzétarsai (2020), Wegberg és tarsai, 2018; Johari és
tarsai, 2020, Chen és tarsai (2018), Kannan és Srinath (2017), Kerimov
és tarsai (2020), (B. van Liebergen, 2017), Donepudi (2017), Wislow,
(2017), Donepudi (2017), Chaudhuri (2020), Jaiswal, Arun, Varma
(2020), Drezewski, R., Sepielak, J., Filipkowski, W. (2012), Luo, X.
(2014), Patil, P. S., Dharwadkar, N. V. (2017)

Forrds: Szerzd sajat tabldzat
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10. Konkluzio

Jelen tanulmany a mesterséges intelligencia és gépi tanulas banki front/middle/ back office
teriileteken betoltott szerepét targyalja. Ennek keretében a gépi tanulas felhasznalasi,
alkalmazasi lehetdségeit az aldbbi aspektusokbdl ismerteti: marketing, portfolio- ¢és
vagyonkezelés, t6zsdei arfolyam elérejelzés, hitelezési folyamatok, banki kockazatkezelés —
modell validacid, visszamérés, revizid, bankbiztonsag—, compliance, pénzmosas és
terrorizmusfinanszirozas megakadalyozasa, csalasmegel6zés, emberi eréforras menedzsment.
Az attekintést kovetden nyilvanvalova valik, hogy a front office teriileteken megvalosulo
mesterséges intelligencia és gépi tanulds modszerek elsésorban az értékesitési €és marketing
tevékenység tdmogatasat szolgaljak, mig a middle office teriileten a kockazat elemzésben
(hitelelemzés, ligyfélmindsités) van szerepe. A back office teriiletre is atnyl6é kockézatkezelés
elsdsorban a pénziigyi biincselekmények megel6zése, illetve Compliance teriileteket tamogatja,
ugyanakkor a banki kockazatkezelés egyéb teriileteit is tdmogatja (hitelezési, miikodési,
likviditasi, piaci és egyéb kockazatok és kapcsoldédd modell validacios feladatok). Szerepe
jelentds iitemben ndé a pénzmosas és terrorizmus finanszirozas elleni harcban, valamint a
csalasmegeldzés, illetve a jogszabalyi megfeleldséget timogatd Compliance teriileteken, mint
példaul az ,,Ismerd meg az iigyfeled!” (KYC), illetve ,, Ismerd meg a kozvetitéd!” (KY1)

tevékenységben.
11. Limitaciok
A téma szakirodalmi kutatasok attekintésén keresztiil vizsgalja a banki front/middle, illetve
a back office tertileteivel dsszefliggd mesterséges intelligencia és gépi tanulas alkalmazasanak

modjait. A magyarorszagi tradicionalis bankok bevonasan keresztiil megvalosuld visszamérés

eredménye a jovOben keriilhet publikalésra.
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Projics Narcisz*: A polgari peres eljaras a digitalizacio vilagaban

Absztrakt:

Az elektronikus technoldgia gyors fejlédése és az elektronikus eszkdzok egyre nagyobb
térnyerése jelentds hatast gyakorolt a polgari peres eljarasra, ezért indokolt annak vizsgalata,
hogy az elektronikus tigyintézés €s az elektronikus technologia alkalmazasa hogyan jelenik meg
a polgari perben. A polgari perrendtartasrol szold 2016. évi CXXX. torvénynek (a
tovabbiakban: Pp.) a technikai vivmanyok kdvetkeztében szamos valtozésra kellett reagélnia,
mar a Pp. Koncepcidjaban a szabalyozasi célok ¢és elvek kozott nevesitve szerepelt az
»elektronizacid szerepének erdsitése”. Jelen tanulmany az elektronikus kapcsolattartds €és az
elektronikus hirk6zld halézat igénybevételének alapvetd szabdlyait és egyes gyakorlati
kérdéseit kivanja bemutatni, valamint rovid attekintést kivan nytjtani a vizsgalt targykorhoz
kapcsolodo, veszélyhelyzet idején alkalmazand6 szabalyokrol. Tovabba bemutatasra keriilnek
az illeték megfizetésének lehetséges modjai elektronikus kapcsolattartas esetén és az ezzel
kapcsolatos szabalyok. Az elektronikus Ut vizsgalata sordn a Pp. szabdlyai mellett az
elektronikus ligyintézés €s a bizalmi szolgaltatdsok altalanos szabalyairol szolo 2015. évi
CCXXII. torvény kapcsolodo rendelkezéseit is goresé ala kell venni, mivel az elektronikus
kapcsolattartast szabalyozé joganyagot els6sorban e jogszabaly hatarozza meg.

Kulcsszavak: elektronikus iigyintézés, kapcsolattartds, polgari per

l. Bevezeto gondolatok

A technologiai fejlodés figyelemre mélto hatast gyakorolt mind a polgari peres eljarasra,
mind pedig egyes polgari nemperes eljarasokra. Ezért indokolt az elektronikus tigyintézési mod
és az elektronikus eszk6zok alkalmazasanak vizsgalata a polgari perben. A polgari perjog, ezen
beliil a polgari perrendtartasrol sz616 1952. évi II1. térvény feliilvizsgalatat elrendeld, a polgéri
perjogi kodifikaciorol szolo 1267/2013. (V. 17.) Korm. hatarozatban a feliilvizsgélat
célkitlizéser kozott szerepelt a technikai vivmanyokat figyelembe vevd szabalyozés
megteremtése. A polgari perrendtartasrol szolo 2016. évi CXXX. torvénynek .) a technikai
vivmanyok kovetkeztében e teriileten is szamos valtozasra kellett reagélnia, amely nagy
kihivast jelent a jogalkotd szamara. A Pp. 2015 janudrjaban elfogadott Koncepcidja tizenhat

pontban nevesitette azokat a szempontokat, illetve szabdlyozasi célokat, amelyek mentén

* Dr. Projics Narcisz, PTE AJK Biinteté és Polgari Eljarasjogi Tanszék, PhD hallgaté
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kialakitasra keriiltek a torvény rendelkezései, ezek kozott szerepelt az ,.elektronizacio
szerepének erdsitése”

Fontosnak tartom megjegyezni, hogy az elektronikus kapcsolattartds 2013. januar 1. 6ta
biztositott a térvényszék elotti eljarasokban, valamint 2015. januar 1. 6ta mar valamennyi
birésagon. Azonban az elektronikus t, mint lehetdség adott volt a jogalkalmazdk szamara és
nem kotelezettséget rott rajuk.

Két 10 teriileten vizsgalhatd a digitalizacié hatdsa a polgari perben. Az egyik témakor az
elektronikus kapcsolattartas, illetve az elektronikus uton tortén6 eljaras. A vizsgalt targykorhoz
kapcsolodoan foként egyes gyakorlati kérdéseket, valamint problémas eljarasi cselekményeket
kivanok bemutatni. A masik teriilet a meghallgatashoz és a bizonyitas-felvételhez kapcsolodo,
a koronavirus jarvany, illetve a veszélyhelyzet miatt jelentds szerephez jutd, a targyalasok
megtartdsdnal el6térbe keriild, elektronikus hirk6zl6 halozat igénybevétele.

A Pp. Tizedik Részében ,,Az elektronikus technologidk és eszkozok alkalmazdsa™ cim alatt
rendelkezik az elektronikus kapcsolattartasrol, annak szabélyairol és az elektronikus hirk6z1l6

halézat Gtjan torténd meghallgatasrol.

1. Elektronikus kapcsolattartas
1. Birdsaggal torténo kapcsolattartas a polgari perben

A polgari perben a feleket kapcsolattartasi mod szempontjabol alapvetden két csoportra
tudjuk osztani; vannak az elektronikus kapcsolattartdsra kotelezettek és az elektronikus
kapcsolattartasra nem kotelezettek. Tehat a polgari perben nem minden fél koteles elektronikus
uton tartani a kapcsolatot a birosadggal. Az elektronikus kapcsolattartasra kotelezettek korét az
elektronikus {ligyintézés és a bizalmi szolgéltatdsok altalanos szabalyairol sz6lo 2015. évi
CCXXII. torvény (a tovabbiakban: E-iigyintézési tv.) hatdrozza meg, ennek alapjan
elektronikus tigyintézésre koteles az {ligyfélként eljar6 gazdalkodd szervezet, allam,
onkormanyzat, koltségvetési szerv, ligyész, jegyz0, koztestiilet, egyéb kozigazgatasi hatosag,

3

valamint az Ugyfél jogi képviseldje.” Aki nem koteles elektronikus kapcsolattartdsra,

vélaszthatja az elektronikus titon torténd eljarast.*

! Wopera Zsuzsa (szerk.), 2019: Kommentar a polgari perrendtartashoz. Kommentar a polgari perrendtartasrol
sz016 2016. évi CXXX. torvényhez. Budapest, Wolters Kluwer Hungary Kft., p. 22.

2 Grébecz Krist6f Baldzs, 2017: Az elektronikus kapcsolattartds szabalyai egyes birdsagi eljarasokban. In:
Adovilag. 5. szam p. 37.

3 E-iigyintézési tv. 9. §

4 Pp. 605. § (1) bek.
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2. Az elektronikus kapcsolattartas alapjai

A Pp. 604. §-a utal6 szabalyt alkalmaz, amely alapjan elektronikus kapcsolattartas soran a
Pp. valamennyi szabalyat alkalmazni kell, hacsak a XLVI. Fejezet® eltéréen nem rendelkezik.
Azonban a Pp. azon szabalyait nem kell alkalmazni, amelyeket az E-iigyintézési tv. rendez. Az
elektronikus Ut vizsgélata soran tehat a Pp. szabalyai mellett mas jogszabalyokra is figyelemmel
kell lenni, ilyen az elektronikus kapcsolattartast szabalyozd joganyagot -elsdsorban
meghataroz6 E-tligyintézési tv., amelynek kapcsolddo rendelkezéseit mindenképp gorcsoé ala
kell venni. Tovabba a vizsgalodas soran tekintettel kell lenni az elektronikus tligyintézés
részletszabalyair6l szolo 451/2016. (XII. 19.) Korm. rendeletre, valamint a birosagi ligyvitel

szabalyairdl sz616 14/2002. (VIIL 1.) IM rendeletre.

3. Valaszthato elektronikus kapcsolattartas

Akik nem kotelesek elektronikus tigyintézésre, valaszthatjak az elektronikus uton torténd
eljarast, amely szamukra egy lehetdség. Fontos leszogezni, hogy kapcsolattartas szempontjabol
lehetnek vegyes eljarasok, mivel az elektronikus kommunikacié mellett a hagyomanyos, papir
alapu eljaras is jelen van a polgari perben. Az elektronikus uton torténd kapcsolattartasra
vonatkozé bejelentés az eljaras barmely szakaszaban megtehetd az eljar6 birdsagnal, valamint
a beadvany elektronikus uton torténd benytjtasa is az elektronikus Ut vallaldsanak mindsiil.
Elektronikus kapcsolattartas valasztasa esetén a fél vagy képviseldje koteles elektronikus Gton
tartani a kapcsolatot a birosaggal és a birdsag is minden iratot elektronikusan kiild meg részére
az eljards egész folyaman, kivéve a targyaldson csatolt vagy kézbesithetd iratot, illetve
hatarozatot. Amennyiben rendkiviili perorvoslatra keriil sor, arra is kiterjed az elektronikus Ut
véllalasanak hatdlya. Amennyiben az elektronikus kapcsolattartasra nem kotelezett fél nem
véllalja az ily modon torténd kapcsolattartast és a masik fél szamara az kotelezd vagy vallalta,
a papir alapu okiratot benyujto fél beadvanyait digitalizalja a birosag €s elektronikusan kézbesiti
a masik fél részére.®

A vaélaszthatd elektronikus  kapcsolattartdssal — Osszefiiggésben a  Civilisztikai
Kollégiumvezetdk Orszagos Tandcskozasa (a tovabbiakban: CKOT) azzal a kérdéssel
foglalkozott, hogy a rendelkezési nyilvantartast (RNY-t) elegend6-e a keresetlevél
beérkezésekor lekérdezni vagy azt minden kiadas elétt meg kell-e nézni. A CKOT
allasfoglaldsdban rogzitette, hogy minden hivatalos kézbesités el6tt le kell kérdezni a

nyilvantartas (RNY) adatait. Azonban az RNY-ben 1évé meghatalmazas esetén a félnek

5 XLVI. Fejezet: ,,Az elektronikus kapcsolattartas”
6 Pp. 605. §
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(képviseldjének) kell hivatkoznia arra, hogy az RNY-ben meghatalmazasa van, és ezért nem
keriil(t) sor annak csatolasara. A Pp. ugyanis kimondja’, hogy a per folyaman adott vagy
modositott, az RNY-ben szerepld meghatalmazas a birosaggal szemben csak annak

bejelentésétd] hatalyos.®

4. Papir alapu kapcsolattartasra torténo attérés

Annak a félnek, akinek a birdsaggal torténd elektronikus kapcsolattartasa vallalason
alapszik, lehetdsége van papir alapt kapcsolattartasra attérni. A fél, aki vallalta az elektronikus
kapcsolattartast utobb kérelmezheti a papir alapu eljarasra torténd attérés engedélyezését. A
kérelemben valdszintisiteni kell, hogy a koriilményeiben olyan valtozas kovetkezett be, ami
miatt a tovabbiakban aranytalan megterheléssel jarna az ily modon torténd kapesolattartas.® A
kortiilmények valtozasat elegendd valdszinlisiteni, amelyekre hivatkozva az attérést kérelmezi.
Ezzel kapcsolatban felmeriil a kérdés, hogy a bir6sag mely valtozasokat fog olyannak tekinteni,
amelyek a papir alapu eljarasra torténd attérést indokoljak.’® E koérben a Kuria egyik
allasfoglalasat emelem ki, amely szerint alaptalan a fél igazolasi kérelme arra hivatkozéssal,
hogy a beadvanyat azért nem tudta hatdridében benyUjtani, mert a jogi képviseldjének
szamitogépe meghibasodott, mivel az elektronikus kapcsolattartast valaszto felet terheli a
kotelezettség, hogy gondoskodjon azokrdl a miiszaki feltételekrdl, amelyek biztositjak az OBH
altal miikodtetett informatikai rendszer biztonsagos alkalmazasat. A Kuaria megallapitotta, hogy
a jogi képviseld altal készitett fellebbezés és meghatalmazas szamitdgéppel késziilt a kérdéses
hataridé utolsé napjan, igy ekkor még a jogi képviseld rendelkezésére allt olyan eszkoz,
amellyel beadvanyat a fél 4ltal valasztott modon elkészitette és a birosadghoz eljuttathatta. Arra
is rémutatott, hogy a méltanyossag alkalmazésa soran magasabb az elvarhatosag mértéke a jogi
képviseldkkel szemben.!!

Amennyiben a birdsag engedélyezi a papir alapi kapcsolattartasra torténd attérést, errdl
sz0lo dontését nem kell kiilon hatarozati formdba foglalnia, tehat nem kell kiilon végzést
hoznia. Azonban az attérés iranti kérelem elutasitasardl vagy visszautasitasarol végzést hoz a

birosdg, amely fellebbezhetd. A fellebbezés eldterjesztési modjara vonatkozdan nincs

"Pp. 69. § ,(2) Ha a per meginditasat kovetéen keriil sor a meghatalmazds rendelkezési nyilvantartasba vételére
vagy a rendelkezési nyilvantartasba vett meghatalmazas modositasara, e jognyilatkozatok a birosaggal szemben
a birosagnak torténo bejelentéstol, az ellenféllel szemben pedig a vele torténd kozléstol hatalyosak.”

8 CKOT 45. szamu allasfoglalas

° Pp. 606. § (1) bek.

10 Dombi-Nyaradi Gabriella, 2019: Az elektronikus kapcsolattartds. In: Wopera Zsuzsa: Kommentar a polgéri
perrendtartdshoz. Kommentar a polgari perrendtartasrol szold 2016. évi CXXX. térvényhez. Budapest, Wolters
Kluwer Hungary Kft., p. 1371.

11 BH2018. 314.
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korlatozas, az akar papir alapon is elSterjeszthetd.'? A visszautasito vagy elutasitd végzés elleni
fellebbezés esetén kérdésként meriilhet fel, hogy a fellebbezés elbiralasaig a félnek beadvanyait
papir alapon vagy elektronikusan kell-e benytjtania a birdsaghoz. Soltész allaspontjaban kifejti,
hogy a jogszabaly értelmezésébdl az adodik, hogy a fellebbezés elbiralasaig a beadvanyokat
mar az elektronikus kapcsolattartas szabalyai szerint kell elOterjeszteni és kézbesiteni. Majd a
fellebbezés elbiralasanak eredményétdl fliggéen valtozhat a kapcsolattartds moédja. Ezen
gyakorlat helyességét igazolja, hogy amennyiben papir alapu kapcsolattartas érvényesiilne az
elbiralasig, a fellebbezés visszautasitasa, illetve a kérelmet elutasitdo els6fokt hatarozat
hatalydban torténd fenntartdsa esetén az addig papir alapon benyujtott beadvanyokban foglalt
nyilatkozatok hatalytalannd vélnanak.'®> Azonban mindenképp figyelembe kell venni azt a
rendelkezést, hogy a beadvany elektronikus uton torténd benyujtdsa az elektronikus ut
vallalasanak mindsiil. Tovabba, ha a fellebbezés elbirdlasaig a fél elektronikusan nytjtand be a
beadvanyait, ezzel azt igazolnd, hogy tudja elektronikus Gton tartani a kapcsolatot a birésaggal.
A beadvany elektronikus uton torténd elOterjesztése akar a fellebbezés iddszakaban is az
elektronikus kapcsolattartas vallalasanak tekintendd. A Pp. rendelkezéseibdl mindkét allaspont
levezethetd, ezért e kérdésben a birdsag feladata jogértelmezését kialakitani.** Véleményem
szerint helyesebb, ha a fél papir alapi kapcsolattartasra jogosult a fellebbezés elbirdlasaig,
mivel éppen azért kérelmezi az attérést, mert az elektronikus Gt szdmara aranytalan nehézséggel

jarna vagy a tovabbiakban nem lehetséges.
5. Kotelezo elektronikus kapcsolattartds

Az elektronikus kapcsolattartasra kotelezettek korét az E-ligyintézési tv. 9. § (1) bekezdése
hatdrozza meg. Az elektronikus kapcsolattartasra kotelezettek minden beadvanyt kizardlag
elektronikus uton nyujthatnak be a birésaghoz és a birdsag is elektronikusan kézbesit résziikre,
kivéve a targyalason csatolt vagy kézbesithetd iratot, illetve hatarozatot.® A polgari perben a
félnek vagy a képviseldnek a beadvanyokat tirlapon kell eldterjesztenie. Az E-iigyintézési tv.
25. § (7) bekezdése szerint, ha jogszabaly az ligyfél szdmara valamely jognyilatkozat
megtételére formanyomtatvany vagy elektronikus Urlap alkalmazasat irja eld, vagy az
elektronikus ligyintézést biztositd szerv szdmara formanyomtatvany vagy elektronikus tirlap

rendszeresitését teszi lehetdvé, az elektronikus iligyintézést biztositod szerv a formanyomtatvany

12 Pp. 606. § (2) bek.

13 Soltész Tlona, 2019: Az elektronikus kapcsolattartds. In: Petrik Ferenc: Polgari eljarasjog - Kommentar a
gyakorlat szamara. Harmadik kiadas. Budapest, HVG-ORAC Lap- és Konyvkiado Kft., p. 1303.

14 Dombi-Nyaradi Gabriella: Az elektronikus... i. m. p. 1372.

15Pp. 608. § (1) bek.
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helyett a jogszabalyban meghatarozott nyilatkozatok megtételét az ligyfél szdmara interaktiv
alkalmazas rendszeresitése Utjan is biztosithatja. Az E-ligyintézési tv. 25. § (10) bekezdése
kimondja, hogy az elektronikus iligyintézést biztositd szerv az elektronikus kapcsolattartasi
lehetoség megvaltozasa eldtt - az informatikai biztonsag sériilésének veszélye vagy
bekovetkezése kivételével - a valtozast a honlapjan a valtozast megeldzd 30 nappal kdzzéteszi
és az Elektronikus Ugyintézési Feliigyeletnek bejelenti. Az elektronikus {igyintézést biztosito
szerv a honlapjan a modositast kdveté 14 napon keresztiil jelzi annak tényét, hogy a
kapcsolattartds modja megvaltozott. A Biisz. ehhez kapcsolédoan tgy rendelkezik, hogy az
OBH elnoke a beadvany elektronikus uton torténd eldterjesztése esetére tirlapot rendszeresithet,
a kozponti honlapot el kell latni a nem rendszeresitett trlapok eldterjesztésének
jogkdvetkezményeire, valamint az tirlap kitoltésének modjara vonatkozé tajékoztatassal.®

Az tirlap benytjtasakor az elektronikus Uton kapcsolatot tartd fél beadvanya a kézbesitési
rendszer Utjan informatikai szempontbol ellenérzésre keriil. Ha a beadvany nem felel meg az
informatikai kovetelményeknek, akkor az elektronikus uton kapcsolatot tart6 errdl a benytjtasi
folyamat részeként kozvetleniil értesitést kap. Amennyiben a beadvany megfelel az
informatikai kovetelményeknek, errdl a benyujtdo értesitést, ugynevezett befogadas-
visszaigazolast kap, amely tartalmazza a felado nevét, az érkeztetési szamot, a befogadas
id6pontjat és az azonositasra alkalmas informéciokat. A beadvany akkor tekintendd
benytjtottnak, ha befogadds-visszaigazolast kiildott az informatikai rendszer.!’

Elektronikus kapcsolattartas esetén fontos emlitést tenni a mellékletekrdl, illetve arrdl, hogy
azok milyen formatumban csatolhatok. E kérdéskorre vonatkozdan nincs jogszabalyi
rendelkezés, hanem a Biisz. 75/F. § (1) bekezdés d) pontja alapjan az Orszagos Birdsagi Hivatal
feladata tajékoztatast adni az elfogadott fajlformatumokrol, valamint a befogadhato
fajlméretekrdl. Ez a tajékoztatd a www.birosag.hu honlapon talalhatd meg. A beadvanyok
benyujtasa el6tt mindenképp érdemes a honlapon tajékozodni, mert amennyiben a fajlformatum
vagy fajlméret nem felel meg az ott rogzitetteknek, a beadvany nem mindsiil szabalyszertien
benyujtottnak. 8

A civilisztikai kollégiumvezetdk vizsgaltak azt a kérdést, hogy van-e helye hidnypotlasnak,
visszautasitasnak, ha a jogi képviseld altal benyujtott keresetlevélben a sziikséges azonositd
adatok vagy egyéb adat nem teljes korlien szerepel, de a hianyz6 adatok a keresetlevél

mellékleteibdl vagy az ANYK-bol megéllapithatbak. A CKOT 13. szamu éllasfoglaldsaban

16 Biisz. 75/C. § (2b) — (2¢) bek.
17 Biisz. 75/C. § (2f) bek.
18 Dombi-Nyaradi Gabriella: Az elektronikus... i. m. p. 1375.
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kimondta, hogy a keresetlevél mellékletei (pl. biztositasi szerz6dés, bankkolcsonszerzodés)
nem fogadhatok el a peres felek azonositasara. A félnek a Pp. 170. § (1) bek. b)-c) pontja alapjan
a keresetlevélben konkrét allitdst kell tennie a felek megnevezésére, azonosité adataira
vonatkozoéan. Az ANYK nem része a keresetlevélnek, igy nem poétolja a keresetlevélben
feltiintetni elmulasztott adatok hianyossagat. Funkciojat tekintve az ANYK elektronikus
kapcsolattartds esetén olyan, mint papir alapi kapcsolattartds esetén a boriték.!® Ez arra az
esetre vonatkozik, ha a felperes vagy a jogi képvisel6 a keresetlevelet az ANYK nyomtatvany
mellékleteként csatolja. Ha a felperes vagy a jogi képvisel6 a keresetlevelet a nyomtatvanyon
terjeszti eld, akkor a keresetlevél részét képezi annak adattartalma.

Indokolt a jogi képviseld fogalmat megvizsgalni elektronikus kapcsolattartas esetén, ugyanis
a Pp. 608. § (2) bekezdése kimondja, hogy jogi képviseldnek kell tekinteni a jogi eléadot és az
tigyvédjeloltet is, ha a perben eljarhatnak. E szabalyozas célja, hogy a kapcsolattartasi mod ne
valtozhasson csak azért, mert egy adott beadvanyt nem a jogi képviseld, hanem jogi eléado

vagy itgyvédjeldlt nyujt be.?°

A civilisztikai kollégiumvezetdk ezzel kapcsolatban azt
vizsgaltak, hogyan kell a fél jogi képviseldjének benytjtania a keresetlevelet a jegyzo
birtokvédelmi ligyben hozott hatarozata ellen. Kizardlag elektronikus uton vagy papir alapon
is? A CKOT allasfoglalasaban azt fogalmazta meg, hogy a jegyz6 birtokvédelmi tigyben hozott
hatarozata elleni keresetlevelet a jogi képviseld a jegyzohoz is csak elektronikus tton adhatja
be.?!
6. Egyes eljarasi cselekmények problematikdja
6.1. Keépviseleti jog igazolasa

Fontosnak tartom kiemelni az elektronikus kapcsolattartas korében, hogy a képvisel hogyan
igazolhatja képviseleti jogat. Elektronikus kapcsolattartas esetén a képviseldnek az elso, altala
a birdsaghoz benytjtott beadvanyhoz kell mellékletként csatolnia a meghatalmazésat. Ha a
meghatalmazas elektronikus okiratként rendelkezésre all, akkor azt kell csatolni. Amennyiben
elektronikus okiratként nem all rendelkezésre a meghatalmazas, akkor a képvisel6 digitalizalja

¢és ugy kertil csatolasra. A képviselonek nem kell a meghatalmazasat csatolnia, ha az szerepel a

rendelkezési nyilvantartasban.??> Amennyiben a képviseld szdmara adott meghatalmazis

19 CKOT 13. szamu allasfoglalas

20 Dombi-Nyaradi Gabriella: Az elektronikus... i. m. p. 1376.
2L CKOT 53. szamu allasfoglalas

2pp 611, § (1) bek.
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szerepel az altalanos meghatalmazasok - OBH elndke altal mikodtetett - orszagos és kozhiteles
nyilvéntartdsiban, a képviseleti jogosultsagot ugyancsak nem kell kiilon igazolni.?®

A képviseleti jog igazolasaval kapcsolatban kérdésként meriilt fel, hogy hogyan kell a
képviseleti jogot a birdsag eldtt igazolni, ha még a jogi képviseld nem kiildott beadvanyt a
birésaghoz, igy nem keriilhetett sor annak csatolasara. Ebben a helyzetben kérdéses, hogy
elegendd-e a meghatalmazast a birdsag eldtti megjelenés alkalmaval bemutatni vagy elétte meg
kell-e kiildeni a birosag részére. Ez a helyzet akkor fordul el6, ha a meghatalmazott {igyvéd
vagy ligyvédi iroda a helyettesitésével mas ligyvédet vagy iigyvédi irodat biz meg. Soltész ezzel
kapcsolatban a kovetkez6 allaspontot ismerteti: ,, 4 kotelezd elektronikus kapcsolattartasra
vonatkozo szabalyok alkalmazdsa sovan kérdéskent meriilhet fel, hogy milyen kévetkezmény
ervényesiil akkor, ha az elsé vagy valamely folytatolagos targyaldson a kordbban jogi képviseld
nélkiil eljaro fél helyett olyan jogi képvisel6 jelenik meg, aki az iigy vitelére szolo
meghatalmazdsat elbzetesen elektronikus uton nem nyujtotta be. A Pp. 227. § (4) és (5)
bekezdése értelmében, ha a képviseleti jog igazolasa nem szabalyszeri, a birosag rovid
hataridovel felhivia a megjelent személyt a képviseleti jog igazoldasara. Szabalyszeriien
benyujtott meghatalmazas hianyaban a birosag az eljardst folytathatja, a megjelent fél
kérelmére folytatia. Ha a megadott hataridon beliil a mulasztdast nem potoltak, a megjelent
személy valamennyi perbeli cselekménye hatdlytalan és a mulasztasra vonatkozo
rendelkezéseket kell alkalmazni. Semmi sem indokolja, hogy a birosag az elektronikus
kapcsolattartassal eljaro fél esetében pusztin az eltéré kapcsolattartasi forma miatt
hatranyosabb szabdlyokat alkalmazzon. Mindezekre tekintettel a meghatalmazds eldzetes
elektronikus benyujtdasat elmulaszto jogi képviselot az dltalanos szabalyok szerint e kérben
hianypotlasra kell felhivni, s csak ennek eredménytelen eltelte utan alkalmazhatok a mulasztas
Jogkovetkezményei.”** Az E-ligyintézési tv.-bél masik értelmezés vezethetd le, amely szerint
nincs helye elektronikus tigyintézésnek olyan eljarasi cselekmény esetén, ahol ez nem
értelmezhetd. Ebbdl levezethetd, hogy amennyiben a jogi képviseldnek korabban nem kellett
beadvanyt kiildenie a birosdgnak és igy a meghatalmazas csatolasara sem kertilhetett sor, a
személyes megjelenés olyan eljarasi cselekmény, ahol mar az elektronikus iigyintézés nem

értelmezhetd.?

2 Vitvindics Maria, 2017: Az elektronikus technolégidk és eszkozok alkalmazasa. In: Wopera Zsuzsa: A polgari
perrendtartasrol sz616 2016. évi CXXX. torvény magyardzata. Budapest, Wolters Kluwer Hungary Kft., p. 685.
24 Soltész Ilona: Az elektronikus... i. m. p. 1310.

% Dombi-Nyaradi Gabriella: Az elektronikus... i. m. pp. 1379-1380.
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E korben mindenképp meg kell emliteni a CKOT 3. szamu allasfoglalasat, amely azzal a
kérdéssel foglalkozott, hogy mi a jogkdvetkezménye, ha a targyalason megjelent - a fél
képviseldjeként kordbban el nem jar6 — jogi képviseld elektronikus iton nem csatolta a
meghatalmazasat. Az allasfoglalas szerint ebben az esetben a birosagnak fel kell hivni a jogi
képviselot rovid hatarido tlizésével a képviseleti jog igazolasara. Ha a képviseleti jog igazolasa
nem szabalyszer(, akkor a birésag rovid hataridével felhivja a megjelent személyt a képviselet
szabalyszer(i igazolasara. Ha a jogi képvisel0 a targyalason, de papir alapon igazolja képviseleti
jogat, az nem megfeleld, de mivel a képviseleti joganak igazoldsa nem szabalyszerii, ennek
igazolasara kell felhivnia a birdsdgnak. Amennyiben a felhivasban szerepld hataridében térténd
igazolast elmulasztja, akkor lesz valamennyi perbeli cselekménye hatalytalan.?®

A Pp. hatalybalépése ota 2020. december 31-ig a Pp. 608. § (1) bekezdése szerint ,,Az E-
tigyintézési tv. alapjan elektronikus uton torténé kapcsolattartisra kételezett minden beadvanyt
Kizardlag elektronikusan - az E-tigyintézési tv.-ben és végrehajtasi rendeleteiben meghatdrozott médon
- nyujthat be a birdsdaghoz, és a birdsag is elektronikusan kézbesit a részére”. A Pp. 605. § (3)
bekezdése a kovetkezOképp rendelkezett a Pp. hatalybalépésétél 2020. december 31-ig: ,, Az (1)
bekezdés szerinti elektronikus ut valasztasa esetén az eljdards folyamadn - ideértve az eljdrds
minden szakaszat és a rendkiviili perorvoslatot is - a fél, illetve képviseldje koteles a birosaggal
a kapcsolatot elektronikus uton tartani és a birosag is valamennyi birosagi iratot
elektronikusan kézbesit a részére.” A CKOT dllasfoglalasanak megfogalmazasakor az
ismertetett, a vizsgalt kérdéskorhoz kapcsolodo rendelkezések voltak hatalyosak.

A Pécsi [télétabla Polgari Kollégiuma a 2/2019. (II1. 27.) szamu ajénlasaban fogalmazta
meg, hogy a targyalason teljesitendd eljarasi cselekményre az E-ligyintézési térvény 8. §-anak
(4) bekezdése értelmében az elektronikus kapcsolattartas nem értelmezhetd, ezekre az eljarasi
cselekményekre az E-ligyintézési torvény hatalya nem terjed ki, és a Pp. elektronikus
kapcsolattartasra vonatkozo rendelkezései sem alkalmazhatok. Az ajanlasban kifejtésre kertilt,
hogy az a jogértelmezés, amely szerint a targyaldst el kell halasztani azért, hogy a fél a
targyalason rendelkezésre all6 meghatalmazast vagy egyéb okiratot elektronikusan nytjtsa be,
nem csak az E-iigyintézési tv., hanem az Alaptorvény 28. §-aban megfogalmazott ,,j6zan ész”
kovetelményével és a Pp. Preambulumaban megfogalmazott jogalkotoi céllal is ellentétes
volna.?’

Azonban 2021. januar 1-jét6l a polgari perrendtartasrol szo6ld6 2016. évi CXXX. toérvény
modositasarol sz616 2020. évi CXIX. térvény (a tovabbiakban: 1. Pp. Novella) 75. § 31. pontja

26 CKOT 3. szamu allasfoglalas
27 Pécsi [télétabla Polgari Kollégiuma 2/2019. (I11. 27.) kollégiumi ajanlas
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alapjan a Pp. 608. § (1) bekezdése a kovetkezOképp valtozott: ,,Az E-iigyintézési tv. alapjan
elektronikus uton torténd kapcsolattartasra kételezett minden beadvanyt kizarolag elektronikusan - az
E-iigyintézési tv.-ben és végrehajtasi rendeleteiben meghatarozott modon - nyujthat be a birosaghoz, és
a birosag is elektronikusan kézbesit a részére, kivéve a targyaldson csatolt vagy kézbesitheté iratot,
illetve hatdrozatot”. Szintén 2021. januar 1-jétdl az 1. Pp. Novella 75. § 31. pontja alapjan
valtozott a Pp. 605. § (3) bekezdése: ,, Az (1) bekezdés szerinti elektronikus ut valasztasa esetén
az eljaras folyaman - ideértve az eljaras minden szakaszat és a rendkiviili perorvoslatot is - a
fél, illetve képviseldje koteles a birosaggal a kapcsolatot elektronikus uton tartani és a birosag
is valamennyi birosagi iratot elektronikusan kézbesit a részére, kivéve a targyalason csatolt
vagy kézbesitheto iratot, illetve hatdrozatot.” Az 1. Pp. Novella hatilybalépéséig a
joggyakorlatban nem alakult ki egységes gyakorlat, azonban a modositas valaszt adott arra a
kérdésre, hogy az elektronikus kapcsolattartasra kotelezettek, illetve elektronikus
kapcsolattartast valasztd személyek becsatolhatnak-e iratot a targyaldson. Ez alapjan
megengedett, hogy a tdrgyaldson benyujtsanak iratot. Ez a mddositd szabaly 6sszhangban all
az E-ligyintézési tv. 8. § (4) bekezdésével, amely szerint nincs helye elektronikus iigyintézésnek

olyan eljarasi cselekmény esetében, ahol ez nem értelmezhetd.
6.2 Perkoltség felszamitasa

Felvetddik a kérdés, hogy az utolsé targyalason felmeriilt perkoltség felszdmitasa miként
torténhet a polgari peres eljaras soran. Az Uj Pp. Konzultaciés Testilet allasfoglalast
fogalmazott ezzel kapcsolatban, amely szerint mod van a targyaldson felmeriilt koltségek
felszamitasara papir alapon vagy a fél képviselSje azt jegyzOkonyvbe is mondhatja.?® Az
allasfoglalas megfogalmazasa idején a Pp. 81. § (5) bekezdése szerint ,,4 jogi képviselovel
eljaro fél a perkoltségét kizarolag jogszabalyban meghatarozott koltségjegyzék eldterjesztése
utjan szamithatja fel”. Kett6 allaspont alakult ki, az egyik szerint kizarélag elektronikusan
nyUjthatja be a jogi képviseldvel eljaro fél a targyalas berekesztésére tortént figyelmeztetés és
a hatarozathirdetés kozotti id0szakban, mig a masik allaspont szerint lehetdség van a
targyalason a koltségek felszamitasara. Az 1. Pp. Novella a kovetkezoképp moddositotta a Pp.
81. § (5) bekezdését: ,,4 jogi képviselovel eljaro fél a perkéltséget jogszabalyban meghatarozott
koltségjegyzék eloterjesztése utjan is felszamithatja”; ezzel valaszt adva a vizsgalt kérdésre. A

jogi képviseldvel eljard félnek tehat mar nem kotelezd a jogszabalyban meghatarozott

28 Jj Pp. Konzultacios Testiilet 46. szamu allasfoglalas
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formanyomtatvanyon eldterjeszteni koltségigényét, ez a tovabbiakban lehetdség €s mar nem

kotelezettség szamara.

7. Az elektronikus kapcsolattartis szabdlyainak megszegéséhez  kapcsolodo
jogkovetkezmény

Fontosnak tartom attekinteni, hogy az elektronikus kapcsolattartasra vonatkozo szabalyok
megszegésének milyen kovetkezményei vannak. Ha az elektronikus Gton kapcsolatot tarto fél
nem elektronikus Gton vagy elektronikus uton, de nem az E-iigyintézési tv.-nek megfeleléen
nyUjtja be a birdsaghoz a keresetlevelet, az ellentmondast, a fellebbezést, a feliilvizsgalati
kérelmet vagy a perorvoslati kérelmet, akkor azokat a birésag visszautasitja, az egyéb
beadvanyban foglalt nyilatkozat pedig hatalytalan.?® Az Uj Pp. Konzultacios Testiilet 43. szamu
allasfoglaldsdban rogzitette, hogy amennyiben a jogi képviseld a kotelezd elektronikus
kapcsolattartasra vonatkozo szabélyok figyelembevétele nélkiil a perorvoslati kérelmet papir
alapon (nem elektronikus ton), vagy elektronikus uton, de nem megfelel6 modon terjeszti eld,

a birdsag hianypotlasi felhivas kiadsa nélkiil visszautasitja.°

8. Az illeték megfizetése

Az illetéek megfizetésére tobb mddon is sor keriilhet elektronikus iigyintézés esetén a polgari
per folyaman. Az illetékekrdl sz616 1990. évi XCIIL torvény (a tovabbiakban: 1tv.) rogziti, hogy
a birosagi eljarasi illetéket foszabaly szerint elektronikus fizetési és elszamolasi rendszeren (a
tovabbiakban: EFER) keresztiil vagy illetékbélyeggel az eljarast kezdeményezd iraton kell
megfizetni. E szabaly aldl kivételt képez az olyan eset, amikor jogszabaly mas fizetési modot
is megenged, vagy ha az illeték viselésérdl a birdsag az eljarast befejezd hatarozatiban dont.3!
Az Itv. 74. § (1a) bekezdése alapjan a 10 000 forintot meghalado eljarasi illetékkiszabas alapjan
készpénz-atutalasi megbizas utjan vagy az allami adohatosag altal meghatarozott szdmlaszamra
atutaldssal, illetve amennyiben erre lehetdség van, bankkartyaval is megfizethetd. Az Itv. 74. §
(1b) bekezdése szerint, ha a keresetinditasi hataridé legaldbb 31 nap és a birdsagi eljarés
kezdeményezésekor fizetendd illeték Osszege az 500 000 forintot meghaladja, az eljarési
illetékkdotelezettség onadozassal is teljesithetd.
Az eljarasi illetékek megfizetésének €s a megfizetés ellendrzésének részletes szabalyairol sz6lo
44/2004. (XII. 20.) PM rendelet (a tovabbiakban: Itv. vhr.) kiegésziti az Itv. rendelkezéseit,

amely szerint a birdsagi eljarasban elektronikus titon eljaro fél az illetéket az EFER-en keresztiil

% pp, 618. § (1) bek.
30 Uj Pp. Konzultcios Testiilet 43. szamu allasfoglalas
31 Itv. 74. § (1) bek.

124



vagy az illetékes birosag Kincstarnal vezetett illetékbevételi szamlajara atutalassal fizeti meg.
Az Itv. vhr. meghatarozza, hogy atutalas esetén a kozleményrovatban milyen adatokat kell
feltlintetni, ezek a kovetkezok: az eljaré birdsag jelzészama és az eljarasi illetékfizetésre
kotelezett fél neve, a beadvany birdsagi érkeztetési azonositdo szama és - ha az ismert a -
lajstromszama. Az Itv. vhr. kimondja, hogy atutalas esetén az illetéket annak a birosagnak az
illetékbevételi szamlajara kell megfizetni, amely birosag elétti eljarasban az illetékfizetési
kotelezettség keletkezik. 2

Az Itv. vhr. 6/A. § (4) bekezdése szerint, ha az illetéket az elektronikus tton eljar6 fél a
birdsag Kincstarnal vezetett illetékbevételi szamlajara torténd atutalassal keriil megfizetésre

a) a fellebbezési illetéket

aa) ha a fellebbezett hatarozatot jarasbirdsag, kertileti birosag, vagy torvényszék hozta,
a hatdrozatot hoz6 birdsag székhelye szerinti torvényszék;

b) a csatlakozo fellebbezési illetéket a fellebbezési eljarast lefolytatd térvényszék vagy

itélotabla;

c) a feliilvizsgalati illetéket a feliilvizsgalati kérelemmel érintett hatarozatot hozo elséfoku

birdsag székhelye szerinti torvényszék;

d) a csatlakozo feliilvizsgalati illetéket a Kuria
illetékbevételi szamlajara kell teljesiteni.>®

Az elektronikus ligyintézés részletszabalyairdl sz616 451/2016. (XI11. 19.) Korm. rendelet (a
tovabbiakban: E-ligyintézési tv. vhr.) az EFER-en keresztiili kifizetés kapcsan rogziti, hogy a
csatlakozott pénzforgalmi szolgaltato a fizetési megbizas fizetd fél altali jovahagyasat kovetden
a csatlakozéasi megallapodasban meghatarozott formai és tartalmi kovetelményeknek megteleld
elektronikus igazolast allit ki, amely tartalmazza:

a) fizetett Osszeget,

b) a fizetés jovahagyasanak idGpontjat,

c) a 104. § (1) bekezdés b) pontja szerinti fizetési ligyazonositot,

d) a fizetés EFER elszamolasi szamlajanak szamat, a POS terminalon kezdeményezett

bankkartyas fizetés kivételével, valamint

e) a csatlakozott fizetési megoldas szolgaltatd azon nyilatkozatat, hogy az igazolasban

megjeldlt fizetési megbizas teljesitését elinditotta.3*

2 Tty. vhr. 6/A. § (3) bek.
2 Ity. vhr. 6/A. § (4) bek.
3 E-iigyintézési tv. vhr. 105. § (1) bek.
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Ezek koziil a fizetési modok koziil az EFER-en keresztiili fizetés €s a birosag illetékbevételi
szamlajara torténd illetékfizetés esetén érvényesiil, hogy ha a beadvanyt elektronikus uton
nyujtjak be, a birdsag a keresetlevél beadasaval egyidejiileg nem szerez tudomast az illeték
megfizetésérol. Ebben az esetben a beadvany érkeztetését kdvetd 3 munkanapon belill az
illetékfizetéssel, illetve annak elmulasztasaval kapcsolatban nincs helye hianypotlasi
felhivasnak, a keresetlevél visszautasitasnak, valamint fizetési meghagyasos eljarassal

Osszefiiggd perben az eljaras megsziintetésének.®®
9. Az elektronikus levélcim eljardsjogi megitélése

Ugy gondolom, hogy az elektronikus kapcsolattartds targykorén beliil az elektronikus
levéleim eljardsjogi megitélését fontos attekinteni. Fontos leszdgezni, hogy a beadvany
elektronikus levélcimrodl birosaghoz torténd benytjtasa nem mindsiil elektronikus utnak. A Pp.
pontosan rogziti, hogy a birdésag a fél elektronikus levélcimére iratot csak e torvényben
meghatarozott esetben tovabbithat.*® Hirdetményi kézbesités esetén, ha a fél elektronikus
levélcimét a birosagnak bejelentették, a hirdetményt az elektronikus levélcimre is meg kell
kiildeni.*” A birosagi irat kézbesithetetlensége esetén, ha a fél elektronikus levélcimét a
birdsagnak bejelentették, akkor a keresetlevél és az eljarast befejezé érdemi hatarozat esetén
kézbesitési fikcio beallasarol értesiteni kell.® A fél, az iigyész és a perben részt vevd egyéb
személy, valamint azok képviseldje kérheti, hogy a részére kiadhat6 iratot a birdsag az altala
megadott elektronikus levélcimre tovabbitsa, amennyiben az irat elektronikus formdban,
elektronikus okiratként vagy a papir alapu okirat elektronikus masolataként a birdsag

rendelkezésére 4ll1.%°

I11.  Elektronikus hirk6zlé halézat igénybevétele

1. Elektronikus hirkozlo hadlozat utjan torténé meghallgatasrol altalaban

Elektronikus hirk6zl6 haldzat utjan a fél és mas perbeli személy, a tant, valamint a szakértd
meghallgatasara, valamint a szemle lefolytatasara keriilhet sor, ha a szemletargy birtokosa nem
tiltakozik. A birosag akar a fél inditvanyara, akar hivatalbol elrendelheti az elektronikus

hirk6zl6 halézat utjan torténd meghallgatast. A birdsag e dontését végzés formajaban hozza

% Pp. 614. § (1) bek.
3% Pp. 614. § (3) bek.
37 Pp. 145. § (1) bek.
% Pp. 137. § (3) bek.
9 Pp. 619. § (1) bek.
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meg. Ilyen dontésre akkor van lehetdség, ha az célszeriinek latszik, vagy a meghallgatas a
targyalas, illetve a személyes meghallgatas kitlizott helyszinén jelentds nehézséggel vagy
aranytalanul nagy tobbletkdltséggel jarna, vagy ezt a tant személyes védelme indokolja. Az
elektronikus hirk6zl6 haldzat Gtjan torténd meghallgatast a birdsag végzéssel rendeli el, amelyet
a megidézetteknek a targyalasra, személyes meghallgatasra vagy szemlére szolo idézéssel
egyiitt kézbesiti, tovabba meg kell kiildenie az ily modon torténd meghallgatashoz elkiilonitett
helyiséget biztositd birdsagnak, illetve egyéb szervnek. Elektronikus hirk6zl6 halézat utjan
torténd meghallgatds soran a targyalas, személyes meghallgatas, szemle helyszine és az
elektronikus hirk6zld halézat Gtjan torténd meghallgatds helyszine kozott az Osszekdttetés
kozvetlenségét mozgoképet és hangot egyidejiileg tovabbitd eszkoz biztositja. Amennyiben a
kozvetlen Osszekottetés biztosithato, lehetdség van tobb egyéb elektronikus hirkdzlé halozat
tjan torténd meghallgatasi helyszin igénybevételére.*

Az elektronikus hirk6zl6 halézat Gtjan meghallgatasra keriild személynek a birdsag vagy
egyeb szerv épiiletében talalhato, erre a célra kialakitott helyiségben kell megjelennie és a
meghallgatas ideje alatt jelen lennie. A nyilvanossagot a targyalas kitlizott helyszinén kell
biztositani. A Pp. meghatarozza, hogy kik tartézkodhatnak az elektronikus hirk6zI6 halozat

itjan térténd meghallgatas helyszinén.*!
2. A veszélyhelyzet ideje alatt boviild jogi kornyezet

A veszélyhelyzet ideje alatt érvényesiilo egyes eljarasjogi intézkedésekrdl szolo 74/2020.
(IT1. 31.) Korm. rendelet (a tovabbiakban: Veir.)* rdgzitette, hogy a polgari peres eljaras
szabalyait a veszélyhelyzet ideje alatt a Pp.-ben, illetve a polgari perrendtartasrél szolo 1952.
évi III. torvényben (a tovabbiakban: 1952-es Pp.) foglaltaktél milyen eltérésekkel kell
alkalmazni. A vizsgalt targykorhoz kapcsoldddan kimondta, hogy a Pp. hatdlya ala tartozo
igyekben a perfelvételt a perfelvételi targyalas melldzésével kell lefolytatni, azonban az érdemi
targyalast és az 1952-es Pp. hatalya ala tartozd perekben a targyalast lehetOség szerint
elektronikus hirk6z16 halozat vagy mas elektronikus kép és hang tovabbitasara alkalmas eszkoz
tjan kell megtartani.*® A veszélyhelyzet megsziinésével 6sszefiiggd atmeneti szabalyokrol és
a jarvanytigyi késziiltségrol szo16 2020. évi LVIIL. térvény a vizsgalt targykorhoz kapcsolodoan
a polgari peres ¢és birésagi polgari nemperes eljarasokra vonatkozo6 az 1952-es Pp.-tdl, valamint

a Pp.-tdl eltérd rendelkezések alkalmazasat rogziti, amelynek 138. § (1) bekezdése kimondja,

0 pp. 622-623. §

4 Pp. 624. §

%2 Hatalyban volt: 2020. 111. 31-t31 2020. VI. 17-ig
% Veir. 21. § (2) — (3) bek.
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ha a jarvanyligyi intézkedések indokoljak, a targyalas elektronikus hirk6zlé halozat vagy mas
elektronikus kép és hang tovabbitdsara alkalmas eszkdz Gtjan is megtarthatd.*

A Kuria Polgari Kollégiuma a veszélyhelyzet ideje alatt az elektronikus kép és hang
tovabbitasara alkalmas eszkdz utjan megtartott targyalas feltételeirdl szol6 2/2020. (IV. 30.) PK
véleményben fogalmazta meg azon allaspontjat, amely az e-targyaldsokra vonatkozo
eljarasrendet tartalmazza. A kollégiumi véleményben a Kuria iranymutatast adott a birdsagok
szamara a veszélyhelyzet idején folytatott polgari eljardsi cselekmények zavartalan
foganatositdsahoz. Mas elektronikus kép €és hang tovabbitasara alkalmas eszkoz utjan csak
akkor tarthat6 targyalas (a tovabbiakban: e-targyalds), ha a birdésag tagjain kiviil minden
targyalasra idézendd személynek rendelkezésére all az ehhez sziikséges technikai feltétel. A
birdsagnak hivatalbol kell vizsgalnia a feltételeket. A haszndlandd eszkoz, illetve program
fajtdja a birosdg altal keriil eldre meghatarozasra.®® A feltételek rendelkezésre allasat a
targyalasra idézendd személyek eldzetes nyilatkozata alapjan lehet megallapitani. A Veir.
alapjan, ha rendelkezésre alltak a feltételek, e-targyalast kellett tartani, igy biztosithato volt a
célja, amely a kozvetlen személyes kapcsolatok keriilése volt. Az e-targyalas feltétele az e-mail
cim eldzetes bejelentése, valamint, hogy az idézettek rendelkezzenek kép és hang egyidejli
tovabbitasara alkalmas eszkdzzel és internet-kapcsolattal. Az elektronikus kapcsolattartasra
kotelezetteket is fel kell hivni arra, hogy nyilatkozzanak a technikai eszk6z6k rendelkezésiikre
allnak-e. A felhivasnak célszerti tartalmaznia arra vonatkoz6 tajékoztatast, hogy mi lesz a
jogkdvetkezménye, ha nincs lehetdség e-targyalasra. A birdsagnak tajékoztatast kell adni a
felhivasban arrdl, hogy a nyilatkozat elmulasztasa esetén a birdsag Ggy tekinti, hogy nem allnak
rendelkezésre a szlikséges feltételek. Az idézés szabalyai alkalmazandok, tehat nem mell6zhetd
e-targyalds esetén sem az idézés. Azonban a targyalas helye helyett a targyalas megtartasanak
pontos modjat kell feltlintetni, valamint a cimzettet tajékoztatni kell, hogy a ,,skype értekezlet”-
ol kiilon kap egy értesitést. Az idézésnek tartalmaznia kell a tdvolmaradas kovetkezményeit,
kozremlikodo esetén a velilk szemben alkalmazhato kényszeritd eszk6zok koziil alkalmazhato
rendelkezésekrol kell tajékoztatast adni (pl. pénzbirsaggal sujtas, eldvezetés nyilvanvaléan nem
alkalmazhatd). Az e-targyaldsra is a targyalds nyilvanossagara vonatkoz6 rendelkezéseket kell
alkalmazni azzal, hogy a nyilvanossagot a targyalas ,kitizott helyszinén” kell biztositani a
veszélyhelyzeti érintkezés szabélyainak betartasaval. Ebben az esetben ez a bird jelenléti helyét
jelenti. Altaldnos szabaly, hogy a birénak az e-targyalds sordn jegyzokonyvkészitési

kotelezettsége van, amely késziilhet jegyzokonyvvezetd kozremitkodésével vagy folyamatos

42020, évi LVIIL torvény 138. § (1) bek.
% Megjegyzés: A birosagok egységesen a Skype for Businesst tudjak alkalmazni.
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felvétel utjan is. E jegyzOkonyvben a targyalas helye helyett az e-targyalas megtartasanak
modjat kell feltiintetni. Az e-targyalason is lehetdség van szembesitésre azzal, hogy ezen
bizonyitasi eljarasban fizikailag nem kell egy térben lenniiik a feleknek, illetve tantiknak. Az e-
targyalas soran az itélethozatal targyaldson kiviil torténik, ezért az itélethozatal feltételeinek

fennallasa esetén a targyalas berekesztésre keriil, és nem keriil kihirdetésre az itélet.*®

IV.  Osszegzés

Az elektronikus tton torténd eljaras és a papir alapa eljaras egyszerre van jelen a polgari
perben a jarvanyiigyi intézkedések hatalya alatt is. Az elektronikus kapcsolattartas az E-
ligyintézési tv. altal meghatarozott személyi kor szamara kotelez6. Ez alapjan nem minden
jogkeresd koteles az elektronikus ut igénybevételére. Ahogy a korabbi szabalyozasban, ugy itt
is lehetdsége van a félnek az elektronikus kapcsolattartds valasztasara. Az elektronikus tton
torténd eljarassal kapcsolatban felmertild kérdések megfeleld szabalyozésa sziikséges, hogy az
ne eredményezze a felek ¢és kozremiikodok érdekeinek sérelmét. A fentebb kifejtett
problémékra reagalt a jogalkotd és az I. Pp. Novella a Pp. 605. §-anak és 608. §-adnak
modositasaval valaszt adott az elektronikus kapcsolattartas korében felmeriild néhany kérdésre
(koltségek felszamitasa, meghatalmazas bemutatasa). A fennmaradd kérdések értelmezése
soran is figyelemmel kell lenni a ,,j6zan €ész” kritériumara, valamint a perkoncentracio elvére,
mint a polgari perjog sajatos alapelvére.

A polgari perben az elektronikus hirk6z16 halozat, valamint a mas kép és hang egyidejii
tovabbitasara alkalmas eszk6z utjan torténd meghallgatas a koronavirus jarvany kovetkeztében
felértekelodott, illetve eldtérbe keriilt az ily mddon tartando targyalds. A Veir. hatalya alatt
targyalast csak ilyen eszkoz utjan lehetett lefolytatni. A Kuria pedig a zavartalan mitkodés
eldmozditdsa végett eljarasrendet dolgozott ki az elektronikus kép és hang egyidejii

tovabbitasara alkalmas eszk6z utjan megtartott targyalasra vonatkozoan.

46 2/2020. (IV. 30.) PK vélemény veszélyhelyzet ideje alatt az elektronikus kép és hang tovabbitasara alkalmas
eszkdz tjan megtartott targyalas feltételeirdl
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Toth David*: A kozosségi média és a bilinozés osszefiiggései

Absztrakt:

A kozosségi média napjainkra az életiink alapveté részévé valt. 2020-ban csak a facebook
kozosségi portalnak tobb mint 2.6 millidrd aktiv hasznaldja volt. Szamos embernek az elsé
teenddje reggel, hogy ellendrizze kapott-e értesitést, illetve iizenetet a facebookon vagy egyéb
kozosségi média feliileteken (pl.: twitter, snapchat, instagram, stb,). Az okostelefonok
fokozatos elterjedésével a kozosségi média mar az embereket mindenhova elkiséri. Ezek a
platformok kommunikécios feliiletet biztositanak embereknek, cégeknek, allamoknak. A
koronavirus okozta pandémias helyzet miatt az emberek még inkabb fiiggdvé valtak a
kibertértdl, hiszen sokan otthon végzik munkajukat az interneten keresztiil.

A kozosségi média, ahogy transzformalja az emberek életét, ugy valtoztatja meg a blindzési
formakat. A kibertér a bindzés egyik szinterévé valt, ahol sui generis deliktumok jelentek meg,
mint példaul a cyberbullying (online zaklatds) vagy az identitaslopas.

A kutatdsom célja a kozosségi média és a blindzés alapvetd Osszefiiggéseit vizsgalni, illetve

attekintést nyujtani a lehetséges blindzési formakrol.

Kulcsszavak: kiberbiinozés, kozosségi média, identitaslopds, cyberbullying

l. Bevezetés

A kozOsségi média térnyerése az elmult évtizedben folyamatos volt, de a COVID-19
okozta pandémias helyzet tovabbi 16kést adott neki. Kozosségi médidnak mindsiil minden olyan
internetes oldal (weboldal) és szoftver, amelyet kozosségi halozat épitésére haszndlnak (Un.
social networking). K6zosségi médianak tekinthetiink minden olyan online eszkozt, amely
lehetdvé teszi felhasznaloi szamara, hogy tartalmakat készithessenek és/vagy oszthassanak meg
a nyilvanossaggal, vagy privat koreikkel. Egy interaktiv kommunikacids szinteret biztosit az
embereknek a vilaghalon. Magat, a kozosségi média kifejezést, el6szor Darrel Berry hasznalta
1995-ben, olyan szamitdégépes programok rendszerére, mint példaul Matissera, amely

elosegitette az egylittmikodo kozosségek felépitését, annak egyéni €lményét. Ezt social media

*Dr. Téth David Ph.D., adjunktus, PTE-AJK Kriminoldgiai és Biintetés-végrehajtasi Jogi Tanszék
* ,,AZ INNOVACIOS ES TECHNOLOGIAI MINISZTERIUM UNKP-21- 4-11-PTE-962 KODSZAMU UJ NEMZETI
KIVALOSAG PROGRAMJANAK A NEMZETI KUTATASI, FEJLESZTESI ES INNOVACIOS ALAPBOL FINANSZIROZOTT

SZAKMAI TAMOGATASAVAL KESZULT.”
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architecturesnek nevezte el. A k6zosségi média kifejezést, a mai értelemben, Chris Shipley-t
hasznalta, a Guidewire csoport tarsalapitoja és globalis kutatasi vezetdje.t
A koz06sségi médianak tobb fajtaja van.

- Kozosségi halozatok. Ezeken a platformokon a felhaszndlok egymassal kapcsolatba
keriilhetnek, megoszthatjak véleményiiket, gondolataikat, fényképiiket, egymassal vagy
a nyilvanosaggal. Legismertebb példdja a facebook, de idesorolhatd a twitter, vagy a
szakmai k6z0sség szamara LinkedIn, illetve régebben Magyarorszagon az iwiw.

- Me¢édiahaloézatok. A fenti kategoriatol eltérden ezeknél a haldzatoknal a kézponti elem a
médiatartalmakon (video, kép stb.) van. A médiahaldzatok a kozdsségi média olyan
részét képezi, ahol a felhasznalok egymassal médiatartalmakat oszthatnak meg, azzal
kapcsolatban véleményt jegyezhetnek. A legismertebb példak kozé sorolhatd a Google
tulajdonaban 1évd Youtube és a Meta (korabbi Facebook tulajdondban 1évd Instagram.
Az elmult években megfigyelhetéek atfedések az eldbbi kategoéridval, de mégis
elsdsorban ezeknek a platformoknak a célja a médiaclemek megjelenitése és
megosztasa lesz. Tovabbi kiillonbség a kozosségi haldozatokhoz képest, hogy itt a
felhasznalok feliratkozokat és kovetdket szerezhetnek nem pedig baratokat,
ismerdsoket.

- Véleményhalozatok. Nevébdl is addoddan az ilyen halozatoknak a fokuszaban a
véleménynyilvanitds 4ll, a felhasznaloknak itt lehetdségiik van kiilonbozo
szolgaltatasokat, helyszineket értékelni, és megosztani azt egymassal. Erre a kzosségi
médium formara jo példa a TripAdvisor.

- Kibeszélohalozatok. A kibeszélohalozatok sok szempontbodl hasonlitanak a korabbi
blogokra, de itt egy sokkal interaktivabb platformrol van szd. A felhasznalok
megoszthatnak egy témat, vagy gondolatot, és az azirant érdeklddok hozzaszoélhatnak,
és kifejhetik véleménytiket kiilonb6zd alcsoportokban. Kibeszéldhalozatok egyik
legismertebb példdja a Reddit oldala. K6zosségformalo erejét mutatja az Gn. Reddit vs.
Wallstreet ligyben, ami 2021 januarjaban indult el. A redditezOk egyik alcsoportja volt
a wallstreetbets, ahol felhasznalok egymast gy6ézték meg arrol, hogy a Gamestop
nevezetll videdjaték arusitasaval foglalkozd cég részvényeibe érdemes befektetni,
mikozben shortoltdk a céget azt remélve, hogy a részvények dra csdkken. A részvények
ara viszont elkezdett novekedni néhdny hét alatt 1700%-0s mértékben a redditezok

befektetései miatt.

! Dwivedi, Y. K. — Kapoor, K. K., — Chen, H., 2015: Social media marketing and advertising. In: The Marketing
Review, 3. szam pp. 289-309.
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1. A kozosségi média novekedése

Napjainkban szinte mar kdzhelynek szamit az a megallapitas, hogy az infokommunikacios
technologidk terjedése jelentds mértékben atalakitja az emberek életét és mindennapjait. A
szocialis médiumok a mindennapjaink részévé valtak, nélkiilozhetetlenné valtak
otthonjainkban, munkahelyeken, iskoldkban, vagy akar atutazdban.

A kozosségi média a felhasznalok szamat tekintve nagy mértékii novekedésen ment keresztiil
az elmult években, amelyen a koronavirus okozta vildgjarvany csak tovabb lenditett. 2021
oktoberében a vilag teljes lakossaga koriilbeliil 7.89 milliard f6. A Hootsuite felmérése szerint
a vilag populacidjanak kozel 62%-a, azaz 4.88 milliard ember internethaszndlo és ebbdl 4.55
millidrd f6 haszndl aktivan valamilyen kozdsségi oldalt (ami azt jelenti, hogy legalabb havonta

egyszer bejelentkeznek a felhasznaléi fiokjukba).

Teljes Lakossag Internethasznaldk szdma Aktiv kiz6sségi médiat
hasznaldk szama

7.89 Mrd 4.88 Mrd 4.55 Mrd
£ f6 5

foé

1. szdmu abra. A vilag lakossaganak lélekszdma, az internethasznaldk szama és az aktiv

k6zdsségi média felileteket hasznaldk szama.?

Az elmult egy évben (2020 oktoberéhez képest) 400 millio fovel nétt a kozosségi médiat
hasznalok szama, ami 9.9%-s novekedést jelent. Globalisan naponta koriilbeliil tobb mint
egymillié fovel né a regisztraltak szdma. A vildg tarsadalméanak digitalizacidja kdszonhetd
annak is, hogy éltaldban n6 a népesség, a becslések szerint a jelenlegi ndvekedési rataval a vilag
népesség 2023 kozepére elérheti a 8 milliard {6t.

Nemcsak n6 a szocialis médian a regisztraltak szdma, hanem a felhasznalok ott eltoltott ideje
is novekszik. Atlagosan jelenleg 2.27 6rat toltiink egy nap a kozosségi média feliileteken. Az

aktiv hasznalat novekedése pedig dsszefiiggésbe hozhat6 az okostelefonok elterjedésével®, ami

2 Forras: https://datareportal.com/reports/digital-2021-october-global-statshot (2021. 11. 20.)
% Az okostelefonokra telepitett alkalmazasok is hordozhatnak biztonsagi kockéazatokat. Csak a Facebook
alkalmazas koriilbeliil harminc engedélyt kér cserébe azért, hogy azt hasznalhassuk, mint példaul személyes

132



még inkabb megkoOnnyitette az internethez vald hozzaférést, illetve a kozosségi média
feliiletekhez valo bejelentkezést. Jelenleg 5.29 milliard f6 hasznal vildgszerte okostelefonokat,
ami a vilag népességének 67.1%-t teszi ki.

A 16 és 64 év kozotti korosztaly tobb mint 90%-a hasznal valamilyen kozdsségi oldalt és az
ahhoz kapcsolodd csevegd (chat és lizenet) alkalmazasokat, mint példaul a Facebook
messengert. Ezzel hasznalat gyakorisagot tekintve a kozdsségi média mar megeldzi a
keresdszolgaltatasokat is, mint példaul a google-t azt a korosztaly valamivel tobb mint 80%-a
hasznalja. Visszaszoruléban van az email és a hirportalok hasznalata, ennek oka lehet, hogy

ezek a funkciok, és szolgaltatasok beintegralddnak a kozdsségi oldalakba.

2021 oktober
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2. szdmu dbra. A 16-64 korosztély internethasznélati szokésai.*

A vilag vezetd kozosségi média szolgaltatdi vagy észak-amerikaiak vagy kinaiak. A vilag
nagyobb szocialis haldja a Facebook kozel 2.9 milliard aktiv felhasznaldval. Méasodik helyen a
Youtube kozel 2.3 millidrd regisztralt fovel és a dobogd harmadik fokan a whatsapp 4ll, 2
millidrd hasznaloval. A kinai kozdsségi halok kozott kiemelkedik a Wechat és a Tiktok és a

Weibo.

adatok, névjegyadatok, helymeghatdrozas stb. Lasd bévebben: Banyasz, Péter, 2018, Az okos mobil eszkdzok
biztonsaga. In: Hadmérndk 2. szam pp. 360-377.

Andrea Kraut — Laszl6 K6halmi — David Toth, 2020: Digital Dangers of Smartphones. In: Journal of Eastern-
European Criminal Law 1. szam pp. 36-49.

4 Forras: https://datareportal.com/reports/digital-2021-october-global-statshot (2021. 11. 20.)

133



A vezet6 kozosségi médiumok a vilagon felhasznalok szama szerint

Az alabbi diagram mutatja, hogy hdny millié aktiv felhaszndloja van az alabbi k6z6sségi platformoknak 2021. Oktoberében
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3. szamu abra. A vezetd kozosségi média feliiletek a vilagon.®

I11.  Veszélyforrasok a kozosségi médian

Ahogy a fenti szamokbol is lattuk az informaciotechnoldgiatol és a kozosségi médiatol valo
fliggdségiink egyre inkabb csak novekszik. A vezetd hirek kdzott szereptelt amikor par érara
leallt a Facebook és a hozza kapcsolodé szolgaltatasok és alkalmazasok 2021 oktoberében.®
Ez a sok szempontbdl kényelmes, és gyors kommunikécids szintér egy Janus-arcu jelenség,
mivel nem kizarélag megkdnnyiti az emberek életét, hanem szdmos veszélyforrast hordoz
magaban, amelyeket e fejezetben szeretném attekinto jelleggel elemezni.

A kdzdsségi média veszélyforrasai’ kozé sorolhatok tobbek kozott az alabbiak:
- adathalaszat (phising), identitaslopas,
- pedofilia,
- terrorizmus,
- csalasok,
- szervezett blindzés, és ahhoz kapcsolodoan kabitdszer-kereskedelem,
- rémbhirterjesztés,
- online zaklatas (cyberbullying).
A fenti példdk nem taxativak, a jovoben a kozosségi média fejlédésével (vagy esetleg

devalvalddasaval) a fenti blinzési formak mellett ujak jelenhetnek meg.

5 https://datareportal.com/reports/digital-2021-october-global-statshot, (2021. 11. 20.)

6 https://hvg.hu/tudomany/20211004 _leallas, (2021. 11. 20.)

7 Lasd példaul: Gaspér Zsolt: Crytocurrencies & Cybercrimes: The criminal aspects of crypto assets. In: Bujtar,
Zsolt; Szivos, Alexander Roland; Gaspar, Zsolt; Szilovics, Csaba; Breszkovics, Botond (szerk.) Kriptoeszk6zok
viliga a jog ¢és gazdasdg szemszOgébdl : Konferenciakdtet - Valogatott tanulményok. Pécs, Pécsi
Tudoményegyetem, Allam- és Jogtudomanyi Kar, 2021. pp. 99-105.
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1. Az adathalaszat és az identitaslopas

Hagyomanyosan az adathaldszat e-mailek elkiildésével torténik, de napjainkban egyre tobb
phising kisérlet van a szocialis halokon is. Az egyik ilyen formdja az Un. social phising
(kozosségi adathalaszatnak) jatékos applikaciokon keresztiil. Ezek az alkalmazéasok egy rovid
par perces szorakozast igérnek a gyanutlan felhasznaloknak, néhany kérdés megvalaszolasaért
cserébe megtudhatjak, példaul, hogy kik voltak el6z0 életiikben, mi lenne az indidn neviik, vagy
mennyire mindsiilnek intelligensnek. Az alkalmazisok hasznalataval szamos engedélyt
megadunk, igy hozzaférhetnek a személyes profilunkhoz és adatainkhoz, amelyekkel a jovOben
visszaélést kovethetnek el a blin6zok. Az ilyen jellegli applikaciok veszélyessége abban is
rejlik, hogy sok esetben a bardtok vagy ismerdsok hivjak meg a felhasznalot, hogy probalja ki
azt, és igy az futotlizként terjedhet és gylijthet adatok, szemben az e-mailen torténd
adathalaszattal szemben. Novelheti az elterjedését az un. FOMO (Fear Of Missing Out)
pszicholdgiai jelenség is, amely a népszert alkalmazasok hasznéalatabdl valo kimaradast jelenti
e korben. Nem csak az alkalmazasok, hanem a csalo, virusos, igéretekkel teli linkek is gyorsan
terjedhetnek a kozosségi médian. A csald elkdvetdk akar belépési kodokat is megszerezhetik
az adathalaszat tevékenységiikkel, ami anyagi és személyiségi karokat tud okozni a
felhasznaloknak.

Az adatokkal wvalo visszaélés egyik kiilonds formdja az un. identitdslopas. Magyar
szakirodalomban tobbféleképpen nevezik ezt a jelenséget. Eszteri Daniel és Maté Istvan Zsolt
k6zos tanulmanyaban az identitdslopas terminust hasznalja a virtudlis valdsagot szimuldlo

8 Hamori is ezt a

,Second Life” nevezetll szoftverben elkovetett deliktumok kapcsan.
szakkifejezést hasznalja, és a definiciojanak kézéppontjaban a személyes adatok jogellenes
megszerzése all: ,, egy személy adatainak (név, sziiletési év, lakcim, hitelkartya-azonosito, taj-
szam és mas személyes adatok, illegalis eltulajdonitasa azzal a céllal, hogy azokat kiilonféle
tranzakciokban anyagi elonyszerzésre hasznaljak az autobérléstol a bankhitel felvételéig. ™

Haig Zsolt a fentivel ellentétben személyiséglopas terminologiat alkalmazza. Scwhartau

konyvérel hivatkozva a személyiséglopast az informacioés hadviselés, azon beliil a személyes

crer

8 Lasd bévebben: Eszteri Daniel — Maté Istvan Zsolt, 2017: Identitaslopas a virtualis vilagban. In: Beliigyi Szemle
3. szam, pp. 79-107.

® Hamori Balazs, 2004: Bizalom, johirnév és identitds az elektronikus piacokon. In: Kézgazdasagi Szemle,9. szam,
pp. 832-848.

10 Schwartau, Winn, 2010. Information warfare. Kindle e-book edition. New York, Interpact Press Inc, Location
163.
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aldozatok anyagi és emberi méltosagot érintd karokat szenvedhetnek.!' Sorban Kinga a
személyazonossag-lopas szakkifejezést hasznalja.'? Szerinte ennek a biindzési formanak két
mozzanata van. Az elsé fazisban a biinelkdveto eltulajdonitja az aldozat személyes adatait (pl.:
Taj szamat). A masodik fazis az adatok visszaélésszerti hasznalatarol szol. Ramutat, hogy a
magyar Biintetd Torvénykonyv nem tartalmaz specidlis tényallast, és véleménye szerint erre
nincs is sziikség, mert az ezzel kapcsolatos magatartidsok beilleszthetok mar meglévo

).13 T6bb angolszasz allamban

tényallasokba (pl.: személyes adattal visszaélésnek mindsiilhet
specialis torvényi tényallasként szabalyozzak az identitaslopast.'* A kozosségi médian az
identitaslopas sok esetben azt jelenti a gyakorlatban, hogy a blinelkdvetd vagy mas személynek
a felhasznaldi fidkjaval tesz meg jogellenesen jognyilatkozatokat, vagy masnak a nevével,
fotoival készitenek hamis felhasznaloi fiokokat akar vagyoni haszonszerzés végett, akar a masik
személynek a jo hirnevének lerombolasa céljabol. De az identitdslopas nemcsak emberek,
hanem akar j6 hirnévvel rendelkezd cégekkel szemben is torténhet (Un. iizleti identitaslopas),
amivel hamis hirdetéseket és egyéb csaldsokat tudnak megvalositani a bin6zok.

Péterfalvi Attila és Eszteri Daniel irja kozos tanulmanyukban, hogy Magyarorszagon is
emelkedik az olyan bejelentések szama, ahol arra tesznek panaszt az emberek, hogy fényképeik
felhasznalasaval a kozosségi portadlokon alprofilt hoznak létre biinelkovetdk. A hazai
jogesetekben is az elkovetok elsddleges célja a sértett lejaratasa vagy jo hirnevének rontasa
szokott lenni. Megallapitasuk szerint az ilyen esetekben a Btk. 219. szakaszaban a személyes
adattal visszaélés tényallasdban megfogalmazott ,jelentds érdeksérelmet okozva” feltétel
fennall. A Nemzeti Adatvédelmi és Informécidszabadsag Hatdsdgnak is lehetdsége is van
hivatalbdl feljelentést tenni, ha biincselekményt €szlel. Péterfalvi és Eszteri emellett még
példaként emeli ki azt a jogesetet, ahol egy adatbazist hoztak I1étre elkovetok homoszexudlis €s
egy€éb massagu emberekrdl egy honlapon, ahol a neviik Uigy szerepelt, hogy kozvetleniil ra

lehetett kattintani a személyek facebook profiljara.t

1 Haig Zsolt, 2011: Az informaciés hadviselés kialakulasa, katonai értelmezése. In: Hadtudomany, a Magyar
Hadtudomanyi Tarsasag Folyoirata. 1-2. szam, p. 14.

12 Sorban Kinga, 2015: Az informatikai blincselekmények elleni fellépés nemzetkdzi dimenzidi. In: Themis: 1.
szam, pp. 343-375.

13 Sorban Kinga: Az informatikai... i. m. pp. 369-370.

14 T6th David, 2020: Személyiséglopas az interneten. In: Biintetdjogi Szemle. 1. szam pp. 113-119.

Toth David, 2020: Az identitaslopas szabalyozdsa angolszasz allamokban. In: Barath, Noémi Emdke; Mezei,
Jozsef (szerk.): Rendészet-Tudomany-Aktualitdsok: A rendészettudoméany a fiatal kutatok szemével 2020.
Doktoranduszok Orszagos Szovetsége, Budapest 2020. pp. 228-237.

15 Eszteri Daniel — Péterfalvi Attila 2017: A személyes adatok biintet8jogi védelme Magyarorszdgon és a Nemzeti
Adatvédelmi és Informacioszabadsag Hatosag kapcsolddo gyakorlata In: Gordg, Marta; Menyhard, Attila; Koltay,
Andréas (szerk.): A személyiség ¢és védelme: Az Alaptorvény VI. cikkelyének érvényesiilése a magyar
jogrendszeren beliil. ELTE AJK, Budapest, pp. 405-420.
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A fenti adatvédelmi veszelyek miatt is fontos az emberek folyamatos tajékoztatasa akar a
kozosségi média feliiletein is , hogy ne valjanak a jovében aldozatta. Masik oldalrol feleldssége
van a szocialis média szolgaltatoknak is, hogy minél hamarabb, lehetdleg mar a hamis profil
l1étrehozéasakor meggatolja az ilyen incidenseket. Az allam részérdl pedig fontos a biintetdjogi
védelem biztositasa, igy példaul a személyes adattal visszaélés biincselekmény hazankban.®
Emellett proaktivitasra hivja fel a figyelmet, a NAIH azt javasolva, hogy a kozosségi oldalakon

megvaldosulo személyes adattal valo visszaélések kapcsan tegyenek feljelentést a sértettek.’

2. A pedofilia

A pedofilia jelensége nem elsésorban a kozdsségi médian, hanem pornograf tartalmakat
megoszto oldalakon, illetve a sotét weben terjed. Ez a megallapitas ugyanakkor nem jelenti azt,
hogy a kozosségi médidt a pedofil elkovetdk ne hasznalndk arra, hogy kiskort aldozatokat
taldljanak meg, illetve figyeljenek meg. A szocidlis halok a pedofil elkovetdk szamara is tudnak
segitséget nyujtani. Igy tett sokdig a YouTube is, amelynek ajanlorendszer-algoritmusa tette
lehetévé, hogy kiskort gyermekek fiirdéruhés videdit nézzék meg. A videdmegoszto oldal igy
hozz4jarul ahhoz, hogy pedofil vonzerdt tartalmazd képfelvételekhez hozzédjussanak az
elkovetdk. Az oldal azota fejlesztéseket eszkozolt az algoritmuson, hogy a jovében ilyen
visszaélések ne torténjenek meg. A legtobb kozosségi oldal tiltja a 14 év alatti felhasznalok
szdmara, hogy regisztraljanak az oldalon, de a regisztracio soran nem kell bizonyitani az
életkor, igy nagyon sok gyermek is regisztrdl az oldalakon, ami szamukra veszélyforrast
jelenthet.!® Szintén probléma lehet, ha dlprofilok segitségével probalnak kapcsolatba 1épni a
kiskora személyekkel, amelynek vége akar stlyos bilincselekmény megvalosulasa

(emberrablas, szexualis er6szak, emberolés) is lehet.
3. A terrorizmus és szervezett biinozés
Banyasz Péter az alabbiakat emeli ki, hogy mire hasznaljdk a terroristak a kozosségi

halozatokat:

- egymassal torténd kommunikalasra, kapcsolattartasra,

16 Lasd b&vebben: Gal Andor, 2020: A GDPR hatisa a biintetd anyagi jogra: a személyes adattal visszaélés
tényallasanak jovojérél In: Hollan, Miklés — Mezei, Kitti (szerk.): A biintetdjog hazai rendszere megujitasanak
koncepcionalis céljai és hatasai. Tarsadalomtudomanyi Kutatokdzpont Jogtudomanyi Intézet, Budapest. 2020. pp.
133-146.

17 Eszteri — Péterfalvi: A személyes... i. m. p. 412.

18 Banyasz Péter: Kiberbiinozés... i. m. p. 67. o.
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- informacioszerzésre,

- propaganda tevékenység kifejtésére,

- tagtoborzésra,

- szimpatizdnsok megszerzésére,

- pszicholdgiai hadviselésre,

- kibertdmadasokra.®
Utdbbiak iranyulhatnak 1étfontossagu infrastruktarak ellen is.?°
Serbakov Marton ir tanulmanyédban arrdl, hogy erdszakos extrémista csoportok, elsésorban
radikalis fiatalok hasznaljak a kozosségi média chatszobait (Facebook, YouTube, Twitter stb.)
kommunikacidra. Szamos terrorista szervezet, koztiik az Iszlam Allam is felfedezte, hogy a
kozosségi média eldsegitheti a tevékenységet szamos moédon.?:
Szervezett blindzbéi csoportok is hasznaljak a fenti hasonld célokra a kozdsségi médiat.
Elsdsorban a darkneten foglalkoznak  kabitoszer-kereskedelemmel ¢és  illegalis
vadkereskedelemmel, de a legnagyobb kozdsségi médian is jelentek meg mar ilyen jellegi

hirdetések.

4. Kozosségi médian megvalosuld csalasok

A nagy kozosségi portalok népszerli elkdvetési helynek mindsiilnek a kiberblindnézok
szdmara. A sok aktiv felhasznéal6 potencidlis préda a csald elkdvetdk szamara, még akkor is,
hogyha szdmos elkdvetésiik mar kisérleti szakban megreked, a befejezett blincselekmények
nagy profitot hozhatnak.

Napjainkban szamos fajta csalasi modszerrel?? élnek az elkdvetdk a kdzdsségi halokon igy
példaul:
- adathalaszat. Hagyoméanyosan a phising e-mailben szokott torténni, de napjainkban
szamos elkovetdk kartevd linkekkel bombazza a felhasznéalokat, akiknek a profilja
tovabb kiildheti az adathaldasz Url-hivatkozéasokat igy fokozva a problémaékat. Az

adathalaszat célja, hogy bizalmas informaciokat szerezzenek meg az elkdvetdk (pl.:

19 Banyasz Péter, 2017: Kiberbiindzés és kozosségi média. In: Nemzetbiztonsagi Szemle (online) 4. szam p. 71.
20 Banyasz, Péter, 2013: Dangers of social media through the example of the Arab Spring. In: Eurépai szellem /
European Spirit. pp. 20-32. Dangers_of social_media_through_the exam.pdf (mtak.hu) (2021. 11. 01.)

21 Lasd bévebben Serbakov Marton Tibor, 2020: Legajabb tendencidk a terroristak internethasznalatat illetéen. In:
Biintet6jogi Szemle 2. szam pp. 122-139.

22 Lasd példaul: Gaspar Zsolt: Piramisjatékok szervezése az online térben. In: Barath, Noémi Eméke; Mezei, Jozsef
(szerk.) Rendészet-Tudomany-Aktualitasok : A rendészettudomany a fiatal kutatok szemével 2020. Budapest,
Doktoranduszok Orszagos Szovetsége (DOSZ), 2020. pp. 78-85.
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profilba torténd belépés, vagy bankszamlahoz kapcsolodd informaciokat) hogy késébb
visszaéléseket tudjanak megvalositani.

Romantikus csalasok. Az ilyen jellegli elkovetési modok célja, hogy az emberek
érzelmeit ¢s naivitasat kihasznalva elnyerjék az daldozat bizalmét tarskeresési
eszkozokkel (pl.: hizelgéssel). Mar a facebooknak is van tarskeresd funkcioja, ahol az
elkovetdk 1étrehozhatnak hamis profilokat és valdsithatnak meg romantikus csalasokat.
Az aldozat bizalmanak megszerzése utan gyakran pénzt kérnek, és utana koddé valnak.
A pénz kérésének hamis indoka szokott lenni, hogy segitségre van sziikségiik mivel
megélhetési gondjaik lettek. A romantikus csalasok kapcsan Gyaraki Réka végzett
viktimologiai kutatast Magyarorszagon, amely alapjan az dldozatok 93%-a nd, akiknek
jelentds része az idOs korosztalyhoz tartozik. A biinelkovetok orvosnak, mérndknek
vagy katonanak adtak ki magukat, hamis fényképekkel dlcazva magukat.?

Hamis dllashirdetések. Az allaskeresd emberek kiszolgaltatott helyzetével vald
visszaélés is gyakori jelenség a koOzosségi média feliileteken. A jol fizetd
allasajanlatokért cserébe személyes adatokat szoktak kérni az elkdvetdk (pl.: lakcimét,
tarsadalombiztositasi szamot, utlevél masolatot stb.).

A fentiek mellett még ki lehet emelni az Un. ,,6n nyert” csalasokat, a vésarlési

csalasokat, és a hamis jotékonysagi csalasokat példalozo jelleggel.

Rémbhirterjesztés

A koz6sségi médian megjelent az un. fake news jelenség, amikor hamis hireket terjesztenek

emberek kiilonféle célokbol. Ennek egyik tarsadalomra veszélyes formaja a rémbhirterjesztés. A

jarvanyhelyzet alatt szigoritottak is a rémbhirterjesztés tényallasan. Ennek ellenére a biiniigyi

statisztikdban a jarvanyhelyzet alatt nem nétt a rémhirterjesztések szama, 2020-ban és 2021-

ben is négy regisztralt esetet talalunk.

Online zaklatdasok (cyberbullying)

23 Gyaraki Réka, 2021: A kozosségi média hatésa a kiberbiincselekmények elkdvetésére. In: Magyar Rendészet 2.
szadm, p. 77.
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A virtualis térben megvalosulé online zaklatasokrol mar szamos tanulmany, monografia®* jelent
meg mar hazankban az elmult években. A cyberbullying egyik f6 terepe a kdzosségi oldalak.
A cyberbullying egyik veszélyessége abban nyilvanul meg, hogy tartds és allando jelleggel
valosulhat meg, amely eldl nem lehet konnyedén elmenekiilni. A digitalis eszkozok a nap 24
orajaban azonnali és folyamatos kommunikéciot tesznek lehetdvé az emberek szamara, igy az
internetes zaklatdsban szenvedd gyermekek szamara nehéz lehet megoldast talalni. Emellett a
legtobb elektronikusan ko6zolt zaklato jellegli bejegyzések allanddan folyamatosan jelen
lehetnek, akar a nyilvanossaggal is meg lehetnek osztva.

Sokszor nehezen észrevehetd, vagy amikor mar észlelik az aldozatban jelentds lelki-testi
traumak jelentkeznek. Szignalizaci6 esetén is sok esetben a sziilok elbagatellizaljak a probléma

salyat.

IV.  Osszegzés

A jelen tanulmany céljanak megfeleléen bemutatasra keriiltek az elmult évtizedben a
kozosségi média hatdsara megfigyelhetd valtozasok és ezzel sszefiiggésben a blindzési formak
atalakulésa is. A szakcikk nem kimeritd jelleggel mutatja be a kdzosségi médian megvaldosuld
bilincselekményeket, csak példalozo, illetve gondolatébresztd jelleggel sorolja fel a gyakori
biinelkovetési modokat.

A kozosségi médian megvalosuld blindzési formak egyik kozos jellemzdje, hogy kdnnyen
megvalosithatoak, szemben a hagyomanyos blinelkdvetésektdl. Sokkal egyszeriibb egy hamis
facebook profilt 1étrehozni, mint hamis okiratokat késziteni, majd valds térben visszaéléseket

elkovetni.
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A kozoOsségi médian torténd biincselekmény nagymértékii visszaszoritdsa csak akkor
lehetséges, ha valamennyi oldal tevékenyen hozzéjarul a prevencidhoz. Meglatasom szerint
ebben elsddleges feleldssége a kozosségi média szolgaltatoknak van, hogy a kiilonb6zo
blindzési formékat (csaldsokat, becsiiletsértéseket, rémhirterjesztéseket stb.) észleljék, és
azokat jelentsék, illetve formatol fiiggden eltavolitsak. Ebben nagy segitséget jelenthet a
mesterséges intelligencia technoldgiai fejlodése. A mérleg mésik nyelve felveti természetesen
azt a problémat is, hogy az ilyen szolgaltatok mekkora mértékben végezhetnek ilyen jellegl
prevencios megfigyeléseket. A nyilvanos bejegyzések, hirdetések stb. esetén nem Ilehet
kétséges a proaktiv jellegli intézkedések elvardsa, de vajon a privat beszélgetésben megjelend
blin6zési formakat ki lehet-e sziirni ugy, hogy az emberek maganszférahoz vald joga ne
sériiljon? Ennek megvalaszolasara még jovoben kutatasok sziikségesek.

Masik oldalon az dllamnak és a jogalkalmazo szerveknek feleldssége, hogy a kozdsségi médian
megjelend bindzési formakrol tajékoztassa, illetve oktassa az allampolgarokat, biintetni
rendeljék az elkovetési magatartasokat, és érvényesitse a biintetohatalmat a tarsadalomra
veszélyes cselekmények ellen. Az oktatd, tdjékoztatd tevékenységben civil szervezetek is
szerepet jatszhatnak.

Végezetiil a prevencio oldalan fontos, hogy a kdzosségi médiat hasznalok is tudatosan kezeljék

profiljukat.
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