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1 AKITUZOTT KUTATASI FELADAT ROVID OSSZEFOGLALASA

A disszertacidban a szamitogépes bilincselekményekkel kapcsolatos, jellemzéen a nyomozéd
hatésag altal, a biintetdeljaras keretében felmeriilo gyakorlati kérdésekkel foglalkoztunk. Az
egységes fogalomhasznalatnak kérdésébdl indultunk ki, vagyis a szamitogépes biincselekmény
vagy pedig a kiberbiincselekmény kifejezést lenne-e helyesebb hasznalni. Allaspontunk szerint
a két kifejezést egymads szinonimdjaként torténd hasznalata nem helyes, hiszen mostmar jol
elkiilonithetd egymastol az off-line mddban (azaz internetes halézat nélkiil) elkdvetett
blincselekményt az on-line (azaz internetes haldzat felhasznalasaval) elkovetett

blincselekménytol.

1.1 A Kkutatasi témavalasztas indoka

Napjaink szamitastechnikai ¢és informatikai fejloddésének, ugrasszeri ndvekedésének
koszonhetden, azok technikai tulajdonsagaik révén gyorsabban és kényelmesebben elérhetdek
a kiilonbozo kereskedelemi szolgaltatasok, a pénziigyek intézése, az egymassal torténd szobeli
vagy irasbeli kommunikacid, az iigyintézések kiillonbozé formaihoz, amelynél sokszor a
személyes jelenlét sem sziikséges.

Az eldnyok mellett ugyanakkor megjelentek a szamitastechnikai biincselekmények is, amelyek
egyre nagyobb teret hoditanak a vilagban'. Olyan globalis problémava valt a szamitastechnikai
blin6zés, hogy arra mar nemcsak az egyes allamoknak, de az Europai Uni6 orszagainak, a
katonai-, gazdasagi szovetségeknek is reagdlni kell rd nemcsak jogalkot6éi, hanem
jogalkalmazdi szinten.

A szamitastechnikai biinoz6k altal okozott kdrok mar a 2016-os IOCTA? szerint meghaladjak
az Eurdpai Unid egyes tagallamaiban a hagyomanyos biincselekmények altal okozott karokat,
a szamok mind az elkovet6i, mind a sértetti oldalon folyamatosan noének, az elkovetési
magatartds pedig egyre jobban bovill, igy sziikséges a még hatékonyabb fellépés a jogalkotok,

a nyomozohatdsagok, az ligyészségek ¢és tovabbi jogalkalmazok részérdl.

! Symantec szerint: 2018-ban 978 millié embert érintett 20 orszagban a szamitogépes blindzés, csak az elmult 12
hoénapban a fogyasztok 44% -at érintette a szamitogépes blindzés. A szamitogépes blindzés aldozataul esett

fogyasztok globalisan 172 milliard dollart vesztettek! (forras:
https://www.symantec.com/content/dam/symantec/docs/about/2017-ncsir-global-results-en.pdf, let6ltve: 2018.
julius 31)
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1.1 A Kkutatasi hipotézisek

A kutatas céljahoz mérten fogalmaztuk meg a hipotéziseket is, amelybdl majd a feltevéseink
helyessége esetén javaslat megfogalmazasa valt célunkkd, vagy pedig a kiilfoldi példak alapjan

egy jobb gyakorlat kialakitasa lehetne a kdvetendé minta.

Elsddlegesen a kutatdsi hipotézisek felallitasa esetében célul tiiztiik ki, hogy a kovetkezd
kérdésekre megtalaljuk a valaszt:

Mindenképpen sziikséges lenne meghatdrozni a szamitdégépes biincselekmények fogalmat,
amely a ,,Computer Crime” elleni nemzetkdzi kiizdelemhez elengedhetetlen. A fogalom
meghatdrozdsa hozzajarulna a kriminalisztika, azon beliil a kriminaltaktikai ¢és

kriminalmetodikai médszerek kidolgozasahoz.

Minden bilincselekmény nyomozésa az elkdvetés helyének €s idejének vizsgalataval kezdddik,
amely krimindlmetodikailag az elsddleges feladat’. A4 szamitégépes biincselekmények
elkovetésének téerben és idoben torténd meghatarozasa, a torvényben hasznalt fogalmak,

kifejezések pontositasa a tovabbi nyomozasi és felderitési eljaras szabadlyozashoz hozzajarul.

Az értekezésben vizsgaltuk az egyes kriminalisztikai eszkozoket és a biintetdeljarasjogi
szabalyozast is, amelyek altal szamitogépes blincselekmények esetében az elektronikus adat és
rendszerekkel 0sszefliggésben a kényszerintézkedések végrehajtasa eltéré-e a - Fenyvesi Csaba
altal is- ,,hagyomanyosnak nevezett™* deliktumoktol. Mivel a szamitogépes biincselekmények
egy része a kibertérben, azaz a virtualis térben torténik, igy a targyi bizonyitasi eszkzoket sem

lehet a kézzel foghat6 bizonyitékokkal egy séma ala véve kezelni.

Mivel a szadmitégépes biincselekmények nyomozéisa sordn kozponti szerep jut a
szamitastechnikai  eszkozOokon és  rendszerekben tarolt elektronikus  adatoknak,
bizonyitékoknak igy az azokkal kapcsolatos kényszerintézkedések kriminalisztikai és

biinteteljarasjogi szabalyait €s mddszereit helyeztiik a vizsgalatunk kdzéppontjaba.

* Kovacs Gyula-Nagy Jozsef: Kriminalmetodika elméleti és gyakorlati kérdései (Nemzeti Kozszolgélati és
Tankonyvkiado Zrt., Budapest, 2013) 106.

4 A hagyomanyos vagy klasszikus blincselekmények kozé tartoznak az élet-€s testi épség elleni, a rablas, szexualis
tamadas stb. deliktumok (Fenyvesi Csaba: A kriminalisztika tendencidi- A Bliniigyi nyomozas multja, jelene,
jovoje (Dialog Campus Szakkonyvek, Dialog Campus Kiadd, Budapest, 2017) 242.



A leplezett eszkozok alkalmazasanak lehetdségét a szamitogépes biincselekmények felderitése
soran szintén ¢érintettiik, hiszen az infokommunikacios eszk6zokon torténd kommunikacio és
adatok atvitele a bevezetett kényszerintézkedésekkel nem minden esetben valdsulhat meg
maradéktalanul. A leplezett eszk6zok és modszerek lehetévé teszik, hogy a szamitogépes
blincselekmények jellemzdi (gyorsasag, latencia, intellektudlis és nemzetkozi jelleg) ellenére
az elkovetd személyét, az elkovetés idejét és az elkdvetd tartdozkodasi helyérdl a lehetd legtobb

informdaciot szerezzenek a nyomozoé hatésagok.

Vizsgaltuk tovabba, hogy az igazsagligyi szakértonek milyen szerepe van a szamitogépes
blincselekmények nyomozasa sordn. Tuddsa ¢és kiilonleges szakértelme milyen esetekben
jelentkezik és milyen sullyal esik latba a biintetdeljaras soran?

A disszertacid kdzéppontjaban a szamitdgépes blincselekmények és azok nyomozasa all, tgy,
hogy megvizsgaljuk a kényszerintézkedésekre vonatkozd biintetdeljardsi  torvény
szabalyozasat, valamint a kriminalisztikai kihivasokat ennek a modern és dinamikusan fejlédo,

valtozo6 deliktumnak.

A kutatds kozéppontjaba tehat nemcsak a szamitdogépes bilincselekmények vizsgalatat
helyeztilkk, hanem a szamitogépes blincselekmények nyomozasanak problémainal a
bizonyitékok megszerzésével és értékelésével kapcsolatos kihivasokat és valtozasokat is

vizsgaltuk.



2 A KUTATAS SORAN ALKALMAZOTT ESZKOZOK ES KUTATASI
MODSZEREK

A kutatas soran az alkalmazott modszerek kivalasztasanal tobb szempontot is vizsgaltunk. Az
adatgyiijtéseket tobb modszerrel végeztiik, egyrészrdl kvantitativ modszerek kozil a
kérddivvel, mig a kvalitativ modszerek koziil az interju készitéssel, illetve akta- ¢és
dokumentumkutatdssal. A modszerek szambavétele sordn azonban szem el6tt tartottuk az
altalunk valasztott téma multidiszciplindris jellegét, miszerint a jogtudoméany és a
kriminalisztika 6tvozete, hiszen leginkabb a nyomoz6 hatosag, igy a renddrség és a Nemzeti

Ado-és Vamhivatal (NAV) bliniildozéssel foglalkoz6 szervei.

A kérddives modszer tekintetében mérlegeltiik, hogy a hazai szervezetek koziil a jogszabalyi
eldirasoknak megfelelden ki és milyen esetekben jogosult a biintetdeljaras lefolytatasara és a

sajat er6forrasok tekintetében sikeres lehet-e annak végrehajtasa.

A Nemzeti Kozszolgalati Egyetemen (tovdbbiakban: NKE) folydé Kozigazgatis-és
Kozszolgaltatas-Fejlesztési Operativ Program (tovabbiakban: KOFOP) kutatis keretében
létrejott Kiemelt Kibervédelmi Kutatomithelyben végzett tudoméanyos munka keretében az
NKE Rendészettudomanyi Kar hivatasos alap-és mesterképzésben (a levelez6 munkarendben
tanuld hallgatok hivatasos allomanyuak) résztvevd hallgatok korében a kollégakkal végeztiik

el a lekérdezést.

A kérdéives modszer mellett a renddr kollégdk korében azt vizsgaltuk, hogy a szolgalati
helyiikon 6k vagy a kdzvetlen kollégaik mennyire vannak tisztdban a digitalis bizonyitékokkal,
illetve azzal, hogy milyen teend6ik vannak/lehetnek.

A nyomoz6 hatdsdgoknal a kdvetkezd problémakkal taldlkoztunk a legtobb esetben:

- munkajuk soran nem taldlkoztak szamitogépes blincselekménnyel,

- amennyiben a nyomozas soran informatikai eszkdzzel vagy elektronikus adattal
kapcsolatos kényszerintézkedésre keriilt sor, igy annak végrehajtasdhoz szakértot
(szaktanacsadot) vettek esetleg igénybe, megkereséssel és segitségkéréssel éltek a
Nemzeti Nyomozé Iroda Kiberblinzés Elleni Féosztaly, mint szakiranyitast ellatd
egység felé, illetve a hagyomanyos bilincselekmények esetén alkalmazando

kriminaltaktikai modszert alkalmaztak az tigy nyomozésa sorén;



- a szakmai hianyossagok miatt az iigyészséghez, mint nyomozast feliigyeld szervhez
fordultak irdanymutatasért (nem minden esetben kaptak iranymutatast- jellemzden a
nem budapesti ligyészségen);

- a nyomozo6 hatosag, bar kapott a szamitégépes blincselekmények esetén a hatésagi
eljarasokkal kapcsolatos oktatdst, azonban az nem mindig volt megfeleld mélységi,
esetleg téves informéciokat tartalmazott;

- bar a hatosagok elméletben tudjak, hogy mit kell tenni, de nem rendelkeznek
megfeleld eszkozzel, amivel az adatmentést vagy az informatikai eszkoz

atvizsgalasat el tudnék végezni.

Kutatasi szerz8dést kotdttem a Legfébb Ugyészséggel, igy a FOvarosi Féiigyészségen
csoportvezetd ligyész asszonnyal, dr. Losonczi-Molnar Melindéaval interjukészitésre kertilt sor.
Az interju egy része elore meghatarozott kérdések alapjan zajlott, majd kdzben nyitottabb, de a
tanulmany szempontjabol fontos kérdéseket tettem fel egy félig-strukturalt interji keretében.
Tovabbd a Nemzeti Nyomozd Iroda Kiberbiingzés Elleni Fbéosztaly munkatarsaival, a
Budapesti Rendor-fokapitanysag Korrupcidos és Gazdasagi Bindzés Elleni Foosztaly
Pénzhamisitas és Csucstechnoldgiai Biindzés Elleni Osztaly Csucstechnologiai Biindzés Elleni
Alosztalyaval, valamint a Nemzeti Kibervédelmi Intézet vezetdjével, dr. Bencsik Balazs
igazgato urral is készitettem interjut. Az interjualanyok kivéalasztasanak szempontja az volt,
hogy olyan személyek legyenek, akik kapcsolatban vannak a biintetdeljarassal, a
kiberblincselekményekkel €s nem annyira a technikai hidnyossdgok, mint inkabb a jogi

szabalyozas, illetve a jogszabalyok alkalmazdsanal latnak problémat.

Egyes részeiben, leginkabb a kiilfoldi jogirodalom tekintetében konyvtari és internetes
szakirodalomra tdmaszkodtunk, ami sordan felhaszndltunk a kiilf6ldi monografidkat,
tanulmanyokat és médiaforrasokat. Mivel Osszehasonlitas révén kivantuk a magyar és a
nemzetkozi gyakorlati problémakat szemléltetni, igy ezek altaldban egy fejezeten beliil vannak.
A szakirodalom kivalasztisa soran tovabba figyelembe vettiik, hogy- bar az 1980-as években
is foglalkoztak mar tobbek kozott Magyarorszagon is- szdmitogépes blincselekményekkel, de
az azdta eltelt 25-30 évben nemcsak a szamitdégépek, mint eszkdzok fizikai tulajdonsagai
valtoztak, hanem azok teljesitménye is hatalmas valtozason ment keresztiil az egyre szélesebb
korben torténd felhasznalasuk soran. Megvaltoztak a felhasznaldi igények veliik kapcsolatban,
hiszen mar a mindennapi hasznalati eszkozeink kozé tartozik, amelynek fontos szerepe van a

maganélettdl- a kozosségi médidnak kdszonhetéen- kezdve a pénziigyi, - ipari, - kozlekedési, -



oktatasi szektoron at egészen a kormanyok feladatainak és informacio ¢hségének ellatasaig. Az
informatikai rendszerekkel szemben tdmasztott igények teljesitése miatt hatalmas fejlédésnek
lehettiink tanui. Pusztai Laszlo egyik, 1989-ben megjelent tanulmanyahoz végzett felmérése
szerint 1985-ben Magyarorszagon, mintegy 36 786 szamitogép volt hasznalatban a 4610
gazdalkodo szervezetben, a maganhasznalatban pedig kortilbeliil 53 000 darab, azaz nem sokkal
tobb, mint 90 000 szamitdgép volt hasznalatban Magyarorszagon®. Ez a szdm 2014-ben mar a
lakossag tekintetében 53,2% (személyi szamitégéppel rendelkezd lakossag) és 45,4%
(laptoppal rendelkezdk) a KSH adatai alapjan®.

Egy 2017-ben késziilt felmérés szerint a minden masodik személy legalabb alapfoku
informatikai ismerettel rendelkezik’. Mivel jelenleg az 6todik szamitogép generacional tartunk
a szamitogépek fejlesztése tekintetében, ezért a kiilfoldi €s a hazai szakirodalom minden
esetben 2000-es években késziilt szakirodalmat tartjuk fontosnak, az azt megelézden késziilt
tanulmanyokkal pedig csak a sziikséges mértékig foglalkoztunk.

Kevés torténeti rész keriil bemutatasra, mivel a jelenlegi problémakkal és gyakorlattal

foglalkoztunk, ehhez a leir6 modszert valasztottuk.

2.1 A Kkutatas célja

Ray Kurzweil® a technoldgia fejlodésével kapesolatos véleménye: ,,Sok tuddsra és mérnokre
jellemzd az, amit én a ,,tuddsok pesszimizmusanak” nevezek. Gyakran annyira elmeriilnek egy
jelenbeli kihivas nehézségeiben és aprod részleteiben, hogy nem ismerik fel sajat munkajuk és a
tagabb értelemben vett tudomanyteriiletiik hosszu tavl hatasait, mint ahogy azokat a sokkal
erdsebb eszkozoket sem veszik szadmitasba, amelyek a technoldgia minden egyes Uj
nemzedékével hozzaférhetévé valnak.”

Kurzweil fenti megallapitdsa, amely a Mesterséges Intelligenciaval foglalkozd konyvében

olvashato, az értekezés irdsa és a kutatasok soran sok helyen beigazolddott, annyiban, hogy

5 Pusztai Laszl6: Szamitogép és bindzés In.: Godony Jozsef (szerk.): Kriminologiai és Kriminalisztikai
Tanulmanyok 26. (KJK, Budapest, 1989) 85.

® KSH adata (forras: http://www.ksh.hu/docs/hun/xstadat/xstadat_eves/i_oni006.html, letdltve: 2019. marcius
22))

7 forras: http://www.parlament.hu/irom41/00208/00208.pdf

8 Ray Kurzweil a Google fejleszté igazgatdja, futuroldgus, a technologia jovoben jatszott szerepének egyik
vizsgaloja

9 Ray Kurzweil: A szingularitas kiiszobén- Amikor az emberiség meghaladja a biologiat (Ad Astra 2014, 37.oldal)




nemcsak a kutatdsokat, a kutatdkat érinti ez a ,,beszikiilés”, hanem a renddrséget, azon
jogalkotdkat is, akik bar érzik a kiberblindzés jelenlegi negativ hatasait, de sajnos nem kell6
idében, vagy nem a hatékony eszkozokkel, a jogalkotasi rendszer évtizedes sémdjat eldobva

probaljak meg felvenni a harcot a szamitoégépes biinozéssel.

A kutatas soran célul tiiztem ki, hogy megkeressem azokat a gyenge pontokat a szamitogépes
blindzéssel 0sszefiiggd jogszabalyok teriiletén, amelyek a kiberbiindzés dinamikus fejlodése
miatt gondot okozhat a hatésdgoknak a nyomozasok soran. Ezért els@sorban a hazai
jogszabalyokat tekintettem at, kiilfoldi ,,jo joggyakorlattal” osszevetve.

A nehézségek feltardsa és megismerése kozelebb vihet ahhoz, hogy a szamitdogépes

blincselekmények elleni nemzeti és nemzetkozi fellépés sikeres legyen.

Mivel egy viszonylag friss és dinamikusan fejlédé blincselekmény tipusokrél van szo, igy a
hipotézisek és tézisek tekintetében sziikséges volt, a valtozékonysagahoz alkalmazkodé

kérdéseket feltenni.

Az értekezés soran az alabbi pontokat vizsgaltuk:

1. A szamitdgépes blincselekmények esetében az 1) biintetdeljarasjogi torvényben bevezetett
kényszerintézkedések hatékonysaganak vizsgalata és javaslatok kidolgozasa kiilfoldi példak
figyelembevételével.

2. A szakértd kirendelések sziikségességének vizsgalata, és a birdsag elotti eljarasban a
bizonyitékok Osszegylijtése, értékelése. Meddig terjedhet a nyomozohatésag kompetencidja a
szamitogépes blincselekményekben?

3. Az egyes kiberbiincselekmények soran mas és mas sarkalatos problémak meriilnek fel, eltérd
eljarasi cselekmények valnak sziikségessé az elkovetd kézrekeritése, valamint a biincselekmény
bizonyitasa érdekében.

4. A renddrség kiberblingzés nyomozasaval kapcsolatos oktatdsdnak fontossaga, amely elsd

1épése lehet a blincselekmény eredményes felderitésének.
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3 A TUDOMANYOS EREDMENYEK OSSZEFOGLALASA, AZOK
HASZNOSITASA, ILLETVE HASZNOSITASI LEHETOSEGEI

Els6 hipotézisiink: A szamitogépes biincselekmények elkovetésének térben és idében torténo
meghatarozasa, a torvényben hasznalt fogalmak, kifejezések pontositasa a tovabbi nyomozasi
és felderitési eljaras szabalyozdashoz hozzajarul.

Ennek a feltételezésnek megfeleléen kimondhat6, hogy a kibertérb6l szarmazo
blincselekmények iildozése nem lehet hatékony, addig, amig magat a kiberteret a fizikai térrel
azonositjuk, azaz megprébalunk hatarokat szabni és azok kozott tartva megéllapitani a
hatésagok illetékességi tertiletét. Ilyenkor fordul eld az, hogy ismeretlen tettes ellen inditott
nyomozas soran a szolgaltaté székhelye szerinti hatosag jar el az tigyben, ami nem zarja ki,

hogy az elkovetd a hatosag illetékességi teriiletén kiviil kovette el a blincselekményt.

A kovetkezd javaslatot foglmaztuk meg ezzel kapcsolatban:
- az ismeretlen tettes ellen inditott nyomozas soran annak a hatésdgnak kotelessége
eljarni, ahol a feljelentést el6szor tették, vagy ahol a blincselekményt el0szor észlelték.
- az elékészitd eljaras soran pedig annak a hatésagnak kell eljarni, amelyik az eljaras
soran a jogellenes cselekményrol elészor tudomast szerzett.
- amennyiben a cselekmény elkdvetése hatdrokon atnyuld blinozésre mutat, ugy

nemzetkozi jogsegély, egylittmiikodés keretében van mod az eljarés lefolytatasara.

Az 1d6, mint nyomozast nehezitd tényezd, szintén problémat okoz a szamitdogépes
blincselekmények esetében. Az idonek is jelentdsége van, mind az eléviilési id6 szamitasakor,
mind pedig a felderités sordn alkalmazand6 cselekmények végrehajtdsa sordn. Az sem
tisztazott, hogy mikor kdvetkezik be a jogsértd cselekmény, mi tekintheté kezdd idépontnak?
Az 1d6 jelentOségének egyrészt az elkovetés idejének megéllapitdsakor van jelentdsége: a
jogellenes cselekmény elkdvetésének meghatarozasakor érdekes kérdés, hogy mikor
tekinthetjiik elkovetettnek példaul az informacids rendszer felhasznalasaval elkovetett csalast
abban az esetben, amikor

A szamitogépes biincselekmények elkovetése soran az idonek az eléviilés és a bizonyitékok
beszerzése tekintetében van kiilonleges jelentOsége, igy a hipotézisiinknek ezt a részét

bizonyitani nem tudtam.
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Masodik hipotézisiink: az egyes kriminalisztikai eszkozoket és a biintetoeljardsjogi szabalyozast
is, amelyek altal szamitogépes biincselekmények esetében az elektronikus adat és rendszerekkel
osszefiiggésben a kényszerintézkedések végrehajtisa eltéré-e a - Fenyvesi Csaba altal is-
., hagyomanyosnak nevezett” deliktumoktol. Mivel a szamitogépes biincselekmények egy része
a kibertérben, azaz a virtualis térben torténik, igy a targyi bizonyitdsi eszkozoket sem lehet a

kézzel foghato bizonyitékokkal egy séma ala véve kezelni.

A szamtogépes blincselekmény és a szamitdogépes blincselekmény kozott az aldbbiak szerint
tettiink kiilonbséget:

- Szamitdgépes biincselekmény- azaz, ahol maganak a szamitégépnek, mint elkdvetés
eszkozének jelentdsége van, minden olyan bilincselekmény, ami mar létezett a
szamitogép eldtt is mar ismertek voltak. Ilyenek a sikkasztas, a csalas (Btk. 373.§).
Sokkal tagabb kategériaként értelmeztilk, mint a kiberblincselekményeket, hiszen
elkovetésiikhdz nem sziikséges informaciods rendszer, haldzat, hanem elegend6 maga a
szamitogep.

- Akiberblincselekményeknek pedig azok a biincselekmények tekinthetéek allaspontunk
szerint, amelyek mar az IT fejlddésével parhuzamosan alakultak ki, és amelyek azok
fejlodésével folyamatosan valtoznak is, ugyanakkor a cselekmény Osszefiigg a
kibertérrel, hiszen az elkovetés ott torténik. Ilyen bilincselekmények példaul az
informacios rendszer vagy adat megsértése (Btk. 423.§), az informécids rendszer
védelmét biztositod technikai intézkedés kijatszasa, amely megvaldsulhat akar virusok,

férgek ¢és célzott alapu tdmadasok stb. révén.

Ha a két fogalom kozott keressiik a kiilonbséget, akkor érezhetd, hogy a szamitogépes
blincselekmények hagyomanyosabb elkdvetést feltételeznek, igy a bizonyitékok gytjtése és
értekelése sordn a ,targyi” bizonyitasi eszkoz kifejezés helytallo, hiszen a fizikailag
koriilhatarolhatd eszkdz, igy a szamitogép, mint ,.eszkdz” jelenik meg, a valos térben is

bekovetkezik a jogellenes cselekmény €s ott is érezhetd annak hatéasa.

A szamitogépes blincselekmény esetében az elkovetés a kibertérben torténik és az elektronikus
informacios rendszereket, elektronikus adatokat érinti. Hatdsa érezhetd a valds térben, igy a
példaul a 2017-ben bekodvetkezett Wannacry zsaroldvirus tdmadas a korhazak, mint kritikus

infrastrukturdk ellen, zavart okozott a betegellatasban.
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A bizonyitékok értékelése €s a biintetdeljarasban nevesitett kényszerintézkedések végrehajtasa
a két ,,blincselekmény tipus” kozott eltérd, nem lehet tipikus rendszerbe besorolni, igy a fentiek

fényében séma szinten emliteni a bizonyitas targyat sem lehet.

A szamitogépes blincselekmények nyomozasanal és felderitésénél, a bizonyitékok
Osszegyljtéséhez sziikséges a kreativ, nem vonalas, tipikus eljardsok bevezetése, kivitelezése.
Amennyiben sikeriilne kiilonvalasztani a kibertérb6l beszerezhetd bizonyitékokat és a
bizonyitasi eljarasokat a hagyomanyos biincselekményektdl, ugy lenne értelme a ,,jé gyakorlat”
kialakitdsanak.

Javaslatunk a digitalis bizonyitékokkal kapcsolatban, hogy ésszerii lenne az elektronikus
informacios rendszerben keletkezd bizonyitékok fogalmanak megalkotasa és beemelése a

blintetdeljarasrol szol6 torvénybe. Ezek legaltalanosabb dsszetevdje a kovetkezok lehetnek:

olyan adatok, informaciok, amelyek a rendszer hasznélata soran, a rendszerbdl vagy
arrol a szamitdstechnikai eszkdzrdl szerezhetd be, amelyen az érintett rendszer fut
- olyan szamitogépes programok, amelyek a felhasznalok tevékenységét, digitalis
labnyomat tartalmazza
- azok az informaciok, amelyek bar valtozékonyak és eredetiségilk megtartisa
nehezebben megoldhato, mint a targyi bizonyitasi eszkozok esetében
- Az Utmutatok készitése - mint ahogyan az ENISA altal készitett bizonyitassal
kapcsolatos itmutato ismertetése soran is emlitettem, igy a 7.7 alfejezetben ismertetett
megoldasi javaslatok egy részének bevezetése és tovabb gondoldsa is segithetné a
szamitdgépes blinozés elleni kiizdelmet.
Digitalis bizonyiték: minden elektronikus informacios rendszer utjan keletkezd, a
blincselekmény nyomait tartalmazé bizonyiték, amely lehet barmilyen dokumentumrol,
targyrol, eszkozrél elektronikus uton keletkezd és amely az elektronikus informacios

rendszerben (is) megtalalhato, tdrolhat6, onnan el6hivhato.
Az elektronikus informacids rendszerben keletkezd bizonyiték fogalma mar sziikebb a digitalis

bizonyiték fogalmanal. A digitalis bizonyiték vagy digitalis adat és azoknak az elektronikus

informdcios rendszerben, a tarolasukbol, modositasukbol, torlésiikbdl keletkezd bizonyiték.
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1. abra: Gyaraki Réka. digitalis és elektronikus bizonyitékok kapcsolata

A szamitogépes biincselekmények nyomozdsa soran kozponti szerep jut a szamitdastechnikai
eszkozokon és rendszerekben tarolt elektronikus adatoknak, bizonyitékoknak igy, az azokkal
kapcsolatos  kényszerintézkedések kriminalisztikai és biintetéeljarasjogi  szabalyait és

modszereit helyeztem a vizsgalatom kozéppontjaba.

A disszertacid témaja szempontjabol természetesen a 2012. évi C. torvény, a hazai
blintetétorvénykonyviink és a 2017. évi XC. torvény, a biintetOeljarasrol szolod torvény,
valamint azok egyes rendelkezései allnak a vizsgalatom kdzéppontjaban.

A feltételezésem alatdmasztasat szolgalja a kiilfoldi, leginkabb Eurdpai Unids szabalyozasok

¢s az egyes unios tagallamok szamitdgépes blincselekményekkel foglalkozo6 szabalyozésa.

Mivel hazank is az Europai Uni6 tagja, igy az Unid altal hozott irdnyelvek, rendeletek
implementalasaval probal megfelelni a kotelezettségeknek, igy jogszabalyainkban is sok helyen
visszak0szon, ha masképp nem is, a szoszerinti angolnyelvil sz6veg magyarra torténd forditasa

altal, az unids szabalyok.

A feltételezésiink elsddleges és egyben legfontosabb igazolasa a 2014-2019-re vonatkozo
Europai Parlament jelentése a szamitogépes blindzés elleni kiizdelemrol, amelyben felismerik,
hogy a merev jogszabalyalkotassal nem érhet6 el hathatos eredmény.

Javaslatunk egy olyan keretjogszabaly megalkotdsara lenne sziikség, amelyben a valtozo
informdcios technologiai kornyezetnek olyan szinten lenne képes eleget tenni, hogy a fejlodo
szamitogépes buincselekmények ¢s a kialakuld ujabb és ujabb elkovetési moddszerek ne
maradjanak biintetleniil. Mindamellett, hogy nem elég jelenleg, ha ez a valtozas csak az egyes

orszagokon beliil torténik meg, hanem sziikséges lenne akar Unids, akar valamennyi orszag
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tekintetében az azonos deliktumokat k&z6s néven nevezni és egy ténylegesen kozos
biintetdpolitika kialakitasa irdnyaba haladnank.

Ezen feliil megoldast jelenthetne, ha a Szamitastechnikai Bliindzésrdl szo6l6 Egyezmény 2001-
ben aldirt szovegét és javaslatait ujra gondolnak és konkrétabb célokat és szabalyokat
alkotnanak meg, amely nemcsak a biincselekmény bekovetkezése esetén sziikséges 1épéseket

fogalmazna meg, hanem a megelézésre is hangsulyt fektetne.

A leplezett eszkozok alkalmazasanak —lehetoségét is vizsgaltam a szamitogépes
biincselekményeknél.
A kiberfelderités (,,digitkommand6”) eldretorése alfejezetben Fenyvesi Csaba ramutat arra,
hogy szamtalan akaddaly neheziti a digitnyomozast:
- az elkéveto és a szamitogépet hasznalo személye mellett még az elkovetési hely is
nehezen azonosithato...
- avilag minden pontjarol — ezeket valtogatva is- biincselekményt lehet elkovetni...
- a kibertéri adatok csak virtudlisan léteznek, a szo fizikai értelmében nyomot,
anyagmaradvanyt nem taldlhat ...az adatok kozott banyaszva

- alattomosan rejtve maradhatnak sokdig (vagy orokre) a tettek és kovetkezményeik...!””

A leplezett eszkdzok és modszerek ugyanakkor lehetdvé teszik, hogy az alabbiak tekintetében,
mint:

- az adatok elszortsaga

- az anonimizal6 technikak

- atitkositasi technologiak

- amikor egy adott ligyben tobb allam is érintett

- aszemélyi jellegli bizonyitékok masodlagossaga

- az egyes szolgaltatok megbizhatosaganak kérdése

az adott ligyben ne jelentsenek problémat.

Ugyanakkor a kibertérben, mint hataroknélkiili térben elkovetett deliktumok esetében a
hagyomanyos nyomozisok nem minden esetben érnék el a céljukat. igy példaul a

gyermekpornografia, a fehérgalléros biincselekmények felderitésében a fedett nyomozod

10 Fenyvesi Csaba: A kriminalisztika tendenciai (Dialog Campus Szakkdnyvek, Dialog Campus Kiado,
Budapest, 2017), 218-219
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munkdja, a kornyezettanulmany, a lehallgatés, a titkos kutatds, a hely titkos megfigyelése
elengedhetetlen, hiszen a sajatos jellemz6k miatt a nyilt nyomozasoknal hatékonyabb eredmény

érhetd el.

Vizsgaltuk az igazsagiigyi szakeérto szerepét a szamitogépes biincselekmények nyomozasa
soran. Hogyan és meddig végezheti el az informatikai eszk6zok és adatok vizsgalatat a nyomozo
hatosag és mikor sziikséges és elengedhetetlen a szakeérté vagy szaktanacsado kirendelése?
Természetesen a legkézenfekvébb és pénzkiméld megoldés az lenne, ha a nyomozd hatdsagok
maguk is rendelkeznének olyan szakértelemmel, amely képessé tenné Oket a szakértd helyett
eljarva a szamitogépes blincselekmények esetén a vizsgalatok elkészitésére €s csak a legvégso
esetben lenne sziikség szakért6t kirendelni.

Ennek azonban tobb akadalya is van: egyrészt sériilne a partatlansag elve, hiszen a bizonyitas
annak a feladata is lenne egynttal, aki a nyomozast vezeti.

Masrészt a hatosag altal végzett szakértésnél nagyobb eséllyel fordulna el a hanyagsag,
pontatlansag és nem utolsé sorban az elfogultsag.

Harmadrészt a szakértok vagy szakértéi intézetek rendelkeznek azokkal a technikai
eszkozokkel, berendezésekkel €s nem utols6 sorban tudédssal, amelyekkel a lefoglalt
eszkozoket, adatokat at tudjak ugy vizsgalni, hogy hiteltérdemldségiikhoz ne férjen kétség.

A tovabbi nehézségeket még hosszan lehetne sorolni (igy példaul a pénz és oktatas
hianyossaga), de addig, amig a kiilonleges szakértelem nem keriil meghatdrozéasra egyetlen

jogszabalyban sem, addig a szakért6 altal nyujtott ,,pluszt” kell elfogadni.

3.1 A disszertacio hasznositasa

A disszertacio soran végzett kutatdsokat leginkabb a gyakorlati tapasztalatokra alapoztuk, ezért
elsddleges szempont volt, hogy a szdmitogépes biincselekmények nyomozéasaban részt vevo
szerveknél, igy a rendérségen, NAV-nal €s az ligyészségen tdjékozodjunk a legujabb trendekrol
¢és elkovetvési modokrol, ezzel is kilépve az irdasztal mogil és a tényleges problémakra
ravilagitva az elméletet és a gyakorlatot kivantuk kozeliteni.

Elsddlegesen tehat célunk nemcsak a hidnyossagok feltardsa volt a biintetdeljarasban, hanem
javaslatok megfogalmazdsa révén kiinduldsi alapot nyUjtsunk a szamitdogépes

bilincselekményekkel kapcsolatos valtozdsok meginditasara.
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4 OSSZEGZES

A szamitdgépes bilincselekmények az egyik legdinamikusabban fejlédé biindzési tipus, amely
az informatikai eszk6zok elterjedésének, elérhetoségének és a folyamatos fejlesztéseknek
kdszonhetden kihivast jelent az allamoknak, a gazdasagnak, a magan-¢és allamiszféranak, a
tarsadalomnak, de igazi kihivast jelent a jogalkotdknak és a jogalkalmazdknak.

A XX. szazad sci-fi és fantasztikus filmjei, regényei, joslatai a XXI. szazad technikai
fejlodésével kapcsolatban joval meghaladta az akkor elképzelhetd mértéket.

A nyomozéd hatésdg szamara jelenleg igazi kihivast jelent, hogy felvegyék a harcot a
szamitdégépes blinozokkel, akik a kiilonbozd technikai kihivasokat kihasznalva maradnak
lathatatlanok és anonimok a kibertérben, mikdzben a tevékenységiik karos hatdsa érezhetd,
lathato.

A szamitogépes blincselekmények iildozését célul tiizte ki az Eurdpai Unié valamennyi
tagallama, amely nemcsak a szamitdgépes blincselekmények torvénybe torténd nevesitésében,
az uniés ajanlasokban, irdnyelvekben és rendeletek sorozatos megalkotdsaban, az allamok
szakemberek képzésével, az oktatok folyamatos kutatasaval és szakmai forumok szervezésben
¢szlelheté az a pozitiv szemlélet, amely biztosithatja a hatékony fellépést a szamitogépes

bliinozékkel szemben.

Pilisszentkereszt, 2019. aprilis 8.
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SUMMARY

,, Clearly, we are more and more dependent than ever on Internet-connected computer systems:
it is the way we communicate, do our banking, pay our taxes, book our travel, and buy
merchandise. We take for granted that these systems will always be there and are set to protect
our privacy and are secure. The strength of the Internet and Internet technologies is that we
are so connected. However, this strength is also a weakness — these systems are vulnerable to
attack from anywhere by anyone, and with little capital investment. The Internet also facilitates
maintaining anonymity [...J!!

This quote and Mark Russinovich’s Zero Day novel perfectly demonstrate the hidden
challenges that Internet users meet every day, and with which organizations fighting cyber -
crimes have to face on a daily basis.

Cyber-crime is the fastest growing type of crime, and because of the prevalence, accessibility
and continuous development of IT devices, they pose a real challenge to the different states,
economies, private and government sectors, society, but especially, law makers and law
enforcement.

The prediction of the 20th century sci-fi and fantasy movies and novels regarding the 21st
century’s technical development far exceeded what they thought would be possible then. It is
now a real challenge for the investigating authorities to battle cyber criminals who remain
invisible and anonymous in cyberspace by utilizing various technical challenges while the
detrimental effect of their activity is clearly visible.

All member states of the European Union has set fighting cybercrime as a goal, not only by
defining computer crimes in laws, giving EU recommendations and directives, creating a series
of regulations, or the states’ Cyber Security Strategy. We can now see a positive approach in
higher education institutions in training specialists, providing ongoing research opportunities
to trainers and organizing professional forums which can all lead to an effective fight against

cybercriminal

Il Russinovich.
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