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1 A KITŰZÖTT KUTATÁSI FELADAT RÖVID ÖSSZEFOGLALÁSA 

A disszertációban a számítógépes bűncselekményekkel kapcsolatos, jellemzően a nyomozó 

hatóság által, a büntetőeljárás keretében felmerülő gyakorlati kérdésekkel foglalkoztunk. Az 

egységes fogalomhasználatnak kérdéséből indultunk ki, vagyis a számítógépes bűncselekmény 

vagy pedig a kiberbűncselekmény kifejezést lenne-e helyesebb használni. Álláspontunk szerint 

a két kifejezést egymás szinonimájaként történő használata nem helyes, hiszen mostmár jól 

elkülöníthető egymástól az off-line módban (azaz internetes hálózat nélkül) elkövetett 

bűncselekményt az on-line (azaz internetes hálózat felhasználásával) elkövetett 

bűncselekménytől. 

 

1.1 A kutatási témaválasztás indoka 

Napjaink számítástechnikai és informatikai fejlődésének, ugrásszerű növekedésének 

köszönhetően, azok technikai tulajdonságaik révén gyorsabban és kényelmesebben elérhetőek 

a különböző kereskedelemi szolgáltatások, a pénzügyek intézése, az egymással történő szóbeli 

vagy írásbeli kommunikáció, az ügyintézések különböző formáihoz, amelynél sokszor a 

személyes jelenlét sem szükséges. 

Az előnyök mellett ugyanakkor megjelentek a számítástechnikai bűncselekmények is, amelyek 

egyre nagyobb teret hódítanak a világban1. Olyan globális problémává vált a számítástechnikai 

bűnözés, hogy arra már nemcsak az egyes államoknak, de az Európai Unió országainak, a 

katonai-, gazdasági szövetségeknek is reagálni kell rá nemcsak jogalkotói, hanem 

jogalkalmazói szinten. 

A számítástechnikai bűnözők által okozott károk már a 2016-os IOCTA2 szerint meghaladják 

az Európai Unió egyes tagállamaiban a hagyományos bűncselekmények által okozott károkat, 

a számok mind az elkövetői, mind a sértetti oldalon folyamatosan nőnek, az elkövetési 

magatartás pedig egyre jobban bővül, így szükséges a még hatékonyabb fellépés a jogalkotók, 

a nyomozóhatóságok, az ügyészségek és további jogalkalmazók részéről.  

                                                        
1 Symantec szerint: 2018-ban 978 millió embert érintett 20 országban a számítógépes bűnözés, csak az elmúlt 12 
hónapban a fogyasztók 44% -át érintette a számítógépes bűnözés.	A számítógépes bűnözés áldozatául esett 
fogyasztók globálisan 172 milliárd dollárt vesztettek! (forrás: 
https://www.symantec.com/content/dam/symantec/docs/about/2017-ncsir-global-results-en.pdf, letöltve: 2018. 
július 31) 
2 Internet Organised Crime Threat Assessment 
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1.1 A kutatási hipotézisek 

A kutatás céljához mérten fogalmaztuk meg a hipotéziseket is, amelyből majd a feltevéseink 

helyessége esetén javaslat megfogalmazása vált célunkká, vagy pedig a külföldi példák alapján 

egy jobb gyakorlat kialakítása lehetne a követendő minta. 

 

Elsődlegesen a kutatási hipotézisek felállítása esetében célul tűztük ki, hogy a következő 

kérdésekre megtaláljuk a választ: 

Mindenképpen szükséges lenne meghatározni a számítógépes bűncselekmények fogalmát, 

amely a „Computer Crime” elleni nemzetközi küzdelemhez elengedhetetlen. A fogalom 

meghatározása hozzájárulna a kriminalisztika, azon belül a krimináltaktikai és 

kriminálmetodikai módszerek kidolgozásához.  

 

Minden bűncselekmény nyomozása az elkövetés helyének és idejének vizsgálatával kezdődik, 

amely kriminálmetodikailag az elsődleges feladat3. A számítógépes bűncselekmények 

elkövetésének térben és időben történő meghatározása, a törvényben használt fogalmak, 

kifejezések pontosítása a további nyomozási és felderítési eljárás szabályozáshoz hozzájárul. 

 

Az értekezésben vizsgáltuk az egyes kriminalisztikai eszközöket és a büntetőeljárásjogi 

szabályozást is, amelyek által számítógépes bűncselekmények esetében az elektronikus adat és 

rendszerekkel összefüggésben a kényszerintézkedések végrehajtása eltérő-e a - Fenyvesi Csaba 

által is- „hagyományosnak nevezett”4 deliktumoktól. Mivel a számítógépes bűncselekmények 

egy része a kibertérben, azaz a virtuális térben történik, így a tárgyi bizonyítási eszközöket sem 

lehet a kézzel fogható bizonyítékokkal egy séma alá véve kezelni.  

 

Mivel a számítógépes bűncselekmények nyomozása során központi szerep jut a 

számítástechnikai eszközökön és rendszerekben tárolt elektronikus adatoknak, 

bizonyítékoknak így az azokkal kapcsolatos kényszerintézkedések kriminalisztikai és 

büntetőeljárásjogi szabályait és módszereit helyeztük a vizsgálatunk középpontjába. 

                                                        
3 Kovács Gyula-Nagy József: Kriminálmetodika elméleti és gyakorlati kérdései (Nemzeti Közszolgálati és 
Tankönyvkiadó Zrt., Budapest, 2013) 106. 
4 A hagyományos vagy klasszikus bűncselekmények közé tartoznak az élet-és testi épség elleni, a rablás, szexuális 
támadás stb. deliktumok (Fenyvesi Csaba: A kriminalisztika tendenciái- A Bűnügyi nyomozás múltja, jelene, 
jövője (Dialóg Campus Szakkönyvek, Dialóg Campus Kiadó, Budapest, 2017) 242. 
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A leplezett eszközök alkalmazásának lehetőségét a számítógépes bűncselekmények felderítése 

során szintén érintettük, hiszen az infokommunikációs eszközökön történő kommunikáció és 

adatok átvitele a bevezetett kényszerintézkedésekkel nem minden esetben valósulhat meg 

maradéktalanul. A leplezett eszközök és módszerek lehetővé teszik, hogy a számítógépes 

bűncselekmények jellemzői (gyorsaság, látencia, intellektuális és nemzetközi jelleg) ellenére 

az elkövető személyét, az elkövetés idejét és az elkövető tartózkodási helyéről a lehető legtöbb 

információt szerezzenek a nyomozó hatóságok. 

 

Vizsgáltuk továbbá, hogy az igazságügyi szakértőnek milyen szerepe van a számítógépes 

bűncselekmények nyomozása során. Tudása és különleges szakértelme milyen esetekben 

jelentkezik és milyen súllyal esik latba a büntetőeljárás során? 

A disszertáció középpontjában a számítógépes bűncselekmények és azok nyomozása áll, úgy, 

hogy megvizsgáljuk a kényszerintézkedésekre vonatkozó büntetőeljárási törvény 

szabályozását, valamint a kriminalisztikai kihívásokat ennek a modern és dinamikusan fejlődő, 

változó deliktumnak. 

 

A kutatás középpontjába tehát nemcsak a számítógépes bűncselekmények vizsgálatát 

helyeztük, hanem a számítógépes bűncselekmények nyomozásának problémáinál a 

bizonyítékok megszerzésével és értékelésével kapcsolatos kihívásokat és változásokat is 

vizsgáltuk. 
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2 A KUTATÁS SORÁN ALKALMAZOTT ESZKÖZÖK ÉS KUTATÁSI 

MÓDSZEREK 

A kutatás során az alkalmazott módszerek kiválasztásánál több szempontot is vizsgáltunk. Az 

adatgyűjtéseket több módszerrel végeztük, egyrészről kvantitatív módszerek közül a 

kérdőívvel, míg a kvalitatív módszerek közül az interjú készítéssel, illetve akta- és 

dokumentumkutatással. A módszerek számbavétele során azonban szem előtt tartottuk az 

általunk választott téma multidiszciplináris jellegét, miszerint a jogtudomány és a 

kriminalisztika ötvözete, hiszen leginkább a nyomozó hatóság, így a rendőrség és a Nemzeti 

Adó-és Vámhivatal (NAV) bűnüldözéssel foglalkozó szervei. 

 

A kérdőíves módszer tekintetében mérlegeltük, hogy a hazai szervezetek közül a jogszabályi 

előírásoknak megfelelően ki és milyen esetekben jogosult a büntetőeljárás lefolytatására és a 

saját erőforrások tekintetében sikeres lehet-e annak végrehajtása. 

 

A Nemzeti Közszolgálati Egyetemen (továbbiakban: NKE) folyó Közigazgatás-és 

Közszolgáltatás-Fejlesztési Operatív Program (továbbiakban: KÖFOP) kutatás keretében 

létrejött Kiemelt Kibervédelmi Kutatóműhelyben végzett tudományos munka keretében az 

NKE Rendészettudományi Kar hivatásos alap-és mesterképzésben (a levelező munkarendben 

tanuló hallgatók hivatásos állományúak) résztvevő hallgatók körében a kollégákkal végeztük 

el a lekérdezést. 

 

A kérdőíves módszer mellett a rendőr kollégák körében azt vizsgáltuk, hogy a szolgálati 

helyükön ők vagy a közvetlen kollégáik mennyire vannak tisztában a digitális bizonyítékokkal, 

illetve azzal, hogy milyen teendőik vannak/lehetnek. 

A nyomozó hatóságoknál a következő problémákkal találkoztunk a legtöbb esetben: 

- munkájuk során nem találkoztak számítógépes bűncselekménnyel; 

- amennyiben a nyomozás során informatikai eszközzel vagy elektronikus adattal 

kapcsolatos kényszerintézkedésre került sor, úgy annak végrehajtásához szakértőt 

(szaktanácsadót) vettek esetleg igénybe, megkereséssel és segítségkéréssel éltek a 

Nemzeti Nyomozó Iroda Kiberbűnözés Elleni Főosztály, mint szakirányítást ellátó 

egység felé, illetve a hagyományos bűncselekmények esetén alkalmazandó 

krimináltaktikai módszert alkalmaztak az ügy nyomozása során; 
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- a szakmai hiányosságok miatt az ügyészséghez, mint nyomozást felügyelő szervhez 

fordultak iránymutatásért (nem minden esetben kaptak iránymutatást- jellemzően a 

nem budapesti ügyészségen); 

- a nyomozó hatóság, bár kapott a számítógépes bűncselekmények esetén a hatósági 

eljárásokkal kapcsolatos oktatást, azonban az nem mindig volt megfelelő mélységű, 

esetleg téves információkat tartalmazott; 

- bár a hatóságok elméletben tudják, hogy mit kell tenni, de nem rendelkeznek 

megfelelő eszközzel, amivel az adatmentést vagy az informatikai eszköz 

átvizsgálását el tudnák végezni. 

 

Kutatási szerződést kötöttem a Legfőbb Ügyészséggel, így a Fővárosi Főügyészségen 

csoportvezető ügyész asszonnyal, dr. Losonczi-Molnár Melindával interjúkészítésre került sor. 

Az interjú egy része előre meghatározott kérdések alapján zajlott, majd közben nyitottabb, de a 

tanulmány szempontjából fontos kérdéseket tettem fel egy félig-strukturált interjú keretében. 

Továbbá a Nemzeti Nyomozó Iroda Kiberbűnözés Elleni Főosztály munkatársaival, a 

Budapesti Rendőr-főkapitányság Korrupciós és Gazdasági Bűnözés Elleni Főosztály 

Pénzhamisítás és Csúcstechnológiai Bűnözés Elleni Osztály Csúcstechnológiai Bűnözés Elleni 

Alosztályával, valamint a Nemzeti Kibervédelmi Intézet vezetőjével, dr. Bencsik Balázs 

igazgató úrral is készítettem interjút. Az interjúalanyok kiválasztásának szempontja az volt, 

hogy olyan személyek legyenek, akik kapcsolatban vannak a büntetőeljárással, a 

kiberbűncselekményekkel és nem annyira a technikai hiányosságok, mint inkább a jogi 

szabályozás, illetve a jogszabályok alkalmazásánál látnak problémát. 

 

Egyes részeiben, leginkább a külföldi jogirodalom tekintetében könyvtári és internetes 

szakirodalomra támaszkodtunk, ami során felhasználtunk a külföldi monográfiákat, 

tanulmányokat és médiaforrásokat. Mivel összehasonlítás révén kívántuk a magyar és a 

nemzetközi gyakorlati problémákat szemléltetni, így ezek általában egy fejezeten belül vannak. 

A szakirodalom kiválasztása során továbbá figyelembe vettük, hogy- bár az 1980-as években 

is foglalkoztak már többek között Magyarországon is- számítógépes bűncselekményekkel, de 

az azóta eltelt 25-30 évben nemcsak a számítógépek, mint eszközök fizikai tulajdonságai 

változtak, hanem azok teljesítménye is hatalmas változáson ment keresztül az egyre szélesebb 

körben történő felhasználásuk során. Megváltoztak a felhasználói igények velük kapcsolatban, 

hiszen már a mindennapi használati eszközeink közé tartozik, amelynek fontos szerepe van a 

magánélettől- a közösségi médiának köszönhetően- kezdve a pénzügyi, - ipari, - közlekedési, -
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oktatási szektoron át egészen a kormányok feladatainak és információ éhségének ellátásáig. Az 

informatikai rendszerekkel szemben támasztott igények teljesítése miatt hatalmas fejlődésnek 

lehettünk tanúi. Pusztai László egyik, 1989-ben megjelent tanulmányához végzett felmérése 

szerint 1985-ben Magyarországon, mintegy 36 786 számítógép volt használatban a 4610 

gazdálkodó szervezetben, a magánhasználatban pedig körülbelül 53 000 darab, azaz nem sokkal 

több, mint 90 000 számítógép volt használatban Magyarországon5. Ez a szám 2014-ben már a 

lakosság tekintetében 53,2% (személyi számítógéppel rendelkező lakosság) és 45,4% 

(laptoppal rendelkezők) a KSH adatai alapján6.  

 

Egy 2017-ben készült felmérés szerint a minden második személy legalább alapfokú 

informatikai ismerettel rendelkezik7. Mivel jelenleg az ötödik számítógép generációnál tartunk 

a számítógépek fejlesztése tekintetében, ezért a külföldi és a hazai szakirodalom minden 

esetben 2000-es években készült szakirodalmat tartjuk fontosnak, az azt megelőzően készült 

tanulmányokkal pedig csak a szükséges mértékig foglalkoztunk. 

Kevés történeti rész kerül bemutatásra, mivel a jelenlegi problémákkal és gyakorlattal 

foglalkoztunk, ehhez a leíró módszert választottuk. 

 

2.1 A kutatás célja 

Ray Kurzweil8 a technológia fejlődésével kapcsolatos véleménye: „Sok tudósra és mérnökre 

jellemző az, amit én a „tudósok pesszimizmusának” nevezek. Gyakran annyira elmerülnek egy 

jelenbeli kihívás nehézségeiben és apró részleteiben, hogy nem ismerik fel saját munkájuk és a 

tágabb értelemben vett tudományterületük hosszú távú hatásait, mint ahogy azokat a sokkal 

erősebb eszközöket sem veszik számításba, amelyek a technológia minden egyes új 

nemzedékével hozzáférhetővé válnak.”9 

Kurzweil fenti megállapítása, amely a Mesterséges Intelligenciával foglalkozó könyvében 

olvasható, az értekezés írása és a kutatások során sok helyen beigazolódott, annyiban, hogy 

                                                        
5 Pusztai László: Számítógép és bűnözés In.: Gödöny József (szerk.): Kriminológiai és Kriminalisztikai 
Tanulmányok 26. (KJK, Budapest, 1989) 85. 
6 KSH adata (forrás: http://www.ksh.hu/docs/hun/xstadat/xstadat_eves/i_oni006.html, letöltve: 2019. március 
22.) 
7 forrás: http://www.parlament.hu/irom41/00208/00208.pdf 
8 Ray Kurzweil a Google fejlesztő igazgatója, futurológus, a technológia jövőben játszott szerepének egyik 
vizsgálója 
9 Ray Kurzweil: A szingularitás küszöbén- Amikor az emberiség meghaladja a biológiát (Ad Astra 2014, 37.oldal) 
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nemcsak a kutatásokat, a kutatókat érinti ez a „beszűkülés”, hanem a rendőrséget, azon 

jogalkotókat is, akik bár érzik a kiberbűnözés jelenlegi negatív hatásait, de sajnos nem kellő 

időben, vagy nem a hatékony eszközökkel, a jogalkotási rendszer évtizedes sémáját eldobva 

próbálják meg felvenni a harcot a számítógépes bűnözéssel. 

 

A kutatás során célul tűztem ki, hogy megkeressem azokat a gyenge pontokat a számítógépes 

bűnözéssel összefüggő jogszabályok területén, amelyek a kiberbűnözés dinamikus fejlődése 

miatt gondot okozhat a hatóságoknak a nyomozások során. Ezért elsősorban a hazai 

jogszabályokat tekintettem át, külföldi „jó joggyakorlattal” összevetve. 

A nehézségek feltárása és megismerése közelebb vihet ahhoz, hogy a számítógépes 

bűncselekmények elleni nemzeti és nemzetközi fellépés sikeres legyen. 

 

Mivel egy viszonylag friss és dinamikusan fejlődő bűncselekmény típusokról van szó, így a 

hipotézisek és tézisek tekintetében szükséges volt, a változékonyságához alkalmazkodó 

kérdéseket feltenni. 

 

Az értekezés során az alábbi pontokat vizsgáltuk: 

 

1. A számítógépes bűncselekmények esetében az új büntetőeljárásjogi törvényben bevezetett 

kényszerintézkedések hatékonyságának vizsgálata és javaslatok kidolgozása külföldi példák 

figyelembevételével.  

2. A szakértő kirendelések szükségességének vizsgálata, és a bíróság előtti eljárásban a 

bizonyítékok összegyűjtése, értékelése. Meddig terjedhet a nyomozóhatóság kompetenciája a 

számítógépes bűncselekményekben?  

3. Az egyes kiberbűncselekmények során más és más sarkalatos problémák merülnek fel, eltérő 

eljárási cselekmények válnak szükségessé az elkövető kézrekerítése, valamint a bűncselekmény 

bizonyítása érdekében.  

4. A rendőrség kiberbűnözés nyomozásával kapcsolatos oktatásának fontossága, amely első 

lépése lehet a bűncselekmény eredményes felderítésének.  
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3 A TUDOMÁNYOS EREDMÉNYEK ÖSSZEFOGLALÁSA, AZOK 

HASZNOSÍTÁSA, ILLETVE HASZNOSÍTÁSI LEHETŐSÉGEI 

Első hipotézisünk: A számítógépes bűncselekmények elkövetésének térben és időben történő 

meghatározása, a törvényben használt fogalmak, kifejezések pontosítása a további nyomozási 

és felderítési eljárás szabályozáshoz hozzájárul. 

Ennek a feltételezésnek megfelelően kimondható, hogy a kibertérből származó 

bűncselekmények üldözése nem lehet hatékony, addig, amíg magát a kiberteret a fizikai térrel 

azonosítjuk, azaz megpróbálunk határokat szabni és azok között tartva megállapítani a 

hatóságok illetékességi területét. Ilyenkor fordul elő az, hogy ismeretlen tettes ellen indított 

nyomozás során a szolgáltató székhelye szerinti hatóság jár el az ügyben, ami nem zárja ki, 

hogy az elkövető a hatóság illetékességi területén kívül követte el a bűncselekményt. 

 

A következő javaslatot foglmaztuk meg ezzel kapcsolatban:  

- az ismeretlen tettes ellen indított nyomozás során annak a hatóságnak kötelessége 

eljárni, ahol a feljelentést először tették, vagy ahol a bűncselekményt először észlelték. 

- az előkészítő eljárás során pedig annak a hatóságnak kell eljárni, amelyik az eljárás 

során a jogellenes cselekményről előszőr tudomást szerzett.    

- amennyiben a cselekmény elkövetése határokon átnyúló bűnözésre mutat, úgy 

nemzetközi jogsegély, együttműködés keretében van mód az eljárás lefolytatására. 

 

Az idő, mint nyomozást nehezítő tényező, szintén problémát okoz a számítógépes 

bűncselekmények esetében. Az időnek is jelentősége van, mind az elévülési idő számításakor, 

mind pedig a felderítés során alkalmazandó cselekmények végrehajtása során. Az sem 

tisztázott, hogy mikor következik be a jogsértő cselekmény, mi tekinthető kezdő időpontnak? 

Az idő jelentőségének egyrészt az elkövetés idejének megállapításakor van jelentősége: a 

jogellenes cselekmény elkövetésének meghatározásakor érdekes kérdés, hogy mikor 

tekinthetjük elkövetettnek például az információs rendszer felhasználásával elkövetett csalást 

abban az esetben, amikor  

A számítógépes bűncselekmények elkövetése során az időnek az elévülés és a bizonyítékok 

beszerzése tekintetében van különleges jelentősége, így a hipotézisünknek ezt a részét 

bizonyítani nem tudtam. 
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Második hipotézisünk: az egyes kriminalisztikai eszközöket és a büntetőeljárásjogi szabályozást 

is, amelyek által számítógépes bűncselekmények esetében az elektronikus adat és rendszerekkel 

összefüggésben a kényszerintézkedések végrehajtása eltérő-e a - Fenyvesi Csaba által is- 

„hagyományosnak nevezett” deliktumoktól. Mivel a számítógépes bűncselekmények egy része 

a kibertérben, azaz a virtuális térben történik, így a tárgyi bizonyítási eszközöket sem lehet a 

kézzel fogható bizonyítékokkal egy séma alá véve kezelni. 

 

A számtógépes bűncselekmény és a számítógépes bűncselekmény között az alábbiak szerint 

tettünk különbséget: 

- Számítógépes bűncselekmény- azaz, ahol magának a számítógépnek, mint elkövetés 

eszközének jelentősége van, minden olyan bűncselekmény, ami már létezett a 

számítógép előtt is már ismertek voltak. Ilyenek a sikkasztás, a csalás (Btk. 373.§). 

Sokkal tágabb kategóriaként értelmeztük, mint a kiberbűncselekményeket, hiszen 

elkövetésükhöz nem szükséges információs rendszer, hálózat, hanem elegendő maga a 

számítógép. 

-  A kiberbűncselekményeknek pedig azok a bűncselekmények tekinthetőek álláspontunk 

szerint, amelyek már az IT fejlődésével párhuzamosan alakultak ki, és amelyek azok 

fejlődésével folyamatosan változnak is, ugyanakkor a cselekmény összefügg a 

kibertérrel, hiszen az elkövetés ott történik. Ilyen bűncselekmények például az 

információs rendszer vagy adat megsértése (Btk. 423.§), az információs rendszer 

védelmét biztosító technikai intézkedés kijátszása, amely megvalósulhat akár vírusok, 

férgek és célzott alapú támadások stb. révén. 

 

Ha a két fogalom között keressük a különbséget, akkor érezhető, hogy a számítógépes 

bűncselekmények hagyományosabb elkövetést feltételeznek, így a bizonyítékok gyűjtése és 

értékelése során a „tárgyi” bizonyítási eszköz kifejezés helytálló, hiszen a fizikailag 

körülhatárolható eszköz, így a számítógép, mint „eszköz” jelenik meg, a valós térben is 

bekövetkezik a jogellenes cselekmény és ott is érezhető annak hatása.  

 

A számítógépes bűncselekmény esetében az elkövetés a kibertérben történik és az elektronikus 

információs rendszereket, elektronikus adatokat érinti. Hatása érezhető a valós térben, így a 

például a 2017-ben bekövetkezett Wannacry zsarolóvírus támadás a kórházak, mint kritikus 

infrastruktúrák ellen, zavart okozott a betegellátásban. 
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A bizonyítékok értékelése és a büntetőeljárásban nevesített kényszerintézkedések végrehajtása 

a két „bűncselekmény típus” között eltérő, nem lehet tipikus rendszerbe besorolni, így a fentiek 

fényében séma szinten említeni a bizonyítás tárgyát sem lehet.  

 

A számítógépes bűncselekmények nyomozásánál és felderítésénél, a bizonyítékok 

összegyűjtéséhez szükséges a kreatív, nem vonalas, tipikus eljárások bevezetése, kivitelezése. 

Amennyiben sikerülne különválasztani a kibertérből beszerezhető bizonyítékokat és a 

bizonyítási eljárásokat a hagyományos bűncselekményektől, úgy lenne értelme a „jó gyakorlat” 

kialakításának. 

Javaslatunk a digitális bizonyítékokkal kapcsolatban, hogy ésszerű lenne az elektronikus 

információs rendszerben keletkező bizonyítékok fogalmának megalkotása és beemelése a 

büntetőeljárásról szóló törvénybe. Ezek legáltalánosabb összetevője a következők lehetnek: 

-  olyan adatok, információk, amelyek a rendszer használata során, a rendszerből vagy 

arról a számítástechnikai eszközről szerezhető be, amelyen az érintett rendszer fut 

- olyan számítógépes programok, amelyek a felhasználók tevékenységét, digitális 

lábnyomát tartalmazza 

- azok az információk, amelyek bár változékonyak és eredetiségük megtartása 

nehezebben megoldható, mint a tárgyi bizonyítási eszközök esetében 

- Az útmutatók készítése - mint ahogyan az ENISA által készített bizonyítással 

kapcsolatos útmutató ismertetése során is említettem, így a 7.7 alfejezetben ismertetett 

megoldási javaslatok egy részének bevezetése és tovább gondolása is segíthetné a 

számítógépes bűnözés elleni küzdelmet. 

Digitális bizonyíték: minden elektronikus információs rendszer útján keletkező, a 

bűncselekmény nyomait tartalmazó bizonyíték, amely lehet bármilyen dokumentumról, 

tárgyról, eszközről elektronikus úton keletkező és amely az elektronikus információs 

rendszerben (is) megtalálható, tárolható, onnan előhívható. 

 

Az elektronikus információs rendszerben keletkező bizonyíték fogalma már szűkebb a digitális 

bizonyíték fogalmánál. A digitális bizonyíték vagy digitális adat és azoknak az elektronikus 

információs rendszerben, a tárolásukból, módosításukból, törlésükből keletkező bizonyíték. 
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1. ábra: Gyaraki Réka. digitális és elektronikus bizonyítékok kapcsolata 

 

A számítógépes bűncselekmények nyomozása során központi szerep jut a számítástechnikai 

eszközökön és rendszerekben tárolt elektronikus adatoknak, bizonyítékoknak így, az azokkal 

kapcsolatos kényszerintézkedések kriminalisztikai és büntetőeljárásjogi szabályait és 

módszereit helyeztem a vizsgálatom középpontjába. 

 

A disszertáció témája szempontjából természetesen a 2012. évi C. törvény, a hazai 

büntetőtörvénykönyvünk és a 2017. évi XC. törvény, a büntetőeljárásról szóló törvény, 

valamint azok egyes rendelkezései állnak a vizsgálatom középpontjában. 

A feltételezésem alátámasztását szolgálja a külföldi, leginkább Európai Uniós szabályozások 

és az egyes uniós tagállamok számítógépes bűncselekményekkel foglalkozó szabályozása. 

 

Mivel hazánk is az Európai Unió tagja, így az Unió által hozott irányelvek, rendeletek 

implementálásával próbál megfelelni a kötelezettségeknek, így jogszabályainkban is sok helyen 

visszaköszön, ha másképp nem is, a szószerinti angolnyelvű szöveg magyarra történő fordítása 

által, az uniós szabályok. 

 

 A feltételezésünk elsődleges és egyben legfontosabb igazolása a 2014-2019-re vonatkozó 

Európai Parlament jelentése a számítógépes bűnözés elleni küzdelemről, amelyben felismerik, 

hogy a merev jogszabályalkotással nem érhető el hathatós eredmény. 

Javaslatunk egy olyan keretjogszabály megalkotására lenne szükség, amelyben a változó 

információs technológiai környezetnek olyan szinten lenne képes eleget tenni, hogy a fejlődő 

számítógépes bűncselekmények és a kialakuló újabb és újabb elkövetési módszerek ne 

maradjanak büntetlenül. Mindamellett, hogy nem elég jelenleg, ha ez a változás csak az egyes 

országokon belül történik meg, hanem szükséges lenne akár Uniós, akár valamennyi ország 

digitális bizonyíték

elektronikus 
információs 
rendszerben 

keletkező bizonyíték
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tekintetében az azonos deliktumokat közös néven nevezni és egy ténylegesen közös 

büntetőpolitika kialakítása irányába haladnánk. 

Ezen felül megoldást jelenthetne, ha a Számítástechnikai Bűnözésről szóló Egyezmény 2001-

ben aláírt szövegét és javaslatait újra gondolnák és konkrétabb célokat és szabályokat 

alkotnának meg, amely nemcsak a bűncselekmény bekövetkezése esetén szükséges lépéseket 

fogalmazna meg, hanem a megelőzésre is hangsúlyt fektetne. 

 

A leplezett eszközök alkalmazásának lehetőségét is vizsgáltam a számítógépes 

bűncselekményeknél. 

A kiberfelderítés („digitkommandó”) előretörése alfejezetben Fenyvesi Csaba rámutat arra, 

hogy számtalan akadály nehezíti a digitnyomozást: 

- az elkövető és a számítógépet használó személye mellett még az elkövetési hely is 

nehezen azonosítható... 

- a világ minden pontjáról – ezeket váltogatva is- bűncselekményt lehet elkövetni...  

- a kibertéri adatok csak virtuálisan léteznek, a szó fizikai értelmében nyomot, 

anyagmaradványt nem találhat ...az adatok között bányászva 

- alattomosan rejtve maradhatnak sokáig (vagy örökre) a tettek és következményeik...10” 

 

A leplezett eszközök és módszerek ugyanakkor lehetővé teszik, hogy az alábbiak tekintetében, 

mint:  

- az adatok elszórtsága 

- az anonimizáló technikák 

- a titkosítási technológiák  

- amikor egy adott ügyben több állam is érintett 

- a személyi jellegű bizonyítékok másodlagossága 

- az egyes szolgáltatók megbízhatóságának kérdése 

az adott ügyben ne jelentsenek problémát. 

 

Ugyanakkor a kibertérben, mint határoknélküli térben elkövetett deliktumok esetében a 

hagyományos nyomozások nem minden esetben érnék el a céljukat. Így például a 

gyermekpornográfia, a fehérgalléros bűncselekmények felderítésében a fedett nyomozó 

                                                        
10 Fenyvesi Csaba: A kriminalisztika tendenciái (Dialóg Campus Szakkönyvek, Dialóg Campus Kiadó, 
Budapest, 2017), 218-219 
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munkája, a környezettanulmány, a lehallgatás, a titkos kutatás, a hely titkos megfigyelése 

elengedhetetlen, hiszen a sajátos jellemzők miatt a nyílt nyomozásoknál hatékonyabb eredmény 

érhető el.  

 

Vizsgáltuk az igazságügyi szakértő szerepét a számítógépes bűncselekmények nyomozása 

során. Hogyan és meddig végezheti el az informatikai eszközök és adatok vizsgálatát a nyomozó 

hatóság és mikor szükséges és elengedhetetlen a szakértő vagy szaktanácsadó kirendelése? 

Természetesen a legkézenfekvőbb és pénzkímélő megoldás az lenne, ha a nyomozó hatóságok 

maguk is rendelkeznének olyan szakértelemmel, amely képessé tenné őket a szakértő helyett 

eljárva a számítógépes bűncselekmények esetén a vizsgálatok elkészítésére és csak a legvégső 

esetben lenne szükség szakértőt kirendelni.  

Ennek azonban több akadálya is van: egyrészt sérülne a pártatlanság elve, hiszen a bizonyítás 

annak a feladata is lenne egyúttal, aki a nyomozást vezeti.  

Másrészt a hatóság által végzett szakértésnél nagyobb eséllyel fordulna elő a hanyagság, 

pontatlanság és nem utolsó sorban az elfogultság. 

Harmadrészt a szakértők vagy szakértői intézetek rendelkeznek azokkal a technikai 

eszközökkel, berendezésekkel és nem utolsó sorban tudással, amelyekkel a lefoglalt 

eszközöket, adatokat át tudják úgy vizsgálni, hogy hiteltérdemlőségükhöz ne férjen kétség.  

A további nehézségeket még hosszan lehetne sorolni (így például a pénz és oktatás 

hiányossága), de addig, amíg a különleges szakértelem nem kerül meghatározásra egyetlen 

jogszabályban sem, addig a szakértő által nyújtott „pluszt” kell elfogadni.   

 

3.1 A disszertáció hasznosítása 

A disszertáció során végzett kutatásokat leginkább a gyakorlati tapasztalatokra alapoztuk, ezért 

elsődleges szempont volt, hogy a számítógépes bűncselekmények nyomozásában részt vevő 

szerveknél, így a rendőrségen, NAV-nál és az ügyészségen tájékozodjunk a legújabb trendekről 

és elkövetvési módokról, ezzel is kilépve az íróasztal mögül és a tényleges problémákra 

rávilágítva az elméletet és a gyakorlatot kívántuk közelíteni. 

Elsődlegesen tehát célunk nemcsak a hiányosságok feltárása volt a büntetőeljárásban, hanem 

javaslatok megfogalmazása révén kiindulási alapot nyújtsunk a számítógépes 

bűncselekményekkel kapcsolatos változások megindítására. 
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4 ÖSSZEGZÉS 

A számítógépes bűncselekmények az egyik legdinamikusabban fejlődő bűnözési típus, amely 

az informatikai eszközök elterjedésének, elérhetőségének és a folyamatos fejlesztéseknek 

köszönhetően kihívást jelent az államoknak, a gazdaságnak, a magán-és államiszférának, a 

társadalomnak, de igazi kihívást jelent a jogalkotóknak és a jogalkalmazóknak. 

A XX. század sci-fi és fantasztikus filmjei, regényei, jóslatai a XXI. század technikai 

fejlődésével kapcsolatban jóval meghaladta az akkor elképzelhető mértéket. 

A nyomozó hatóság számára jelenleg igazi kihívást jelent, hogy felvegyék a harcot a 

számítógépes bűnözőkkel, akik a különböző technikai kihívásokat kihasználva maradnak 

láthatatlanok és anonimok a kibertérben, miközben a tevékenységük káros hatása érezhető, 

látható. 

A számítógépes bűncselekmények üldözését célul tűzte ki az Európai Unió valamennyi 

tagállama, amely nemcsak a számítógépes bűncselekmények törvénybe történő nevesítésében, 

az uniós ajánlásokban, irányelvekben és rendeletek sorozatos megalkotásában, az államok 

Kiberbiztonsági Stratégiájában nyilvánul meg. A felsőoktatási intézmények keretein belül a 

szakemberek képzésével, az oktatók folyamatos kutatásával és szakmai fórumok szervezésben 

észlelhető az a pozitív szemlélet, amely biztosíthatja a hatékony fellépést a számítógépes 

bűnözőkkel szemben. 

 

Pilisszentkereszt, 2019. április 8.
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SUMMARY 

„Clearly, we are more and more dependent than ever on Internet-connected computer systems: 

it is the way we communicate, do our banking, pay our taxes, book our travel, and buy 

merchandise. We take for granted that these systems will always be there and are set to protect 

our privacy and are secure. The strength of the Internet and Internet technologies is that we 

are so connected. However, this strength is also a weakness – these systems are vulnerable to 

attack from anywhere by anyone, and with little capital investment. The Internet also facilitates 

maintaining anonymity [...]11 

This quote and Mark Russinovich’s Zero Day novel perfectly demonstrate the hidden 

challenges that Internet users meet every day, and with which organizations fighting cyber - 

crimes have to face on a daily basis. 

Cyber-crime is the fastest growing type of crime, and because of the prevalence, accessibility 

and continuous development of IT devices, they pose a real challenge to the different states, 

economies, private and government sectors, society, but especially, law makers and law 

enforcement. 

The prediction of the 20th century sci-fi and fantasy movies and novels regarding the 21st 

century’s technical development far exceeded what they thought would be possible then. It is 

now a real challenge for the investigating authorities to battle cyber criminals who remain 

invisible and anonymous in cyberspace by utilizing various technical challenges while the 

detrimental effect of their activity is clearly visible. 

All member states of the European Union has set fighting cybercrime as a goal, not only by 

defining computer crimes in laws, giving EU recommendations and directives, creating a series 

of regulations, or the states’ Cyber Security Strategy. We can now see a positive approach in 

higher education institutions in training specialists, providing ongoing research opportunities 

to trainers and organizing professional forums which can all lead to an effective fight against 

cybercriminal

                                                        
11 Russinovich. 
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