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1 BEVEZETES

1.1 A Kutatasi témavalasztas indoka

A témavalasztasomat elsésorban a gyakorlati életben, a Budapesti Rendér-fokapitdnysagon
eltoltott, aktiv renddri (vizsgaldi és nyomozoi) munka soran szerzett gyakorlati tapasztalat
befolyasolta. Ezen id6szakban a biiniigyi teriileten tapasztalhatd szokdsok és rutinszeriien
elvégzett eljarasi cselekményeknél sokszor fajéan begyakorolt munkavégzést tapasztaltam. A
szamitogépes (vagy szamitogépes kornyezetben elkdvetett) biincselekmények esetében
¢rezhetévé valt, hogy az addigi rutint méar az informatika vilagaban elkovetett deliktumok
bizonyitasdhoz sziikséges bizonyitékok megszerzése ¢és az eredetének hitelt érdemld
bemutatasa, felhasznalasa mar sokkal nagyobb kihivast jelent szamunkra, ami a valtozékony és

befolyasolhato kornyezetnek (is) kdszonhetd.

Természetesen - hacsak kezdetleges eszkozokkel és modszerekkel is- de a nyomozé hatdsagok
igyekeztek mindent megtenni annak érdekében, hogy legalabb kapitanysdgonként 1-2 ember

tudésat gyarapitsak a kiilonb6z6 tovabbképzéseken.

Napjaink szamitastechnikai ¢és informatikai fejléddésének, ugrasszeri ndvekedésének
koszonhetden, azok technikai tulajdonsagaik révén gyorsabban és kényelmesebben elérhetdek
a kiilonbozo kereskedelemi szolgaltatasok, a pénziigyek intézése, az egymassal torténd szobeli
vagy irasbeli kommunikacid, az iigyintézések kiillonbozé formdaihoz, amelynél sokszor a

személyes jelenlét sem sziikséges.

Az elonydok mellett ugyanakkor megjelentek a szamitastechnikai, informatikai jellegli
blincselekmények is, amelyek egyre nagyobb teret hoditanak a vilagban.! Olyan globalis
problémava valt a szamitastechnikai blindzés, hogy arra méar nemcsak az egyes allamoknak, de
az Europai Uni6 orszagainak, a katonai-, gazdasagi szovetségeknek is reagalni kell —, mind

jogalkotoi, és mind jogalkalmazoi szinten is.

! Symantec szerint: 2018-ban 978 millié embert érintett 20 orszagban a szamitogépes blindzés, csak az elmult 12
hoénapban a fogyasztok 44% -at érintette a szamitogépes blindzés. A szamitdgépes blindzés aldozataul esett
fogyasztok globalisan 172 milliard dollart vesztettek!
Forras: Kevin Haley, ,Norton Cyber Security Insights Report 2017 Global Results” (Symantec, 2017),
https://www.symantec.com/content/dam/symantec/docs/about/2017-ncsir-global-results-en.pdf.



A kiberbilin6zdk 4ltal okozott kdrok mar a 2016-ban megjelent Internet Organised Crime Threat
Assessment (tovabbiakban: IOCTA) szerint is meghaladjak - az Eurépai Unid egyes
tagallamaiban - a hagyomanyos bilincselekmények altal okozott karokat, a szdmok mind az
elkdvetdi, mind a sértetti oldalon folyamatosan nének, az elkovetési magatartas pedig egyre
jobban boviil, igy sziikséges a még hatékonyabb fellépés a jogalkotdk, a nyomozéd hatésagok,

az liigyészségek ¢és tovabbi jogalkalmazok részérol.

Végso soron a témavalasztas esetében nyugodt szivvel lehetett a kutatast elkezdeni, hiszen az
adott téma mar rendelkezik elméleti hattérrel, kutathatd és minden kétségét kizadrdan aktualis és
ebbdl kovetkezden lehetséges lett olyan 0j eredmények produkaldsa, amely a mindennapi

gyakorlathoz képes 1) eredményeket szolgaltatni.

1.2 A Kutatas soran alkalmazott eszkozok és kutatasi modszerek

A kutatas sordn az alkalmazott médszerek kivalasztasanal tobb szempontot is vizsgaltunk. Az
adatgyiijtéseket tobb modszerrel végeztiikk, egyrészrdl kvantitativ modszerek kozil a
kérddivvel, mig a kvalitativ modszerek koziil az interju készitéssel, illetve akta- ¢és
dokumentumkutatdssal. A modszerek szambavétele sordn azonban szem el6tt tartottuk az
altalunk valasztott téma multidiszciplindris jellegét, miszerint a jogtudoméany ¢és a
kriminalisztika 6tvozete, hiszen leginkabb a nyomoz6 hatosag, igy a renddrség és a Nemzeti

Adoé-¢és Vamhivatal (NAV) biiniildozéssel foglalkozé szervei.

A kérdoéives mddszer tekintetében mérlegeltiik, hogy a hazai szervezetek koziil a jogszabalyi
eldirasoknak megfelelden ki és milyen esetekben jogosult a biintetdeljaras lefolytatasara és a

sajat er6forrasok tekintetében sikeres lehet-e annak végrehajtasa.

A Nemzeti Kozszolgalati Egyetemen (tovabbiakban: NKE) folyd Kozigazgatas-€s
Ko6zszolgaltatis-Fejlesztési Operativ Program (tovabbiakban: KOFOP) kutatis keretében
létrejott Kiemelt Kibervédelmi Kutatomithelyben végzett tudomanyos munka keretében az
NKE Rendészettudomanyi Kar hivatasos alap-és mesterképzésben (a levelez6 munkarendben
tanuld hallgatok hivatasos allomanyuak) résztvevd hallgatok korében a kollégakkal végeztiik

el a lekérdezést.



A kérdéives modszer mellett a renddr kollégdk korében azt vizsgaltuk, hogy a szolgalati
helyiikon 6k vagy a kdzvetlen kollégaik mennyire vannak tisztaban a digitalis bizonyitékokkal,

illetve azzal, hogy milyen teend6ik vannak/lehetnek.
A nyomoz6 hatdsagoknal a kdvetkezd problémakkal taladlkoztunk a legtobb esetben:
- munkdjuk sordn nem taldlkoztak szamitdégépes blincselekménnyel;

- amennyiben a nyomozas soran informatikai eszkdzzel vagy elektronikus adattal
kapcsolatos kényszerintézkedésre keriilt sor, igy annak végrehajtasdhoz szakértot
(szaktanacsadot) vettek esetleg igénybe, megkereséssel és segitségkéréssel éltek a
Nemzeti Nyomozé Iroda Kiberblinzés Elleni Féosztaly, mint szakiranyitast ellatd
egység felé, illetve a hagyomanyos bilincselekmények esetén alkalmazando

kriminaltaktikai modszert alkalmaztak az tigy nyomozésa soran;

- a szakmai hianyossagok miatt az iigyészséghez, mint nyomozast feliigyel6 szervhez
fordultak irdanymutatasért (nem minden esetben kaptak iranymutatast- jellemzden a

nem budapesti ligyészségen);

- a nyomoz6 hatosag, bar kapott a szamitégépes blincselekmények esetén a hatésagi
eljarasokkal kapcsolatos oktatdst, azonban az nem mindig volt megfeleld mélységi,

esetleg téves informéciokat tartalmazott;

- bar a hatosagok elméletben tudjdk, hogy mit kell tenni, de nem rendelkeznek
megfeleld eszkozzel, amivel az adatmentést vagy az informatikai eszkoz

atvizsgalasat el tudnék végezni.

Kutatasi szerzodést kotdttem a Legfobb Ugyészséggel, hogy a Févarosi Féiigyészségen
csoportvezetd ligyész asszonnyal, dr. Losonczi-Molnar Melindaval interjut készitsek, amelynek
egy része elore meghatarozott kérdések alapjan zajlott, majd kdzben nyitottabb, de a tanulmany
szempontjabol fontos kérdéseket tettem fel egy félig-strukturalt interju keretében. Tovabba a
Nemzeti Nyomoz6 Iroda Kiberbiindzés Elleni Féosztaly munkatarsaival, a Budapesti Rendor-
fokapitanysag Korrupcios ¢és Gazdasagi Blindzés Elleni Fdosztdly Pénzhamisitds ¢és
Csucstechnologiai Biingzés Elleni Osztaly Csticstechnoldgiai Biindzés Elleni Alosztalyéaval,
valamint a Nemzeti Kibervédelmi Intézet vezetdjével, dr. Bencsik Baldzs igazgat6 urral is
készitettem interjut. Az interjualanyok kivalasztdsanak szempontja az volt, hogy olyan

személyek legyenek, akik kapcsolatban vannak a biintetdeljarassal, a kiberbiincselekményekkel
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¢s nem annyira a technikai hianyossagok, mint inkabb a jogi szabalyozas, illetve a jogszabalyok

alkalmazaséanal latnak problémat.

Egyes részeiben, leginkabb a kiilfoldi jogirodalom tekintetében konyvtari és internetes
szakirodalomra tamaszkodtunk, ami sordn felhasznaltunk a kiilfoldi monografidkat,
tanulmanyokat és médiaforrasokat. Mivel Osszehasonlitas révén kivantuk a magyar és a

nemzetkozi gyakorlati problémakat szemléltetni, igy ezek altaldban egy fejezeten beliil vannak.

A szakirodalom kivalasztisa soran tovabba figyelembe vettiik, hogy- bar az 1980-as években
is foglalkoztak mar tobbek kozott Magyarorszagon is- szdmitogépes biincselekményekkel, de
az azdta eltelt 25-30 évben nemcsak a szamitdégépek, mint eszkdzok fizikai tulajdonsagai
valtoztak, hanem azok teljesitménye is hatalmas valtozason ment keresztiil az egyre szélesebb
korben torténd felhasznalasuk soran. Megvaltoztak a felhasznaldi igények veliik kapcsolatban,
hiszen mar a mindennapi hasznalati eszkozeink kozé tartozik, amelynek fontos szerepe van a
maganélettdl- a kozosségi médidnak kdszonhetéen- kezdve a pénziigyi, - ipari, - kozlekedési, -
oktatasi szektoron at egészen a kormanyok feladatainak €s informaci6 ¢hségének ellatasaig. Az
informatikai rendszerekkel szemben tdmasztott igények teljesitése miatt hatalmas fejlédésnek
lehettiink tanui. Pusztai Laszlo egyik, 1989-ben megjelent tanulmanyahoz végzett felmérése
szerint 1985-ben Magyarorszagon, mintegy 36 786 szamitogép volt hasznalatban a 4610
gazdalkodo szervezetben, a maganhasznalatban pedig kortilbeliil 53 000 darab, azaz nem sokkal
tobb, mint 90 000 szamitdgép volt hasznalatban Magyarorszagon®. Ez a szdm 2014-ben mar a
lakossag tekintetében 53,2% (személyi szamitégéppel rendelkezd lakossag) és 45,4%
(laptoppal rendelkez6k) a KSH adatai alapjan®.

Egy 2017-ben késziilt felmérés szerint a minden masodik személy legalabb alapfoka
informatikai ismerettel rendelkezik*. Mivel jelenleg az 6todik szamitogép generacional tartunk
a szamitogépek fejlesztése tekintetében, ezért a kiilfoldi €s a hazai szakirodalom minden
esetben 2000-es években késziilt szakirodalmat tartjuk fontosnak, az azt megelézden késziilt

tanulmanyokkal pedig csak a sziikséges mértékig foglalkoztunk.

2 Pusztai Laszlo: Szamitogép és bindzés In.: Godony Jozsef (szerk.): Kriminoldgiai és Kriminalisztikai
Tanulmanyok 26. (KJK, Budapest, 1989) 85.

3 KSH adata (forras: http://www.ksh.hu/docs/hun/xstadat/xstadat_eves/i_oni006.html, letdltve: 2019. marcius
22))

4 forrés: http://www.parlament.hu/irom41/00208/00208.pdf
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Kevés torténeti rész keriil bemutatasra, mivel a jelenlegi problémakkal és gyakorlattal

foglalkoztunk, ehhez a leir6 modszert valasztottuk.

1.3 A kutatas célja

Ray Kurzweil a technologia fejlodésével kapcsolatos véleménye: ,,.Sok tudosra és mérnékre
jellemzo az, amit én a »tudosok pesszimizmusdanak« nevezek. Gyakran annyira elmeriilnek egy
jelenbeli kihivds nehézségeiben és apro részleteiben, hogy nem ismerik fel sajat munkajuk és a
tagabb értelemben vett tudomanyteriiletiik hosszu tavu hatdsait, mint ahogy azokat a sokkal
erosebb eszkozoket sem veszik szamitasba, amelyek a technologia minden egyes uj

nemzedékével hozzaférhetévé valnak.

Kurzweil fenti megallapitasa, amely a mesterséges intelligenciaval foglalkozé konyvében
olvashato, az értekezés irdsa és a kutatasok soran sok helyen beigazolddott, annyiban, hogy
nemcsak a kutatdsokat, a kutatdkat érinti ez a ,,beszikiilés”, hanem a renddrséget, azon
jogalkotdkat is, akik bar érzik a szamitogépes biindzes jelenlegi negativ hatédsait, de sajnos nem
kell6 idében, vagy nem a hatékony eszkozokkel, a jogalkotdsi rendszer évtizedes sémadjat

eldobva probaljak meg felvenni a harcot a szamitogépes blindzéssel.

A kutatds soran célul tiztiik ki, hogy megkeressiik azokat a gyenge pontokat a szamitogépes
blin6zéssel Osszefiiggd jogszabalyok teriiletén, amelyek a szamitégépes blindzés dinamikus
fejlédése miatt gondot okozhat a hatosagoknak a nyomozasok sordn. Ezért elsésorban a hazai

jogszabalyokat tekintettiik at, kiilfldi ,,j0 joggyakorlattal” dsszevetve.

A nehézségek feltardsa és megismerése kozelebb vihet ahhoz, hogy a szamitdogépes

blincselekmények elleni nemzeti és nemzetkozi fellépés sikeres legyen.

Mivel viszonylag friss és dinamikusan fejlédé bilincselekmény tipusokrdl van szd, igy a
hipotézisek és tézisek tekintetében sziikséges volt, ehhez a valtozékonysagahoz alkalmazkodo

kérdéseket feltenni.

5 Ray Kurzweil, 4 szingularitds kiiszobén: Amikor az emberiség meghaladja a biologiat (Ad Astra Kiadd, 2013),
37.
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Az értekezés soran az alabbi pontok vizsgalatara kertilt sor:

1. A szamitogépes blincselekmények esetében az 1j biintetOeljarasjogi torvényben
bevezetett kényszerintézkedések hatékonysaganak vizsgalata és javaslatok kidolgozéasa

kiilfoldi példak figyelembevételével.

2. A szakértd szerepének ¢€s a kirendelés sziikségességének vizsgalata, a bizonyitékok
Osszegyljtése, illetve értékelése. Meddig terjedhet a nyomozé hatdsag kompetenciaja a

szamitogépes blincselekmények nyomozasa sordn a digitalis bizonyitékok esetében?

3. Az egyes szamitogépes bilincselekmények sordn mas és mas sarkalatos problémak
meriilnek fel, eltérd eljarasi cselekmények valnak sziikségessé¢ az elkdvetd kézre

keritése, valamint a biincselekmény bizonyitasa érdekében.

4. A renddrség szamitogépes blindzés nyomozasaval kapcsolatos oktatasanak, képzésének

fontossaga, amely elso 1épése lehet a blincselekmény eredményes felderitésének.

A fent emlitett négy vizsgalati ponttal Osszefiiggésben a kovetkezd kérdések megvalaszolasat

tartottuk fontosnak:

- A szamitdégépes Dbiincselekmények esetében hogyan lehet biztositani a
kényszerintézkedések végrehajtasa soran az elektronikus bizonyitékok hitelességét?

- Mi torténik azokkal az adatokkal, elektronikus informacids rendszerben tarolt
bizonyitékokkal, amelyek lefoglalasra keriilnek, de nem a biincselekmény
elkovetésének targya, milyen eljarasi cselekményt lenne sziikséges olyan esetben
foganatositani és mi a jelenlegi gyakorlat?

- Az 1j, 2018. jalius 1-jén hatalyba 1€p0 biintetdeljarasrol szolo torvény rendelkezik
arrol, hogy mi a teendd az elektronikus adatok lefoglalasakor, ugyanakkor be kell
latni, hogy a jogszabalyok merevsége miatt esetlegesen akar bizonyitékként
felhasznalhat6 adatok semmisiilhetnek meg vagy a kényszerintézkedésre vonatkozo
szabalyok sz6 szerinti betartdsa miatt sériilnek az azt elszenvedd jogai. Az
elektronikus bizonyitékokkal kapcsolatos nemzetkdzi (eurdpai unids tagallamok és
az Egyesiilt Allamok egyes orszigaiban, valamint a fobb biiniildozé szervek
szabalyozasi hatterével Osszefliggd) szabalyozasanak vizsgalata és a hazai

megvaldsuldsanak Osszevetése altal lehet-e egy kovetkeztetést levonni azzal
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kapcsolatban, hogy lehetséges egy sémat, egy modszertant megalkotni, vagy

blincselekmény tipusonként tobb szabalyozast kell felallitani?

Az elektronikus bizonyitékok rendszerével dsszefiiggésben kitériink a digitalis kutatasra, mint
a bizonyitékok Osszegylijtésének lehetdségére, annak alkotmanyossagi és biintetdeljarasjogi
szempontbol aggalyos pontjaira €s a fentebb irt kérdések miatt az egyes biincselekményeket is

vizsgaljuk nyomozasi szempontbol.

A kutatds soran fontosnak tartottuk, hogy tisztaban legyiink azzal, hogy az elektronikus
bizonyitékok lefoglalasanak tekintetében sziikséges-e az bizonyitékokat tartalmazd eszkoz
lefoglaldsa és annak a helyszinrdl torténd elszéllitdsa. Elegendd lehet-e a helyszinen torténd
mentés ¢€s dokumentalds, illetve a hatdsag jelenleg mi alapjan dont, hogy az egyes
blincselekmények esetén a lefoglalast csak az adattal szemben hajtjdk végre vagy az azt
tartalmaz6 eszkozt, rendszert is lefoglaljak? A (hdz)kutatds sordn az informatikai eszk6zok
megtalalasa és atvizsgalasa tekintetében a nyomozo6 hatosag részérdl sziikséges atvizsgalasa, a
rendszerhez torténd hozzaféréshez sziikséges jelszavak megismerése, amennyiben az nem 4all
rendelkezésiikre, illetve a (haz)kutatast elszenvedd fél nem tudja, vagy nem akarja azt a

rendelkezésre bocsajtani, milyen lehetdségek vannak a hatosag kezében?

A kényszerintézkedések tovabbi vizsgalata soran foglalkoztunk az adatok megdrzésre
kotelezéssel, valamint az adatok hozzaférhetetlenné tételével -ideiglenes €s végleges- tovabba
az adatok gyors megdrzésre kotelezés jogszabalyi hatterének és gyakorlati megvalosulasanak

értelmezésével és problémaival.

A nyomozas soran igénybe vehetd eszkdzok és modszerek tekintetében — mivel hataron atnyalo
blindz¢srdl és hatarok nélkiili kibertérrdl beszEliink, - a nyomozasok végrehajtasa a nemzetkdzi
egylttmiikddés nélkiil sokszor lehetetlen, ugyanakkor az orszagok kiilonb6z6 jogrendszere €s

eljarasi cselekményei miatt nehézségekbe litkozik.

A bizonyitékok megszerzése tekintetében ugyanakkor nemcsak a kényszerintézkedések allnak
a hatosag rendelkezésére, hanem mas hatosagtol torténd adatkérés, valamint a nyilt forrasbol
szarmaz6 informacidogyljtés (Open Source Intelligence- OSINT), amely sokszor tévesen van
azonositva a kozosségi médidkon vagy kozosségi oldalakon (Social Media) taldlhatod

onkéntesen megadott informaciok megismerésével és felhasznalasaval.
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Szintén fontosnak tartottuk annak vizsgalatat, hogy a hatosag milyen esetekben, €s a nyomozasi
eljaras melyik szakaszaban vesz igénybe szakértot, illetve szaktanacsadot. Ezért az utolsod
fejezetben a szakértd igénybevételének lehetdségeit és sziikségességét vizsgaljuk. A nyomozd
hatésag tagjaival torténd interjukészités soran tobb esetben is arra hivatkoztak a szakértd
igénybevételének sziikségessége kérdésénél, hogy az allomanynal hidnyzik a szakértelem,
esetleg nem is mernek adatot lementeni, vagy nem is tudjak, hogy hogyan kell, illetve a

nyomozast feliigyel6 ligyészség mindenképpen elvarja toliik a szakértd kirendelését.

Vizsgaltuk azt, hogy neheziti vagy megkonnyiti az eljarast, illetve az eljaras mely szakaszaban
lehet szlikséges a szakérto kirendelése és az egyes blincselekmények esetében mely kérdéseknél

indokolt a bizonyitashoz a szakértd vagy szaktanacsado igénybevétele.

A 2012. ¢évi C. torvény a Biintetd6 Torvénykonyvrdl (tovabbiakban: Btk.) a
(szamitdégépes)blincselekmények elkovetési magatartdsai, a bilincselekmény alanya, az
elkdvetés targya-, eszkdze indokoltta teszi, hogy a biintetdeljarasban és a nyomozas ¢€s
elokészitd eljaras részletes szabdlyairdl sz6l6 Kormanyrendeletben altaldnosan meghatarozott
kényszerintézkedések ¢és egyéb eljarasi szabalyok helyett konkrétabban fogalmazzon a

jogalkoto.

1.4 AKcio és reakcié®

Ahhoz, hogy elfogadjuk azt az egyik gyakran hangoztatott megallapitast, hogy a XXI. szdzad
egyik legnagyobb kihivasa koz¢é tartozik a szamitdgépes blindzés, meg kellett, hogy vizsgaljuk
annak torténetét, nemcsak a statisztikdk fényében, az okozott karok és a sértettek szdmanak
novekedését vizsgaltuk, hanem a szamitogépes buincselekmények fejlodését is kiindulva a

kiilfoldi, jellemzden amerikai példakbol.

A szadmitogépes bilindzés nem kontrollalt blincselekmény, minden nap és mindenhol
megtorténik. Attol fliggden, hogy a vilag melyik teriiletét nézziik, csak becslések vannak azzal
kapcsolatban, hogy ténylegesen mennyi szamitdgépes biincselekmény is torténik (latencia). Ez
a szam 2017-ben csaknem 450 milliard dollar kortil volt, amelyek tényleg csak becslések,

hiszen annak pontos karértékét meghatarozni azt gondoljuk lehetetlen. A hagyoményos egyediil

¢ Az alfejezet Dr. Kiss Tibor PhD javaslata alapjan keriilt be a disszertacioba.
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a tavalyi évben, ¢és ez csak varhatd. Ahhoz, hogy tovabbi nézOpontot kapjunk, az elmult évben
ellopott rekordok szdma is meglehetdsen magas, tobb mint 2 milliard, beleértve legalabb 100
millio egészségbiztositasi allomanyt, tobbnyire USA-t. A legnagyobb probléma nem annyira
az, hogy annyi buncselekmény van az interneten, hogy a vallalatok sokaig rajonnek, hogy
felfedjék, hogy megsértették Oket, és kevéssé segitenek megakadalyozni a terjedést. Amikor a
hirek megsértésérdl hall, hogy altaldban a hoénap utdn van, tul késé ahhoz, hogy barmit is
tegyen. Az alsé sor, a szamitogépes blinozés itt marad, és az egyetlen dolog, amit tehetiink,

késziiljon.

Az els6é, mar szamitdgépes blincselekménynek nevezhetd jogellenes cselekmény az 1960-as
éveket megeldzden tortént, amikor még az akkori haszndlatban 1évé szamitdogépek tudasa és
mérete messze nem hasonlitott a ma hasznélatban 1év6 szamitogépektdl. Hamis lyukkartyéaval
az Amerikai Egyesiilt Allamokban sikkasztist kovettek el egy bankban’. A kovetkezo,
ismertebb biincselekmény volt az 1971 -ben John Draper 4ltal elkdvetett tgynevezett ,,telefonos
csalas”. O volt az els6 Gigynevezett phone phreaker, aki mér a biincselekményét az akkori kor
technikai fejlddésével kovette el, hiszen rajott arra, hogy egy Cap'n Crunch reggeli miizli
dobozaiban talalhatd, ajandék, egy sip ugyanazt a hangot adja ki, mint az akkori
telefonkapcsolos szamitogépek. Egy ,.kék dobozt” épitett a sipra, amely lehetvé tette szamara,
hogy ingyenes hosszu tavi telefonhivdsokat kezdeményezzen, majd kiadta a hasznalati
utasitast. A telefonvonalas csalasok esetei az 1970-es években jelentdésen emelkedtek az

Egyesiilt Allamokban®,

M¢ég mindig az USA-ban tortént szamitogépes biincselekménynek nevezhetd esetben, egy
elkovetd az egyik new york-i bankban egy szamologép segitségével, amelyet szamitogépként

hasznalt, tobb mint 2 milli6 dollart sikeriilt ,,ellopni” (1973-ban tortént az eset).

A kovetkezd eset 1978 -ban tortént, amikor is megjelentek az elsd online elektronikus
hirdet6tabla-rendszerek, ami elonyben részesitett kommunikacios mddszer lett a szamitogépes
vilag szamara. Ez lehetdvé tette a gyors, ingyenes informacidcserét, beleértve a szamitogépes

halozatokba valo hekkelésre vonatkozo tippeket és trikkkoket.”

7 Dr. Pergel Jozsefné: A szamitogépes csalas és egyéb szamitogépes blincselekmények ( Statisztikai Szemle, 79.
évfolyam, 2001, 9. szam) 763.

8 Karl de Leeuw, Jan Bergstra: The history of Information Security- A Comprehensive Handbook (Elsevier, 2007)
9 forras: Pandasecurity.com
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Mivel eljutottunk a hekkeléshez, igy Kevin D. Mitnick kdnyveiben is megjelent lan Murphy,
aki Zap kapitanynak is neveztek 198-ben az elsé személy volt, akit szamitogépes blinozés miatt
elitéltek az USA-ban. Behatolt egy AT&T haldzatba, €s megvaltoztatta a bels6 orat, igy mas

tarifaval jutott az 6rdkon kiviili dijak feltdltéséhez csticsiddben.

Nem kellett mar til sokat varni arra, hogy megsziilessen 1982-ben az Elk Cloner, ami egy virus.
Ez az egyik els6 olyan ismert virus, amely elhagyta az eredeti operacios rendszert, és elterjedt

a ,,vilaghalon”, megtamadta az Apple II operacids rendszereket és floppy lemezen terjedt el.

A fentiek hatasasra 1986 -ban az Egyesiilt Allamok kongresszusa elfogadta a Computer Fraud
and Abuse Act-et, vagyis a szamitdgépes csalds és visszaélések torvényét, igy a hekkelés és a

lopas jogellenessé, biintetend6vé valik.

A torvény elfogadasa ellenére 1988-ban Robert T. Morris jr., A Cornell-i végzds hallgatd 6nalld
replikalo férget bocsatott ki a Védelmi Minisztérium APRANET-jére, am a féreg kicstiszott az
iranyitasabol és, tobb mint 600 000 halozatba kapcsolt szamitogépet fertdzott meg. Morris egy
10 000 dollaros biintetést kapott és 3 éves probaiddre bocsatottak

1989—ben az elsd nagyszabasu ransomware esettanulmanyrol szadmoltak be. A virus az AIDS-
virus kvizjévé valt, és letoltés utan 500 dollarnyi szamitogépes adatot tarolt. Ugyanakkor az
USA-ban egy masik csoportot is letartoztattak, amely ellopta az amerikai kormanyzati és a

maganszektor adatait, és eladta azt az orosz KGB-nek.

Emlitést érdemel még az 1990 -es a ,,Doom 1égi6” és a ,,Megtévesztés Mesterei”, akik két cyber
alapt banda volt és online héborut folytattak. Aktivan blokkoltdk egymas kapcsolatait, hatoltak
be a szamitdogépekbe és loptak az adatokat. Ez a két csoport nagyszamu telefonbeszélgetés volt,

amely szdmos telefonrol hires volt a nagyszamitogépes infrastruktiraban.

1993-ben tortént Kevin Poulson elfogasa és elitélése a telefonrendszerekbe vald behatolésa
miatt. Az LA radidallomasra érkezd 0sszes telefonvonal f6lotti ellendrzést atvette azért, hogy
garantdlja a telefonos verseny nyerését. Ot évre itélték el a szovetségi biintetés-végrehajtasi

intézetben, és az elsd, aki az internethasznalat tilalmat tartalmazza a biintetésében!®.

1995-t61 méar makro-virusok jelentek meg. A makrdvirusok az alkalmazasokba agyazott

szamitdgépes nyelveken irt virusok. Ezek a makrok futnak az alkalmazas megnyitasakor, mint

10 Seymour Bosworth, M.E. Kabay, Eric Whyne: Computer Security Handbook (2009, John Wiley n Sons, Inc.)
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példaul szovegszerkesztd vagy tablazatkezeld dokumentumok, és a hekkerek szaméra ez

egyszerli modja a rosszindulati programok ,,szallitasara”.

Az, hogy a XX. szdzadban tortént szamitdgépes- pontosabban, online elkovetett szamitdogépes
blincselekmény egyre sulyosbodé helyzeteket teremt, egyik jol dokumentalt esete, amikor 1996
-ban a CIA akkori igazgatdja, John Deutsch arrdl tantskodik a kongresszusnak, hogy a kiilfoldi
szervezett blindzési csoportok aktivan probaljak megragadni az amerikai kormanyzati és
vallalati halézatok feletti hatalmat. Az US GAO (US Government Accountability Office)
bejelentette, hogy a fajljaikat a hackerek legalabb 650 000-szer tamadtak meg, és legalabb 60%

-uk sikeres volt.

1997 - Az FBI arr6l szamol be, hogy az amerikai vallalatok tobb mint 85% -at hekkelték, és a
legtobb nem is tudja. A Chaos Computer Club meghekkelte a Quicken szoftvert, és

pénzatutalasokat hajtott végre anélkiil, hogy a bank vagy a szamlatulajdonos tudott volna rdla'!.

Megjelent a Melissa virus 1999-ben. Ez a mai napig a legvirulensebb szamitogépes fertdzés, €s
a kartékony programokat ir6 személyek elsd biincselekménye. A Melissa virus is makro-virus
volt, azzal a szandékkal, hogy atvegye az e-mail fidokok feletti felligyeletet és tomeges e-
maileket kiildjon a felhasznaloknak. A virusirét a feltételezések szerint, tobb mint 80 millid

dollaros kart okozott a szamitégépes halozatoknak.

Tovabb kutatva a szamitogépes blinozés fejlodését, megallapithattuk, hogy a XXI. szdzadra az
online timadasok szama ¢és tipusai exponencialisan ndnek. Az internet terjedése, felhasznalasa
¢s népszeriisége tjabb €s ujabb azzal 6sszefliggd blincselekményeket hozott magaval. A szerzoi
miivek interneten keresztil torténd hozzaférése tobbek kozott olyan szamitogépes
blincselekmények elkovetését indukalta, mint az tigyfelek hitelkartya-informécidinak online

kozzétételét, aminek hatasara tobb millid dollaros karok keletkeznek.

A Denial of Service (DDoS) tdmadasok szamos alkalommal indultak példaul az AOL, Yahoo!
Ebay ellen'?. A hamis hirek az Emulex részvényeinek kozel 50% -os dsszeomlasat okozzak. Az
I Love You virus terjed az interneten. Clinton elndk azt mondta, hogy nem haszndlja az e-mailt

a lanyaval val6 beszélgetéshez, mert a technologia nem biztonsagos.

1 Thomas J. Holt, Adam M. Bossler, K. C. Seigfried-Spellar: Cybercrime and Digital Forensic (Routledge, New
York 2015)

12 Rebecca Herold: The Privacy Papers- Managing, Technology, Consumer, Employee and Legislative Actions
(CRC Company 2002)
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2002 -ben a Shadow Crew honlapja elindult. A honlap iizendfal és forum volt a fekete kalapos
hekkerek szdmara. A tagok kozzéteszhették, megoszthattdk ¢és megtanulhattdk, hogyan
kovessenek el szamtalan szamitogépes blincselekményt, és elkeriiljék azoknak a rogzitést. Az
oldal 2 évig tartott, miel6tt a titkosszolgalat leallitotta volna. 28 embert letartdztattak az

Egyesiilt Allamokban és 6 masik orszagban'3,

Az ,SQL Slammer” a torténelem leggyorsabban terjedé féregévé valik 2003 januarban.
Megfertézte az SQL-kiszolgéalokat, és olyan szolgaltatasi tamadast hozott 1étre, amely mar
régota befolyasolta a sebességet az interneten. A fert6zési sebesség tekintetében a szinte 75 000

gépen 10 perc alatt terjedt el'.

2007 — re a hekkelés, az adatok lopasa és a rosszindulati programok fert6zéseinek szama egyre
csak nétt. Az ellopott rekordok szdma, a virussal megfert6zott gépek szdma vilagszinten
milliokra emelkedett és dollarban szadmitva millidrdokra az okozott karok Osszege. Abban az
évben tortént az elsé kiberhdboriként emlegetett orosz-észt kiberhabort, amikor is
Esztorszagot kibertamadas ért 2007. aprilis 27-én.Ez egy olyan talterheléses tamadas volt,
amelynek inditéka politikai jellegli volt és amely rdmutatott a kibertdmadasok egy masfajta
veszélyére!>. Innentdl kezdve talan a vilag egyre tobbszor felfigyelt a komolyabb és sulyosabb
tamadasokra, igy a 2010-ben a Stuxnet virusra, amely az irani atomdusito ellen tortént, vagy a
2017-es virustimadasok, amelyek foldrajzi elhelyezkedésre tekintet nélkiil tobb kritikus
infrastruktura informatikai rendszereit, allamok kormanyait €s maganhasznalatban 1évo

informatikai eszkozeit és - rendszereit is érintette.

A kibertamadasok szdma pedig azota is rohamosan nd. A tdmadassal érintett teriiletek- mind

foldrajzi mind gazdasagi téren valtozo.

13 Lu, Yong & Luo, Robert & Polgar, Michael & Cao, Yuanyuan. (Social network analysis of a criminal hacker
community. Journal of Computer Information Systems, 2010) 51. 31-41

14 Marian Quigley: Encyclopedia of Information Ethics and Security (Information Science Reference, New York,
2008

15 Orbok Akos: A kibertér, mint hadszintér (forras: http://biztonsagpolitika.hu/publikaciok-2013/orbok-akos-a-
kiberter-mint-hadszinter-2013-julius-19, letdltve: 2019. aprilis 01.)
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Amennyiben Ujra és Ujra végignézziik a fent felsorolt eseteket, megallapithatjuk, hogy a

szamitdégépes biincselekmények tobb fejlédési szakaszon mentek keresztiil, amelynek soran

nemcsak az elkovetdk motivacidja, hanem az elkovetdk szama, az elkdvetés mddszere és az

elkovetdk célpontja is megvaltozott:

II.

I1I.

Kezdetben az elkovetd haszonszerzésre torekedett. Kihasznalva az akkori kor friss
talalmanyat, a szamitogépet €s a sajat leleményességiiket, kreativitdsukat, amivel mar
kisebb-nagyobb 0sszeghez tudtak jutni. Feltételezhetdleg a biincselekményének
elkdvetési célpontja nem eshetdleges volt, hanem célzottan, meghatarozott pénzintézet
ellen kovették el a deliktumot. Az 1960-70-es években allaspontunk szerint inkabb
kezdetleges szakasza  volt ez a szamitogépes blincselekmények
szempontjabol. Erdekesség, hogy Svédorszagban 1973. aprilis 2.-an elfogadtak a Data
Protection Act-et, amely a szamitogépes bilincselekmények elleni fellépés egyik

allomasa volt'®.

Az 1980-as években az okozott karok mértéke nétt, a blincselekmény modszere
finomult. Az elkdvetdk mar jartasabbak voltak az informatika vildgdban, akar
tanulmanyaik, akar onképzésiik révén. Még mindig az anyagi haszonszerzés volt a f0
cél. Az adatok megszerzése leginkabb a pénziigyi visszaélések miatt tortént. Ebben a
korszakban mind az Egyesiilt Allamok, mind pedig az OECD mar jogi dokumentumban
reagalt az Uj tipusi bilncselekményre. A maésodik szakaszban tobbek kozott
Németorszagban, Kanadaban, Ausztridban, Japanban, Gordgorszagban megalkottak a
szamitégépes buncselekményekkel, a szadmitogépes kémkedéssel kapcsolatos

torvényeiket!”.

Az 1990-es években mar megjelentek a kiemelt 1étesitmények, rendszerek ellen
elkovetett tamadéasok, de még a politikai célzat nem jelent meg annyira markénsan. Az
ismertebb tdmadasok inkdbb az USA-ban torténtek. Mar kifejezetten szamitogépes
blincselekmények elleni fellépéssel Osszefiiggd torvények sziilettek példaul az Egyesiilt

Kiralysagban'®,

16 Stein Schjolber: The History of Cybercrime 1976-2014 (Cybercrime Research Institute, 2014) 24.
17U.az.25-32.

1% Audrey Guinchard: The Computer Misuse Act 1990 to Support Vulnerability Research? Proposal for a
Defence for Hacking as a Strategy in the Fight against Cybercrime (Journal of Information Rights, Policy and
Practice, 2017)
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IV.  2000-ben a szamitogépes bilincselekményeknél ténylegesen megfigyelhetd, hogy az
anyagi haszonszerzés mellett megjelentek a politikai indittatasi tdmadasok. Ujabb és
ujabb biincselekmények jelentek meg, valamint a korabban mar deliktumnak mindsiilé
cselekményeket szamitogép vagy informacios rendszer felhasznalasaval kovették el. Az
informatikai kornyezet miatt a blincselekmények sokkal jobban rejtve maradtak. Az
elkovetett deliktumok szama folyamatosan ndé egyenes aranyban a karértékkel. A
haszonszerzés mellett sokkal inkdbb a felhasznalok adatainak (amelynek feketepiaci
értéke nagyobb, mint az aranynak) megszerzése a cél. Megjelentek tobbek kozott a

kriptovalutak, a titkositott halozatok.

Megjelent a kibertdmadas, mint fogalom és ezzel parhuzamosan a kiberterrorizmus is, amely
egyes vélemények szerint a 2001. szeptember 11.-ei terrortdmadassal vette kezdetét. Ebben a
korszakban fogadtdk el és irtdk ald a Szamitdstechnikai Biindzésrdl szol6 Egyezményt ¢€s
hazankban is megsziiletett a Btk.-ban az elsé szamitogépes biincselekménnyel kapcsolatos
tényallas, a 300/C.§ a szamitastechnikai rendszer és adatok elleni biincselekmény!®.
Megjelentek az allamok kiberbiztonsagi stratégiai, valamint a NATO 5. cikke, amely kimondja,

hogy a kibertamadas fegyveres tdmadasnak mindstil.

V. Jelenleg is tarté iddszak, amikor mar az informécios rendszerbe torténd behatolas

mellett, az afolotti rendelkezés és befolyasolas jelenik meg.

A szamitogépes biincselekmény tarsadalomra veszélyességének bizonyossagat annak fejlédési
szakaszai is jol mutatjadk. A kezdetleges ad hoc jellegli elkdvetéseket felvaltotta a sokkal
tudatosabb elkovetés, amikor mar nagyobb és nagyobb elkovetési érték a cél. Az elmult kdzel
két évtizedben mar nemcsak a pénz jelent meg, hanem az adatok megszerzése, az informacios

rendszerek, eszk6zok befolyésolasa.

19 A Biintetd Torvénykonyvrol szol6 1978. évi IV. térvény (hatalytalan)
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1.5 A Kkutatasi hipotézisek

A kutatas céljahoz mérten fogalmaztuk meg a hipotéziseket is, amelybdl majd a feltevéseink
helyessége esetén javaslat megfogalmazasa valt célunkka, vagy pedig a kiilfoldi példék alapjan

egy jobb gyakorlat kialakitasa lehetne a kdvetendé minta.

Elsddlegesen a kutatdsi hipotézisek felallitasa esetében célul tiiztik ki, hogy a kovetkezd

kérdésekre megtalaljuk a valaszt:

Mindenképpen sziikséges lenne meghatdrozni a szamitdégépes biincselekmények fogalmat,
amely a ,,Computer Crime” elleni nemzetkdzi kiizdelemhez elengedhetetlen. A fogalom
meghatdrozdsa hozzdjarulna a kriminalisztika, azon beliil a kriminaltaktikai ¢és

kriminalmetodikai médszerek kidolgozasahoz.

1. Minden bilincselekmény nyomozéasa az elkdvetés helyének és idejének vizsgalataval
kezd6dik, amely kriminalmetodikailag az elsddleges feladat?®®. A4  szamitégépes
biincselekmények elkovetésének térben és idoben tortené meghatarozasa, a torvényben hasznalt
fogalmak, kifejezések pontositisa a tovabbi nyomozasi és felderitési eljaras szabalyozdshoz

hozzajarul.

2. Az értekezésben vizsgaltuk az egyes kriminalisztikai eszkozoket és a biintetdeljarasjogi
szabalyozast is, amelyek altal szamitdgépes blincselekmények esetében az elektronikus adat és
rendszerekkel 0sszefliggésben a kényszerintézkedések végrehajtasa eltéré-e a - Fenyvesi Csaba
altal is- ,,hagyomanyosnak nevezett™?!' deliktumoktol. Mivel a szamitogépes biincselekmények
egy része a kibertérben, azaz a virtualis térben torténik, igy a targyi bizonyitasi eszkzoket sem

lehet a kézzel foghat6 bizonyitékokkal egy séma ala véve kezelni.

3. Mivel a szamitdégépes bilincselekmények nyomozéasa sordn kozponti szerep jut a
szamitastechnikai  eszkozOokon és  rendszerekben  tarolt elektronikus  adatoknak,
bizonyitékoknak igy az azokkal kapcsolatos kényszerintézkedések kriminalisztikai és

biinteteljarasjogi szabalyait €s mddszereit helyeztiik a vizsgalatunk kdzéppontjaba.

20 Kovacs Gyula-Nagy Jozsef: Kriminalmetodika elméleti és gyakorlati kérdései (Nemzeti Kozszolgalati és
Tankdnyvkiado6 Zrt.,Budapest, 2013) 106.

2l A hagyomanyos vagy klasszikus blincselekmények kozé tartoznak az élet-€s testi épség elleni, a rablas, szexualis
tamadas stb. deliktumok (Fenyvesi Csaba: A kriminalisztika tendencidi- A Bliniigyi nyomozas multja, jelene,
jovoje (Dialog Campus Szakkonyvek, Dialog Campus Kiadd, Budapest, 2017) 242.
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4. A leplezett eszkozok alkalmazasanak Ilehetségét a szamitogépes bilincselekmények
felderitése soran szintén érintettilk, hiszen az infokommunikacids eszk6zOokon torténo
kommunikécio és adatok atvitele a bevezetett kényszerintézkedésekkel nem minden esetben
valdsulhat meg maradéktalanul. A leplezett eszkdzok és moddszerek lehetévé teszik, hogy a
szamitogépes biincselekmények jellemzd6i (gyorsasag, latencia, intellektudlis és nemzetkozi
jelleg) ellenére az elkovetd személyét, az elkdvetés idejét €s az elkdvetd tartozkodasi helyérdl

a leheto legtobb informaciot szerezzenek a nyomozo6 hatésagok.

5. Vizsgaltuk tovabba, hogy az igazsagiigyi szakértonek milyen szerepe van a szamitogépes
blincselekmények nyomozasa sordn. Tuddsa és kiilonleges szakértelme milyen esetekben

jelentkezik és milyen sullyal esik latba a biintetdeljaras soran?

A disszertacid kdzéppontjaban a szamitdgépes blincselekmények és azok nyomozasa all, tigy,
hogy megvizsgaljuk a kényszerintézkedésekre vonatkozd biintetdeljardsi  torvény
szabalyozasat, valamint a kriminalisztikai kihivasokat ennek a modern és dinamikusan fejlédo,

valtozo6 deliktumnak.

A kutatds kozéppontjaba tehat nemcsak a szamitdogépes bilincselekmények vizsgalatat
helyeztilkk, hanem a szamitogépes blincselekmények nyomozasanak problémainal a
bizonyitékok megszerzésével és értékelésével kapcsolatos kihivasokat és valtozasokat is

vizsgaltuk.

1.6 A tudomanyos célok

A disszertaci6é tudomanyos célja nemcsak az, hogy atfogd képet lehessen kapni a szamitogépes
blincselekmények nyomozéasanak kriminalisztikai vetiiletérdl, megoldasairdl, hanem azokat a
nehézségeket és biintetdeljarasi hibakat és problémakat is a vizsgaljuk, amelyek allaspontunk
szerint tovabb gondolast, vagy a technika fejlédése miatt egy rugalmas jogszabalyi keretet
igényelne. Igy mintegy objektiv és hasznalhato képet lehet kapni a jo- és rossz gyakorlatrél, és
sikeriilhet egy altalanosan elfogadhatd szabalyt alkotni az elektronikus bizonyitékok, mint

targyi bizonyitasi eszk6zokrol és a megszerzésiikkel kapcsolatos eljarasrol.
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1.7 Szamitogépes biincselekmények vagy kiberbiincselekmények?

A szamitogépes biincselekmények torténete?? az 1950-es évekre nyulik vissza, amikor is a
szamitogépet ,,bemutattdk” a globalis tarsadalomnak, de ekkor még hasznalatuk csak sziikebb

korben volt jellemzo.

A szamitogépek fejlodése, haszndlatara valo attérés lett az indikatora annak, a ,,hagyomanyos”
blincselekmények ujfajta elkdvetési modszere, illetve ujabb bilincselekménytipusok jelenjenek

meg, ezaltal kivaltva sokszor az ember-ember kozotti kozvetlen kapcsolatot.

Tekintsiik torténetiségében a blincselekmények tudomanyos elemzését. Az 1980-as években a
szerzOk nem egy egységes fogalom megalkotasara helyezték a hangsulyt, hanem a

cselekményfajtak feldl kozelitettek.

A német Manfred Mdéhrenschlager, az akkor elfogadott blincselekmények mellé, tehat az adat
vagy program manipulécio, a szabotazs és adatvaltoztatas, a gépido - lopas mellett megjelent a

személyes adatokat veszélyeztetd timadas is.?

A belga Jean Spreutels a szamitdgépes szabotazs, az adat vagy program kifiirkészése, az adat
¢s/vagy program manipulacio, a komputer jogosulatlan hasznalata mellett a szamitogépes

hamisitas és a rendszerbe torténd jogosulatlan behatolassal boviti az altala alkotott listat.>*

A nemzetkozi jogi dokumentumok is csupan a cselekménytipusok felsorolasat tartalmaztak, a

fogalom meghatarozas mell6zésével.

Az elsoként az 12 (81) sz. Europa Tandcs Ajanlas a Gazdasagi biincselekményekrol, mint

computer crime elnevezéssel foglaltak 6ssze néhany blincselekményt, igaz csupan példalodzva.
Az OECD 1983-85 kozott késziilt jelentés négy jogsértd cselekményt nevezett meg:
- szamitogépes csalds,

- szamitdgépes hamisitas,

22 Stein Schjolberg: The History of Cybercrime 1976-2014 ( Cybercrime Research Institute GmBH 2014, ISBN:
9783734732942) 16.0ldal

B vo. Revue ... p. 321.

2 v5. Revue ... p(s). 164-172
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- szamitogépes szabotazs,
- szerzdi jogi jogsértések.?

E korben fontos nemzetkdzi dokumentum a 9 (89) sz. Eurdopa Tandacs Ajanlisa a
., Szamitogépes-kornyezetben elkévetett  biincselekményekrél”, amely cimében atfogd
elnevezést hasznal, tartalmi meghatarozas nélikk. Ez a dokumentum, nemcsak, hogy leir egy
minimalis és egy fakultativ listdt, hanem a szankcionalni javasolt blincselekményeket

definialja.

I. Az ET. minimalis listaja:

a. A szamitogépes csalas.

b. A szamitogépes hamisitas.

c. A szamitdgépes adatokban és programokban torténd karokozas.
d. A szamitogépes szabotazs.

e. A jogellenes behatolas: a szamitogépes rendszerbe vagy halozatba torténd jogosulatlan

bejutas a biztonsagi intézkedések megsértése révén.

/- A jogellenes titokszerzés.

g. Védett szamitdgépes programok jogellenes masolésa.

h. A félvezetd topografidk jogellenes masolésa.

II. Az ET. fakultativ listaja:

a. A szamitogépes adatok és/vagy programok megvaltoztatasa.
b. A szamitogépes kémkedés.

c. A szamitogép jogellenes hasznalata.

25 OECD Computer - Related Criminality: Analysis of Legal Police. Paris, 1986. (tovabbiakban: OECD - Analysis)
p. 28.
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d. Védett programok jogellenes hasznalata.?®

Mind a mai napig a legatfogdbb nemzetkozi jogi dokumentum a 2001. november 23-an,
Budapesten aléirt, a Szamitdstechnikai Biinozésrol szolo Europa Tandcsi Egyezmény. Ismét az

egyezmény cime utal a haszndlni kivant 6sszefoglalo elnevezésre.

Az egyezmény az 1989-es ET Ajanlés ota eltelt egy évtizednyi technikai fejlédésre és az ezzel

egylitt megjelend visszaélésekre utalva az aldbbi blincselekményeket sorolja.

I. Cim: A szamitastechnikai rendszer és a szamitastechnikai adatok hozzaférhetdsége,

sértetlensége ¢€s titkossaga elleni biincselekmények

2. cikk: A jogtalan belépés

3. cikk: A jogtalan kifiirkészés

4. cikk: Az adatok sértetlensége elleni cselekmény

5. cikk: A rendszer sértetlensége elleni cselekmény

6. cikk: Visszaélés eszkozokkel

II. Cim: A szamitastechnikai biincselekmények

7. cikk: A szdmitastechnikai hamisités

8. cikk: A szamitastechnikai csalds

III. Cim: A szamitastechnikai adatok tartalméval kapcsolatos biincselekmények

9. cikk: A gyermekpornografia.

26 Council of Europe Legal Affairs: Computer - Related Crime. Recommendation No.R. (89) 9. Strasbourg, 1990.
ISBN 92-871-1792-6

(tovabbiakban: CE Recommendation (89) 9. p(s). 36-69..Revue Revue Internationale de Droit Penal 1993/1-2 p(s).
673-680. (francia nyelven) €s p(s). 681-690. (angol nyelven), [tovabbiakban: Revue..]

Dr. Nagy Zoltan: Konferencia az informaciotechnikai biindzésrél. MJ. 40. 1993. 2. 102-104.1.

Dr. Kertész Imre - Dr. Pusztai Laszlo: A komputerbiindzés és az informacios technologiaval kapcsolatos egyéb
biinozési fajtak. UE. 29. 1993.4. 17-18.1.

Dr. Csonka Péter: Council of Europe Activities Related to Information Technology Information &
Communications Technology Law, Vol.5. No.3, 1996. p(s).180-186.82.
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10. Szerzdi vagy szomszédos jogok megsértésével kapcsolatos biincselekmények. 27

A fentiekbdl lathaté az akkor még jellemzden offline blincselekmények sokrétiisége miatt az

egységes fogalomalkotas bizonytalansadga az 1980-as és 1990-es években.

Az angolszasz irodalombol kiemeljiik Cath Senker meghatarozasat, amely altalanosnak
nevezhetd. A szerzd szamitogépes bilincselekménynek tart minden olyan cselekményt,
amelyhez a szamitogépet jogellenes céllal hasznaltak. ideértve a csalést, személyazonossag-

lopasat, a szerzoi jogsértéseket, gyermek pornograf képek terjesztését.?8

1994-ben keriilt kiadasra Az ENSZ Kézikonyve a szamitogéppel kapcsolatos blincselekmények
megeldzésérol és kezelésérdl?® A ENSZ 8. kongresszusat kovetden, a Szervezet Kozgylilése
elfogadta a 45/121. szdmu hatdrozatat a szamitégépes blincselekményekkel kapcsolatos
regulaciorol. A hatérozat szerint az ENSZ 1994-ben egy Kézikonyvet adott ki a szamitogépes
deliktumok (computer crime) megel6zésérdl és azok kezelésérdl, de nem adja meg pontosan a
computer crime fogalmat, azonban meghatirozza azokat a tulajdonsagokat, melyekkel ezek a

deliktumok rendelkeznek.

A Kézikodnyv altal meghatarozott leggyakoribb tipust blincselekmények:

- A szamitogép manipuléciojaval elkovetett csalas (Compter Fraud or Computer Manipulation).
- A szamitogépes hamisitas (Computer Forgery).

- Karokozas szamitogépes adatokban vagy programokban, illetve a szamitégépes adatok vagy

programok megvaltoztatdsa (Damage to or modifications of Computer Data or Programs).

- Jogosulatlan hozzaférés szamitdgépes rendszerekhez és szolgaltatdsokhoz (Unauthorized

Access to Computer Systems and Service).

- Jogi védelem ald esé szamitdogépes programok jogosulatlan reprodukalasa (Unauthorized

Reproductin of Legally Protected Computer Programs)

27 Buropean Treaty Series No. 185. Serie des européens no. 185 Kiadja az ET Informacios és Dok. Kézpontja.
Budapest. 2001. Forditotta: Dr. Villanyi Jozsef (tovabbiakban: 2001. Kiber-crime)

28 Cath Senker: Cybercrime and the Darknet. Arcturus Publishing Ltd. 2017. p. 101.

29 United Nations Manual on the Prevention and Control of Computer Related Crime. International review of
criminal policy. No. 43-44, 1994. pp. 5-46.
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A buincselekmények 0sszefoglalod elnevezésének bizonytalansagat az Europa Tanéacs 2004-es
Jelentése (Octopus Programme) ugy probalja feloldani, hogy kétféle cselekménytipust hataroz
meg, egyfeldl a szamitogépes bilincselekményt (computer crime, szinonimkant a computer-
related crime) azonositja szamitogépben tarolt (kezelt) adatok, ideértve programok elleni
blincselekményekkel, mig masfeldl a kiberblincselekményeknek a szamitogépes halozatokhoz

kotott blincselekményeket tekinti.*°

Az Eurdpai Parlament, a Tandcs és a Régiok Bizottsag Kozleménye®! — | A szamitogépes
blin6zés elleni kiizdelemre vonatkoz6 altalanos politika felé (COM (2007) 267” ramutatott arra,
hogy nincs pontos meghatarozasa a ,,szamitogépes blindzésnek”, a ,,szamitdstechnikai
blin6zés” vagy ,,szamitégéppel kapcsolatos biindzés” fogalmaknak. A Kozlemény immar

nemcsak egy-egy biincselekményt, hanem biincselekménycsoportokat hataroz meg:

1. Az elektronikus halézatok felhaszndldsaval, valamint az azokkal kapcsolatos biinozés
terjedésével 0sszefliggésben egyre jobban terjed a csalas, az identitas-lopas, az adathalészat, a
kéretlen levelek, a rosszindulati kodok felhasznalasaval elkovetett csalas, amely a
hagyomanyos bilincselekmények koziil az illegalis nemzetkdzi kereskedelem, kabitdszer

kereskedelem, fegyverkereskedelem, veszélyeztett fajok kereskedelmével van 6sszefiiggésben.

2. Az illegdlis tartalmu (pl.: a gyermekek szexudlis kizsakmanyolasaval,
terrorcselekményekkel, rasszizmussal és gytloletbeszéddel) kapcsolatos weboldalak az Union
beliili vagy az azon kiviil esé d4llamokba torténd mozgatdsat, amely cselekmény
jogellenességének megallapitasa nélkiil a nyomozo6 hatdsagok felderitését a biincselekmények

vonatkozasaban megneheziti.

3. Az elektronikus héalozatokkal kapcsolatos biincselekmények a botnet hal6zatokon keresztiili
kritikus infrastrukturat veszélyeztetd tamadasok egyik lehetdsége. A Bizottsdg mar 2007-ben
utalt a zsarolovirusokkal kapcsolatos veszélyekre, amelyek az elektronikus informacid

rendszerek nem megfeleld védelmének a révén valosulnak meg.

Az Eurdpai Bizottsag Kozleménye gyakorlati tapasztalatokra alapozva a blincselekmények

harom kategoriajat hatdrozza meg:

30 Organised Crime in Europe: the threat of cybercrime (Octopus Programme). COE Publishing, Strasbourg, 2005.
p. 86.
31 https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2007:026 7:FIN:EN:HTML
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Az elso kategoriaba a biincselekmények hagyomanyos formdi tartoznak, ugymint csalds vagy
hamisitas, a szamitogépes biinozéssel Osszefiiggésben azonban mindenekeldtt az elektronikus
kommunikacios halozatokon és informdcios rendszereken (tovabbiakban: elektronikus

halozatok) keresztiil elkovetett biincselekmények sorolandok ide.

A masodik kategoria az illegalis tartalom elektronikus médian keresztiili kézzétételere
vonatkozik (tobbek kozott a gyermekek szexualis kizsakmanyolasaval kapcsolatos anyagok vagy

faji gyiilolet keltése).

A harmadik kategoriaba az elektronikus halozatokkal kapcsolatos biincselekmények tartoznak,
ugymint az informacios rendszerekkel szembeni tamadasok, a hozzdférés megtagadasa és a
hackertevékenység. Az ilyen tipusu tamaddsok a donté jelentoségii europai létfontossagu
infrastrukturak ellen is iranyulhatnak, és szamos teriileten kihathatnak a fennallo siirgdsségi

riasztorendszerekre, ami az egész tarsadalomra nézve végzetes kovetkezményekkel jarhat.

Mindharom biincselekmeény-kategoria kozos jellemzoje, hogy az elkévetés terjedelme, valamint
az adott biincselekmény és hatasai kozotti  foldrajzi  tavolsag igen jelentds lehet.
Kovetkezésképpen az alkalmazott nyomozdsi modszerek technikai szempontjai gyakran

ugyanazok.”

Ugyanakkor egy az Europai Parlamentnek, Tanacsnak, a Régiok Bizottsaganak dokumentuma,
A szamitogépes biindzés elleni kiizdelemre vonatkozo dltalanos politika felé meghatarozasa

(Towards a general policy ont he fight against cyber crime)” szintén harom jellemzdjét vonja*:

- Olyan hagyomanyos bilincselekmények, amelyek elkdvetése soran azonban az internetet
hasznaljak (példaul csalds vagy hamisitds). Ezek kozé tartozik példdul a
személyiséglopas vagy az ehhez is kothetd adathalaszat (amelynek sordn az internetes
blinz6k hamis banki honlapot hoznak 1étre, hogy az tigyfeleket becsapva ravegyék dket
jelszavuk vagy adataik megadéasara és ezaltal ellopjak a pénziiket). Az internet a
kabitoszerek, fegyverek és a veszélyeztetett fajok nemzetkdzi kereskedelmét is

atalakitotta.

32 Bur6pai Bizottsag.:,,A Bizottsag kézleménye az Europai Parlamentnek, a Tanacsnak és a Régiok Bizottsaganak
- A szamitogépes blindzés elleni kiizdelemre vonatkoz6 altalanos politika fele”, Kozlemény, 2007.
https://eur-lex.europa.eu/legal-content/HU/ALL/?uri=CELEX%3A52007DC0267 . Letoltve.2018. oktober 20.

33 Forras: https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:52007DC0267& from=EN,
letdltve: 2019.februar 15.
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- Illegélis tartalmak kozzététele, példaul terrorizmusra, erdszakra, rasszizmusra,

idegengytldletre vagy gyermekek szexualis zaklatasara 6sztonzo anyagoké.

- Az elektronikus halézatokra korlatoz6do biincselekmények, ijszerti, gyakran kiterjedt
¢s nagyszabasu biincselekmények, amelyek az internet el6tti idészakban nem voltak
ismertek. Az ilyen tipust blincselekmények informatikai rendszerek elleni timadasokat,
esetenként az allam kritikus fontossagl informatikai infrastruktarai, és igy kozvetleniil
az allampolgarok elleni fenyegetéseket jelentenek. Ezek a tamadasok torténhetnek
,botneteken” (az angol ,,robot networks”, azaz robothal6zatok sz¢6 roviditése) keresztiil,
ahol a bin6z6k ,,malware”-t, (rosszindulati szadmitégépes programokat) terjesztenek,
amelyek a letoltést kovetden a felhasznald szamitdogépét is ,,zombigéppé” valtoztatjak).
Az igy megfert6zott szamitogépekbdl alld halozatot hasznaljak aztan blincselekmények

elkovetésére a felhasznaldk tudta nélkil.

A nemzetk6zi jogirodalomban és a nemzetkdzi dokumentumokban olvashatd meghatarozasok
utan tekintsiik 4t a hazai probalkozasokat. Dontéen az angolszdsz computer crime kifejezés
terjedt el, ahogy a német nyelvteriileten is a Computer Kriminalitat terminoldgiat alkalmaztak,
ehhez igazodtak a hazai szerzdk is a sokszor a tanulmanyukban is. Hazankban Polt Péter
,Luttoroként” irt eldszor a szamitdgépes blincselekményekrol, és abban foglalt allast, hogy a

szamitogép egyszerre lehet a blincselekmény targya és eszkoze.>*

Ahogy Pusztai LaszI6,* ugy Nagy Zoltan®® is a szamitogépes blincselekmények négy 6
alaptipusa kozott tett — korabban - kiilonbséget: a szamitogépes visszaélést, az adatkikémlelést,
a szabotazst és a gépidolopast. Tegylik hozza, hogy e tanulményok sem hataroztak meg

Osszefoglald definiciot e targykorben.

Az 1990-es évektdl az internet hasznélatdnak megjelenésétdl, majd folyamatos elterjedésével a
blincselekmények és a nem kriminalizalt visszaélések kore mind mennyiségében, mind
mindségében boviilt. Aztdn egy évtized mulva a biincselekmények kore tovabb bdviilt, mivel a
technologia lehetdvé tette és teszi ma is, hogy a felhasznalok ne csak fogyasztoi legyenek az
Interneten kozolt tartalmaknak, hanem azok eldallitasara is képesek lettek. Ugyanebben az

iddben a torrent-technoldgia megjelenésével a szerzodi jogsértések dramaian novekedtek.

34 Dr. Polt Péter: A szamitogépes biindzés. BSZ. XXI. 1983. 6. 60-64.1.
35 Dr. Pusztai Laszl6: Szamitogép és blindzés. KKT. XXVI. kotet. Budapest, 1989. 106-107.1.
36 Dr. Nagy Zoltan: Az informatika és a biintet6jog. MJ. 38. 1991. 1. 21-23.1.
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A 2000-es évektdl az ,,informatikai” el0tag hasznalataval osztalyoztak az informatikai blindzést
(IT crime, information technology crime), ami a fogalomalkotok szerint magaban foglalja a
szamitastechnikai biin6zést (computer crime), és a szadmitogépes haldzatokon megjelend
blindz¢st (internet crime, cyberspace crime). E meghatarozast hazai adaptaciojat olvashatjuk

legtjabban®’.

Le kell szogezniink, hogy egyfelél a halozatokon elkovetett biincselekményekhez is
szamitastechnikai eszkozoket hasznalnak, tovabba nehezen valik ketté a virtualis térbeli és a
szamitogépes bundzés. Ha a ,producta scelerist” szamitdgépen taroljak, akkor az
szamitastechnikai blindz¢és, 4m ha ezt interneten tovabbitjak egy masik felhasznalonak, akkor
az internetes blindzés. Ugyanigy a szamitogépes blincselekmények korébe vonhatd a 2001-es
Budapesti Egyezményben idesorolt szamitogépes csalast €s szamitdgépes hamisitast halézaton

felhdszolgaltaton keresztiil kovetnek el, az mar az internetes blindzés korébe sorolhato.

A fogalomalkotasi kisérleteket tovabb bonyolitja az, hogy a valoés térbeli biincselekmények
elkdvetéséhez is egyre gyakrabban hasznalnak szamitégépeket, szamitastechnikai eszkdzoket,
azok kommunikaciés lehetdségeit. Igy nemcsak okirathamisitasok, hanem akéar olési
cselekmények is elkovetheték ezen eszk6zok alkalmazéasaval, mobileszk6zokon

kommunikélnak, vagy ma mar akar fegyvert is ,,nyomtathatnak™ 3D nyomtatok alkalmazéaséaval.

Az interneten a tartalom biincselekmények zome mar ismert, szabalyozott és verbalis kozléssel

elkovethetd blincselekmény vagy szabalysértés.

Ugyanakkor észlelhet6 a szamitogépes bilincselekmények megjelenésével kapcsolatban egy
ujfajta megkdzelitése a biincselekmények osztalyozasanak. Ennek illusztraldsara az aldbbi

dokumentumokat hivjuk fel.

A Budapesti Egyezmény 2002-ben sziiletett és 2006. marcius 1-tdl hatalyos jegyzékonyvvel
egészilt ki, amely az informatikai kornyezetben elkdvethetd rasszista és idegengytlold
cselekmények elleni fellépést siirgette a tagallamoktol, amelyet tovabbi kiegészitd

jegyzOkonyvek is kovettek.

37 Parti Katalin — Kiss Tibor: Informatikai biindzés (In Kriminolégia, by Andrea Borbird, Katalin Gonczél, Klara
Kerezsi, és Miklos Lévay, Budapest: Wolters Kluwer Kft., 2016.) 491-493.
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Tovabba itt emlitjik a 2013/42 EU direktivajat, amely a kritikus infrastruktarak

veszélyeztetettségére hivta fel a figyelmet.

Azaz a cselekmények fogalom meghatarozas helyett inkabb a motivumokra (pl. személyiséget,
kozosséget sértd cselekmények) és a bilincselekmények elkdvetésének a céljaira (pl.

haszonszerzd, titoksértd stb.) helyezziik a hangsulyt.

A bincselekmények korének folyamatos bdviilése megneheziti a fogalomalkotést, holott

tudomanyos elemzést, kutatast, akkor lehet hitelesen végezni, ha annak targyat meghatarozzuk.

A szamitdgépes biincselekmények egységes fogalom meghatirozésa hozzasegitené mind az

Eurépai Unid, mind pedig a nyomozd hatosagok sikeres harcat a biinozékkel szemben.

Ugyanakkor, egyes vélemények szerint nem lehet k6zds elnevezés ald vonni a cselekményeket

azok heterogenitasa miatt.

Az, hogy foglalkoztatja a jogalkotdkat a szamitogépes blincselekmények meghatarozasa
kétségtelen, hiszen az Eurdpai Bizottsag 2007-es Kozleményében®® hangot adott annak, hogy
az idaig nem keriilt meghatarozasra a szamitogépes biindzés (cyber crime), altaluk is
szamitogépes blindzésnek nevezett fogalma ,,4 tarsadalmunkban egyre nagyobb jelentoséggel
biro informacios rendszerek biztonsaganak szamos vonatkozasa van, amelyek koziil az egyik
legfontosabb a szamitogépes biinozés elleni kiizdelem. A szamitogépes biinozés kozosen
elfogadott fogalommeghatarozdsa hianyaban a »szamitogépes biinozés«, »szamitdastechnikai
biinozés«, n»szamitogéppel kapcsolatos biinozés« vagy »csucstechnologias —bilinozés«
kifejezéseket gyakran hasznaljak szinonimakeént. E kozlemény alkalmazasaban »szamitogépes
biinozés« alatt ,,olyan biincselekmények értendok, amelyeket elektronikus kommunikacios
halozatok és informdcios rendszerek felhasznalasaval vagy ilyen halozatokkal és rendszerekkel

szemben kovetnek el” .

Magunk részérdl a vita lezarasaként az alabbi megjegyzést tessziik, barmennyire is elterjedében
van — kiilondsen az angolszasz orszagokban - a kiberblincselekmény elnevezés, magunk ezt a
definiciot sziikebbnek tartjuk a szamitogéphez kotott bilincselekmények korének

meghatdrozasahoz, 1évén, hogy csak halézaton elkdvetett blincselekmények kore vonhato ide.

38 Europai Bizottsag.:,,A Bizottsag kozleménye az Eurdpai Parlamentnek, a Tanacsnak és a Régiok Bizottsaganak
- A szamitogépes blindzés elleni kiizdelemre vonatkoz¢ altalanos politika felé”, Kozlemény, 2007.
https://eur-lex.europa.eu/legal-content/HU/ALL/?uri=CELEX%3A52007DC0267,
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Eppen ezért a szamitogépes biincselekmény elnevezést hasznaljuk a késébbiekben, azzal, hogy
a szamitogépes blindzés nemcesak az Ujtipust biincselekményeket 6lelik fel, hanem minden
olyan blincselekményt, amelyhez a szamitogépet eszkozként vagy célként haszndlnak, és a

blincselekmény elkdvetése offline vagy on-line mdédban torténik.

1.8 A szamitogépes biincselekmények elleni kiizdelem jogi és technikai

vetiiletei

Az lehetséges-e, hogy az elmult évtizedekben a szamitdgépes biincselekmények tarsadalomra
¢s gazdasagra gyakorolt hatasara ,,egy prakticista elvetéssel el lehetett haritani a szamitogépes
kapcsolatos blindzés jogi szabalyozasanak kérdését?” fogalmazta meg Pusztai, amikor az 1980-
as években egy felmérést végzett el a Magyarorszagon hasznaltban 1évé szamitégépek

szamaval Osszefliggésben.

Elso 1épésben sziikségét érezzilik annak, hogy tisztazzuk, milyen specidlis ismérvei vannak tehat

ennek a deliktumnak:

Informatikai eszkdzok és/ vagy rendszerek segitségével, vagy informatikai eszkozok és
halézatok ellen elkovetett blincselekmények, amelyek céljai lehetnek a rendszerben tarolt
adatok megszerzése, a jogosultak szamara hozzaférhetetlenné tétele, tovabba az elektronikus
rendszerbe vetett bizalommal visszaélés. A szamitogépes blincselekmények célja lehet anyagi
haszonszerzés vagy az informatikai rendszerbe vetett bizalom megszerzése, vagy a tarolt
elektronikus adatok illetéktelen felhasznalasa, az azzal torténd visszaélés illetve tartalommal

kapcsolatos vagy az elleni jogellenes cselekmény.
A (kiber)tér, vagyis a helyszin tekintetében?*- kétféle elkovetést lehet megkiilonboztetni:

- Az egyik elkdvetés az internetes térben, azaz kibertérben elkdvetett biincselekmény
tipusaihoz tartozik, amikor sem a cselekmény, sem az elkdvetd nem 1ép ki a fizikai térbe,

azaz a virtualis vildgban marad. Ilyen blincselekmény a jellemzden jelsz6 feltoréssel

3 A magyar jogrendszer és tudoméany merevnek mindsiil abbol a szempontbol, hogy az elkdvetés helye, az
elkovetés eszkdze vagy akar a sértett meghatarozasa szempontjabol csak a kézzel foghatd, vagy behatarolhato
helyet, dolgot nevesit, mig ezek kdrébe sem a virtualis tér, sem az elektronikus adat nem tartozik (a szerz.).
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vagy az informdcios rendszer befolydsoldsaval megvalosuld cselekmények, amelynek

elkovetéséhez ténylegesen csak az internet, illetve a vilaghalo sziikséges.

- A masik eset a szamitastechnikai eszk6zok felhasznalasaval (szamitdgép, laptop, telefon
stb.) az internetes halozaton keresztiil, de a wvalos, fizikai térben végrehajtott
deliktumokat kovetéen valdsithat6 meg, mint pl. egy fényképezdgéppel,
videofelvevovel készitett gyermekpornograf felvétel feltoltése, vagy a hamis,
meghamisitott készpénz-helyettesitd fizetési eszkoz illetdleg a hamis, a meghamisitott,
erdszakkal, fenyegetéssel vagy mas modon tortént valdodi készpénz-helyettesitod fizetési
eszkdz megszerzését kovetden, annak felhasznélasaval elkdvetett card-present vagy

card-not-present csalasok.

A szamitdgépes blincselekmények elleni kiizdelem jogi dilemmaéja az, hogy e biincselekmények
megeldzése €s felderitése kétféle titon torténhet meg: jogszabalyi €s technikai megoldasokkal.
Ez a két ut sokszor nem véalaszthato el, hiszen a jogszabalyok megalkotdsanak menete sokkal
lassabb, mint a technika fejlodése. Ugyanakkor a technika fejlddésének maradéktalan
felhasznaldsa a szamitogépes blinozok ellen sem képzelheto el a hatalyos jogszabalyok ismerete

nélkil.

Szomoruan konstatalhatjuk, hogy a tdg értelemben vett biintetdjogi szabalyozés folyamatos

késésben van.

Az elmult évtizedekben szamos nemzetk6zi dokumentum sziiletett, amely e teriilettel

foglalkozik. Ehelyiitt csak a legfontosabbnak tartott jogi dokumentumokat idézziik ide.

Rogton szemiinkbe otlik, hogy a szamitastechnika és halozati technika fejlédésével a

blincselekmények kore boviilt és ez a folyamat napjainkban is tart €s a jovében is ez varhato.

Magyarorszdgon a 2004. LXXIX. torvénnyel keriiltek atiiltetésre a Budapesti Egyezmény
szabalyai, aminek az egyik legnagyobb hibaja, hogy az angolrél magyarra torténd forditasa szo6
szerinti lett, igy kezdetben (sajnos talan még most is) a jogalkalmazdk sokszor sajat szdjiziik

szerint értelmezik azt.

Sziikségesnek érezziik emlitést tenni azokrol a technikai, technoldgiai megoldasokrol, amelyek
segitik a jogalkotok ¢és nyomozo hatdsagok, ligyészségek munkajat a szamitogépes

blincselekmények elleni kiizdelemben.
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Biiniigyi szempontbol a folyamatosan fejlodo hardverek és szoftverek veszélye az tijabb és

ujabb visszaélésekre nyujthatnak lehetoséget.

Az internet nemzetkozi jellege 6nmagaban mar komoly problémat vet fel, hiszen a mas
orszagok szerverein tarolt tartalmak, adatok elérése jogi ¢és technikai nehézségeket vethetnek
fel.

Kiilon probléma a felhd-szolgaltatas. A felhdszolgaltatas (cloud computing) napjaink olyan uj
technikai megoldasa, amely tehermentesitik a felhasznaldt attdl, hogy nagytdmegli adatot

taroljanak, illetve kiilonboz6 programokat telepitsenek szamitdgépére.
A felhdszolgaltatasok tipusai Maté Istvan Zsolt*® és Kovacs Zoltan*! tanulmanyai ismeretében:
- szoftver-szolgaltatas: a web-bongészon keresztiil érhetdk el kiillonbozo szoftverek,

- platform-szolgaltatas: alkalmazas iizemeltetéséhez sziikséges kornyezetet biztositja,

terheléselosztassal, frissitéssel,

- infrastruktura-szolgaltatas: virtualis hardver szolgaltatdsa, tarhely, szamitasi stb. kapacitas

szolgaltatasa.

A technikai részleteknél talan érdekesebbnek tlinhet a hozzaférés lehetdségei szerinti

csoportositas:

- privat felhd: csak a dedikalt felhasznalo veheti igénye, akar egy felhasznal6 is 1étrehozhatja

sajat maganak,

- publikus felhd: mésok szamara is nyitva all a szolgaltatasok igénybevétele,
- hibrid felhd: az el6zéek kombinacidja.

A biiniigyi jogsegély nehézsége felhdszolgaltatas esetében:

- 4ltalaban a kettds inkriminacid, mint feltétel (tartalomkdzlés esetében ez kétséges),

40 Maté Istvan Zsolt: Felhdszolgaltatis- A kiberbiztonsagtol a szakértdi bizonyitasig (Rendészetelmélet, forrés:
http://www.rendeszetelmelet.hu/Graphics/pdf/Mate Istvan_Zsolt Felhoszolgaltatasok.pdf, letoltve: 2019. aprilis
02.)

41 Kovacs Zoltan FelhSalapt informatikai rendszerek potencialis alkalmazhatosdga a rendvédelmi szerveknél
(Hadmérnok, 2011. december, VI. évfolyam) 176-188.
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- nem lokalizalhatd, hogy mely orszagban vannak a szerverek,
- a felhd-szolgaltato egyiittmiikodési hajlandosaga.

Az informatikai tudds ma mar készségszinten hozzatartozik a mindennapjainkhoz. A
jogszabalyok betartdsa a biintetéeljaras kiilonboz6 cselekményeinek elvégzése kozben
kivitelezhetetlen azon tudas nélkiil, amely megkonnyiti vagy néhany esetben felesleges

kiadasok nélkiili eredményt hoz.

Barmely deliktum nyomozasa, felderitése soran sziikséges lehet az elkdvetdénél vagy a
blincselekmény helyszinén talalhaté informatikai eszkdzok gyors vizsgalata. Ilyen esetben
nemcsak azzal kell tisztdba lenni, hogy egy mobiltelefon milyen operacids rendszert hasznal,
vagy ahhoz az adott mobileszkdz tartalmahoz hogyan lehet hozzaférni, hanem azt is, hogyan
talaljuk meg a sziikséges informacidkat gy, hogy a késObbiekben is hozzaférhetdek

maradjanak, tovabba alkalmasak legyenek minden kétséget kizaroan a bizonyitasra.

1.9 A jogalkotassal szemben tamasztott kovetelmények a nemzetkozi

dokumentumokban

Lathatd, hogy a szamitdgépes biincselekmények (szamitégépes kornyezetben elkovetett, avagy
kiberblincselekmények) kriminalizalasa az ezredfordulon elkeriilhetetlen feladatot rott a

jogalkotdkra.

E targykorre vonatkoz6 jogszabalyok altal figyelembe veendd — altalanos — kdvetelményekre
hivja fel a figyelmet az ENSZ Kozgytilése 2000-ben a Kozgytilés altal elfogadott 55/63 szadmu
hatarozata*? az informacios technoldgiak biincselekményekhez valé felhasznalasa elleni harcrol

a jogalkotast illetd részébol az aldbbiakt emeljiik ki:

1. Az allamoknak biztositaniuk kell, hogy a jogszabalyaik és joggyakorlatuk felszdmolja a

védett zondkat az informécios technoldgidkkal valo visszaélések esetében.

2. Az informécios technologidkkal vald nemzetkdzi jellegii visszaélések esetében koordinalni
kell a nyomoz6 hatdésagok egylittmiikddését a nyomozasban €s a vademelésben az érintett

allamok kozott.

42 ENSZ Kézikdnyve, A Website of a UNODC (forras: http://www.uncjin.org/Documents/EighthCongress.html)

36



3. Az allamoknak meg kell osztaniuk egymassal az informacidkat azokrél a problémakrol,
amelyekkel az informécios technoldgidk bilincselekményekhez valo felhasznalasa elleni harc

soran taladlkoznak.

5 Az ENSZ Kozgytlésének 55/63 szdmu hatarozata az informdacidés technologidk

blincselekményekhez val6 felhaszndldsa elleni harcrol

4. A nyomozo6 hatésagok személyzetét ki kell képezni és felszereléssel kell ellatni az

informacios technoldgiakkal vald visszaélések elleni fellépés érdekében.

5. A jogrendszereknek védeniiik kell az adatok szamitogépes bizalmassagat, integritisat €s
elérhetdségét a jogosulatlan megkarositastdl, és biztositaniuk kell, hogy a visszaéléseket

bintetni rendelik.

6. A jogrendszereknek Ilehetové kell tenniiik a bilinligyi nyomozasokkal kapcsolatos

elektronikus adatok meg6rzését, és az ezekhez valo gyors hozzaférést.*?

Majd roviddel ezutan az ENSZ Kozgyiilése 56/121 szam alatt ismét egy hatarozatot fogadott el
az informacids technoldgidval kapcsolatos visszaélések elleni kiizdelemrdl, amelyben siirgeti a
tagallamok kozotti egylittmiikodést. Felhivja a tagallamokat arra, hogy az informacios
technolégidkkal a visszaélésekkel kapcsolatos nemzeti jogszabalyok, politikdk és gyakorlat
kialakitasakor figyelembe vegyék a nemzetkdzi €s regionalis szervezetek munkajat és azok

eredményeit.

Konkrét bilincselekmények de lege ferenda javaslatot tartalmaz az Eurdpai Parlament és a
Tanacs 2013/40/EU irdnyelve az informdacidés rendszerek elleni tdmadéasokrol, amely

2005/222/IB tanacsi kerethatarozatot valtotta fel.

Az Europai Unid altal kibocsatott iranyelv, - amelynek tartalméat a tagadllamoknak magukéva
kell tenni, bar a belsd jogforrasi szintet 6nalldéan hatarozhatjdk meg — célkitiizése az, hogy
kozelitse az Eurdpai Unid tagédllamainak biintetéjogat az informacios rendszerek elleni
tamadasok terén. A dokumentum minimumszabalyokat allapit meg az informacids rendszer
elleni tAmadasokkal kapcsolatos biintetOpolitika kialakitdsdhoz, tovabba meghatarozza azokat

a deliktumokat, amelyek az informacios rendszerek elleni tdimadéasnak mindsiilnek.

43 http://www.un.org/en/ga/search/view doc.asp?symbol=A/RES/55/63 350
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A nemzetallami biintetéjogok kozelitéséhez minddssze négy deliktumok kotelezd beemelését

irta elo:

- Informécios rendszerekhez vald jogellenes hozzaférés (3. cikk),
- Rendszert érintd jogellenes beavatkozas (4. cikk)

- Adatot érint6 jogellenes beavatkozas (5. cikk)

- Jogellenes adatszerzés (6. cikk).

Tovabbiakban biinrészesi alakzatokra, joghatosagi kérdésekre és mas fontos koriilmények

kriminalizalasara hivta fel a tagallamok figyelmét.

A szamitogépes bilincselekményt, nem tipizaltan, egy rendszerbe veszi a jogalkotd, hanem
kibertérben vagy informécios rendszer felhasznalasaval, vagy az ellen elkovetett elkdvetési
magatartdsokat vagy elkovetés targyat, megemliti, tovabba a kordbbi és a hatalyos
biintetdeljarasi torvényeink is tartalmazza, ezzel is eleget tesz a 2001-ben elfogadott

Szamitogépes Blinozésrdl szol6 Egyezményben foglaltaknak.

Ugyanakkor visszautalunk arra, hogy a szamitogépes biincselekmények fogalma nem kertilt ez
idaig meghatarozasra, addig a kiberhaboru fogalma mar meghatarozasra keriilt a jogalkotok
altal: a 60/2013. (IX. 30.) HM utasitasban foglalkoznak az informacids fenyegetésekkel (igy
utal a bekovetkezett a 2007-es Esztorszagot ér6 orosz kibertamadasra), amelyet kovetden a
vilag gondolkodésa a haborus konfliktusok helyszinérél megvaltozott. Az utasitds mar nyiltan

kimondja, hogy az irani urandusitot ért virustdmadas kiberhabortként értelmezhetd.

A fent emlitett HM utasitas kimondja**: ,,4 fenyegetett célok valtoznak, egyre szélesebb korii
szolgaltatasok veszélyeztethetok. A tamado célja infokommunikacios eszkozok alkalmazasaval
a vezetési és iranyitasi rendszerek feletti iranyitas megszerzése, a tamadott fél erdinek lekoteése,
reagalo képessegének felmeérése, a nemzeti kritikus infrastrukturdk, a nemzeti adatvagyon
veszélyeztetése vagy a katonai miiveletek, katonai erd hatékony alkalmazasanak blokkoldsa,
befolyasolasa. ....... A tamadas forrasa lehet hacker tevékenység, szervezett biinozés, ideologiai

vagy politikai szélsoség, kormanyzati tamogatassal rendelkezo agresszio.”

4.60/2013. (IX.30) HM utasitas
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Sem a Biinteté Torvénykonyv (2012. évi C. torvény), sem a Biintetd Eljarasrol szolo 2017. évi
XC. torvény (tovabbiakban: Be.) nem tartalmazza a szamitdégépes blindzés (computer crime)
fogalmat. Még az 1139/2013. (II1.21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi

Stratégidja sem nevezi meg, hogy mit is értiink szamitogépes blindzés alatt.
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2 A SZAMITOGEPES BUNCSELEKMENYEK

2.1 A szamitogépes biincselekmények kriminalisztikai szempontbol

A szamitogépes blindzést kriminalisztika fel6l kozelitve torténd harom teriiletet kiilonithetiink

el A. Sussmann szerint*:

1. A szamitogép kdzpontl biinozés (Computer Centred Crime): A tipus jellemzdje, hogy a
blincselekmény célpontja az informatikai rendszer, a halozat, az adattarold, vagy mas eszkoz
jelenik meg (pl. kereskedelmi weboldal tartalmanak modositasa). Ez tekinthetd egy 1j

blincselekmény tipusnak is, mely 1) eszkdz- rendszert hasznal (ti. a szamitogépet).

2. Szamitogéppel segitett blinozés (Computer Assisted Crime): Amikor a szdmitégépet, mint
eszkozt haszndlja az elkdvetd a cselekmény elkovetése soran, ami a tevékenységének
megvalositasat konnyiti, de nem feltétleniil sziikséges hozzd (pl. gyermekpornografia). Itt

hagyomanyos bilincselekményekrdl beszélhetiink, (1j modszerek alkalmazéasa mellett.

3. Jarulékos szamitdgépes biindzés (Incidental Computer Crime): Itt a szamitogépes rendszer a
blincselekmény szempontjabol mellékes a bilincselekmény szempontjabol, lényegében egy
hagyomanyos eszkoz kivaltasat jelenti (pl. konyvelés szamitogéppel, papir alapu dokumentacid

helyett).

Mas szempontbodl, akar a valds térben, akar a virtudlis térben elkovetett blincselekmények

nyomozasa sordn tisztazando a blincselekmény motivuma, célzata.
A szamitogépes blincselekmények ismerévei tehat:

- Az anyagi haszonszerzés, mint jellemz6 motivum: A szamitastechnikai
blincselekmények elkovetése jellemzOen anyagi, gazdasagi ¢és pénziigyi

haszonszerzési célzattal torténik.

- Az informéciobiztonsagot sértd cselekmények, adatok megszerzése céljabol: Az
informatikai rendszerekben adatok formajaban tarolt informdaciok védelmet

igényelnek, melyre az informaciévédelem vonatkozik. Ez utdbbi fogalom olyan

45 Michael A. Sussmann: The critical challenges from international high-tech and computer- related crime at the
millenium ( Duke J. Comp. N Int’I L 450, 1997)
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eljarasok és intézkedések 0sszességét jelenti, amely lehetdvé teszi az azonositési és
hitelesitési eljarasok kialakitasat, a hozzaférési rendszer 1étrehozasat (jogosultsagok
kiosztasat, a jogosultsagok ellenérzését), az adatok ¢és a programok
sérthetetlenségének Dbiztositasat, az adatok bizalmassaganak (titkossag: az
informéciokhoz vagy adatokhoz csak az arra jogosultak és csak az eldirt moédon
férhetnek hozza) garantdlasat, a naplozasi rendszer megvaldsitdsat a szervezeten
beliil. A kiilonb6z6 védett, bizalmas adatok sértetlenségéhez fiz6d6 érdek kiemelten
fontos, és aminek illetéktelen személyek vagy csoportok altali megszerzése nemcsak
komoly karokat okoz, hanem az elkovetOknek akar elképzelhetetlen bevételi forras
is. Ez utobbi példaul a rendvédelem, kozigazgatds, igazsagligy vagy
nemzetbiztonsag teriiletein, a politikai partokndl kezelt a személyes, illetve

mindsitett adatok illetéktelen megszerzése.

Mivel a szamitogépes blincselekmények magyarorszagi nyomozasaban a Készenléti Rendorség
Nemzeti Nyomozo Iroda Kiberbiiniizés Elleni Féosztalya kiemelt szerv, igy az altaluk kialakult

tipusok mindenképpen figyelmet érdemel:

- Klasszikus cybercrime: adathaldszat, mas szerverek ellen irdnyuld, azok miikodésében kart

okoz¢ kibertamadasok, internetes csaldsok, on-line banking csaldsok.

- Gyermekek online szexualis kizsakmanyolasa: gyermekpornografia, egyéb (szexudlis

zsarolds, beszervezés stb.) nemi élet szabadsaga és nemi erkdlcs elleni biincselekmények.

- Készpénz-helyettesitd fizetési eszkdzok (ahogy az oktatdsi anyagban szerepelt: bankkartyaval
kapcsolatos biindzés, mint példaul a card-present és a card- non present tipust elkdvetés)

hasznalataval elkovetett deliktumok.

A szadmitdgépes bilincselekmények fogalmanak elemeit a fentiek szerint a nyomozas

szempontjabol relevans koriilmények alapjan dsszegezhetjiik:
- informatikai eszkdzok és/vagy rendszerek segitségével, vagy
- informatikai eszkdzok és haldzatok ellen elkovetett bliincselekmények,

- amelyek célja a rendszerben tarolt adatok megszerzése, hozzaférhetové tétele, vagy
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- ajogosultak szamara hozzaférhetetlenné tétele, melynek célja lehet anyagi haszonszerzés vagy

- az informatikai rendszerbe vetett bizalom megszerzése.

Kiilon kategoriat képeznek azok a szamitogéphez kapcsoldodd bilincselekmények, amelyeket a
torvény mas tényallas alapjan biintet (példaul pedofilia), de ebben a részben azzal kiilon nem

kivanunk foglalkozni.

2.2 A szamitégépes biincselekmények korében felmeriilo fogalmak
A szamitogép

A szamitogépet, mint eszkozt, anélkiil is ismerjiik, hogy annak pontos fogalmat tudnank. Mivel
az értekezésben tobb helyen is hasznaljuk e kifejezést, igy illenddnek tartjuk, ha meghatarozasra
keriil. A Cambridge enciklopédia*® meghatirozasa szerint a szamitogép (computer) olyan
elektronikus gép, amely szavak, szamok ¢és képek taroldsara, szervezésére €s keresésére,

szamitasok elvégzésére és mas gépek vezérlésére szolgal.

A szamitogép olyan berendezés, amely képes bemend (input) adatok fogadasara, amelyeken
kiilonb6z6 elére beprogramozott miiveletek végrehajtasara €s az eredményiil kapott adatok

kijelzésére (output)*’.
Az internet

Az internet (Internetworking System — roviditése) mas nevén vilaghalé (world wide web,
roviden: www), amely egyrészt szamitogép-halozati technologiat, masrészt a szamitogép

halozatok vilagméretben egyiittmiikodd halozatat, azaz egy vilagmozgalmat is jelent*S.

Az internet a szamitégép-halozatok haldzata, amelyben a szamitogép-halozat olyan LAN
(Local Area computer Network), amelynek szamitogépeit egy, vagy tobb kdzos hozzaférési

fizikai kozeg kapcsolja ossze.

46 forras: https://dictionary.cambridge.org/dictionary/english/computer, letdltve: 2019. marcius 20.

47 Fekete Gabor: A szamitogép hardverelemeinek fejlédése (Debrecen, 2009, Debreceni Egyetem Informatikai
Kar) 5.

4 Jutasi Istvan:, Az Internet felépitése és mitkodése: Halozatok, Protokollok, Biztonsdg, Netikett, szerk. Nagy
Karoly (Budapest: Miiszaki Konyvkiado, 1997), 5.o.

V6. Jutasi Istvan: A Internet felépitése... 10.0.
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Az internet decentralizalt, azaz nem hierarchikus rendben vannak a kézpontok, hanem a halézat
egyenrangu csomopontokbdl, ugynevezett node-bol all, amelyek felhdkben (cloud) taldlhatoak.
Az internetrdl vagy vilaghalorol bévebben a 3.3. pontban, Az Internet tulajdonsagai kozott

fogunk még sz6lni.
Az informatika

»Az informatika az adatok dinamikus beszerzésének, indexelésének, terjesztésének,
tarolasanak, keresésének, visszahivasanak, megjelenitésének, integralasanak, elemzésének,
szintézisének, megosztasanak (magéba foglalva az egyiittmiikodés elektronikus eszkozeit) és
publikalasanak technoldgiai, tarsadalmi €s szervezeti eszkozeit €s vonatkoztatdsait kutatja,
fejleszti és haszndlja gy, hogy az informaciok a tarsadalom minden rétegébdl szdrmazod

hasznalok javara valjanak.”>°

Cyberspace vagy kibertér

Muha Lajos megfogalmazasdban a kibertér: ,Egy globalis tartomdny az informatikai
kornyezeten beliil, amely tartalmazza az egyméassal Osszefliggd informatikai halézatok
infrastrukturait, beleértve az internetet, a tavkozlési haldézatokat, a szamitogépes rendszerek €s

beagyazott processzorokat és vezérloket.”!

A kibertér fogalmat sokan helyteleniil hasznaljak. Az, hogy a kifejezést megértsiik nagy
segitség Kovacs Laszlo Kibertér védelme cimli monografidja, amelyben tobbek kozott ramutat
arra, hogy a kiberteret sokan tévesen azonositjadk az internetes térrel, holott ez joval tobb. ,,4
kibertér: felhaszndlok, eszkozok, szoftverek, folyamatok, tarolt vagy atvitel alatt lévo
informaciok, szolgaltatasok és rendszerek gyiijtofogalma, amelyek kozvetleniil vagy kozvetett

moédon szamitégép-halézathoz vannak kapcsolva™?.

Az internet jellemz6i, amelyek a nyomozati munka specialitdsat jelzi Ropolyi Laszld

tanulmanya Internet tulajdonsagot és Internetes tevékenységformat neveziink meg:>

50 President’s Commitee of Advisors on Science and Technology, 2000

51 Muha Lajos: ,Informatikai biztonsagi fogalmak és definiciok”, http://Imuha.hu/defins.html, elérés 2018.
marcius 23., http://lmuha.hu/defins.html. Letoltve: 2018. jalius 07.

52 Kovacs Laszlo: A kibertér védelme (Budapest: Dialog Campus Kiadd, 2018), 17, https://akfi-dlLuni-
nke.hu/pdf kiadvanyok/web PDF A kiberter vedelme.pdf. Letdltve: 2018. oktober 01.

33 Ropolyi Laszld: Az internet természete (Budapest: Typotex Kiado, 2006), 31.
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- szamitogépek, illetve halohelyek kozotti biztonsagos adatforgalom révén fajlok le-
¢s feltoltése (ftp-zés), valamint mindenféle adminisztrativ, iizleti, banki, tézsdei,

termelési, fogyasztasi és kulturalis célu fajltranszferek

- elektronikus levelezés ¢és egyéb (korabban postainak nevezett) hasonlo

szolgéltatasok

- automatikus adat-és informacidkezeld rendszerek altal tdmogatott dnszervezddo
tevékenységek ¢és kozosségek (hircsoportok, diszkusszids listak, forumok,

csevejcsatornak, szerepjatékok) fenntartasa és kiszolgalasa

- intézményi €s személyes honlapok, naplok (blogok), radiomiisorok (podcast-ok)

szerkesztése, az ezek kozott vald bongészes, illetve szorfolés

- halézatba kapcsolt szamitogépek oOsszehangolt miikodtetése révén virtudlis és

megaszamitogépek, a ,,vilagméretli szamitégép” kialakitasa és hasznositésa.

2.3 A szamitogépes biincselekmények kriminologiai jellemzoi

A szamitogépes blincselekmények jellemzdinek felsoroldsa soran megfigyelhetéek azok a
tényezOk, amelyekkel a kibertérben torténd deliktumok nyomozasandl a hatdsagok

szembesiilnek>*:

A gyorsasag, amely nem feltétleniil maganak a cselekmény el6késziiletének, vagy a tett
végrehajtasanak a ,,sebességére” vonatkozik, hanem sokkal inkabb azt, hogy a deliktum
végeredménye gyorsan bekovetkezik. A kibertdimadasokhoz készitett, megirt virusok,
programok készitése, annak tervezett, vagy véletlenszerii elkiildése cégeknek, allami

szervezeteknek vagy maganszemélyeknek az internetsebességétol is fligg.

Ugyanez vonatkozik a készpénz-helyettesitd fizetési eszkdz hamisitas vagy adatszerzés esetére
is, amikor a készpénz-helyettesitd fizetési eszkdz masolasra alkalmas eszkdzt (Skimming- a
készpénz-helyettesitd fizetési eszkoz alkalmas berendezés) megvasaroljak, és azt kihelyezik az

ATM-re vagy az elkdvetd, mint pincér vagy eladd a kezében tartva, lemasolja a magnescsikot,

54 Gyaraki Réka ,,Szamitogépes blincselekmények és az elleniik valé védekezés”, in Informéciovédelem, (szerk:
Laszlo Christian) Budapest: Nemzeti K6zszolgalati Egyetem Rendészettudomanyi Kar, 2015, 182.0.
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vagy a klasszikus adathaldsz modszerrel telefonon vagy mas, infokommunikécios eszkézon

keresztiil megszerzi a felhasznaldk adatait €s azokat felhasznaljak, vagy eladjak.

A gyorsasag viszont attol a pillanattol kezdddik, amikor a sértett rakattint a virust tartalmazo e-
mailre vagy linkre, amikor a készpénz-helyettesitd fizetési eszkoz behelyezi az ATM leolvas6
nyilasdba, vagy termindlba. Onnan kezdve a technikai eszkoz segitségével pillanatok alatt
telepiil a program és vagy akar azonnal vagy meghatarozott idépontban vagy
billentylizetkombinacid leiitése utan szerzik meg az adatokat vagy a hatalmat a szamitogép vagy
informacios rendszer felett. Tobbek kozott ennek a tulajdonsadgnak is kdszonhetéen konnyl a
blinelkdvetdk és nehéz a nyomozd hatésagok helyzete. A gyorsasdg nemcsak az adatok,
informaciok sebességét jelenti, hanem a technika fejlddését is, mellyel 1épést kell tartani. A
gyorsasag miatt a sértettek vagy potencialis sértettek is veszélyben vannak, hiszen el6fordulhat,
hogy nem észlelik idében a sérelmiikre elkovetett blincselekményt, vagy annyi id6 telt mar el
az elkovetés ota, ami a nyomozast megneheziti. Ugyanakkor a gyorsasaggal kapcsolatban
fontos kiemelni, hogy a cselekmény eldkészitése, maga az elkdvetés nem biztos, hogy gyorsan
torténik, hiszen a kiilonb6z6 programok elkészitése hosszll idot vesz igénybe. A gyorsasag fiigg
még a kor technikai 0jitasaitdl és az elkdvetdk szakmai fejlettségétol, tudasatol a sértettek

biztonsag tudatossagatol, az informatikai eszk6zok védelmi rendszerétol.

A magas fokt latencia, amelynek az egyik oka, hogy a szamitogépes biincselekmények
aldozatai egyaltalan nem vagy nem iddben észlelik, hogy biincselekmény aldozatai lettek. A
sértettek, mivel a jogsértés a virtualis térben megy végbe, igy vagy késon, vagy egyaltalan nem
veszik észre, hogy elleniik bilincselekményt kovettel el, az informatikai rendszerben tarolt
adataikkal visszaélés tortént. Parti Katalin megallapitdsa szerint ,,az online vildgban az
azonosithatatlansag olykor egyébként jogkdvetd embereket is biincselekmények elkovetésére
indit. A felderitési arany csekély, a latencia oriasi.>>” Ugyanakkor sok esetben eléfordul az is —
foleg bankok vagy nagyobb cégek esetében — hogy az elleniik elkdvetett blincselekményeket
eltitkoljak és/vagy az esetek tobbségét nem jelentik a hatdsagok felé>®. Sok esetben azért, mert
attol félnek, hogy az iigyfelek bizalma irdnyukban meginog. A cégek, pénzintézetek esetében

az Eurdpai Uni6 2018. majus 25-t6] életbelépett altalanos adatvédelmi rendeletének (GDPR)>’

55 Parti Katalin: A szamitogépes b{indzés és az internet (Kriminoldgiai Tanulmanyok 40., 2003) 196.

6 A pénzintézetek, hitelintézetek nem jelentik, hogy akéar 8k maguk, vagy az iigyfeleik timadas aldozatai lettek,
ami az lgyfelek elvesztésétdl, az iizletfelek rossz megitélésétdl, partnerek elvesztésétol vald félelem miatt
torténhet

57 Az Burépai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes személyeknek a
személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlédsarol, valamint a
95/46/EK rendelet hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet)”, Pub. L. No. 2016/679 rendelet
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koszonhetden az incidens bekovetkezése utani 72 oOrdn belil be kell jelenteni azt.
Magyarorszagon incidenskezeléssel foglalkozd szervezet a Nemzeti Kibervédelmi Intézet, ahol
bar eddig is foglalkoztak incidenskezeléssel és azok nyilvanossagra hozatalaval, az 0j rendelet
Ota a bejelentéseket a Nemzeti Adatvédelmi és Informacidészabadsdg Hatosaga, a NAIH felé

kell bejelenteni.

Masik oka a magas foku latencidnak, hogy az elkovetoknek nem sziikséges az elkdvetés
helyszinén tart6zkodni. A kiilonb6z6 kommunikécios eszkozok segitik, hogy a cselekménytiket
tavolrdl iranyithassdk, igy a tettenérés szinte kizart, a nyomozo6 hatosag részérdl a felderités a
hagyomdnyos eszkozokkel lehetetlen. Ahogyan a gyorsasag jellemzdjénél is emlitettiik, a
blin6z6k nemcsak, hogy tavolrol iranyitjak az eszkozoket, hanem el6fordulhat az is, hogy egy
elére meghatarozott idopontra aktivizaljak az adott programot, ami id6 bekovetkeztekor hajtja
végre a modositasokat, igy szerezvén meg az adatokat az aldozatok eszkodzeirdl, amelyek

észlelése csak nagy kortiltekintés mellett lehetséges vagy még tigy sem.

A nemzetkdzi jelleg, mint jellemzd. A hagyomanyos biincselekmények esetében- igy példaul a
szervezett biincselekményeknél, kabitdszer-és fegyverkereskedelem esetében — a hatarokon
atnyuld blincselekmények egyébként is nehezitik azok felderithet6ségét és az elkovetok kézre
keritését. A kibertér nem egy koriilhatarolt, fizikai hatarokkal rendelkezé teriilet, hanem egy
olyan virtudlis hely, ami jellegénél fogva biztositja az informéciok ¢s kommunikaciok
aramlésat anélkiil, hogy az akadalyokba iitkozne. Hidba eltér6 a jogi szabalyozasa
orszagonként, épp a nemzetkdzi jellemzé miatt nehezedhet, illetve megtagadhatd akér a
gyanusitott felelésségre vondsa vagy a kényszerintézkedések végrehajtasa®®. Korinek Léaszlo
hangsulyozza, hogy a nemzetkozi kriminalitasra nemzetkozi biiniildozéssel kell valaszolni”®.
Am ezt 6 maga sem gondolja ennyire egyszeriinek, amikor azzal folytatja, hogy az egyes
allamok egymastol meglehetisen eltérd jogrendszereihez igazodo biintetd igazsagszolgaltatas
nem globalizalhaté®. A kibertérben elkovetett blincselekmények esetén nem sziikséges, hogy

az elkdvetd és az aldozat egy helyen vagy ugyanazon a foldrészen tartézkodjon, a tdmadasok

(e. n.),
https://www.adatvedelmirendelet.hu/wp-content/uploads/2016/07/CELEX3A32016R06793AHU3ATXT.pdf.

8 Emlékezetes a kuruc.info iigye, amelyben a mai napig nem sikeriilt a holokauszt tagadassal kapcsolatos
interneten megjelent cikke miatt (is)az aloldal blokkolasat végrehajtani. Az adat végleges hozzaférhetetlenné
tételehez sziikséges IP cim megadasa sziikséges lenne, amely, ha olyan orszagban van, ahol az adott cselekmény
nem biincselekmény, akkor a végrehajtast az arra jogosult szervezet meg fogja tagadni.

% Korinek  Laszlé:  Tendencidk  korunk  biindzésében  és  biiniildozésében  (  forras:
https://jura.ajk.pte.hu/JURA 2014 1.pdf, letdltve: 2019. februar 02.) 120.
0 y.az
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¢s a jogellenes cselekmények elkdvethetdk, a megszerzett adatok, informacidk tovabbithatok,

modosithatok.

A szamitastechnikai kornyezetben elkovetett biincselekmények technikai, technoldgiai jellege
abban nyilvanul meg egyrészt, hogy a kiilonb6z6 szamitastechnikai eszkdzok fejlesztése, azok
fejlédése és minél szélesebb korben torténd terjedése és hasznalata fokozza a szamitogépes
blindz¢és népszerliségét és korabban az informatikai eszkdzok nélkiil végrehajtott deliktumok
helyett a blin6z6k az anonimitasuk és a nagyobb pénzszerzés €s dldozatuk szamanak novelése
érdekében szivesebben kezdték el a szamitastechnikai eszkozoket és informacids rendszereket
hasznalni. Minden Ujabb és Gjabb szamitastechnikai vivmanyt a szamitastechnikai biinzok
felhasznaljak biincselekmények elkovetése soran. A legnagyobb problémat az jelenti, hogy sem
a hatdsagok, sem a tarsadalom nincsenek felkésziilve e biindzés elleni védekezésre, sokszor
eszkozok, felkészités és tudas tekintetében le vannak maradva, az onképzésiik vagy a szervezet
altali képzésiik hianyos, illetve lokalis, azaz a szervezeti hierarchia magasabb szintjén talalhato
egységek esetén megoldott, mig a keriileti, helyi szinten sem a technikai eszkdzok,
berendezések, sem a szakember nem all rendelkezésre. Ezt a jellemzot tdmasztja tobbek kdzott

ala a késobb ismertetett Evasys kérddiv eredménye.

Az anonimités vagy névtelenség, amit a vilaghalo, a virtudlis tér biztosit, és ami dsszefliggésbe
hozhat6 a technoldgiaval és annak fejlédésével. Az anonimitas, azaz a személyazonossag rejtve
maradasa mindig is kihivast jelentett a hatosag részére- gondoljunk csak anno népszerti névtelen
levelekre vagy a névtelen telefonhivasokra, de a személyiség fel nem fedésének lehetdségét az
internet a technoldgiaval képes biztositani. Jelenleg nincsen olyan hazai és/vagy nemzetkozi
jogszabaly, amely biintetné azokat, akik egyaltalan nem adjak meg neviiket, adataikat, vagy
fiktiv névvel regisztralnak egy kozosségi oldalon vagy hamis adatokkal hoznak létre e-mail
fidkot. A névtelenséget persze nemcsak az internet ,,s0tét bugyranak” titulalt dark net hasznalja
ki és ¢l a felhasznaloik megdvasa miatt vele, hanem a hagyoméanyos és mindenki szdmara
konnyen elérhetd keresémotorok segitségével elérhetd oldalak esetében sem tiltott vagy nem

megfelelden szankcionalt az anonimitas.

A fizikai vilagban torténd elkovetés esetében a hatésagok sokszor eredményesebben tudnak
fellépni, mivel minden embernek van egy egyedi, azonosithatdé nyoma (név, lakcim, DNS stb.)
addig a virtualis térben a technoldgiaval a digitalis labnyomok elrejthetdk, megsemmisithetdk,

de akar tobbszorozhetdk.

47



Az anonimitas biztositdsa rdadasul ugy tlinik, mintha érdekében allna az orszagoknak ¢és az
internet szolgéltatoknak, hiszen a mar emlitett Eurdpai Uni6é Adatvédelmi Rendelete az IP cimet
személyes adatnak mindsitette és ezaltal a nyomozd hatosagok egyik kedvelt nyilt forrasbol
szarmaz6 informaciogytijtési lehetésége a www.centralops.net, amelyen keresztiil egy adott e-
mail cim, vagy weboldal hosting szolgaltatdjara vonatkoz6 adat, IP cime, vagy esetleg a
regisztrald neve megismerhetd volt. Ez a lehetdség 2018. majus 25.-e utan, amig a rendeletnek
nem tudnak (vagy akarnak) megfelelni, nem marad legalis forras. Ez az a jellegzetesség, ami

miatt a szamitogépen elkdvetett bincselekmények szdma felfelé ivel.

A nehéz felderithetdség, mint egyik legfontosabb jellemzd azt jelenti, hogy a szamitdogépes
blincselekmények elkovetését nehezen, vagy csak késon lehet észlelni. Sokszor a nyomozé
hatdsagok jaratlansaga, képzetlensége is neheziti a nyomozast. De ugyanugy nehézséget jelent
a kiilonbdz6 nyomozd szervek rosszabb technikai felszereltsége és felkésziiltsége. Elkovetdi
oldalrol nézve, a felhasznalok névtelensége vagy dalnevek hasznalata miatt nehéz a
személyazonossag meghatirozasa. Megneheziti a felderitést az elkdvetdk altal megszerzett
adatok titkositasa és/vagy megsemmisitése. A szamitastechnikai eszk6zok, berendezések
helyrehozhatatlan megrongalasa is megneheziti a nyomozo6 hatésag munkéjat. Tekintettel arra,

hogy a kibertérben nincsenek orszaghatarok, az elkdvetés helyét is nehéz meghatarozni.

A nyomozas soran - az eredményes befejezés érdekében - sziikséges az elkovetd és a sértett
személyének megallapitasa, az elkovetett cselekmény felderitése, a targyi bizonyitékok
beszerzése, esetleg a tovabbi blincselekmény megakadalyozasa, a sértettek kartalanitasa,
valamint a végcélként a retorzié alkalmazéasa, amelyet szintén a jellemzdok kozott felsorolt

anonimitas és latencia neheziti.
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3 A SZAMITOGEPES BUNCSELEKMENYEK
NYOMOZASAVAL KAPCSOLATOS HAZAI ES
NEMZETKOZI SZERVEZETEK

Az informatikédhoz kapcsolodd biincselekmények kezelésével kapcsolatba hozhatdé nyomozast
végz6 szervezetek tagozddasa tekintetében a centralizaltsag jellemzd. A 25/2013 (VI.24.) BM
rendelet felsorolja a nyomozd hatdsag ,,specialis” szerveit, amelyek koziil két szervezet
nevében taldlhaté meg, hogy kifejezetten a szdmitdgépes biincselekmények nyomozésaval
foglalkoznak, mig a tobbi, 19 megyei szervezet esetében nincs kifejezetten az ilyen tipust
blincselekmények nyomozasaban eljard egység jelenleg. Jellemzden a gazdasagvédelmi vagy a

bliniild6zési osztalyok emberei végzik a szamitogépes biincselekmények nyomozasat.

A szamitogépes biincselekményekkel egyiitt sziikséges megemliteni a kibervédelemmel - azaz
a kibertérbdl érkezd tdmadasokkal - foglalkozd nemzetbiztonsagi szervezeteket is. Akar a
kritikus infrastruktardk elleni (kiber)tdmadasok megelézése €s elharitasa érdekében nemcsak a
renddrségnek és a Terrorelhdritasi Kozpontnak van kiemelt feladata, hanem a BM Orszagos
Katasztrofavédelmi Fofeliigyeloségnek és az 1995. évi CXXV. torvény (Nbtv.) hatdlya alé
tartozo szervezeteknek - igy az Alkotmanyvédelmi Hivatal, a Katonai Nemzetbiztonsagi
Szervezet, a Nemzetbiztonsagi Szakszolgélat (ezen beliil a Nemzeti Kibervédelmi Intézet), az
Informaciés Hivatalnak is, tovabba a Magyar Honvédségnek is kiemelt feladata van, hiszen
2026-ig a jelenlegi tervek szerint egy kibervédelmi parancsnoksagot kivannak létrehozni az

orszagot érd kibertimadasok elharitisa és az ellene torténd védekezés érdekében’!.

A renddrség feladatait az Alaptorvény a nemzetbiztonsagi szervezetek feladataival egytitt
emliti. A kiilonés feladat- és hatdaskorii rendorségként foghatok fel a nemzetbiztonsagi
szolgdlatok, amelyeknek, illetoleg tagjaiknak, Magyarorszdagon nincs nyomozati hataskoriik, de
rendori intézkedések és kényszerito eszkozok alkalmazasanak joga megilleti oket, beleértve a

fegyverhaszndlat lehetdségét is®? - huzott parhuzamot Korinek a két szerv kozott.

61 eGov, »Kibervédelmi parancsnoksagot Iétesitenek a honvédségen beliil”,

https://hirlevel.egov.hu/2018/03/10/kibervedelmi-parancsnoksagot-letesitenck-a-honvedsegen-belul/, 2018.
marcius  10.,  https://hirlevel.egov.hu/2018/03/10/kibervedelmi-parancsnoksagot-letesitenck-a-honvedsegen-
belul/. Letoltve: 2018. oktober 01.

62 Korinek Lasz16: A rendOrség szerepe, funkcioi és tipusai (forras:
http://rendeszet.hu/hatarrendeszetitagozat/Sodorvonalon.pdf, letdltve: 2019. marcius 2.) 145.
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Hautzinger a renddrség és a nemzetbiztonsagi szervezetek kozott az aldbbiak szerint tesz
kiilonbséget: a rendorség alapveto feladata a biincselekmények megakadalyozasa, felderitése,
a kozbiztonsag, a kozrend és az dllamhatar rendjének védelme, mig a nemzetbiztonsdagi
szolgdlatok rendeltetése hazank fiiggetlenségének és torvényes rendjének védelme,

nemzetbiztonsagi érdekeinek érvényesitése®.

A szamitogépes blincselekmények nyomozasaval kapcsolatos teenddket a renddrségrdl szolo
torvény hatalya ala tartozd szervezetek végzik a bilincselekmény jellegétdl, a hataskor és

illetékességtol fliggden.

3.1 Rendorség

Magyarorszag kozbiztonsagaért, a rendvédelmi, bilinlildozési és blinmegeldzési feladatok
ellatasaért a Beliigyminisztériumhoz tartozé renddrség felelds. A renddrség feladatait
els6sorban az 1994. évi XXXIV. torvény a renddrségrdl szabalyozza, de munkajuk soran
tekintettel kell lennitik az 2017. évi XC. torvényre, a 2012. ¢évi C. torvény,
blintetétorvénykonyvre, illetve a 25/2013 (VI.24) BM rendelet a rendérség hataskorérol és
illetékességérdl szolo rendeletre, amely a renddrség szervezeti tagolodasat szabalyozza. Ezen
jogszabalyokon kiviil a nyomoz6 hatosag a 100/2018. (VI.8) Korm. rendelet a nyomozas és az
elokészitd eljaras részletes szabalyairol szol6 rendelet és tovabbi belsé utasitasok alapjan latja

el feladatait.

A renddrség meghatarozott jogok és kotelezettségek szem eldtt tartdsa €s amellett végzi,
mindekdzben védik az allampolgarok biztonsagat és a gondoskodnak a torvények betartasarol
¢és betartatasarol. Ugyanakkor a renddrség feladata talan az egyik legdsszetettebb, hiszen a
kozrendvédelmi, buniigyi és szabalysértési teriilet mellett ellat egyéb feladatokat is. A
rendészeti tevékenység alapvetd iranyultsaga a rend, a biztonsag fenntartdsa, megorzése emeli

ki Madai®.

6 Hautzinger Zoltan: A fegyveres szervek rendeltetésének alaptérvényi szabalyozasa (forras:

http://real.mtak.hu/90855/7/67 magyarorszag-uj-alkotmanyossaga-kotet-2011.pdf, letdltve: 2019. marcius 10.)
74.

64 Madai Sandor: Integracios valtozatok a rendészetben, In Horvath M. Tamas- Bartha I1diko: Kézszolgaltatdasok
megszervezése €és politikai (Dialog Campus, Budapest-Pécs 2016) 265.
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A rendOrség bliniigyi feladatai elldtdsa sordn — ahogy mar fentebb is emlitettiik- az
Alaptorvényen, azonkiviil a biintetdeljarasrol szol6 torvény, a Biintetdé Torvénykonyvrdl szold
2012. évi C. torvény, a rendOrségrol szold 1994. évi XXXIV. térvény és a rendorség
hataskorérdl és illetékességérdl szolo 25/2013 (IV.24) BM rendelet és tovabbi, az ligyek
szempontjabol sziikséges jogszabalyok szem el6tt tartdsaval végzi. Minden biintetdeljaras
meginditasanal az elsd 1épés a hataskor és illetékesség vizsgalata, amely alapjan az elkdvetés
helye, jellege, az elkovetett kar mértéke alapjan folytatja le az arra jogosult szerv a vizsgalatot.
Tovabba az Eurdpai Unid tagéallamai kozott folytatott biiniigyi jogsegély- blintetdligyekben
folytatott egyiittmiikodés, valamint eurdpai elfogatoparancs alapjan folytatott atadasi eljaras®?,
illetve nemzetkozi biliniigyi jogsegélyrdl szol6 1996. évi XXXVIIIL. térvény alapjan segitik a
hataron atnyulé bilincselekményekkel kapcsolatos kényszerintézkedések végrehajtasat, az
elkovetdk elfogasat és azok kiadatasat, atadasat. Tobbek kozott ez utdbbi két jogszabaly
valamint nemzetkdzi szerzddések (két vagy tobb fél altal megkotott multilateralis szerzédések)
is segitik a szamitogépes bilincselekmények nemzetkozi jellegével Osszefiiggd nehézségek

lekiizdését a nyomozo hatdsagok kozott.

Mivel a nyomozéassal kapcsolatos problémak elsédlegesen a renddérség feladatainak
végrehajtasa soran fordul eld, igy dsszességében azzal kivanunk foglalkozni, mig a fejezetben
az Alaptorvényhez igazodva, a renddrség mellett a nemzetbiztonsagi szervezetek szamitogépes

blindzés mellett jelentkezd kibervédelmi és kiberbiztonsagi kihivasait is targyaljuk.

3.2 Terrorelharitasi Kozpont

Az Rtv. hatdlya ald tartozd szervezet tovabba a Terrorelharitdsi Kozpont, amely nem a
szamitdgépes blincselekményekkel, sokkal inkédbb a kibervédelemmel kapcsolatos feladataik
ellatdisa miatt sziikséges egy roviden foglalkozni a terrorcselekmények elharitasaval,

megakadalyozéasaval és megel6zésével kapcsolatos szervezettel.

A Terrorelharitdsi Kézpont feladatat egyrészt az 1994.¢vi XXXIV. térvény hatdrozza meg,
valamint a 295/2010. (XII.22.) Korm. rendelet a terrorizmust elhéritd szerv kijelolésérol és
feladatai ellatdsanak részletes szabdlyairol. A renddrségrdl szold torvény és az emlitett

kormanyrendelet alapjan a TEK nyomozati jogkdrt nem gyakorol - ugyanakkor a 2012. évi C.

852012. évi CLXXX. torvény az Eurdpai Unié tagallamaival folytatott blinligyi egyiittmiikodésrol
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torvényben, a Biinteté Torvénykonyv 314-316.§-ban taglalt terrorcselekménnyel
Osszefiiggésben az internet felhasznalasaval torténd szervezddést, terrorsejtek szervezddését, az
ezekkel Osszefliggésben torténd szervezddéseket, csoportokat, személyeket felderit ¢&s
megfigyelhet, valamint a kritikus infrastruktirdk vagy az azokon kiviili kiemelt létesitmények
— akar azok informatikai rendszereinek - védelme, az ellenik torténé tamadas
megakadalyozésa, felderitése és azok védelmére vonatkozo nemzeti program kidolgozasaban,

a veszélyeztetettség értékelésében és biztonsagi intézkedési tervek kidolgozasaban.%

Ahogy emlitettiik nem rendelkezik a klasszikus értelemben vett nyomozati jogkorrel, igy a
torvényben eldirt tevékenysége sordn az Rtv. 7/E.§-a alapjan egylittmtikodik a renddrséggel,
valamint a magyar nemzetbiztonsagi szolgalatokkal és kiilfoldi titkosszolgalati szervezetekkel

1S.

3.3 Nemzeti Ado- és Vamhivatal (NAV)

A Nemzeti Ado-és Vamhivatal feladatai a klasszikus ad6 és illetékkiszabasok mellett a
biintetdeljarasok lefolytatdsa. A NAV Biiniigyi Féigazgatdsag Kozponti Nyomozo Foosztaly
Informéciotechnoldgiai Osztaly feladata a kiilonb6zd informatikai eszkdz felhasznéldsaval
elkovetett jogellenes cselekmény nyomozasa. A Foéigazgatdsag hataskorébe tartozik az egy
millidrd forintot meghaladd értékre iizletszerlien, vagy biinszovetségben elkovetett
blincselekmények, a blinszervezetben elkovetett bilincselekmények, valamint az olyan
blincselekmények nyomozéasa, amelyeket az elkovetd személye, vagy az elkovetés
koriilményei, illetve a blincselekmény tarsadalomra vald veszélyességének kiemelkedd foka

miatt a Blinligyi Figazgatosag hataskorbe vont, illetve utalt biincselekmények nyomozasa.
- az interneten elkovetett blincselekmények felderités és nyomozéasa
- az internetes keresés, monitorozas, nyomrogzités és az online szemlék

- helyszini adatmentések (live forensic)

66 .,295/2010. (X11. 22.) Korm. rendelet a terrorizmust elhéritd szerv kijelolésérol és feladatai ellatasanak részletes
szabalyair6l”,  Pub. L. No. 295/2010. (XII. 22.) Korm. rendelet (é. n.), 20,
https://net.jogtar.hu/jogszabaly?dbnum=1&docid=A1000295.KOR&mahu=1 3.§ (1) bekezdés c.] pontja.
Letdltve: 2018. szeptember 21.
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- egylittmiikodés a magyarorszagi jogvédo szervezetekkel (Pro Art, Artisjus), a Készenléti

Renddrség Nemzeti Nyomozo Irodaval és a Nemzeti Kibervédelmi Intézettel

- nemzetkdzi egyiittmiikodés, bliniigyi jogsegélyek teljesitése (pl.: Europol Copy, I0S
akciok)

- konferencidk és képzések tartsa.

A szerzdi vagy szerzdi joghoz kapcsolddo jogok biincselekménye soran az IT osztaly feladata
internetes monitorozas, azon soran a jogsértések feltarasa a jogsértés modjanak meghatarozasa,
tovabba az okozott vagyoni hatrany meghatarozasa, a jogsértd azonositasa, a Btk.77.§-a alapjan

a jogsértd adat eltavolitasara tett inditvany és annak ellendrzése.

3.4 A magyarorszagi kibervédelemmel és kiberbiztonsaggal foglalkozo

szervezetek

A szamitogépes blincselekmények mellett tobb szakirodalom is emliti a kibervédelmet is és
kiberbiztonsagot. Amennyiben az elmult években bekovetkezett globalis kibertdmadasokra
gondolunk, amelyek veszélyeztették az allamok biztonsdgat, a tarsadalmat és a gazdasagot,
érzékeny adatokat és informaciokat szereztek meg vagy tettek hozzaférhetetlenné, ezen
esetekben kiemelt feladata volt nemcsak a szdmitdgépes blincselekményekkel foglalkozo
szervezeteknek, hanem a kibervédelemmel és kiberbiztonsaggal Osszefiiggd allami- és a
maganszférahoz tartozd szerveknek is. A feltlint zsarolo- és trojai virusok, a malware-ekkel
elkovetett tdmadasokra, azok veszélyére és a kotelezo, illetve ajanlott cselekvésekre adnak
valaszt az orszagok kibervédelmi stratégiai, valamint az azok végrehajtasara felhatalmazott

szervezetek.

3.4.1 Nemzeti Kibervédelmi Intézet

A Nemzetbiztonsagi Szolgalat Nemzeti Kibervédelmi Intézet (roviden: NBSZ NKI) rovid
ismertetése szintén megkeriilhetetlen. Habar kozvetleniil nem is tartozik a szamitogépes
blincselekmények nyomozasat végzd szervezetek kozé, ennek ellenére feladatuk szorosan

Osszefiigg a szamitogépes, pontosabban a kibertérben elkovetett jogellenes cselekményekkel,
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amikor is riasztast, jelzést ¢és értesitést tesznek kozé a hivatalos honlapjukon és kdzosségi
médian keresztiil a rosszindulati kibertamadasokkal, interneten vagy mas kommunikacios
eszkozOn keresztiil érkezd adathalasz levelekkel, infokommunikacios eszkozoket és
rendszereket érd sebezhetdségekkel kapcsolatban, tovabba a tobbi kibervédelemmel foglalkozd

szervezeteknek (CERT-eknek) és egyiittmikdodnek a nyomozast folytatd hatosagokkal is.

Az Ibtv. 2015. évi médositasanak eredményeként 2015. oktober 1-jén megalakult a Nemzeti
Kibervédelmi Intézet- a Nemzetbiztonsagi Szakszolgalat keretei kozott-, amelyen beliil harom

szakmai szervezeti teriilet keriilt elkiilonitésre a tevékenységiiknek megfelelden:

- a kibertérbdl érkezé tdmadasokkal és fenyegetettségekkel kozvetleniil foglalkozo
incidenskezelési szakteriilet (a Korményzati Eseménykezelé Kozpont, azaz a

GovCERT);

- a jogszabalyi eldirasok ellendrzésével és érvényesitésével foglalkoz6 hatosagi

szakteriilet, a Nemzeti Elektronikus Informéciobiztonsagi Hatésag (NEIH);

- avédelmi képességek fejlesztését és lizemeltetését tdimogatd biztonsagiranyitasi-, és

sériilékenység vizsgalati (GovCERT) szaktertilet.5’

A harom teriilet mellett az NKI feladata még tobbek kozott a honvédelmi és a kritikus
informdcios infrastrukturak védelme, de a kibertdmadasokkal kapcsolatos feladatok elvégzése

1S.

A GovCERT alapvetd feladata az allami és dnkorményzati szervek informatikai biztonsagi
tdmogatasa, amely egyrészt preventiv jellegli, (értve ezalatt a szoftver-sériilékenységek ¢és
informaciobiztonsagi fenyegetések nyomon kovetését és a sériilékenység menedzsmentet),
masrészt pedig reaktiv jellegli, a védett szerveknél bekovetkezd biztonsagi események
(incidensek) kivizsgalasara és — tobb allami szervet érintden - a kezelésiik koordinacidjara

iranyul.

A sériilékenység menedzsment soran GovCERT informacidkat gyiijt a szoftver-
sériilékenységekrdl és karos szoftverekrdl, megvizsgaljdk azok relevanciajat az allami IT
rendszerek tekintetében és altalanos korben vagy célzottan tajékoztatjak a fenyegetés kivaltotta

biztonsagi esemény megelézése érdekében ezen rendszereket iizemeltetéket. Az

67 forras: NKI
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incidenskezelési tevékenység soran a GovCERT 24 o6ras iigyeletet mukodtet, ahol
folyamatosan fogadja az IT rendszereket ér6 incidensek bejelentéseit, és megteszi az alapvetd
intézkedéseket (incidens nyilvantartasba vétele, bejelentd visszatajékoztatasa, alapvetd
informaciok azonositasa, stb.). A bejelentett incidens felszamolasa sordn a kovetkezd 1épés a
jogosultsaggal és/vagy képességgel rendelkezd szerv/személy tdjékoztatdsa a teenddkrol,
szlikség esetén kapcsolattartds a bejelentével, valamint az érintett incidens felszdmolasanak
nyomon kovetése (incidens-koordinacid). Amennyiben sziikséges, az incidensre utald jelek
alapjan a GovCERT 06sszegyljti az incidens felderitéséhez sziikséges informacidkat (pl.
naploadatok) és ezek elemzésével megkisérlik rekonstrudlni az incidens kivalté okait, egytttal
javaslatot tesznek a hasonl6 incidensek megeldzését vagy az okozott kar enyhitését timogato

informatikai védelmi intézkedésekre.

A Nemzeti Kibervédelmi Intézet mellett a kibertérrel 6sszefiiggd veszélyekkel és tAmadasokkal
kapcsolatban egyéb- a disszertaciohoz nem kapcsolhatd- feladatai vannak a Katonai
Nemzetbiztonsagi Szolgalatnak, a Magyar Honvédségnek, de ezeket most nem szerettiik volna

részletezni.

3.5 Az Europai Uni6 szamitogépes biinozés elleni fellépésének szervezetei

A szamitdgépes biincselekmények szamanak évrdl évre torténd novekedése és az elkdvetdk
altal okozott gazdasagi, erkolcsi karok, és nem utols6 sorban az allamok és allampolgarok
biztonsaganak veszélye miatt az Europai Unio folyamatos Iépéseket tesz annak érdekében, hogy
megfeleléen fel tudja venni a harcot ennek a folyamatosan fejlodé bilincselekménynek a

megakadalyozasa és megeldzése érdekében.

Az Eurodpai Uni6 1993-ban a maastrichti szerzédéssel hozta létre a II. pillérként a kozos kiil- és
biztonsagpolitika dimenziojat az Unid kozds értékének, alapvetd érdekeinek, fliggetlenségének
megorzése miatt az ENSZ Alapokmanyéval, a Helsinki Zar6okmany alapelveivel és a Parizsi

Charta céljaival 6sszhangban.®®

% Varnay Ernd-Papp Ménika: Az Eurdpai Unio joga (KJK Kerszov. 2005) 845.
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Ugyanakkor mégsem a II. pillérben- hiszen abban a kiberbiztonsaggal kapcsolatos szabalyozas
foglalt helyet, hanem az Uni6 III. pilléréhez, az igazsagiligyi egyiittmiikodéshez tartozott a

szamitogépes blincselekmények.

Az Unio lisszaboni szerz6dés értelmében- amely megsziintette a harompilléres szerkezetet®-
,az Europai Parlament és a Tandcs rendes jogalkotdsi eljaras keretében elfogadott
iranyelvekben szabdlyozasi minimumokat allapithat meg a biincselekményi tényallasok és a
biintetési tételek meghatdarozasara vonatkozoan az olyan kiilonosen sulyos biincselekmenyek
eseteben, amelyek jellegiiknél vagy hatasuknal fogva a tobb allamra kiterjedo vonatkozdsuak,
illetve amelyek esetében kiilonosen sziikséges, hogy az elleniik folytatott kiizdelem kozos

alapokon nyugodjék.

Ezek a biincselekményi teriiletek a kovetkezok: terrorizmus, emberkereskedelem és a nok és
gvermekek  szexudlis  kizsakmdnyolasa, tiltott  kabitoszer-kereskedelem, tiltott
fegyverkereskedelem, pénzmosds, korrupcio, pénz és egyéb fizetoeszkozok hamisitdsa,

szdmitogépes biinozés és szervezett biinozés. "’

A fentiek fényében az Eurdpai Unié nemcsak irdnyelveket, ajanlasokat fogalmazott meg a
szamitogépes bilincselekmények aktudlis kihivasaira, hanem a nyomozassal ¢és az

igazsagszolgaltatassal kapcsolatos szerveket is l1étrehozott.

3.5.1 Europa Tanacs (ET)

Az ET 2001. november 23-an Budapesten fogadta el a Szamitastechnikai biindzésrél szo6ld
egyezményt (Convention of Cybercrime). Az Egyezmény 2004. julius 1-jén 1épett életbe. Az
Eurdpa Tanacs 5 tagallama — igy Magyarorszag’! is — ratifikélta a konvenciot. 2011. oktober 1-
ig az Eurdpa Tanacs 31 tagja, valamint az Egyesiilt Allamok részérdl is az egyezmény

elfogadasra ¢és torvénybe iktatdsa megtortént. A szamitdstechnikai bilindzésrél sz6lo

8 Urszdn Jozsef: A sulyos és szervezett biindzés elleni fellépés feladatai az Eurdpai Unidban (forras:
www.nemzetesbiztonsag.hu/letoltes.php?letolt=406, letdltve: 2019. marcius 12.)

70 Lisszaboni szerz8dés 69/b cikke

712004, évi LXXIX. térvény az Eurdpa Tanacs Budapesten, 2001. november 23-4n kelt Szamitastechnikai
Biindzésrdl szo6lo Egyezményének kihirdetésér6l”, Pub. L. No. LXXIX. torvény, elérés 2018. majus 23.,
https://net.jogtar.hu/jogszabaly?docid=A0400079.TV &searchUrl=/gyorskereso%3Fpagenum%3D5. letdltve:
2018. szeptember 20.
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egyezményt a szamitastechnikai rendszerek utjdn megvalositott rasszista és idegengy(ilolo

cselekmények biintetend6vé nyilvanitasarol szolo kiegészitd jegyzokonyv’? kovette.

A Szémitastechnikai Biin6zésrél szolo Egyezmény védeni kivanja a szémitastechnikai
rendszerek, a haldzatok, az adatok hozzaférhetdségének sérthetetlenségét, az ilyen rendszerek
titkossagat. Biztositani kivdnja a rendszerek, a halozatok, az adatok visszaélésszerli
hasznalatanak megel6zését és blincselekménnyé nyilvanitasat is. Tovabba meghatirozza a
szamitogépes blindzés elleni hatékony fellépést lehetdvé tévd felderitést, a nyomozast és
blinlildozést a nemzeti €s nemzetkdzi szinten. Az értelmezd rendelkezések korében az
egyezmény tobb alapfogalmat definidl, mint szamitdstechnikai rendszer (computer system),
szamitastechnikai adat (computer data), szolgaltatd (service provider), illetve forgalmi adat
(traffic data), viszont a szamitastechnikai biincselekmény (cybercrime) fogalmanak
meghatarozasaval adoés marad. Az egyezmény a biintetd anyagi jogi szabalyok korében négy
csoportra osztja a blincselekményeket. Az elsG csoportot a szamitdstechnikai rendszer és
szamitastechnikai adat hozzaférhetdsége, sértetlensége és titkossaga elleni biincselekmények, a
masodik csoportot a szamitogéppel kapcsolatos biincselekmények, a harmadik csoportot a
szamitastechnikai adatok tartalmaval kapcsolatos biincselekmények, a negyedik csoportot

pedig a szerzdi vagy szomszédos jogok megsértésével kapcsolatos blincselekmények jelentik.

3.5.2 Az Eurdpai Unio Tanacsa

Az Eurdpai Tanacs megbizasabol késziilt 1994-ben az Informacids tarsadalommal’ szemben

tanusitott alabbi elvarasokat (célkitlizéseket) fogalmazta meg:

az informatikai eszkozoket szabvanyositani kell;

- ha nem szabvanyosak az eszk6zok, elveszik a 1ényeg, az informaciéaramlas;

azért kell szabvanyositani, mert az lizleti élet, a versenyszféra ellenérdekelt;

a monopolhelyzetek megsziintetése, kiilonds tekintettel a telekommunikaciora;

2 A Szamitastechnikai Blinozésrdl szol6 Egyezménynek a szdmitastechnikai rendszerek utjan megvalositott
rasszista ¢s idegengyiilolo cselekmények biintetendévé nyilvanitasarol szol6 kiegészitd jegyzokonyve” (€. n.).
73 Komanovics Adrienne: Informécioszabadsag az Eurdpai Unidban, Pécs 2007, doktori értekezés
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a jog hosszu ideig elfogadta a monopolhelyzetet, mert a beruhazas e teriileteken nagyon

sokba kertil, de most méar nem fogadjak el ezt az érvelést;
a szellemi alkotasok megfeleld szintli védelme;

a szerzoi jogban ez teljesen Uj teriilet, a zene-, kép-, film-letoltések, amire még (akkor

sem volt és ma sincs) nincs megfeleld szabalyozas, védelem;

a maganszféra védelme, mivel ez van kitéve a legnagyobb veszélynek. Felismerték,
hogy a mai vilagban a magénszférat egyetlen eszkdzzel lehet védeni, és ez a jog. A

maganszemélyt technikai eszkdzzel mar nem lehet az allammal szemben megvédeni;

az adatbiztonsdg szabdalyainak kidolgozasa (A virusok elleni védelemmel
Osszefiiggésben az Eurdpai Tandcs megallapitotta, hogy olyan rendszert nem lehet

¢épiteni, amibe nem lehet belenytlni, de olyat igen, hogy ez ne maradjon észrevétlen);

a Tanacs 2005/222/IB kerethatarozata az informacids rendszerek elleni tAmadasokrol.

Az Europai Unidé Tanéacsa 2005 februarjaban elfogadta az informécios rendszerek elleni

tamadasrol szolo kerethatarozatot’, amelyben a korabban hasznalatos szamitogépes rendszer

fogalom helyett mar az informécios rendszer (information system) fogalom jelenik meg. Az

egyes fogalmak oOsszevetésekor megfigyelhetd, hogy annak ellenére, hogy a megjelolés

kiilonbozik (informacios rendszer — szdmitdgépes rendszer) a fogalmak tartalma gyakorlatilag

megegyezik.

A kerethatarozat az iildozendé magatartasokat a kovetkezdkben csoportositja:

Informacios rendszerekhez vald jogsérté hozzaférés

2. Rendszerbe valo jogsértd beavatkozas

3. Adatokba valo jogsértd beavatkozas

A Tanacs 2005/222 1B Kerethatarozata az informacidos rendszer elleni tamadasokrol (forras:
https://publications.europa.eu/hu/publication-detail/-/publication/708d86d8-ab%a-4e18-9bda-ac37405a3185,

letoltve: 2019. marcius 20.)
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A kerethatarozatot 2013-ban felvaltotta az informacids rendszerek elleni tdmadasokrol sz6lo
2013/40/EU iranyelv’®. Az 1ij irdnyelv kiilonds figyelmet fordit az ugynevezett botnetekre és a
személyazonossaghoz kapcsolddé biincselekményekre, valamint silyosabb szankciokat helyez
kilatasba abban az esetben, ha az informatikai biincselekményt bilinszervezetben kovetik el.
Ezen feliil eldirja, hogy a biintetdeljaras soran figyelembe kell venni azt a koriilményt, ha a

blincselekményt az elkdvetd alkalmazotti mindségben koveti el.

3.5.3 Eurépai Unié Belsé Biztonsagi Allandé Bizottsaga (COSI)

Az Eur6pai Uni6 Belsé Biztonsagi Allandé Bizottsaga (COSI) meghatérozta a stratégiai célokat
a szamitogépes biindzés teriiletén. Az Allandod Biztonsag célja a belsd biztonsag teriiletén, hogy
megkonnyitse a tagallamok kozotti operativ tevékenységek koordindlasat. A belsé biztonsaggal
kapcsolatban ez, az operativ egylittmiikddéssel kapcsolatos renddérségi és vamiigyi
egylittmikodést, a kiilsd hatdrok védelmét és a biintetdligyekben folytatott igazsagiligyi
egylittmiikddést érinti. A COSI operativ szerepére tekintettel Magyarorszagot a

Beliigyminisztérium képviseli.
A 2014-2017 kozotti idészakban a COSI els@sorban
- anagy kdrokozassal jaro, online és bankkartyas fizetéssel dsszefliggd, tovabba

- az aldozatok részére komoly hatrannyal jar6é — példaul a gyerekek sérelmére elkovetett

— szamitdgépes blincselekmények, valamint

- a kritikus infrastruktarat ¢és szamitogépes rendszereket érintd informatikai
blincselekmények tekintetében kivan hatékony l1épéseket tenni a kialakitandd védekezés

érdekében’®.

A stratégia kitér a lehetséges informatikai rendszer-sebezhetdségek beazonositdsanak
problematikajara is. Az informatikai tdmadasokat okozd biindzést illetden is definidlasra

keriiltek a problémak, igy példaul:

5 Az Eur6pai Parlament és a Tandcs 2013/40/EU irdnyelve az informécios rendszerek elleni timadasokrol és a
2005/222/1B tanacsi kerethatarozat felvaltozasarol (forras: https://eur-lex.europa.eu/legal-
content/HU/TXT/?uri=CELEX%3A32013L.0040, letoltve: 2019. marcius 21.)

76 Europol jelentése (forrds: https://www.europol.europa.eu/activities-services/main-reports/european-union-
serious-and-organised-crime-threat-assessment-2017, letoltve: 2019. marcius 23.)
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- kevés informacio a blin6zo1 haldzatokrol;

- akockazatokhoz kapcsolddo tudatossag hianya;

- jogi akadalyok fennallta az informaciocserében;

- az elégtelen bunfelderit6i egyiittmikodés;

- az éllam jogalkalmaz6 és igazsagszolgaltato szerveinek elégtelen felkésziiltsége;
- az incidensek azonositasanak és besoroldsanak orszagonként eltérd formaja;

- acivilszféra alacsony szintli bevonasa;

- az Europai Union kiviili cselekmények jelentds hatdsa;

- az alacsony mértéki felderités;

- akis szam a blnelkdvetdi elfogasok terén”’.

A COSI a 2018-2021-es idészakra vonatkozdan tovabbra is prioritasként kezeli a szervezett
blindz¢s és a kiberblindzés kérdését, amikor is kiemeli, hogy a kibertdimadasok 400 milliard
eur6 kart okoznak évente és harom tovabbi teriiletre kivan a jelzett iddszakban

osszpontositani’®:
- fellépés az informatikai rendszerek elleni timadasokkal szemben
- akészpénz-helyettesitd fizetési eszkozokkel vald visszaélések felszamolasa

- a gyermekek online biztonsdganak fokozasa, tobbek kozott a gyermekbantalmazast

abrazol¢ tartalmak eléallitasa és terjesztése elleni kiizdelem révén.

77 Az Eurdpai Uni6 Bels6 Biztonsagi Allandé Bizottsaga (COSI) altal meghatarozott stratégiai célok a kiber-
blindz¢s ellen harc terén a 2014-2017 kozotti idészak tekintetében”, http://www.cert-hungary.hu/node/212, 2013.
oktober 25., http://www.cert-hungary.hu/node/212. Letoltve: 2017. oktdber 30.

8 Buropai Tanacs, Az Europai Unid Tanacsa: A szervezett biindzés elleni kiizdelem az Unidban (forras:
https://www.consilium.europa.eu/hu/policies/eu-fight-against-organised-crime-2018-2021/, letoltve: 2019.
marcius 22.)
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3.5.4 Az Europai Rendorségi Hivatal (Europol)

Az Eurdpai Unid blinlild6z6 hatésaga, amelynek f6 feladata, hogy tevékenységével segitse az
Uni6 biztonsagosabba tételét. Az Eurdpai Unid kormanykdzi, koordinacids és jogi végrehajtd
szervezete. Feladatai koz¢é tartozik az EU tagéallamok hatdsagainak tdmogatdsa, a kdlesonos
informacio-megosztas a nemzeti rendérségekkel és a kiillonbozé blniigyi adatok szakszerii
elemzése. Hataskorébe tartozik tobbek kozott a terrorizmus, a kabitoszer-kereskedelem, a
nemzetkdzi szervezett bliindzés, az ipari jog megsértése és termékhamisitas, az illegalis
bevandorlas, tovabba a lopott autok csempészése, a pénzmosas és az eurd hamisitasa elleni

fellépés és megeldzés™.

Hivatalos iigynokséggé 2010-ben valt, ezaltal egy sokkal integraltabb egyiittmikddés
kialakitasa, kidolgozasa lett a {6 feladata. Az Europol célja, hogy javitsa az eurdpai bliniild6z6
hatésdgok eredményességét ¢és egylittmiikodését a nemzetkdzi biindzés sulyos formai, a
szervezett blindzés és a terrorizmus megeldzésében és lekiizdésében. Az Europol szorosan
egylttmitkddve végzi a tevékenységét az Europai Unid 27 tagallamanak biliniigyi hatosagaival,
csakugy, mint az USA, Kanada, Ausztralia és Norvégia biiniild6z0 szerveivel. Ennek
eredményeképp az Europol évi 13.500 hatarokon atnyaldé nyomozéashoz nyujt hathatds
segitséget elsOsorban az adatbegylijtés, - elemzés, és -megosztas, valamint a koordindcio
eszkozeivel. Az Europol eseti alapon részt vesz még a tagallamok teriiletén tevékenykedd, n.
Ko6z6s Nyomozé Csoportok munkajaban, ahol specialis eszkdzokkel és informacidkkal segiti a
blintények felderitését. Az Europol munkajat ezen felil segiti még a tagallamok ¢és
partnerorszagok altal delegalt, mintegy 145 0sszekotd tiszt is, akik az Europol székhazéaban,
Hagaban tartanak fenn irodat, és a minél gyorsabb és hatékonyabb egyiittmiikodést, a személyes

kapcsolatokat €s a kolcsonds bizalom kiépitését segitik eld.

Az Europol 1999. julius 1-jén kezdte meg teljes korii miikodését, azt kovetden, hogy a
tagallamok ratifikaltdk az Europol-egyezményt. 2010. januar 1-jén az ezen egyezmény helyébe
1épd, az Eurdpai Renddrségi Hivatal (Europol) létrehozéasarol szold 2009. éprilis 6.-i,
2009/371/IB szdmu tanécsi hatarozat (tandcsi hatdrozat) elfogaddsa utan, az Europol 1j jogi

kerettel és kiterjesztett feladatkdrrel rendelkezd, teljes jogh unids tigyndkséggé valt.

79 Toth Tamas: Az Europol tevékenysége (Nemzet és Biztonsag 2012/5-6. szam) 72-73.
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Az Europol segiti az EU tagallamait a blintildozési tevékenységek soran, példaul az alabbi

teriileteken’’:

tiltott kabitoszer-kereskedelem

- terrorizmus

- embercsempészet, emberkereskedelem és gyermekek szexudlis kizsakmanyolasa
- iparjogvédelmi jog megsértése és termékhamisitas

- pénzmosas

- pénz- vagy egyéb fizetdeszkdoz hamisitdsa — az Europol az euré hamisitas elleni

kiizdelem legfobb eurodpai feleldse.
Az Europol tagallamoknak nyujtott tdimogatasa a kovetkezdket foglalja magéba:

- az informacidcsere €és a biliniigyi hirszerzés megkonnyitése az eurdpai biliniildozo
hatésdgok kozott az Europol informécios és elemz6 rendszerei, valamint a biztonsagos

informaciocsere-haldzati alkalmazas (SIENA) segitségével
- atagallamok miiveleteihez miiveleti elemzés készitése, illetve timogatas nyujtasa

- a tagallamoktol vagy egyéb forrasbol, illetve az Europoltdl szdrmazé informaciok és
adatok alapjan stratégiai jelentések (pl. veszélyértékelések) és biliniigyi elemzések

készitése®!

- szakértelem ¢és technikai tdmogatds biztositdsa az EU-n beliili nyomozasokhoz és

miveletekhez, az érintett tagallamok felligyelete ¢és jogi feleldssége mellett.

Az Europol a fentieken kiviil a blinligyi elemzések eldsegitésével, a nyomozési technikdk

harmonizélasaval és a tagallamokban adott képzésekkel is foglalkozik.

Ezen feladatai ellatasaban segiti az Europol Informaciés Rendszer (tovabbiakban: EIS), amely

lényegét tekintve az Europol bliniigyi adatbézisa, elsddleges ellendrz6 rendszere. A rendszer

80 Eurépai Unio- Europol (forras: https://europa.eu/european-union/about-eu/agencies/europol_hu, letdltve: 2019.
marcius 12.)
81 Europol Work Programmes
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miikodtetésének célja, hogy az Europol mandatumaba tartozo, sulyos megitélésii (a Btk. szerint
legalabb 5 ¢év szabadsagvesztéssel fenyegetett), és legalabb két tagorszagot érintd
blincselekmények esetén a tagallamokban folyamatban levé nyomozéasokat Gsszekapcsolja,
ezaltal orientdlva ¢és tamogatva a nemzeti biliniild6zé hatésagok operativ, miiveleti

tevékenységét?,

Az EIS gyakorlati haszna abban all, hogy segitségével megallapithatd, hogy az Europol
mandatumaba tartoz6 tligyek esetében egy madsik Europol tagorszadg rendelkezik-e a hazai
nyomozashoz kapcsolhaté informdécioval. ,,Taldlat” esetén a tagallamok adatszolgaltato
nyomoz6 szervei a nemzeti egységek kozvetitésével kapcsolatba léphetnek egymadssal, €s
megallapodhatnak az informacidk felhasznalhatdsagat illetéen. Magyarorszagon az Europol
nemzeti egység az Orszagos Rendodr-fokapitanysag Nemzetkozi Biniligyi Egyiittmikodési

Ko6zpontjaban (ORFK NEBEK Iroda®?) talalhato.

Az EUROPOL felallitott egy Csticstechnoldgiai Biindzés Elleni Kozpontot, amely 3 teriileten

tevékenykedik munkacsoportokban:
- agyermekek szexualis kizsdkmanyoldsa
- készpénz-helyettesitd fizetési eszkdz - csalasok

- ésa 3. munkacsoport, amelybdl 2013 janudrjaban megalakult az EC3.

3.5.5 Europol-Szamitastechnikai Biin6zés Elleni Kozpont (European Cybercrime

Centre, EC3)

Az Europai Bizottsag 2012. marcius 28-an nytjtotta be a javaslatat a szdmitastechnikai blinozés
elleni kiizdelem europai kdzpontjanak Iétrehozéaséara, amely a Stockholmi Program egyik fontos
eleme, amelynek célja a polgarok védelme, valamint a szervezett blinozés és a terrorizmus

elleni kiizdelem javitasa®*.

82 Hugo Brady: Europol and the European Criminal Intelligence Model: A Non-state Response to Organized Crime
(A Journal of Policy and Practice, Volume 2, Issue 1, 2008) 103—-109

8 Hegyaljai Matyas: A nemzetkdzi biiniigyi egyiittmiikodés (Kiil-Vilag IX. évfolyam 2012/4.) 3-4.

8 Az Europai Tanacs tajékoztatisa. A Stockholmi Program (forrds: https:/eur-lex.europa.eu/legal-
content/HU/TXT/?uri=LEGISSUM%3Aj10034, letdltve: 2019. marcius 16.)
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A kozpontot Hagaban az Eurdpai Renddrségi Hivatalon beliil hoztak 1étre és miikddését 2013.

januar 11-én kezdte meg. A kdzpont célja, hogy:

- eurdpai kapcsolattartd pontként miikddjon a szamitdstechnikai blindzés elleni

kiizdelemben,
- részt vegyen union beliili rendészeti koordinacidban,

- operativ tAmogatassal segitse a tagallami rendészeti szerveket a konkrét nyomozasok

soran.

A Kozpont feladata elsdsorban a szdmitogépes biindzés elleni harc koordinaldsa, kiilonds
hangsulyt fektetve a nagy nyereséggel jaro blindzés elleni tevékenységre. A tovabbi feladatok
kozott megtaldljuk még a személyazonossag-lopas elleni kiizdelmet, az elektronikus
bankszolgaltatasokat érinté bilincselekmények elleni harcot, a gyermekek szexudlis
kizsakmanyolasa elleni harcot, illetve az Europai Uni6 kritikus infrastruktirainak és

informatikai rendszereinek korlatozott védelmét®.

Az EC3 45 fobol all, tobbek kozott elsérendii kibernetikai szakértokkel kezdte meg

tevékenységét, nincs 6nalldo nyomozati jogkore.
A célok tiikrében az EC3-nak 5 feladatkore van tehat:

- Azadatgylijtés a szadmitogépes biindzésrdl. Ezen adatok feldolgozésa, egy szamitdgépes

blindz¢ési helpdesk tizemeltetése a tagdllami nyomozo6 hatdsagok részére

- A szamitogépes blindzeés elleni nyomozas tdmogatasa a tagallamok szdmara, azzal, hogy
tdmogatja a kO0zOs nyomozocsoportok létrehozasat egy vagy tobb tagéllam
egylttmiikodésével, valamint megteremti és koordindlja a tagallamok kozotti
egylttmiikodést a szamitdégépes bilincselekmények nyomozasaban. Tovabba szoros

egylittmiikddést teremt az EUROJUST-tal és az INTERPOL-Ial.

- Ertékeli és elemzi a kibertérbél érkezé fenyegetéseket, modszereket és ezekbél

elérejelzi a szamitdgépes blindzés alakulasat.

85 Szentgali Gergely: Az Eurdpai Unio kiberbiztonsagi torekvései és szervezetei II. (Hadmérnok, VIIL. évfolyam
1. szam, 2013. marcius) 299-300.
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- A maganszféraval torténd szoros egyiittmiikodés, valamint a CERT-ekkel torténd
kapcsolattartds annak érdekében, hogy felkésziiltek legyenek a kibertamadasokkal

kapcsolatban és fel tudjanak 1épni ellene.

- K+F és a képzés sordn szorosan egyiittmiikodik a CEPOL-Ial, a tagallamok nyomoz6
hatdsagaival és igazsagiigyi szervezeteivel, akiknek a folyamatos képzését, forenzikus

eszkozeik fejlesztését tamogatja.

Az EC3 hataskorébe tartozo fokuszpontok a szamitogépek és a haldzati infrastrukturak ellen
végrehajtott biincselekmény kivizsgéldsa, valamint a kiilonbdz6 internetes blincselekmények
(FP Cyborg), a gyermekek szexualis kizsdkmanyolasa (FP Twins) mellett a bankkartyakkal

torténd csalasok és a személyes adatokkal torténd visszaélések is (FP Terminal).

A Kozpont kiemelt feladata, hogy figyelmeztesse a tagallamokat az esetleges
fenyegetettségekre. Szintén Ilényeges 1épés az online szervezett bilindzdi csoportok
felkutatasanak és azonositasanak tamogatasa, ezt erdsitve a Kozpont tagallami szinten is képes

segitséget nyujtani konkrét nyomozasokhoz.

3.5.6 Europai Kiberbiinozés Elleni Akciocsoport (European Cyber Crime Task

Force)

Az akciocsoportot 2010-ben alakitottak. A szakértdi csoport az Europol, az Eurojust és az
Europai Bizottsag képvisel6ibol, valamint a tagallami szamitogépes biindzéssel foglalkozd
egységek vezetdibol all. A csoport hozzajarul az informatikai bilincselekmények elleni
kiizdelem harmonizalt eurdpai megkozelitésének fejlesztéséhez és tdmogatasdhoz, valamint
célba veszi azokat a problémakat, amelyeket az informacids technologia biincselekményekhez

valo felhasznalasa okoz®°.

8 Europol (forras: https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3, letdltve: 2019.
marcius 20)
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3.5.7 The European Union's Judicial Cooperation Unit (Eurojust)

A szervezetet a Tanacs 2002/187/IB hatarozata hozta létre, amelyet a Tanacs 2008. december
16-1 2009/426/1B hatarozata modositott (Eurojust Hatarozat)®’. Az Eurojust feladata a nemzeti
nyomoz6 hatésagok és ligyészségek hatékonysaganak novelése a hatarokon ativeld, sulyos és
szervezett biincselekmények {igyeiben, és végsd soron annak el0mozditasa, hogy a
blincselekményt elkovetk feleldsségre vondsa gyorsan és eredményesen megtorténjék. Az
Eurojust 2002-ben jott 1étre. A 28 tagallam mindegyike magas beosztasu nemzeti képviselot
delegal a Haga székhelyli Eurojusthoz, akik tapasztalt ligyészek, birdk, vagy veliikk azonos
hataskorii renddrtisztek. Ok végzik az Eurojust feladatait a nemzeti hatosagok nyomozasainak
¢s lgyészi eljarasainak koordinalasaban. Ugyanakkor a tagéllamok jogrendszereinek
kiilonb6z6ségébdl adodd nehézségeket és gyakorlati problémakat is megoldanak. A nemzeti
tagokat helyetteseik, asszisztenseik €s kikiildott nemzeti szakértok segitik. Azoknak a harmadik
allamoknak, amelyekkel az Eurojust egyiittmiikodési megallapodast kotott, 0sszekotd ligyésze
vagy birdja lehet az Eurojustnal. Ilyennel jelenleg Norvégia és az Egyesiilt Allamok
rendelkezik. Az EU jog lehetévé teszi, hogy az Eurojust 0sszekotd tigyészt vagy birdt kiildjon
harmadik éallamokba. Az Eurojust ad otthont az Eurdpai Igazsagligyi Halozat, a népirtas,
emberiség ¢és haborus bilincselekmények elleni kontaktpontok halozata, tovabba a kodzos

nyomozocsoportok szakértdi haldzata titkarsaganak is.

Az Eurojust mintegy 260 f6s EU személyzettel rendelkezik, amely segiti a nemzeti hatésagok
¢s az EU szervek kéréseire vald gyors reagalést is. Partnerei mind a nemzeti hatésagok, mind
az olyan EU formacidk, mint pl. az Eurdpai Igazsagiigyi Halozat, az Europol, az OLAF
(amennyiben az Eurdpai Unio6 pénziigyi érdekeit érintd blincselekményrdl van sz6), a Frontex,
a Sitcen, a Cepol, az Eurodpai Igazsagiigyi Képzési Halozat, tovabba minden maés, a szerzddések

keretein beliil elfogadott rendelkezések alapjan kompetens szerv®®,

Az Eurojust 2017-es éves jelentése alapjan 70 szamitogépes biincselekményekkel 0sszefiiggd
iigyekben és tobbek kozott aktivan részt vett a 2017-ben vilagszerte tobb kritikus infrastruktirat

is ér6 No Petya-zsarolovirus tamadassal kapcsolatos nyomozasokban®.

87 Eurosjust Hivatalos Honlapja (forras: http://www.eurojust.europa.eu/Pages/languages/hu.aspx, letdltve: 2019.
marcius 20.)

8 Laviero Buono: Gearing up the Fight against Cybercrime in the European Union: A New Set of Rules and the
Establishment of the European Cybercrime Centre (Ec3) (Sage Journals, 2012)

% Eurojust: Eves jelentés 2017
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3.6 A kibervédelem és kiberbiztonsag europai szereploi

Ahogy a magyarorszagi szervezetek kozott is fontosnak tartottuk, hogy a kibervédelemmel és
a kiberbiztonsaggal foglalkozé szervezeteket is megemlitsiik, igy az Eurdpai Uni6é ezen

szerepldit is megemlitjiik, mint a szamitogépes blincselekményekkel is kapcsolatos szerepldket.

3.6.1 ENISA (European Network and Information Security Agency)

Az Eurépai Uni6é Halozat- és Informdciobiztonsagi Ugyndkség (ENISA) szakértdi kdzpontként
miikddik Europaban. Az Ugynokség székhelye Gordgorszagban, Kréta szigetén, Heraklionban
talalhato, az operativ irodai Athénban van. ENISA aktivan hozzéjarulj a magas szintli halozat-

¢s informaciobiztonsag fenntartasahoz (NIS) az Union beliil.

Az Ugyndkség szorosan egyiittmiikodik a tagallamokkal és a maganszektorral, azért, hogy
tanacsot ¢s megoldasokat taldljon a kiberbiztonsag megteremtéséhez. Ez magaban foglalja
nemcsak a paneurdpai kiberbiztonsagi gyakorlatok szervezését, a fejlesztését a National Cyber
Security stratégidkat, a CSIRT egyiittmiikodést és kapacitasbovitést, hanem tanulméanyok
elkészitését a biztonsagos ,,cloud” rendszerek elfogadéasara, az adatvédelmi kérdésekrol, az
adatvédelmet erdsitd technologidkrol és a maganélethez kapcsolodo uj technologiakrol (elDs=
e-személyigazolvany), €s meghatirozza a szamitégépes fenyegetések ¢és masok aktudlis
trendjeit. Az ENISA is tamogatja, kidolgozza és végrehajtja az Eurdpai Unid kiberbiztonsagi

politikajaval és azokat érintd jogokkal kapcsolatos tigyeket®.
ENISA tevékenységének harom teriilete:
- Ajénlasok
- Tevékenységek, amelyek a politikai dontéshozatal és végrehajtas

- ,Hands On” munka (amikor az ENISA egyiittmikddik kozvetlenil miiveleti

csoportokkal az Unidn beliil).

90 Szentgali Gergely: Az Eurdpai Unio kiberbiztonsagi torekvései és szervezetei 1. (Hadmérnok, VIII. évfolyam
1. szam, 2013. marcius) 296.
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3.6.2 ITU, azaz az International Telecommunications Union (ITU)

Az informatikai blincselekmények elleni nemzetkozi fellépés sziikségessége, az internacionalis
egylittmiikdés hatékonysaga nem lehet kétséges a deliktumok orszagok hatarait 4tlépo jellege
miatt. A digitélis vildg védelmében és biztonsaganak megdrzésében, azaz 6sszefoglalé néven a
kiberbiztonsag eszkozeinek tekinthetd intézkedések megtételéhez relative egységes fogalmak
kellenek. A kiberbiztonsag jogi, technikai és szervezeti kihivasokat jelent és mivel ezek globalis
jellegtiek, igy sziikségessé valt egy koherens, nemzetkozi egyiittmiikodés keretein beliili
stratégianak a kialakitdsa. Csak ilyen jellegli stratégia az, amely alkalmas az érintett orszagok
szerepének meghatarozasara, illetve a mar 1étezd stratégidk szambavételére. A nemzetkozi
egylttmiikodés sziikségességét felismerve tobb internacionalis szervezet foglalkozik a
kiberbiztonsag kérdésével. Ezek kozott is kiemelkedik az ITU az altala megalkotott Global

Cybercrime Agenda, valamint az Eurdpai Uni6 Kiberberbiztonsagi Stratégidja.

Az ITU a kiberbiztonsag fogalmat - a 1ényegi elemek meghatarozasaval - a kovetkezok szerint
definialja:®' , 4 kiberbiztonsig azoknak az eszkézoknek, politikaknak,  biztonsagi
koncepcioknak,  biztonsagi  intézkedéseknek,  iranymutatdasoknak,  kockdzatkezelési
megkozelitéseknek, cselekményeknek, képzéseknek, jo gyakorlatoknak, biztositékoknak és
technologiaknak a gytijteménye, amelyeket fel lehet hasznalni a kiberkérnyezet, valamint a

szervezetek és a felhaszndldk eszkozeinek védelmére™?.

Az Eurdpai Uni6 Kiberbiztonsagi Stratégiaja®® pedig kovetkezOképpen definialja a fogalmat:
A kiberbiztonsdg azokat a biztositékokat és intézkedéseket jelenti, amelyek segitségével mind
a polgari, mind a katonai teriileteken egyarant megvédheté a virtudlis tér azoktol a
fenyegetésektol, amelyek azok Osszefiiggd hdlozataival és informdcios infrastrukturdival

kapcsolatosak, vagy amelyek karosithatjak ezeket.”

1 Recommendation X.1205 (04/08)”, Pub. L. No. X.1205 (é. n.), https://www.itu.int/rec/T-REC-X.1205-200804-
L. letoltve: 2018. januar 05.

92 Cybersecurity is the collection of tools, policies, security concepts, security safeguards, guidelines, risk
management approaches, actions, training, best practices, assurance and technologies that can be used to protect
the cyberenvironment and organization and user’s assets

9 Ko6zos Kozlemény az Eurdpai Parlamentnek, a Tanacsnak, az Eurdpai Gazdaséagi és Szocialis Bizottsagnak és
a Régiok Bizottsaganak Az Eurdpai Unid kiberbiztonsagi stratégiaja: Nyilt, megbizhato és biztonsagos kibertér”,
Pub. L. No. JOIN/2013/01 (é. n.), https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:52013JC0001.
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Ezek a nemzetkdzi stratégidk a kiberbiztonsagra vonatkozé fogalmi meghatarozasukkal utat
mutattak Magyarorszag nemzeti kiberbiztonsdga f0 iranyainak kidolgozéasara, igy kertilt
megalkotasra 2013-ban a Nemzeti Kiberbiztonsagi Stratégidja.”* A kormanyhatarozat a
kiberbiztonsag fogalmat az alabbiak szerint definialta: ,.a kiberbiztonsag a kibertérben létezo
kockazatok kezelésére alkalmazhato politikai, jogi, gazdasagi, oktatdsi és tudatossagnévelo,
valamint technikai eszkozok folyamatos és tervszerii alkalmazasa, amelyek a kibertérben létezo
kockazatok elfogadhato szintjét biztositva a kiberteret megbizhato kérnyezetté alakitjiak a

tarsadalmi és gazdasagi folyamatok zavartalan miitkodéséhez és miikodtetéséhez.”

Az emlitett stratégidkban a k6zds cél a kibertér, a virtudlis kornyezet védelme az azt fenyegetd
tamadasoktol, mind ezek a kiberbiztonsag érdekében meghatarozott eszk6zok és intézkedések

alkalmazasat jelentik.

3.7 Nemzetkozi szervezetek a szamitogépes biinozés ellen

A nemzetkozi és az unios szervezeteket egy fejezetben, de nem egy alfejezetben gondoltuk

targyalni, egymastol minimalis mértékben elvalasztva.

3.7.1 Egyesiilt Nemzetek Szervezete (ENSZ)

Az Egyesiilt Nemzetek Szervezete részérdl tobb dokumentum foglalkozik az informatikai
blincselekmények megeldzésérdl, kezelésérdl, az informacids technoldgiak elleni harcrol®>. Az
1994-ben kiadott kézikdnyv - a szamitogépes bilincselekmények megeldzésérdl és kezelésérdl
a szamitogépes biincselekmény (computer crime), valamint a szdmitégéppel kapcsolatos
blincselekmény (computer-related crime) fogalmakat még nem hatarolja el. Felsorolja
ugyanakkor a kézikonyv a leggyakoribb szamitogépes biincselekmény tipusokat, mint a
szamitogép manipulaciojaval elkdvetett csalds, a szadmitogépes hamisitds, a kdrokozas

szamitogépes adatokban vagy programokban, illetve a szamitégépes adatok vagy programok

%4 ,1139/2013. (I11. 21.) Korm. hatarozat Magyarorszdg Nemzeti Kiberbiztonsagi Stratégidjarol”, Pub. L. No.
1139/2013. (I1I. 21.) Korm. hatarozat (é. n.), http://njt.hu/cgi_bin/njt_doc.cgi?docid=159530.238845.

Letoltve: 2018. oktober 03.

95 Az ENSZ Kézikdnyve a szamitogéppel kapcsolatos biincselekmények megel6zésérdl és kezelésérdl (1994); Az
ENSZ Kozgyllésének 55/63 szamil hatarozata az informacids technologidk blincselekményekhez vald
felhasznalasa elleni harcrol; Az ENSZ Kozgytilésének 56/121 szamu hatdrozata az informacids technologidk
blincselekményekhez valo felhasznalasa elleni harcrol.
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megvaltoztatasa, a jogosulatlan hozzaférés szamitogépes rendszerekhez és szolgaltatasokhoz, a

jogi védelem ala es6 szamitogépes programok jogosulatlan reprodukélésa.

A kézikonyv tdmaszkodik az 1989-ben sziiletett Europa Tandacs altal elfogadott Ajanlasra.”®
Felismerték, hogy a szamitogépes kdrnyezetben elkovetett blincselekményekkel szemben nem
elegendd a teriileti védekezés, mivel az a deliktum jellege miatt egy kiterjedtebb kort

veszélyeztet.

Ugyanakkor a gyermekpornografia blincselekménye vagy €épp a cyberbullying, mas néven
elektronikus zaklatds miatt, kiemelést érdemel az 1989-es gyermekek jogairdl szol6 New Y ork-
1 egyezmény, amely tobb szabalyt is tartalmaz a gyermeknek a kéros tartalmakkal szembeni

védelmérol.

Az ENSZ kozgyilése a 2000-ben elfogadott hatdrozatdban mar az informaciés technologidk
blincselekményekhez vald felhasznaldsaval szembeni harcra hivja fel a figyelmet, és olyan
intézkedéseket azonositott, amelyek segitenek az informécios technologiakkal valo visszaélés
megeldzésében, illetve az informdacios technologidkkal vald visszaélések elleni fellépés
érdekében. gy pl. az allamok jogszabalyai és joggyakorlata szamolja fel a védett zonakat az
informacios technologidkkal valo visszaélések esetében. Az informécios technologiakkal valod
nemzetkozi visszaélések esetében koordindlni kell az érintett allamok kozott a nyomozd
hatésdgok egyiittmitkodését a nyomozasban és a vademelésben. Fontos, hogy informdcio
megosztas legyen az allamok kozott, a nyomozé hatésdgok személyzetének kiképzése ¢€s
felszereléssel ellatasa, jogrendszereknek védeniiik kell az adatok szamitogépes bizalmassagat,
integritasat és elérhetdségét a jogosulatlan megkarositastol, és biztositaniuk kell, hogy a
visszaéléseket biintetni rendelik, a jogrendszereknek lehetévé kell tenniiik a biniigyi
nyomozasokkal kapcsolatos elektronikus adatok megérzését, €s az ezekhez vald gyors
hozzaférést. A hatarozat ramutat, hogy a nyilvanossag figyelmének felhivasara, a személyes
szabadsagjogok ¢és a maganélet védelmének, valamint a kormanyzat cselekvési lehetdségeinek

megorzésére az ilyen jellegli visszaélések elleni kiizdelemben.

% UN Manual on the Prevention and Control of Computer-Related Crime vagyis a Szamitogépes Biindzés
megelézésérol és szabalyozasarol sz016 tanulmany. http://216.55.97.163/wp-
content/themes/bcb/bdf/int regulations/un/CompCrims UN Guide.pdf. Letoltve: 2018. oktober 22.

70



3.7.2 Biiniigyi Rendorség Nemzetkozi Szervezete (International Criminal Police

Organization- Interpol)

Az Interpol®’ egyik célja, hogy globalis szinten Osszefogja és koordinalja a szamitogépes
blincselekmények felderitését. A feladataik ellatdsahoz megalakitottdk a Digital Crime Centert,
amely leginkdbb a kutatdssal és az innovacioval kapcsolatos teenddket latja el. Ezen kdzpont
mellett 1étrejott még a Cyber Fusion Center, amely a szervezet tagorszagainak nyujt segitséget
a nyomozas kezdetétdl annak befejezéséig. A két egysége létrehozta a forenzikus

tevékenységével kapcsolatos szakértdi laborjat is, a Digital Forensic Laboratory-t.

Az Interpol feladata, hogy koordinalja és 0sszehangolja a 190 tagallam kdzotti egytittmiikodést
a bliniildozés teriiletén, a technologiai és technikai fejlodés figyelemmel kisérése mellett a
szakemberek folyamatos oktatasa, felkészitése a szamitogépes blincselekmények valtozasainak

megfelelden.

3.8 Konkluzio

A hazai, az eurdpai és a nemzetkdzi nyomozast végzd vagy az azzal Osszefliggd, de nem
nyomoz6 szervek feladatai kozott szerepel a szamitdgépes biincselekmények nyomozasa,
valamint a nemzetbiztonsagi szervezetek. Mivel a nemzetbiztonsagi szervek a 2017. évi XC.
torvény szerinti klasszikus értelemben vett nyomozast nem folytatnak, igy azokat a
disszertacidban nem kivanjuk megemliteni, amely al6l a Nemzeti Kibervédelmi Intézet kivételt

képez.

Az Eurdpai Union beliill mikddé szervezetek és az azon kiviili szervezetek szamitdogépes
blin6zéssel kapcsolatos szerveit, szervezeteit ¢és azok feladatai attekintése révén
megallapitottuk, hogy mind az Uni6 mind pedig azon kiviil a jogalkotok a probléma kihivasara
igyekeznek reagélni, a legjabb technikai és technologiai felvetéseket a jog eszkozével, igy
folyamatosan készitett jelentésekkel, hatasvizsgéalatokkal, a mar meglévd szabalyozasok

feliilvizsgalataval, kiegészitésével hatdlyositani.

A hazai gyakorlatban a szamitogépes blincselekmények teriiletén is komolyabb eldrelépés

tapasztalhatd, amennyiben figyelembe vessziik, hogy mar 2018-ban létrehoztdk az Orszagos

%7 Annual report 2017
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Birdsagi Hivatalon (tovabbiakban OBH) beliil a szamitogépes blinozéssel foglalkozo6 csoportot,
akik szorosan egyiittmiikodnek szakositott intézményekkel és figyelemmel kisérik azokat a

stratégiakat, amelyeket a digitalis vilag és kihivasok negativan érintenek.

A hazai igyészség szervezetén belill is tobb {igyész foglalkozik a hagyomanyos
blincselekmények mellett a szamitdégépes blincselekményekkel, részt vesznek képzéseken és

tovabbképzéseken Magyarorszagon és kiilfoldon is”®.

%8 forras: FOvarosi Foiigyészség

72



4 A SZAMITOGEPES BUNCSELEKMENY ALANYAI

A szamitogépes blincselekmények nyomozasanak problémainak bemutatédsa a biintetdeljarasrol
sz616 torvény felépitésének megfelelden ismertetjiik, igy a 4. fejezettdl a statikus rész eljarasi
szabalyait targyaljuk, mig a dinamikus részt nem vizsgaltuk, hiszen els6dlegesen a renddrség

altal, a sz6 leghétkdznapibb értelmében vett nyomozassal kivantunk csak foglalkozni.

4.1 A kiilonleges nyomozo szervek

A nyomozas feljelentéssel vagy a nyomozo6 hatosag, illetve az ligyészség hivatali hataskorébol
kifolyolag tudomasara jutott adatok alapjan észleléssel indul®. Ezt kdvetéen a nyomozo
hatésag vagy az ligyészség a rendelkezésre 4ll6 adatok alapjan elrendeli a nyomozast, amelyrdl

a sértettet haladéktalanul értesiti.

4.1.1 Készenléti Rendorség Nemzeti Nyomozo Iroda

Magyarorszag egyik szamitégépes blincselekményekkel foglalkozo szervezete a Készenléti

Renddrség Nemzeti Nyomozo6 Iroda Kiberbilindzés elleni Féosztalya.

A Fobosztaly elédje 2007-ben alakult az akkor még Nemzeti Nyomozd Iroda Nyomozéd
Foosztaly Csucstechnologiai Biingzés Elleni Osztalyként, és jelenleg 6nalldo féosztalyként

miikodik.

A Készenléti Rendérség Nemzeti Nyomozo Iroda Kiberblindzés Elleni Féosztaly 2017. januar
1.-jén alakult, és harom osztalyra tagolddik. Az egyik osztaly végzi a hataskoriikbe tartozé vagy
magukhoz vont bilincselekmények nyilt nyomozasat- igy kihallgatdsokat és a 2017.¢vi XC.
torvényben felsorolt eljardsi cselekményeket. A masik osztdly a szamitogépes
blincselekmények felderitését végzi a biintetdeljarasrol szo16 térvény, valamint az Rtv. alapjan.
A harmadik osztaly a Forenzikus Osztély, feladata nemcsak a szervezetiikon beliili, hanem mas,

hazai renddri szervnek is a szakértéi tevékenység elvégzése, tdmogatdsa, valamint egyéb

99 2017. évi XC. térvény a biintetdeljaras meginditasarol
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blincselekmény soran keletkezett adatok, elektronikus bizonyitékok mentése, értékelése,

elemzése ugy, hogy azok alkalmasak legyenek a birdsag eldtt a bizonyitasra.

A KR Nemzeti Nyomoz6 Iroda a fent emlitett BM rendelet alapjan a kdvetkezOkben lehet

roviden a feladatait meghatérozni:

blintetdeljaras lefolytatasa

- operativ felderités

- forenzikus tevékenység

- OSINT jelentések, elemzések készitése
- monitorozas

- rendezvény biztositas

- hazai egyiittmiikodés

- nemzetko6zi egylittmiikodés

- szakiranyitas, segitségnyujtas

- a renddri és igazsagszolgaltatas egyéb teriiletein dolgozok (ligyészek, birdk)

oktatasa

A Készenléti Renddrség Nemzeti Nyomoz6 Irodanak fontos szerepe van a nemzetkozi biiniigyi
jogsegélyek teljesitésével, a nemzetkozi kapcsolattartdsokban, nemzetk6zi nyomozéd
csoportokban valo részvételben, hazai jogszabalyok véleményezésében és szakmai forumokon

torténd részvételben is.

A nemzetkozi szervezetekkel vald egylittmiikodés és a nemzetkdzi biiniigyi jogsegélyek
teljesitése mellett feladatuk szorosan dsszekapcsolodik tobbek kozott a hazai szervezetekkel,
igy a Nemzeti Kibervédelmi Intézet fentebb ismertetett feladataival és a forenzikus vizsgéalatok

¢s szakiranyitasi és oktatasi feladataik révén valamennyi renddr hatésag munkajaval is.

74



4.1.2 Budapesti Rendor-fokapitanysag

A Készenléti Rendérség Nemzeti Nyomoz6 Iroda mellett a Budapesti Rendér-fokapitanysagon
is (roviden: BRFK) Korrupciés €s Gazdasagi Bindzés Elleni Féosztaly Pénzhamisitds ¢€s
Csucstechnologiai Biindzés Elleni Osztaly Cstcstechnoldgiai Blindzés Elleni Alosztaly szintén
a szamitdgépes biincselekményekkel kapcsolatos nyomozasokat folytat, tovabba a BRFK

kertileti renddrkapitanysagainak és mas féosztalyainak a forenzikus vizsgalatokat is elvégez.

Az 4ltalanos szabdly szerint, minden olyan deliktum esetében, amelynek targya vagy eszkoze
informatikai berendezés vagy informacios rendszer és amennyiben nem éri el az elkdvetési
értek az 50 millio forintot, vagy egyéb mindsité korilmény nem meriil fel, ugy az
illetékességgel rendelkezd keriileti renddrkapitanysag jogosult eljarni Budapest teriiletén

elkovetett jogellenes cselekmények esetén.

A biincselekmény nyomozasanak elrendelését kdvetden vizsgaljak az elkovetett cselekményt
(a tényallds pontos tisztazdsa végett), az elkovetés helyét ¢és idejét, amely alapjan
megallapithatd, hogy a cselekmény bilincselekmény-e. Amennyiben biincselekmény elkdvetése
megallapithatd vagy egyszerti gyanu meriil fel arra vonatkozoan, tigy a kovetkezd 1€pés annak
megallapitasa, hogy melyik hatésagnak van hataskore az eljaras lefolytatasara, illetve ,,kinek”
az illetékességi terliletén tortént. Tovabbi fontos tényezd, a biincselekmény idépontjanak

megallapitasa, amely az eljaras lefolytatdsaban vagy annak elutasitdsdban is szerepet jatszhat.

A szamitoégépes biincselekményekkel kapcsolatos feljelentés esetében a fent emlitett
vizsgalatok kiilonosen fontos szerepet jatszanak, hiszen éppen a szamitogépes

blincselekmények jellemzdi kozott felsorolt latencia és nemzetkdziség miatt, eléfordulhat!'®,

hogy

- A cselekmény mar eléviilt

- Az eljaras lefolytatdsara a magyar hatdsagok nem jogosultak.

1002017. évi XC. torvény a biintetdeljarasrol 381.§ c.), h.) a feljelentés elutasitasa.
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4.2 A hataskorrel és illetékességgel kapcsolatos dilemma

A szamitdégépes Dbilincselekmények nyomozédsa szempontjabol - az illetékesség
megallapitdsanak kérdésében - az elkovetés helyével, az ligyek oknélkiili és értelmetlen
attételével, a hatosagoknak sokszor szandékukon kiviil is sikeriil a nyomozés hatraltatasa. A
nyomozas gordiilékeny meginditdsa miatt sziikséges tisztazni, hogy hogyan lehet megallapitani

a kibertérben elkdvetett biincselekmények esetében az elkovetés helyét.

Az illetékesség az azonos szintli szervek kozotti horizontalis munkamegosztast jelenti. Azokat
a szabalyokat, amelyek a konkrét tigyben eljaré hatdsagot Magyarorszag teriileti beosztasanak
megfelelden miikddd, azonos hataskorti szervek koziil jelolik ki az eljardsra, illetékességi
szabalyoknak nevezziik!°!. A mar kordbban emlitett BM rendelet 3.§-a alapjan a nyomozas
lefolytatdsdira az a nyomozd hatdsag illetékes, amelynek illetékességi teriiletén a
blincselekményt - sorozat-blincselekmények esetén a biincselekmények tobbségét - elkdvették.
Amennyiben az elkdvetés helye nem allapithatd meg, vagy pedig a cselekmény jellegébdl
adoddan a tobb hatosdg lenne jogosult lefolytatni az eljardst, akkor a megel6zés elve

érvényesiil, vagyis ott fogjak az ligyet kivizsgélni, ahol kordbban intézkedtek.
Az illetékesség tekintetében beszélhetiink:

- altalanos
- kulonos

- kizérélagos
illetékességrol 02,

Az altalanos illetékességii nyomozo hatdsagok a renddrkapitanysagok (igy a kertileti és varosi),
a kiemelt illeté¢kességli a megyei rendérfokapitanysagok, a Budapesti Renddr- Fokapitanysag,

valamint a Készenléti Renddrség Nemzeti Nyomozo6 Iroda és a Reptéri Rendészeti Igazgatosag.

A szamitogépes biincselekmények esetében is elsd gondolatra sokakban az a vdlasz

fogalmazddik meg, hogy ott kovetik el azokat, ahol maga az eszkoz talalhato.

101 Fantoly Zsanett-Budahazi Arpad: Biintet6 eljarasjog 1. Statikus rész (NKE Szolgaltato Kft., Budapest 2015.)
66.
102 9.8z

76



Ugyanakkor a valasz ennyire nem egyszerii ennél a deliktumnal, hiszen ma, amikor mar az
asztali szamitégépek helyett laptopokat, tableteket és okostelefonokat hasznalunk, amelyek
mozgatasa, helyvaltoztatdsa nem litkozik nehézségbe, akkor mar lehet érezni, hogy nem evidens
a valasz. Példaul, amennyiben valaki utkdzben (két telepiilés kozott vagy éppen két orszag
kozott utazva koveti el egy vallalkozas ellen a jogellenes tevékenységét, akkor annak

megallapitasa, hogy ki jogosult meginditani a nyomozast mar ennyire nem egyszeri).

A nyomozo hatdsag a hataskorét és az illetékességét hivatalbol vizsgalja'®?

, amennyiben
valamelyik hianyat észleli, akkor atteszi a hataskorrel és illetékességgel rendelkezé nyomozd

hatdsaghoz vagy ligyészséghez!'*,

A biintetoeljaras megindulasakor jelentdsége van, hogy az adott bilincselekmény hol
,Lkovetodott el” és az eljaras lefolytatasara melyik hatdsagnak van hatdskore. Ez utobbi
meghatarozasat a nyomozo hatosag hataskor-¢s illetékességével foglalkozo rendeletben!® van
lefektetve, annyi kitétellel, hogy késedelmet nem tiir6 esetben barmely nyomozo hatosag
végezhet eljardsi cselekményt, azonban errél a hatdskorrel és illetékességgel rendelkezd

nyomozé hatosagot koteles haladéktalanul tajékoztatni!'%,

Létezik az illetékesség megallapitdsara olyan nézOpont is, miszerint az elkovetés helye ott van,
ahol maga a kibertérben elkdvetett jogellenes cselekmény ténylegesen megvalosul (igy
fordulhatott el6 az a probléma, amikor az elektronikus cégbejegyzés megjelent, akkor a
cégbirosag székhelye szerinti keriileti kapitdnysadgnal a kozokirat-hamisitdsok miatt inditott
eljarasok szama megsokszorozddott, mert valamennyi olyan iigyben, ahol cégbejegyzés, vagy
cégvaltozassal kapcsolatban tortént feljelentés vagy jogellenes cselekmény, azok a Fovarosi

Cégbirosag helye szerinti kertileti kapitanysagra lettek tovabbitva).
A virtudlis térben elkdvetett cselekmények esetében jelenleg megszokott eljaras:

- azt, hogy hol kdvették el a blincselekményt és a nyomozast lefolytatdsara jogosult szerv

meghatdrozasaval kapcsolatban jelenleg a 25/2013. (VI1.24.) BM rendelet alapjan: a

10325/2013. (V1. 24.) BM rendelet a Rend6rség nyomozo hatosagainak hataskorérdl és illetékességérol”, Pub. L.
No. 25/2013. (VL. 24.) BM rendelet (é. n.), http://www.police.hu/sites/default/files/25-2013.pdf 4.§ (1). letoltve:
2018. augusztus 18.

10425/2013. (VI. 24.) BM rendelet a Rend6rség nyomozd hatoségainak hataskorérdl és illetékességérdl, 4.§ (2).
10525/2013. (VI. 24.) BM rendelet a Rend6rség nyomozé hatosdgainak hataskorérdl és illetékességérol.

106 Ban4ti Janos és mtsai., A biintetGeljardsi torvény magyardzata - Az wj, 2017. évi biintetSeljdrdsi torvény
magyarazata a kodifikacios bizottsag korabbi tagjaitol (Budapest: HVG-ORAC, 2018), 473.
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nyomozas lefolytatdsdra az a nyomozd hatésag illetékes, amelynek illetékességi

teriiletén a blincselekményt elkovették'?’.

Problémaként meriil fel, hogy kiberblincselekmény!'%®

esetében az jogosult-e eljarni, akinek a
teriiletén észlelték a biincselekményt vagy az a hatosag jogosult a nyomozast lefolytatni, akinek
az illetékességi teriiletén a jogellenes cselekményt elkovették, esetleg, ahol az elkdvetd

bejelentett lakcimmel rendelkezik, életvitelszertien tart6zkodik?

Amennyiben elfogadjuk, hogy az elkdvetés helye szerinti hatdsdg jogosult eljarni, akkor mar
csak azt kellene tisztdzni, hogy szamitdégépes bilincselekmény esetében hol van az elkdvetés

helye?

Probléma az egyes blincselekmény tipusoknal, pl. az online hirdetéses csaldsok esetében, az
hogy az elkovetés (tévedésbe ejtés) helye ott van, ahol az elkovetd a szdndékos megtévesztésre
alkalmas dolgot vagy szolgaltatast feltoltdtte és meghirdette, vagy ott van, ahol azt a sértett
vagy sértettek megrendelték. A virtudlis tér jellemzdit, az informatikai eszk6zok elterjedését,
tulajdonsagait figyelembe véve, ha annak megallapitasa lehetetlen, hogy hol tortént a targy
hirdetésének feltoltése a hirdetési- vagy kozosségi oldalra, akkor annak a hatésagnak kell
lefolytatni az eljarast, ahol az elkovetd lakik, ismeretlen tettes ellen folytatott nyomozas soran,
ahol a sértett ¢él, tobb sértett esetén pedig a megeldzés szabalyat kell alkalmazni vitas

kérdésekben, azaz, ahol el8szor tettek feljelentést egy adott biincselekmény elkdvetése miatt!®,

A szamitdgépes biincselekmények jellemzdi alapjan el lehet mondani, hogy a virtualis térben
elkovetett bilincselekmények esetében mar problémat jelent az elkdvetés helye, hiszen a
vilaghalo egy hatarok nélkiili tér, amelyben az elkovetdnek és a sértettnek vagy dldozatnak még
csak foldrajzilag sem sziikséges egy helyen tartozkodni, igy annak megallapitasa, hogy ki

jogosult eljarni, a hatésagok kozott illetékességi vitat eredményez.

A hazai szakirodalom attekintése soran megéllapithatd, hogy a szamitdgépes biincselekmények

elkovetési helyének kérdéskorével kapcsolatban kevés tanulmany foglalkozik.

Az egyik ezzel foglalkozd szakirodalom Ibolya Tibor A szamitdastechnikai jellegii

biincselekmények nyomozdsa cimii tanulmanyaban’/? a sértett feljelentése nyoman az alabbi

107.25/2013. (VI. 24.) BM rendelet a Rend6rség nyomoz6 hatdségainak hataskorérdl és illetékességérdl 3.§ (1).
108 A kibertérben elkdvetett blincselekményt értjiik itt a kiberbtincselekmény alatt

10FE7 a szabaly természetesen csak a tobb sértett esetében érvényesiil.

110 Ibolya Tibor: A szamitdstechnikai jellegii biincselekmények nyomozdsa (Budapest: Patrocinium, 2012), 37.
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elkovetési helyeket és ezaltal feltételezem az illetékesség meghatdrozasi problémajat is
demonstralja. A dilemma alapja szerint a vazolt jogeset, hogy a gyanusitott egy ismert aukcios
portalon egy miiszaki terméket hirdetett meg a bolti arnal joval alacsonyabb értéken. A vételarat
elére, egy meghatarozott bankszamlaszamra kellett fizetni. A termékre tobb vidéki varosbol is
¢rkezett megrendelés és pénzatutalds, amelyeket a gyanusitott egy budapesti bankfidkban

felvette. Ez alapjan Ibolya Tibor megallapitasai a kovetkezdk voltak:

- A cselekmény elkdvetésének helye a gyanusitott lakohelye, mert onnan toltotte fel a
csalard hirdetést,

- A cselekmény elkovetésének helye a bank budapesti fidkja, mert a gyanusitott ott vette
fel a pénzt, ,,a kar ott kovetkezett be”

- A cselekmény elkdvetésének helye a sértett szdmlavezetd bankfiokjahoz igazodik, mert
a sértett onnan utalta el a vételarat, a kar ott kovetkezett be

- A cselekmény elkovetésének helye a sértett lakohelye, mert ott olvasta el a hirdetést

- A cselekmény elkdvetésének helye az internetes honlap tizemeltetdjének székhelye,
mert az elkdvetési magatartast a gyantsitott az interneten tanusitotta

- A ,cselekmény elkdvetésének helye az internet”, ezért az iratokat megkiildik az

iigyésznek allasfoglalésra.

Az emlitett dilemmak és lehetdségek a csalas (Btk. 373.§) tényallasaval kapcsolatban kertiltek
bemutatdsra, mégis valamennyi kibertérben elkdvetett blincselekmény esetében a hatosag
szamara problémat jelenthet, hogy ki illetékes az ligyben az eljaras lefolytatasara. Az ligyészség
allaspontja ugyanakkor, hogy az tigyek értelmetlen 4ttétele helyett azok gyors és eredményes
lefolytatasa legyen a cél és ne a kapitanysdgokon folyamatban 1évé ligyek szamdanak a

csOkkentése.

Az online csalasokkal kapcsolatban (nem az informacids rendszer felhaszndlasaval elkovetett
csalés tényallasa értenddk ezalatt) a BH 2011/332. birosagi allasfoglaldsa szerint: az ,, Internetes
hirdetéssel megvalositott csalas esetén az elkovetési magatartds- a megtévesztés-akkor (és ott)
valosul meg, amikor (és ahol) a sértett megnyitja a honlapon megtévesztési szandékkal kozzétett

eladdasi ajanlatot.”
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Ibolya Tibor {igyész tr tovabbment az illetékesség fejtegetésekor, amikor azt irta, hogy fontos
annak megéllapitdsa, hogy a cselekményt a szamitogép, mint célpont ellen vagy a szamitogép,

mint eszkoz segitségével kovették el'!l,

A fent idézett BH esetében azonban érdemes megjegyezni, hogy azon biincselekmények
esetében alkalmazhatd, amelyik bar az internet felhasznéaldséval valosul meg, de az csak
kozvetetten jatszik szerepet a jogellenes cselekmény elkovetésében, de nem a kibertérben
torténik. Hidnyossdga, hogy az ugynevezett internetes hirdetéses csaldsok megvaldsulasa
esetén, mivel nem célzottan egy személy sérelmére kovetik el (tobb sértett lehet az ligyben) ugy
a megel6zés elve alapjan célszerli a nyomozas lefolytatasa, azaz ahol az adott deliktum esetén

a feljelentés megtétele €s a nyomozas inditdsa hamarabb tortént meg.

Az Egyesiilt Allamok szabalyozasaban ugyanakkor érdemes megfigyelni, hogy a joghatosag
kérdése nem jelent ilyen problémat azon allamaikban, ahol van a Cyber Crime-mal, azaz
szamitogépes bilincselekményekkel kapcsolatban kiilon torvény, azokkal az orszagokkal

szemben, ahol nincs kiilon szamitdogépes blincselekményekkel kapcsolatos torvény.

A kiilon ,,cyber” vagy ,,computer” crime-mal kapcsolatos torvényekkel rendelkezd allamokban,
amennyiben a deliktum elkOvetési magatartdsa épp abba az allamba iranyul, vagy pedig a
tamadas, vagy jogellenes magatartds onnan szarmazik, akkor a joghatosag nem kérdéses''?,

hiszen annak az allamnak a hatosaga jogosult eljarni.

Amennyiben a hazai szabdlyozast - beleértve, hogy a Szamitdstechnikai Biindzésrdl sz6lo
Egyezmény sem rendelkezik ezzel kapcsolatban - tovabba Ibolya Tibor ligyész ar allaspontjat
Osszehasonlitom az USA bizonyos tagallamainak szabalyozasaval, akkor a kibertérrel, valamint
kiberblincselekményekkel (vagyis a kibertérben elkdvetett blincselekményekkel) kapcsolatban

az eljaras joghatdsaganak kérdése egyszeriibben eldonthetd lenne.

A hataskor és az illetékesség kérdésében az ligyek attétele tekintetében elsGsorban a
szemléletmodbeli valtasra kellene koncentralni, vagyis a megel6zés elve, alapjan az jogosult
eljarni, amelyik hatosdgnal hamarabb tették meg a feljelentést. Amennyiben nem allapithato

meg, hogy hol tettek eldszor feljelentést- akar mert tobb sértett van, vagy éppen tobb elkoveto,

1 m,

112 Arkansas Code of 1987, A.C.A §5-27-606 Jurisdiction”, Pub. L. No. A.C.A §5-27-606, 1, elérés 2018. majus
10., http://lexisnexis.com/hottopics/arcode/Default.asp,. pl: Eszak-Karolinanak is van kiilon kiberbiinozéssel
kapcsolatos torvényiik: 2010 North Carolina Code, Chapter 14 Criminal Law. Article 60- Computer Related
Crime.14-453.2 Jurisdiction
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akik foldrajzilag tdvol vannak egymastdl- Ggy ez utdbbiak tartdzkodasi helye szerinti illetékes
nyomoz6 hatésagnak, a célszerliség szem elott tartdsaval kellene lefolytatnia az eljarast.
Célszerliség alatt pedig az ligyek oknélkiili attétele helyett, az egylittmiikddésben latjuk a

megoldast.

Az Europai Parlament és Tanacs 2013/40 szamu irdnyelvének 12. cikke a joghatosag

kérdésében a tagallamokra bizza a dontést, igy a direktivaban emlitett blincselekményeket

a) egészben vagy részben a teriiletiikkon kovették el; vagy
b) egy allampolgaruk kovette el, legalabb azokban az esetekben, ha a cselekmény az

elkovetés helyén blincselekménynek mindsiil.
A tagallamok biztositjak, hogy joghatosaggal rendelkezzenek abban az esetben, ha:

a) az elkovetd a biincselekmény elkovetésekor fizikailag jelen van a teriiletiikon,
fiiggetlentil attol, hogy a bilincselekmény a teriiletiikon talalhato informacids rendszer
ellen irdnyul-e; vagy

b) a blincselekmény a teriiletiikon talalhaté informacids rendszer ellen iranyul,
fiiggetleniil attol, hogy az elkdvetd a biincselekmény elkovetésekor fizikailag jelen van-

e a teriiletiikon.

A joghatosag kérdése, sokszor nem tiinik az egyik legfébb probléménak, a nyomozas vagy
felderités gordiilékenységének- igy az adatkérések vagy adatgylijtések végrehajtasanak
gordiilékenysége, a jogszeriiség fenntartdsa érdekében egységes szabalyozds és gyakorlat

létrehozasa, kialakitasa, mind nemzeti, mind pedig k6zosségi szinten elengedhetetlen.

Ugyanakkor felmeriilhet annak a lehetdsége is, hogy az a hatésag jarjon el, akinek az

illetékességi teriiletén az internetes szolgaltatast végzd elektronikus hirkozlési szolgéltatast

végz6 székhelye, esetleg az adott szolgaltatast igénybe vevo eldfizetd lakhelye talalhato!'3.

13 Ennek értelmezésében segitséget nyujt az 2003. évi C. térvény az elektronikus hirkdzlérdl szolo torvény
(tovabbiakban: Eht. )188.§ Ertelmez6 rendelkezések 14.) pontja: Elektronikus hirkézlési szolgdltato: elektronikus
hirk6zl6 halozat {izemeltetdje, valamint elektronikus hirkozlési szolgaltatast nylijtd természetes, illetdleg jogi
személy és a 22.) pontja Eldfizeto: olyan természetes vagy jogi személy, vagy mas szervezet, aki vagy amely a

rrrrr

vonatkoz6 szerzédéses viszonyban all.
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4.3 A szamitogépes biincselekmények alanyi oldala

A blincselekmények kozponti szerepldi mindig az azt elkdvetd €s a sértett, aki az elkdvetd miatt

valamilyen joghatranyt szenvedett, vagy szenvedo fél.

A biintetdjog tudomanya alanynak nevezi azt a személyt, akit az elkdvetett blincselekmény
miatt feleldsségre lehet vonni és emiatt vele szemben szankci6 alkalmazhato. A térvénykonyv

az alany kifejezést nem hasznalja, rendelkezik azonban a biincselekmény elkovetdirol!4.

A szamitogépes biincselekményekkel kapcsolatban sokdig tartotta magat az a nézet, hogy az
elkovetdk magasan iskolazott, informatikusok, de legaldbb az informatika irant érdekl6do
személyek, akik jo anyagi hattérrel és altalaban biztos munkahellyel rendelkeznek. Ez a
felfogasa az informatikai eszkdzok egyre szélesebb korl elterjedése és felhasznalhatdsaga, az

internet népszeriisége miatt megvaltozott.

A koztudatban Kevin D. Mitnick 6ta, a ,hacker”, vagy hekker kifejezés terjedt el, akihez
negativ érzések tarsulnak. A 2017-ben a BKK (Budapesti Kozlekedési Kézpont) internetes
jegy-¢s bérletértékesitd rendszerének sériilékenységét felfed esemény 6ta, ujabb kifejezést is

megismerhetett a tdrsadalom, az ,.etikus hekkert”, akihez mar kevésbé fliz6dik negativ érzés.

A hekkerek leginkdbb informatikai végzettséggel vagy ilyen iranya érdeklddés korrel
rendelkezd szakemberek, akik més szamitogépébe vagy informatikai rendszerébe hatolnak be,
azért, hogy az abban tarolt adatokat megismerjék, megszerezzék, a jelszavakat, bankszamla
adatokat megszerezzék, a jogosultnak a rendszerbe torténd bejutdst, hozzaférést

ellehetetlenitsék, megakadalyozzak.

A hekkereket a feladataik és céljuk (ideologidjuk), képzettségiik alapjan az alabbi csoportokba

lehet sorolni'!?:

- Fehér kalapos (etikus) hacker (White hat hacker): céljuk nem a karokozés. Megbizasbol
tamadjak a rendszert, annak sériilékenységének vizsgalata miatt. A megbizo6 altal a

szerz6désben meghatarozott rendszereket tesztelik.

114 Balogh Agnes, Toth Mihaly: Magyar biintetjog. Altalanos rész (2010, Osiris Kiado, forrés:
https://www.tankonyvtar.hu/hu/tartalom/tamop425/2011 0001 520 magyar buntetojog/ch03s05.html, letoltve:
2019. februar 10)

3forras:https://www.thefreelibrary.com, letoltve: 2019. februar 15.
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- Fekete kalapos hacker (cracker vagy Black-hat hacker): olyan személyek, akik biinds
magatartdsukat a sajat vagy masok megbizasabdl hajtjak végre. Céljuk az anyagi

haszonszerzés, a karokozas, a figyelemfelkeltés, demonstracié vagy politikai motivacio.

- Sziirke kalapos hacker (Grey-hat hacker): tevékenységiik a fehér és a fekete kalapos
hekker kozé tehetd. Az altaluk végrehajtott illegalis timadasok célja, hogy az adott

rendszer lizemeltetdit a biztonsagi résrdl értesitsék, amiért pénzt kér a vallalattol.

- Script kiddie: olyan szaktuddssal nem rendelkezd ,kolykok™, akik tudasukat chat
szobakban, forumokon szerzik meg, ugy, hogy a valaki altal elére megirt parancssor
segitségével hatolnak be rendszerbe vagy torlik az adatokat. Motivacioja az elismertség,

de a tudasuk meg sem kozeliti a hackerekét.

- Hactivista: 6k az informatikai rendszerek segitségével, felhasznaldsaval hozzak
nyilvanossagra politikai nézetiiket, radikalis gondolkodasukat. Ilyen ismert hactivista az

Anonymus csoport is.

A szamitogépes biincselekmények alanyai (elkdvetdi) nemcsak az elobb emlitett hekkerek
lehetnek, hanem az egyes blincselekmény tipusoknal eltérd elkdvetési magatartast elkovetd
személyek, akik specidlis jellemzdit a 9. Fejezetben, a bilincselekményeknél részletesen

targyaljuk.

A nyomozasi problémak vizsgalata soran nem az a lényeg, hogy az elkdvet6t milyen névvel
illetjiik, sokkal inkabb az elkdvetd motivacioja, vagy az altala elkovetett célja a Iényeges, hiszen
a felderitését, a nyomozas lefolytatasat, gyanusitottként torténd kihallgatasat, a bizonyitékok
beszerzését, a kényszerintézkedések foganatositasat annak szem elott tartdsaval sziikséges

lefolytatni.
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44 Az ido, mint a nyomozast nehezit6 tényez6 a bizonyitékok

Osszegyljtése soran

A biintethetdség tekintetében az elkovetd cselekménye a jogellenes cselekménye torvényben
meghatarozott biintetési tételének felsé hatara, de legalabb 6t év, amelynek elteltével mar nem

lesz biintethetd, kivéve egyes, torvényben tételesen meghatarozott esetekben!!®,

A biincselekmény elkovetési idejének kiilonds jelentésége van, hiszen fOszabalyként az az
elkovetéskor hatalyban 1évé torvényt kell alkalmazni, ami az egy ,,mozzanatu blincselekmény”
elkovetésénél kiilonos jelendsége van, de problémat okozhat tobb mozzanatu blincselekmények

elkdvetésénél.

A szamitdgépes biincselekmények nyomozasa soran tovabbi (objektiv) kihivast jelenti az id6

mulésa az elkdvetés, a nyomozas €s a bizonyitékok dsszegylijtése szempontjabol is.

A szamitogépes deliktumok esetében (is) az id6 fontos tényez0 a sértettek, a hatosdgok munkéja
€s nyomozasa szempontjabdl, valamint az elkdvetdk felderitése és a tovabbi cselekményeik

megakadalyozasa érdekében.

A kibertéren keresztiil elkovetett biincselekmények egyik jellemzdje, hogy nem feltétleniil a
jogellenes cselekmény elkovetésekor észlelik a sértettek azt, hogy bilincselekmény aldozatai
lettek, hanem egy késobbi idopontban vagy egy hosszabb iddintervallumban, vagy akar soha

(latencia) nem veszik észre.

Ugyanigy nehézséget vet fel a jogellenes tartalom 0jboli, jellemzéen mas felhasznalo altal

torténd megjelenitése, az inkriminalt tartalom visszakereshetdsége.

A szamitogépes deliktumok felderitése és az elkdvetdk elleni sikeres eljaras lefolytatdsanak
egyik nagyon fontos tényezdje, természetesen a megfeleld szakismeret mellett- az id6 kérdése.
A bincselekmény elkdvetési idejének meghatdrozasa mind a kibertérbdl ki nem 1€pd jogellenes
cselekmények esetén, mind pedig a kibertérbdl kiindulo, de a fizikai vilagba kilépd deliktum

esetén nehéz.

Kiberblincselekmények tekintetében viszont kérdésként meriil fel, hogy mikor tortént az

elkdvetés?

116 Btk, 26.§ (1) bekezdés
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A kibertérben elkovetett blincselekmények koziil a Btk. 423§ szerinti informacids rendszer
vagy adat megsértésének blincselekményén (ransomware tdmadason) keresztiil érzékeltetjiik a

problémat. Ennek esetében a blincselekmény befejezettségének problémaja a kovetkez6!'!”:

a rosszindulatu szoftver vagy program megirasa,

- amegirt szoftvert feltdltése a vilaghalora,

- arosszindulatl szoftver a felhasznal6 altal torténd telepitése a rendszerébe,

- arosszindulatl szoftver a szamitdgépnek vagy rendszernek megfertézése,

- a rosszindulati szoftver a hatasanak kifejtése (amikor az elérhetetlenné tette a
rendszerben vagy eszk0zon tarolt adatokat vagy azokat illetéktelen szamdara
hozzaférhet6vé tette)

- amikor a zarolt adatokért cserébe bizonyos 0sszegli pénz megfizetésének a kovetelése,

vagy

- asértettnek a kdvetelés teljesitése, vagy

annak észlelése, hogy a felhasznalo blincselekmény elkdvetésének aldozata lett.

Ha 0sszevetjik a jogtudomany szerinti elkovetési id0 bekdvetkezésével kapcsolatos
elméleteket és a kibertérben elkovetett bilincselekmények lehetséges bekovetkezésének

dilemmadjat, akkor megallapithatjuk, hogy valamennyi elmélettel azok 6sszekapcsolhatok.

Am kérdésként felmeriil, hogy sziikség lenne egy egységes allaspontra, mar csak a fentebb
emlitett inkriminalt tartalom 0jboli (akar a tartalom létrehozésanak eléviiléses utani) feltoltésére

vagy a tartalom visszakereshetdségére.

Allaspontunk szerint mivel az elkovetés idejének meghatirozasa a biintetSeljaras
meginditasakor bir jelentdséggel, hiszen az eléviilés fenndlldsa esetén, a nyomozast
megsziintetd ok, igy az elkdvetd nem vonhat6 feleldsségre, a biintetdeljaras nem indithaté meg.
Eppen ezért a sokaig latencidban maradé szamitogépes biincselekmények elkdvetdinek
felelosségre vondsa, hogy az eléviilés miatti feleldsségre vonast ne keriilje el, a sértett vagy a

hatésag tudomasara jutasanak idépontja kellene, hogy a mérvadoé legyen.

117 egy viszonyleg egyszertibb példan keresztiil szemléltetem a dilemmat, de hasonld problémak vetddhetnek fel
valamennyi szamitogépes blincselekmény esetében.
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4.5 Konkluzio

A disszertacié cimében megfogalmazott szamitégépes biincselekmények nem azonosak teljes
mértékben a kiberblincselekményekkel, egész pontosan a kibertérben elkovetett

blincselekményekkel.

Szamitdgépes biincselekményként hatdroztuk meg azokat a biincselekményeket, ahol maganak
a szamitogépnek, mint elkdvetés eszkozénének van jelentdsége. Azaz azok a blincselekmények,
ami mar létezett a szamitogép megjelenése eldtt is mar ismertek voltak. Ilyenek a sikkasztas, a
csalés (Btk. 373.§). Sokkal tagabb kategoriaként értelmeztiik, mint a kiberblincselekményeket,
hiszen elkovetésiikhoz nem sziikséges informacios rendszer, haldzat, hanem elegendd maga a

szamitogép, amivel off-line modban is el lehet jogellenes cselekményt elvégezni.

A kiberbiincselekményeknek pedig azok a biincselekmények tekinthetdek allaspontunk szerint,
amelyek mar az IT fejlddésével parhuzamosan alakultak ki, és amelyek azok fejlédésével
folyamatosan valtoznak is, ugyanakkor a cselekmény Osszefiigg a kibertérrel, hiszen az
elkovetés ott torténik. Ilyen biincselekmények példaul az informécids rendszer vagy adat
megsértése (Btk. 423.§), az informacids rendszer védelmét biztosité technikai intézkedés

kijatszasa, amely megvaldsulhat akar virusok, férgek €s célzott alapt timadasok stb. révén.

Ha a két fogalom kozott keressiik a kiilonbséget, akkor érezhetd, hogy a szamitogépes
blincselekmények hagyomanyosabb elkdvetést feltételeznek, igy a bizonyitékok gytjtése és
értekelése sordn a ,targyi” bizonyitasi eszkoz kifejezés helytalld, hiszen a fizikailag
koriilhatarolhatd eszkodz, igy a szamitogép, mint ,,eszkdz” jelenik meg, a valds térben is

bekovetkezik a jogellenes cselekmény é€s ott is érezhetd annak hatasa.
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5 A SZAMITOGEPES BUNCSELEKMENYEK FELDERITESERE ES
NYOMOZASARA VONATKOZO ELJARASI SZABALYOZAS

5.1 A bizonyitas

A bizonyitds, mint biintetdeljarasjogi fogalom nem mas, mint a biintetd jogilag (anyagi
jogilag és eljaras jogilag) relevans, multbéli tények megismerése a torvényes bizonyitasi
eszk0zok és modszerek utjan, illetve ezeknek a tényeknek az igazolasa és rogzitése bizonyitasi

eszkozokkel 118

A bizonyitas célja a biintet6jogi feleldsség eldontéséhez sziikséges relevans tények, ismeretek

megszerzése, feladata pedig a blincselekmény vonatozasaban a tényallas tisztazasa''®.

Logikai értelemben a bizonyitds ,,valamely itélet (tétel, hipotézis, elmélet) igazsagéanak,
helyességének kimutatdsa olyan itéletek, tételek stb. segitségével, amelyeknek igazsagat mar
kimutattak, igazoltak, bebizonyitottak. A bizonyitas tehat kovetkeztetés alkalmazasa amelynek
célja hogy valamely mar ismert tételrdl, itéletrdl kimutassa, hogy az megfelel a valosagnak,

visszatiikrozi az objektiv valosagot, mas szoval: igaz.”!?°

A bizonyitékok tekintetében megkiilonboztetiink szabad- kotott és vegyes bizonyitasi rendszert,
mig Tremmel Florian konyvében megemliti ,,4 jogtorténeti bizonyitdsi rendszerek”'?! kdzott a

négyes felosztast:

- pozitive kotott
- negative kotott
- teljesen szabad

- nem teljesen szabad

Hazankban a hatalyos Be. alapjan egyes tankonyvek szerint a szabad bizonyitds rendszer
érvényesiil, mig a fent emlitett Tremmel tanulmény szerint a nem teljesen szabad bizonyitasi

rendszer van érvényben; azaz minden, az eljarasjogi torvény alapjdn meghatarozott bizonyiték

118 Fantoly Zsanett és Gacsi Erzsébet Anett: Eljardsi biintetjog — Statikus rész (Szeged: lurisperitus, 2013), 202.
119 Budahazi Arpad és Fantoly Zsanett: Biintetd eljardsjog I. - Statikus rész (Budapest: Nemzeti Kozszolgalati
Egyetem Rendészettudomanyi Kar, NKE Szolgaltato Kft., 2015), 144.

120 Fogarasi Béla: Logika, 4. kiadas, Akadémiai Kiadd, Budapest, 1958., 325. old. (Idézi Godony Jozsef:
Bizonyitas a nyomozasban, Kozgazdasagi és Jogi Konyvkiadd, Budapest, 1968., 20. old).

121 Tremmel Florian: Bizonyitékok a biintetéeljarasban (Dialog Campus, 2012) 61.
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felhasznalhatd, ugyanakkor jogszabdly elrendelheti a bizonyitasi cselekmények teljesitésének
¢s lefolytatasanak, a bizonyitasi eszk6zok megvizsgalasanak és rogzitésének meghatarozott
modjat!?2, tovabba rogzitik, hogy szabadon felhasznalhaté a térvényben meghatarozott minden
bizonyitasi eszkdz, és szabadon alkalmazhaté minden bizonyitasi cselekmény, ugyanakkor a
torvény elrendelheti egyes bizonyitdsi eszkozok- igy a tanuvallomads, terhelt vallomasa,

szakvélemény, partfogé feliigyel6i vélemény, irat, okirat, elektronikus adat- felhasznalasat!??,

A Be. a bizonyitas torvényességére vonatkoz6 szabdlya biztositja, hogy az eljarassal érintettek
jogait, jogainak védelmét a bizonyitas ,.kényszere” alatt ne sérthessék meg, az egyes eljarasi
cselekmények a torvényben meghatarozott eljarasi szabalyok szerint hajtsak végre a hatdsagok.
A nem teljesen szabad bizonyitasi rendszer alapjan, egyes esetben a biintetd eljarasi torvény

meghatdrozhatja az egyes bizonyitasi eszkdzok igénybevételét.

Finszter Géza kriminalisztikai bizonyitaselmélettel kapcsolatos gondolatai szerint ,,4
biintetoeljaras jogi- és a kriminalisztikai bizonyitaselmélet - eltéero szemlélettel ugyan, de a
kélcsonos tisztelet jegyében - ugyanarrol, a biintetdeljarasban zajlo, megismerési folyamatrol
fejti ki mondanivalojat. Az eljaras formajat meghatarozo gondolkodds szamol azzal, hogy csak
az igazsag megismerése toltheti ki a jogi formdkat, mig a kriminalisztikai feltards egész
tevekenyseget a tételes jog keretei kozé helyezi, mert csak igy biztosithato a biintetéigény

egyetlen elfogadhatd érvényesitési modja, a torvényesség. '

A kétféle megkozelités eltérd vonasait emeli ki az alabbiakban Finszter!?:

- A processzualis bizonyitdselmélet azt ragadja meg az eljarasi folyamatban, ami
szabalyozhato, ezért f0 kifejezési eszkoze a jogi norma. A kriminalisztika targya viszont a
megismerésnek azok a mozzanatai, amelyek a tapasztalatokon, a hipotéziseken, a
tervezhet6ségen ¢és az elemzo-értékeld készségen alapuld szabad valasztassal

jellemezhetdk. A kriminalisztikai megismerés f6 kifejezési eszkoze az ajanlas.

- Az eljarasjogi célokbodl adodik, hogy azok kdzéppontjaban a végeredmeény éll, ami lehet a

valdsadg megismerése, avagy olyan megallapitds, miszerint a relevans mult a biinteté dontés

122 Be.166.§ (2) bekezdés

123 Be. 167.§(1) bekezdés

124 Finszter Géza: A kriminalisztika elmélete és a praxis a biintetSeljarasi reform tiikrében, jegyzet, 43. oldal
(forras: users.atw.hu/be/letoltes/Krimjegyzet.doc)

125 Uaz 43-44.
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szamara a bizonyossdg erejével nem ismerhetd meg. A kriminalisztika viszont nyomozas

legfontosabb iranyjelzdinek a kiindulo adatokat tekinti, ezért kdzponti kategoriaja a gyanu.

- Az eljarasi szabaly szintetizalja a lehetséges megismerési formékat és mindig a jovore
tekintve hatarozza meg a biintetd igény érvényesitésének a rendjét. Ezzel szemben a
kriminalisztika analitikus modon jar el és tekintetét a multra szegezi, szamara az a kérdés,
hogyan lehetséges a biintetdjogi jelentdségli multbeli eseményt az igazsagszolgaltatasi
dontés érdekében rekonstrudlni. A kriminalisztika a rekonstrukcié érdekében vizsgélja a
nyomképzd mechanizmusoknak a mikddési torvényeit. Ezeket a torvényszertiségeket

foglalja 6ssze a nyomtan elmélete.

- A nyomtan Utmutatdst ad a bilincselekményre utald targyi és személyi bizonyitd tények
felderitéséhez. Azokat a modszereket, amelyek segitségével feltarhato a bizonyitd

tényeknek a bizonyitandé tényekkel meglévo kapcsolatait tartalmazza az azonositas tana.

5.1.1 A bizonyitas biintetoeljaras jogi megkozelitése

A bizonyitas egy atfog6 és az eljaras mas szakaszaban is megjelend cselekménysorozat.
A biintetdeljarasban a bizonyitds egy emberi megismero tevékenység, melynek elsédleges célja
a multban tortént-jogilag relevans- tények megismerése, majd ezeknek megfeleléen a helyes

jogi mindsités megallapitasa, és a biintetés kiszabasa, vagy a vadlott felmentése!°,

A biintetéeljarasrol szolo torvény 7.§ (4) bekezdése szerint tovabbra is érvényesiil az ,,in dubio
pro reo” elv (ami a bizonyitési teher egyik forméja), amely szerint ,,A kétséget kizdréan nem

bizonyitott tény nem értékelhetd a terhelt terhére.”

A bizonyitas tehat a jog- pontosabban a jogszabalyban meghatarozott tevékenység, amelyet a
jogszabalyokban, az abban felhatalmazott személyek vagy hatdsagok folytathatnak le, az abban
meghatarozott eljarasi cselekmények betartdsaval és a torvényben meghatirozott jogok és

kotelezettségek figyelembevétele mellett.

126 Alfoldi Agnes Déra: Gondolatok a biintetdeljarasbeli bizonyitas jelentéségérél és fogalmanak elméleti
megkozelitésérél (in - Jogelméltei Szemle 2/2011. Budapest, 2011. Jogelméleti Szemle online:
http://jesz.ajk.elte.hu/alfoldi46.html, letdltve: 2019, 02.06)
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Finszter Géza szerint a bizonyitds egy olyan tevékenység, amelynek révén a mar megszerzett
¢és kozolt ismeret igaz volta feldl a koz16 a kozlés cimzettjében igyekszik meggy6zddést kelteni.
Hogyan jelennek meg ezek a gondolatok a gyakorlatban? A nyomozo hatosag a nyomozas soran
a megismerendd tények okozataiként keletkezd, kozvetlentil érzékelhetd fizikai €s pszichikai

jelenségekbdl igyekszik megismerni a feltételezett biincselekményt manifesztald tényeket!?’.

A blincselekmények bizonyitasaval kapcsolatban Kirdly Tibor ugy fogalmazott, hogy ,,A
biintetdeljarasban egyedi tényekrdl mondanak itéletet, arrdl, hogy a vadlott bizonyos helyen és
iddben lopott, erdszakoskodott, 61t vagy mast kdvetett el. Az ilyenféle egyedi kijelentésekben
kifejezett igazsagok az abszolut igazsdgok csoportjaba tartoznak, amelyeket szokés
tényigazsagnak is nevezni. Kdvetelmény veliik szemben, hogy teljesen, pontosan fejezzék ki a

tényt, amelyre vonatkoznak™!28,

Tremmel Florian szerint ,,a bizonyiték fogalma szerves alkotdeleme a bizonyitdsnak...
Lényegében tehat minden egyes bizonyiték tulajdonképpen részbizonyitdst jelent

biintetéiigyben!?° De mit is ért a szerzd a részbizonyitas fogalman?

Mivel a bizonyitas egy olyan ,,tevékenység” kell, hogy legyen, amely sordn a nyomozo hatdsag

a blincselekmény multban bekdvetkezett torténéseit

A bizonyitas soran csak olyan adat haszndlhato fel, melynek forrdsa és a beszerzési modja,
rogzitése, feldolgozasa megfelel az eljarasjogi szabalyoknak, a hitelesség kovetelményének,
valamint akkor hasznalhat6 fel, ha a beszerzett adat valosagtartalommal bir. A bizonyitds a
felderités soran beszerzett adatoknak a valodisagat alatdmaszté eljaras, mely igazolja a tények

valodisagat, és a felderités soran szerzett adatok cafolatlansagat!*C.

A szamitoégépes buncselekmények esetében a bizonyitds Osszetettebb, mint a hagyomanyos

blincselekmények esetében, hiszen azok sokszor online modon és akéar az orszaghatdrokon

kiviilr6l vagy épp az Eurdpai Unié hatarain talrdl szerezhetdk csak be!3!.

127 Finszter Géza: A kriminalisztika elmélete és a praxis a biintetSeljarasi reform tiikrében, jegyzet, 34. oldal
(forras: users.atw.hu/be/letoltes/Krimjegyzet.doc) Letoltve: 2019. januar 02.

128 Kir4ly Tibor: Biintetitélet a jog hataran (Tanulmany a perbeli valoszintiségrél, Budapest 1972) 174. o

129 Tremmel Florian: Bizonyitékok a biintetéeljarasban (Dialog Campus, 2012) 64. oldal

130 Nyitrai Endre: A felderités és a bizonyitds kriminalisztikai megkozelitésbdl — (forras:
http://www.dosz.hu/dokumentumfile/tsz2015_1.pdf, letoltve: 2019. januar 02.)

131 Burdpai Bizottsag -Sajtokdzlemény ( forras: http://europa.eu/rapid/press-release IP-19-843 hu.htm, letdltve:
2019. marcius 27.)
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5.2 Bizonyitékok a szamitogépes biincselekmények esetében

A bizonyitas azokra a tényekre kell, hogy kiterjedjen, amelyek a biintetd és a biintetdeljarasi
jogszabalyok alkalmazasaban jelentsek. A bizonyitas a biintetdeljaras jarulékos kérdéseinek

elbiralasaban jelentds tényekre is kiterjedhet!32,

A targyi bizonyitds eszkozok tehat a szamitogépes kornyezetbdl beszerzett eszkozok a
bizonyitand6 tény megallapitasat vagy kizarasat, mint ,,nyomhordozo6”, ,,nyomképz6” eszk6zok
segitik; ugyszintén a szamitastechnikai eszk6z jelenléte vagy épp hidnya, tovabba helyszini

elhelyezkedése alapjan vonhat6 le kdvetkeztetés a bizonyitas targyaval kapcsolatban.

Nyomhordozoként értendd példaul a merevlemez, a szamitdgép hattértaroldja, amennyiben

azokon példaul zsarololevelet rogzitettek. '3

5.2.1 Bizonyitékok osszegyiijtése a szamitogépes biincselekmények bizonyitasa

soran

Az internetes kornyezetben elkovetett blincselekmények esetében bizonyitékok 0sszegytijtése
okozhatja az egyik legnagyobb problémat. A hagyomanyosnak'** mondhaté deliktumokkal
szemben a szamitastechnikai kornyezetben elkdvetett jogsértd cselekmények vonatkozasaban
nem csak fizikailag- megfoghatd bizonyitékok lefoglaldsa (pl.: desk top, laptop, tablet,
CD/DVD, pendrive) valhat sziikségessé, hanem az azokon 1évo adatok, informéciok, valamint
a kibertérben 1év6 elektronikus (elektronikus informacids rendszerben tarolt) adat megszerzése,

megismerése és bizonyitékként torténd felhasznalasa is sziikséges lehet.

A bizonyitékokkal kapcsolatban elemzésre keriil a Biintetdeljarasrol szolé 2017.évi XC.
torvény, valamint a Szamitastechnikai Bindzésrdl szoldo Egyezményrdl szolo 2004. évi

LXXIX. torvény és nemzetkozi ajanlasok.

132 Be. 163.§ (1) bekezdés

133 Matus Mark: Kutatés, lefoglalas, blinjelkezelés (In: Kriminalisztika BM Duna Palota és Kiad6, Budapest
2004) 236-237.

134 Fenyvesi Csaba: A kriminalisztika tendenciai- A biliniigyi nyomozas multja, jelene, jovoje (Dialog Campus
Szakkonyvek, Dialog Campus Kiado, Budapest, 2017) 242.
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A nyomozas elrendelése és a kényszerintézkedés elrendelése soran sziikséges az esetlegesen
felmeriilé akadalyok miatt a kiilonb6z6 forrasokbol- igy nyilt vagy nem nyilt forrasokbol-

szarmazo informaciok beszerzése ¢s mérlegelése.

Az elektronikus bizonyitékok, mint a digitalis eszk6zokbdl vagy a kibertérbdl nyerhetd
bizonyiték magan viseli annak valtozékonysagat, manipulalhatésagat. Emiatt egyes
tagallamokban az e-bizonyitékok 0Osszegytjtésével és értrékelésével szemben kiilonleges

kovetelményeket tamasztanak annak érdekében, hogy a birdsagok szdmara elfogadhat6 legyen.

Nem mindegy ugyanakkor, hogy a bizonyitékként felhasznalhato adat hol talalhato. Igy az, egy
vagy tobb fizikai adathordozon lelhetd fel- amelynek nyomai lehetnek egy telefonon,
szamitogépen, nyomtaton vagy akar gépjarmiiben, okos (smart) eszkozon (hiitégép, hiitd-fiitd

berendezés stb.) vagy azok a felh6ben (cloud)'? keriilnek eltarolasra?

Sok esetben, eltérden a fizikai térben talalhatd bizonyitékokkal, nem elég megtalalni a kérdéses
,»dolgot”, hanem annak utjat, mint egy bizonyiték lancolatot sziikséges felderiteni és rogziteni,

ily modon alkalmas lehet a teljes bizonyitasra.

A vizsgalatunk targyat képezte a bizonyitékok beszerzésével kapcsolatban, hogy a nyomozo
hatésdgok jellemzéen milyen elektronikus vagy digitdlis bizonyitékokat/ bizonyitési

eszkozoket gylijtenek be?

a telekommunikécios eszk6zok €s/vagy azok adattartalma,

- szamitastechnikai eszkdzok/azok adattartalma,

- egyéb adathordozokat (pl. pendrive, merevlemez, memoriakartya) és/vagy azok
adattartalma,

- elektronikus formaban tarolt kdnyvelési iratok,

- elektronikuslevelezés,

- hangfelvétel,

- elektronikusan tarolt tavkozlési eldfizetéi és forgalmi adatok, illetve egyéb

mobilkommunikacids adatok,

135 cloud szolgaltatds: ,,A felhd alapii informacidtechnologiai rendszerek lényege, hogy olyan adatokkal,

szoftverekkel dolgozunk, amelyek egy része, vagy akar a teljes egésze nem a sajat informaciotechnologiai
eszkozlinkon, haloézatunkon talalhatd, hanem valahol az Interneten.” (Kovacs Zoltan: Felh6 alapt informatikai
rendszerek potencialis alkalmazhatosaga a rendvédelmi szerveknél- Hadmérndk, VI. Evfolyam 4. szam-2011.
december, 177. oldal, forras: http://hadmernok.hu/2011 4 kovacsz.pdf, let6ltve: 2018. oktdber 11.)
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- elektronikusan tarolt pénzintézeti, el6fizetdi és forgalmi adatok,
- ATM felvételek,
- mobilkommunikéacids adatok,

- biztonsagi kamerak ¢és térfigyeld kamerdk felvételei,

A beszerzett adatok tekintetében az ligyész asszony, dr. Losonczy-Molndr Melinda elmondta,
hogy altalaban elégedettek a nyomozodszervezetekkel. A hatosagok minden, az elektronikus,
illetve digitalis bizonyitékok korébe tartozo, altaluk fontosnak itélt ,targyat” lefoglalnak,
ugyanakkor nehéz annak megitélése, egy sikertelen felderitéssel vagy nyomozassal zarodo tigy
esetén, hogy minden esetben sikeriil-e valamennyi bizonyitékként felhasznalni kivant ,.targy”

beszerzése, megfeleld értékelése.
A bizonyitékok dsszegylijtésére vonatozoan az alabbi megéllapitas tehetd:

A bizonyitékok - igy pl: ATM felvételek, biztonsagi-és térfigyelé kamerdk felvételei

tekintetében elsddlegesen a nyilt tipusu adatszerzés lehetdségével éltek:

a) adatkérés

b) kényszerintézkedéssel, mint lefoglalds, informacidés rendszerbe téarolt adatok;
megorzésre kotelezés, az ligy megitélésétol, attdl fliggden, hogy ismeretlen vagy nem
ismeretlen tettes ellen folyt az eljaras vagy

c) OSINT (Open Source Intelligent, azaz nyilt forrdsu/tipusti informaciogyiijtés)

lehetdségével, amelynek jogi szabalyozasaval.

A nem nyilt adatszerzés tekintetében a nyomozé hatésag a nyilt eljarasban nem beszerezhetd

modon és lehetdségekkel szerezheti meg az tigy eldontéséhez sziikséges adatokat:

d) biroi és ligyészi engedélyhez nem kotott leplezett eszk6zok alkalmazasa
e) ugyészi engedélyhez kotott leplezett eszkdzok
f) birdi engedélyhez kotott leplezett eszk6zok alkalmazésa

g) g.) titkos informéciogyijtés

A fent emlitett digitalis bizonyitékok beszerzésénél ugyanakkor csak a torvényben felsorolt
,csoportok™ kertiltek felsoroldsra. Az informécio6 technologia fejlédésével a bizonyitékok kore
boviilhet, akar olyan mértékben is, hogy a térvény merev szabalyai miatt azok torvényessége,

valtozatlansdguk megdrzése nem lehetséges.
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5.3 Digitalis bizonyitékok és elektronikus bizonyitékok

A nyomozas soran a multban tortént események megallapitdsdhoz sziikséges a bizonyitékok
Osszegyljtése, értékelése, a tantk kihallgatdsa, azok értékelése, tények, kovetkeztetések
levonasa, megallapitas megtétele, majd mind ezekbdl a biinteteljaras befejezése a gyanusitott

ellen vademelési, avagy az eljarast megsziintetd javaslattal.

5.3.1 Van-e eltérés a digitalis bizonyitékok és a hagyomanyos bizonyitékok

kozott?

A digitalis bizonyitékok koncepcionalisan ugyanazok, mint barmely mas bizonyiték, vagyis az
informdcio felhasznaldsaval az azt vizsgalo hatdsag igyekszik a személyeket és az eseményeket
idében és térben elhelyezni annak érdekében, hogy a bilincselekmények okait, az elkdvetés

modszerét a lehetd legpontosabban feltarjak.

Az U0j Biintetdeljarasi torvény kiillon nem rendelkezik a digitalis bizonyitékokrol (Digital
Evidence'?%), hanem az elektronikus adatot, valamint az informacios eszkozt emliti, nem
hatarozza meg azok fogalmat, hanem felsorolds szertien, a hagyomanyos bizonyitékok korébe

vonva targyalja azokat.

A magyar ¢és kiilfoldi szakirodalom tanulmanyozésa és a digitalis bizonyitékokra vonatkozo
szabalyok 0Osszegyljtése kapcsan, kétféle megnevezést haszndlnak, leginkdbb egymas

szinonimajaként, a digitalis és az elektronikus adat/bizonyiték fogalmat.

A kovetkezokben a két elnevezés kozott kisérletet tesziink arra, hogy megtalaljuk a helyesebb
kifejezést a szamitogépes blincselekményekkel kapcsolatos bizonyitékok elnevezésére, annak
ellenére, hogy a biintetdeljarasrol szolo torvény, tovabba a Biinteté Torvénykonyviink is az

,elektronikus” kifejezést hasznalja.

A digitalis adat olyan adat, amely egy kodolasi eljarassal jon 1étre, és amely alkalmas az
elektronikus dokumentum eléallitdjanak és egyuttal a dokumentum tartalméanak azonositasara.

Digitalizalas alatt azt a folyamatot értjiikk, melynek soran a kordbban mas (analdg) hordozén

136 A digitalis bizonyitékok kriminalisztikai értelemben: a binaris formatumban térolt vagy tovébbitott informacio,
amely potencialis bizonyitdé ereji (Barry A.J. Fisher- William J. Tilstone- C. Woytowicz: Introduction to
Criminalistics- The Foundation of Forensic Science (Elsevier Academic Press, 2009) 295.
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rogzitett tartalmakat valamilyen digitalizaldé eszkoz segitségével a szamitogép altal

értelmezhetd formaban kodoljuk, illetve rogzitjiik a gép altal olvashato adattarold eszkdzre.

A digitalis bizonyitékok egyik nagy teriilete a hagyomanyos keresdoldalak kutatdsa és azok
elemzése. A blincselekményekkel, példaul a gyermekpornografiaval és a szexkereskedelemmel
kapcsolatos nyomozasok a digitalis bizonyitékokkal foglalkoznak; azonban 1j utak nyiltak meg
az internet egyre novekvd kihasznaldsanak, globalis értelemben vett kommunikacios
eszkozként. Ilyen digitalis bizonyiték lehet a kozdsségi oldalak (Facebook, Tweeter,
Instagramm, stb.) vagy a kiilonboz6 kommunikacidra haszndlt applikdciok, oldalak

(Messenger, Viber, Skype, e-mail stb).

A digitélis bizonyitékok sokszor tobb informéciot hordoznak a hatésdg szdmara, mint az
elektronikus bizonyitékok, hiszen azok tartalméhoz torténd hozzaférés (az emlitett nagyobb
segitséget nyujthat a hatésdg szamara, mint a kizarolag elektronikus uton keletkezett
evidencidk. Ugyanakkor nem lenne szakszer, ha a két tipusi bizonyitékot
megkiilonboztetnénk egymastol, hiszen azok tobb ponton dsszefiiggnek, sokszor egyiitt emlitik

Oket.

Az elektronikus adat nem mas, mint elektronikus Gton rogzitett adat. A Biintetdeljarasrol sz6lo
torvény szerint az elektronikus adat a tények, informaciok vagy fogalmak minden olyan
formaban valé megjelenése, amely informécios rendszer altali feldolgozasra alkalmas, ideértve
azon programot is, amely valamely funkcionak az informacids rendszer altal vald végrehajtasat
biztositja. Az elektronikus dokumentumokat keletkezésiik szempontjabdl két részre oszthatjuk:
egy résziik eleve digitalis formdban jon 1étre (born digital), hiszen a szerz6k nagy része —
haladvan a korral — szamitogép segitségével, szovegszerkesztdvel ir, a fotdk is ma mar egyre
nagyobb szamban késziilnek digitalis fényképezdgéppel; masik résziik pedig digitalizalasi
folyamat eredményeként, papir (vagy egyéb analdg) formatumi nyomat szamitogépes
reprezentaciojaként keletkezik, vagyis, mint a hagyomanyos személyazonositas (kézi alairas)
modern, elektronizalt valtozata olyan kodolasi eljards, amely alkalmas az elektronikus

dokumentum eléallitdjanak és egyuttal a dokumentum tartalmanak azonositasara.
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137

Ha Sorban Kinga tanulmanyaban'>’ emlitett Donn Parker altal &sszeéllitott csoportositasat

vessziik alapul, amely szerint:

- a szamitogép fizikai valdjaban az elkOvetés targya: ez a helyzet azoknak a
blincselekményeknek az esetében, amikor a szamitdgép fizikai komponensére kdvetik
el a blincselekményt, pl. ellopjdk, vagy megrongaljak azt. Az informatikai elem
ezekben a blincselekményekben valdjaban csak esetleges, igy ezek a deliktumok nem
szdmitanak szamitdgépes blincselekményeknek;

- a szamitogépes kornyezet az elkdvetés targya azokban az esetekben, amikor az adott
blincselekményt, szamitdgépes rendszerre, programra, vagy szamitdgépben tarolt adatra
kovetik el. Ezek a blincselekmények a klasszikus szamitogépes blincselekmények pl. a
hekkelés, a szamitogép megfertdzése kartékony programokkal (malware) stb.

- a szamitogépes kornyezet a bilincselekmény eszkoze, amikor az elkovetd olyan
blincselekményt kovet el informacidtechnologiai kdrnyezetben, amely egyébként
szamitogép felhasznalasa nélkiil is elkdvethetd lett volna. Ebbe a korbe tartoznak a
tartalommal kapcsolatos biincselekmények, mint a gyermekpornografia, illetve a
szerz6i jog megsértésével kapcsolatos blincselekmények

- aszamitogép lehet az elkdvetés szimbdluma: ez utdbbi esetben a szamitogépnek nem
kell feltétleniil jelen lennie a biincselekmény elkdvetése soran, elkdvetd csupan arra
hivatkozik. A szerzé olyan csaldst hoz fel példaként, amelyben az elkovetd a
megtévesztés sordn arra hivatkozott, hogy hozzaférése van bizonyos specidlis

szamitogépes programhoz,
Akkor a fentiek fényében az elektronikus bizonyitékokat harom nagy csoportba soroltuk!3:

Az egyik csoportba tartoznak a kibertérbdl beszerezhetd bizonyitékok, igy példaul a felhében
talalhat6 adatok, a kozosségi oldalakon és az elektronikus levelezd rendszerben taldlhatd

informacidk stb.

A masik csoportba a szamitastechnikai eszkdzokon talalhato digitalis bizonyitékok tartoznak,

mig a harmadik csoport az elsd két csoporttal 9sszefliggd informacidokbol levonhaté evidenciak.

137 Sorban Kinga: Az informatikai biincselekmények elleni fellépés az Amerikai Egyesiilt Allamokban
(forras: https://docplayer.hu/47794558-Az-informatikai-buncselekmenyek-elleni-fellepes-az-egyesult-
allamokban.html, letdltve: 2019. februar 22) 155-156.

138 Az alabbi megallapitasok a sajat véleményiinket képviselik az elvégzett kutatds alapjan

96



A felsorolt bizonyiték tipusok kozotti kiilonbség abban all, hogy mig az elsé esetben a digitalis
adat fellelhetdsége példaul a felhdében vagy egy weboldalon lehet, addig az informatikai
eszk0zon tarolt adatot magén a szamitastechnikai eszk6zokon, adathordozokon lehet megtalalni

(nem sziikséges internet kapcsolat).

A harmadik eset, azaz az els6 kétfajta evidencidhoz kapcsolddik, vagyis azok keletkezését,
modositasat, 1étrehozasanak idejét, helyét, a 1étrehozd személyével stb. kapcsolatban hordoz

informaciokat.

A digitalis és az elektronikus bizonyitékokkal kapcsolatban a kérdés, hogy miként lehet
bizonyitékot talalni (pl. képeket, videdkat) a forrastol, ugy, hogy a birésag szdmara annak

elfogadhatosagarol.

5.4 A bizonyitékok beszerzésével kapcsolatos nyilt adatszerzés

lehetoségei

A bizonyitékok megszerzése a hatosdgok részér6l nem kizardlag valamelyik
kényszerintézkedés foganatositasa vagy végrehajtasa utjan teljesiilhet, hanem a renddrségnek
lehetdsége van arra, hogy adatkéréssel forduljon egy masik nyomozédszervhez vagy egyéb
szervezethez, hogy adatokat, informaciokat kérjen, amelyeket egyébként az eljards soran nem

tudna hitelt érdemlé modon megszerezni.

5.4.1 A megkeresés/ Az adatkérés

A hatélyon kiviil helyezett Biintet6eljarasrol sz616 torvényben 2018. junius 30.-ig a hatésagnak
lehetdsége volt mas hatdsagoktol, dnkormanyzatoktol allami-és nem allami szervezetektdl a
nyomozashoz sziikséges informaciok megszerzésére. Ez az eljarasi lehet0ség a nyomozd
hatdsag szamara alapot jelenthetett tovabbi nyomozati cselekmények elvégzésére a Be. 151.§-

a alapjan.

Az 1j Be. hatalyba belépésével megsziint a megkeresés jogintézménye és helyette bevezette a
jogalkotd a 261.§-al az adatkérést, amelynek ,keretében a biintetdeljarassal Osszefiiggésbe

hozhato:
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a) a szervezet birtokaban 1évo adat tovabbitasa
b) a szervezet birtokdban 1év6 elektronikus adat vagy irat tovabbitasa vagy

¢) aszervezet altal teljesithetd tajékoztatas adasa kérhet6™!*.

5.4.2 Az adatkérés jelentosége a bizonyitas soran

A nyomozd hatdsdg, az ligyészség €s a birdsag adatkéréssel élhet jogi személyt, jogi
személyiséggel nem rendelkezd gazdasagi szervezet, allami vagy helyi Onkormanyzati

szervezet felé is. Az eljarasi torvény tételesen felsorolja az érintett szervezeteket.

Az adatkérésnek fontos szerepe van a blincselekmény felderitésében és tovabbi szakaszokban
is, ugyanakkor szamtalan esetben volt arra példa, hogy a gyanusitott épp egy adatkérés soran

szerzett tudomast az 6t érintd eljarasrol.

A bizonyitas soran a kiilonféle adatok, informaciok (igy példaul metaadatok'?) ismerete,
hozzaférése a nyomozas alkalmaval sok esetben sziikséges, azok beszerzése a Be. 261.§-a
alapjan lehetséges a szolgaltatotdl az elokészitd eljaras soran példaul az elektronikus hirkdzlési
szolgaltatotol, banktitkokat, fizetési titoknak, értékpapirtitoknak vagy biztositasi titoknak
mindsiilé adatot kezeld szervezettdl, az egészségiligyi és a hozzajuk kapcsolodd személyes
adatot kezeld szervezettdl. A feltételes adatkérésre a renddrség vagy a terrorizmus kezelésével
foglalkoz6 szervezet {ligyészségi engedéllyel, hdrom hoénapra (amely egyszer még
meghosszabbithatd) allami, helyi 6nkormanyzati stb szervezettél a Be. 266.§-a alapjan. De
adatkéréssel beszerezhetd és felhasznalhatdo adatok a nyomozéds szempontjabdl sokszor
nélkiilozhetetlen hirkozlési szolgaltatoktol beszerezhetd hivoszam eldfizetdjének neve és
adatai, a telefon IMEI szdma, a SIM kartya IMSI '#!szdma, valamint ennek alapjan a hivaslista,

¢s a hivasok id6tartama, valamint az ugynevezett keld-fekvd poziciok, a telefonpartner neve.

Az adatkérés soran a hatdsdg a harmadik félr6l az alkalmazésszolgaltatotdl szerzi be az

informaciot. A szolgaltatd az elektronikus kereskedelmi szolgéltatdsokrdl, valamint az

139 a Biintet6eljarasrol sz616 2017. évi XC. térvény 261.§ (3)-(4).

140 a2 metaadat fogalma: lasd a 71. oldalon

141 IMSI szam: (International Mobile Subscriber Identity, magyarul: nemzetkozi mozg6 el6fizeté azonosito): ez a
felhasznal6 azonositasara alkalmas kod, mely tartalmazza az eldfizetdre vonatkozo 6sszes informaciot. Ha az
el6fizeté mozgasnal van, minden azonositasi teriiletvaltaskor sziikség van ennek kiadasara, azonban biztonsagi
okokbol ilyenkor nem ez, hanem a TMSI keriil felhasznalasra. (forras:

https://mobilarena.hu/teszt/amit a sim kartyakrol tudni erdemes/azonositok kodok szamsorok.html, letoltve:
2018. oktober 11.)
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informdcios tarsadalommal 6sszefiiggd szolgaltatasok egyes kérdéseirdl szold 2001. évi CVIILL
torvény alapjan, titkositott kommunikéciot biztositd szolgéltatdst nyujt, koteles az ilyen
alkalmazas igénybevételével tovabbitott kiilldeményekkel, kdzlésekkel kapcsolatosan keletkezd

t'42 adatokat, beleértve a metaadatokat, azok keletkezésétél szamitott 1 évig

vagy kezel
megbrizni'®. Igy az alkalmazasszolgaltatok tekintetében a kért adatok vonatkozasaban a

hat6sag megkereséssel kell, hogy ¢€ljen.

A kiilsé engedélyhez kotott titkos informacidgytijtésre jogosult szerv megkeresése esetén a

titkositott kommunikaciot biztositd szolgaltatast nyjté alkalmazasszolgaltatd

a) a szolgéltatas tipusat
b) a szolgaltatds elofizetdjének vagy felhasznaldjanak
ba) a szolgaltatas igénybevételéhez sziikséges azonositd adatait, a szolgaltatas
igénybevételének datumat, kezdd és zard idopontjat
bb) a regisztraciohoz hasznalt IP-cimét és portszamat
bc) az igénybevételnél hasznalt IP-cimét és portszamat a felhasznaldi azonositot

koteles atadni.'#*

5.4.3 Az elektronikus bizonyitékokhoz torténd hozzaférés

Gyakorlati tapasztalatunk alapjan allithatjuk, hogy a legtobb problémat a nyomozd
hatdsag szamara azt jelenti, amikor a szamitastechnikai rendszerben tarolt adathoz hozza kell
férni vagy, amikor az ligy szempontjabol olyan 1ényeges adatra van sziikség, amely valamelyik

kozosségi oldalon a felhasznald fidkjaban vagy felhdben keriil elhelyezésre.
Ezt a két esetet, illetve szabalyozast tekintve az aldbbiak szerint torténik az eljaras:

1. eset, amikor akar a levelezési rendszer, akar pedig valamelyik kozdsségi halo fidkjaba
a belépéshez nem kell sem a felhaszndlonevet sem a jelszot megadni, mivel az adott

informatikai eszk6z6n a kényszerintézkedést elszenvedd be van jelentkezve, vagy a beallitasok

142 2001. évi CVIIL térvény az elektronikus kereskedelmi szolgéltatisok, valamint az informacids tarsadalommal

Osszefiiggd  szolgaltatasok  egyes  kérdéseir6l”, Pub. L. No. CVIL térvény (é. n.),
https://net.jogtar.hu/jogszabaly?docid=a0100108.tv#1bj0id3527 13/B.§ (1). letoltve: 2018. oktdber 20.

143 2001. évi CVIIL torvény az elektronikus kereskedelmi szolgaltatisok, valamint az informécios tarsadalommal
Osszefiiggd szolgaltatasok egyes kérdéseirdl 13/B.§ (1).

144 2001. évi CVIIL torvény az elektronikus kereskedelmi szolgaltatisok, valamint az informécios tarsadalommal
Osszefiiggd szolgaltatasok egyes kérdéseirdl 13/B.§ (1).
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ugy vannak megadva, hogy a felhasznalonevet és a jelszot az adott szamitégépen vagy IP cimen

megjegyzik, és az automatikus belépési funkci6 be van rajta allitva.

A nyomozod hatdsag szamara az eljaras lefolytatdsa szempontjabol a biintetdeljarasrol szold

torvény alapjan a kovetkezd eljarasi cselekmény lefolytatasa valhat sziikséges:

Bar a belépés akadalyok nélkiil végrehajthatd, féleg abban az esetben, amikor a
kényszerintézkedést elszenvedo fél egyiittmiikddik, mégis a Be. 302.§-a szerint kutatas a lakas,
az, egy¢b helyiség vagy jarmi atkutatasa, valamint az informacios rendszer, illetve adathordoz6
atkutatdsa, a biintetOeljaras eredményességének érdekében. Ebbdl az eljardsjogi szabalybol
kovetkezik, hogy az informatikai rendszerben tarolt elektronikus adat- fliggetleniil attdl, hogy
a kutatds elszenvedd fél abba beleegyezik-e vagy sem, illetve az adott rendszert (ergo
szamitogépet, adattarold eszkozt) védik-e jelszoval vagy nem, lefoglalhatd, atvizsgalhato, az

azon tarolt adat rogzithetd, megismerhetd, az bizonyitékként felhasznalhato.

A Be. alapjan a kutatdst az érintett- tehat nem feltétleniil a gyanusitott- jelenlétében kell
lefolytatni. A kutatds megkezdése eldtt az érintettet fel kell szolitani, hogy a keresett dolgot
adja eld vagy pedig az informacids rendszeren tarolt adatokat tegye a hatosdg szamara
hozzaférhetévé. Amennyiben a kért bizonyitékot a hatésag részére atadja, vagy az adatot
onszantabol hozzaférhetové teszi - azaz a belépéshez sziikséges jelszot megmondja, atadja- ugy
a kutatas nem folytathatd (az erre vonatkoz6 részletes eljaras menete a késObbiekben keriil

kifejtésre).

Ugyanakkor amennyiben a hatésaggal nem miikodik egylitt az eljardssal érintett, ugy a
nyomoz6 hatésagnak mas modon kell az informacids rendszerben tarolt adatot megszerezni,
megismerni, olyan forméaban, hogy az bizonyitdsra alkalmas legyen. Ugyanez a szabdly
vonatkozik arra az esetre is, ha a gyanusitott eleve be van 1épve a levelezési rendszerébe vagy
pedig a kozosségi fiokjaba és a hatésagnak ,.csak™ a belépés gombra kell kattintania vagy az

automatikus belépés van a bongészojébe bedllitva.

Ezekben az esetekben is érvényben van a Szamitastechnikai Bilingzésrdl szol6 Egyezmény 32.
cikke, a ,,Tarolt szamitastechnikai adathoz valdé hozzaférés” hatarokra tekintet nélkil,
hozzajarulds vagy nyilvanos elérhetéség esetén kimondja, hogy: A Szerz6dd Fél a masik

Szerz6do Fél engedélye nélkiil:
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a) anyilvanossag szdmara elérhetd modon (nyilt forrast) tarolt szdmitastechnikai adathoz
hozzaférhet, fliggetleniil az adat foldrajzi elhelyezkedésétdl; vagy

b) a masik Szerz6doé Fél teriiletén tarolt szdmitastechnikai adathoz hozzaférhet vagy a
teriiletén levé szdmitastechnikai rendszer Gtjan azt megszerezheti, amennyiben a Fél
beszerzi az adat szdmitastechnikai rendszer Utjan torténd atadasara jogszabalyban

feljogositott személy onkéntes és jogszerl hozzajaruldsat.

A helyzet bonyolultsagat adja, hogy nem minden allam irta ala, igy az eljaras végrehajtasa csak

az alair6 allamokban lehetséges.

Amennyiben az alair6 orszadgok/felek teriiletén kell az eljarast végrehajtani, kérdés, hogy az

Egyezmény implementalasa megtortént-e a sajat bilintetdeljarasi torvényiikben.

A szamitogépes biincselekmények nyomozdsa soran a legnagyobb jelentOsége egyrészt
maganak a felhasznalo6 altal ,,megadott” adatoknak van, masrészt a felhasznal6 altal hagyott
ugynevezett ,.internetes ldbnyomnak™, vagy digitalis nyomnak van, amely a webes bongészési

elézményeket, a készitett és a tarolt, feltoltdtt dokumentumainkat jelenti.

A felhasznalok ,,nyomokat™ hagynak az interneten, a kiilonb6z6 informatikai eszk6zokon, akar
levelezésekkel, (csaladi) fényképek, - videok megosztasaval, internetes rendeléssel, vasarlassal,
a kiilonb6z6 online piaci miiveletekkel vagy pedig az elektronikus kozigazgatasi rendszerek

(igyfélkapu) igénybevételével.

A nyomozo6 hatdsag feladatat a régi Be. a kdvetkezdkben hatarozta meg: a bizonyitasi eljaras
soran, hogy a Be. rendelkezéseit betartva bizonyitsa a jogellenes cselekmény elkdvetését,
felderitse és értékelje az eljaras soran Osszegylijtott bizonyitasi eszkozoket'®, a torvényesség

betartdsa mellett a sziikséges nyomozati cselekményeket elvégezze.

Az 1j biintetdeljarasi torvény a nyomoz6 hatosag feladatdt mar masképp hatdrozta meg; a

blincselekmények felderités érdekében el6készitd eljarast és nyomozast végez!'®,

Az informatikai eszkozok és rendszerek terjedése, azok széleskorii hasznalata soran 1j
kihivasokkal szembesiilnek a rendészeti és nemzetbiztonsagi szervek, amelyek sok esetben

megkonnyithetik cselekmény, illetve az elkoveté megallapitasat, ugyanakkor a jogi

145 a(korabbi) biintetdeljarasrol szold 1998. évi XIX. torvény 77.§ (1)-(2) .
146 Be. 31.§ (1)
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szabalyozasra figyelemmel, sokszor indokolatlanul van megkotve a keziik a bizonyitékok

beszerzése és értékelése tekintetében.

Erdekes modon, amennyire mind az Alaptdrvényiink, a jogalkotok szandékainak ismeretében a
hatésagokat sokkal szigoribb szabalyok kotik az internetes kornyezetben elkdvetett eljarasi
cselekményének szabélyozasa tekintetében és a figyelem nagyobb eséllyel iranyul rajuk, mint

a felhasznalok altal hanyagul kezelt jelszavak, adatvédelmi beallitasok esetében.

A digitalis bizonyitékok keletkezésével kapcsolatban a legfontosabb annak megértése, hogy
valamennyi nyom egyedi, annak keletkezésével, értékelésével kapcsolatban nem szabad egy
sémat felallitani, hiszen a blincselekmények jellegétdl, az elkovetok szdmatdl, informatikai

tudasatol és jellemz6itdl fiiggden valtozhatnak.

5.5 Bizonyitékok a fizikai térben

A kibertérrel 0sszefliggésbe hozhaté deliktumokkal kapcsolatban a kutatds soran a fizikai
térben is keletkezhetnek bizonyitékok, az azokkal kapcsolatos cselekmények a

kényszerintézkedés foganatositasa soran dilemmat jelenthetnek.

1. Szamitogép: Az egyik legfontosabb nyomhordozo6 eszkoz lehet a szdmitdgép, amely
fajtajat tekintve vagy PC (Personal Computer) vagy laptop. A szamitogép a kutatas
soran altalaban a legkézenfekvObb targy, ami szinte valamennyi biincselekmény
esetében hordozhat olyan nyomokat, bizonyitékokat, amelyek bizonyitékként

2. Mobiltelefon: A mobiltelefont ma mar a legtobb haszndlé mini szdmitdégépként,
személyi asszisztensként hasznalja. Sokszor tobb adatot és informéciot tartalmaz, és
tobb mindent lehet megtudni a tulajdonosardl, mint a rendelkezésre all6 rendszerbdl,
a személyrdl elvégzett informaciogyljtésb6l. A mobiltelefonok egyrészt
telekommunikécios eszkozok, masrészt dokumentumok, fényképek, egyéb adatok
tarolasara alkalmasak. Ugyanolyan vagy taldn tobb informaciét hordozhatnak, ezért
a bizonyitas soran kiemelkedd szerepiik van.

3. Perifériak: A periféridk azok a szamitogéphez csatlakoztathatd eszk6zok, ami nem
egy tovabbi eszkoz illesztését oldja meg. A perifériat altalaban- de nem feltétlentil- a

kiilvilaggal torténd kapcsolattartdsra hasznélja a szamitégép. Tipikus periféria a
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nyomtatd, a billentylizet, az egér és a monitor.!*’7 A periféridk mar nemcsak
egyszerlien kiegészitik a szamitégépet, hanem sok esetben olyan informacidt is
hordoznak, amelyek  digitdlis  bizonyitékok  nyomait hordozza, igy
kényszerintézkedések soran lefoglalasuk és vizsgalatuk nélkiilozhetetlen.

4. Tartos adathordozok: A 2011/83/EU irdnyelv79 — a fenti hatarozatnak megfeleléen
— kimondja, hogy a tartdés adathordozoknak ,[lehetévé kell tenniiik a fogyaszto
szamara az adattaroldast mindaddig, amig [...] érdekei védelmének érdekében
sziikségesnek tartja” tovabba, hogy az ,ilyen adathordozok kézé sorolandok
kiilonosen a papir, az USB-kulcsok, a CD-ROM-ok, a DVD-k, a memoriakartyak

vagy a szamitogépek merevlemezeli, illetve az elektronikus levelek”.

5.6 Bizonyitékok a virtualis térben

A nyomozas sikeres lezarasanak érdekében, a hatosagnak sziikséges annak mérlegelése, hogy
mit lehet bizonyitéknak tekinteni, valamint azokat hogyan, milyen eszkdzokkel és milyen

taktika keretében lehet beszerezni.

A bizonyitékok megszerzése még a hagyomanyosnak nevezhetd biincselekmény (igy a lopas,
csalas, vagy akar emberdlés) esetében is gondos mérlegelést igényel. Mérlegelni kell, hogy mit
kell bizonyitéknak tekinteni, valamint annak &atgondolasa is nélkiilozhetetlen, hogy az
evidencidkat milyen moddszerrel szerzik meg és taroljak annak érdekében, hogy azok minden

kétséget kizardan az eljaras végéig alkalmas legyen a birdsag el6tti bizonyitasra.

A ,hagyomanyosnak™ nevezhetd bilincselekmények esetében- emberdlés, kozokirathamisitas,
csalas, lopas, stb- a bizonyitas az elkdvetés eszkozének maradéktalan megszerzése, a helyszinen
rogzithetd nyomok biztositasa, rogzitése (fénykép-, video vagy akar hangfelvétel forméjaban)
esetlegesen oly mddon, hogy azok alkalmasak legyenek arra, hogy szakértd vagy szaktanacsado

a hatosag altal feltett kérdéseket minden kétséget kizaréan meg tudjon valaszolni.

147 ,,Periféria”, https://pcforum.hu/szotar/perif%C3%A9ria, elérés 2018. jalius 30.,
https://pcforum.hu/szotar/perif%C3%A0ria. Letoltve: 2018. oktober 10.
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5.7 Bizonyitékok és az elektronikus adatok

A szamitdgépes bilincselekményekkel kapcsolatban a bizonyitékok, azok beszerzése, rogzitése
rendhagyodnak is tekinthetd. A nyomozas soran nem feltétleniil a fizikai térben behatarolhat6
bizonyitékok észlelése nehéz, hanem az azokbol Osszegyiijthetd digitdlis bizonyitékokrol,

amikre eltérd végrehajtasi szabalyok vonatkozhatnak.

A tovabbi részletezés elott sziikséges tisztdzni, hogy mit is ért a jog az adat és az elektronikus

adat fogalma alatt.

5.7.1 Az adat és az elektronikus adat fogalma

A 2011. évi CXII. térvény az informacids onrendelkezési jogrol és az informacios szabadsagrol
sz016 torvény (tovabbiakban: Infotv.) nem hatdrozza meg az adat fogalmat, csak a személyes

adat és a kiilonleges adat meghatarozasat tartalmazza.

A 2013. évi L. tdrvény az allami és dnkormanyzati szervek elektronikus informacidbiztonsagat
szabalyozd jogszabaly (tovabbiakban: Ibtv.) értelmezd rendelkezéseiben taldlhaté meg az adat

jogi fogalma.

Az Ibtv. 1.§ (1) bekezdés 1. pontja alapjan adatnak tekinthetd az informacié hordozoja, a
tények, fogalmak vagy utasitasok formalizalt dbrazolasa, amely az emberek vagy automatikus

eszk6zok szamara kozlésre, megjelenitésre vagy feldolgozasra alkalmas.

A régi Be. nem hatarozta meg az elektronikus adat fogalméat- s6t sok esetben nem is hasznalja
ezt a kifejezést, igy a hatsag a mas jogszabalyban talalhato fogalomra tdmaszkodott. A 2018.

julius 01.-t6l életbe 1épett 1) biintetd eljarasi torvény mar kiilon nevesiti azt:

,Elektronikus adat a tények, informacidk vagy fogalmak minden olyan forméban vald
megjelenése, amely informacids rendszer altali feldolgozasra alkalmas, ideértve azon
programot is, amely valamely funkcionak az informdcids rendszer altal vald végrehajtasat

biztositja”.!4®

148 2017. évi XC. torvény a biintetdeljarasrol 205.§ (1)
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A jogi szabalyozds ugyanakkor nem all meg ennél a fogalomnal, mivel a bizonyitékok
értékelése, dsszegylijtése €s lefoglalasa eldtt- mindenekel6tt a (haz)kutatds megkezdése elott-
nem art a hatésagoknak ismerni és szem el6tt tartani az adat osztalyozdsat, hiszen a
blintetoeljarasrol szolo térvény alapjan barmilyen eljardas megkezdése és lefolytatasa eldtt
tobbek kozott a torvényesség €s az ardnyossag elvének betartdsaval kell az eljarast végrehajtani.
Eppen ezért kiilon eljarasi szabalyok szem elétt tartasaval kell a lefoglalds foganatositast
végezni, amennyiben a nyomozas szempontjabol sziikségessé valik, hogy a kutatast iigyvédi-

vagy kozjegyzo6i irodaba folytassak le.

5.8 Targyi bizonyitasi eszkozok és a metaadatok

A targyi bizonyitasi eszkdzok minden olyan targy vagy dolog, amely a bizonyitandd tény
bizonyitasdra alkalmas, értve ezalatt azokat, amelyek a biincselekmény elkdvetésével

Osszefiiggésben az elkdvetd nyomatit hordozza.

Az informatikai eszkdzok, -rendszerek hasznélata soran keletkeznek ilyen digitalis nyomok
vagy, ahogyan fentebb is emlitettiik, a digitalis labnyomok, amelyeket bizonyitékként lehet
hasznalni a nyomozas sordn. Ilyen digitadlis nyomok keletkeznek akar egy dokumentum
létrehozasakor (vagy akar annak modositasakor, torlésekor), fajlok megnyitasakor, az
internetrdl torténd bongészéskor. Ezek a szamitogépben a megfeleld helyre mentddnek el és

azok barmikor visszakereshetok.

Illési Zsolt a digitadlis nyomokat, mint bizonyitékforrast kriminalisztikai értelemben az
alabbiakként hatarozta meg: ,, A digitalis nyom minden olyan adat, amely a vizsgalt iigy
szempontjabol relevans informatikai rendszer szubjektumai és objektumai kolcsénhatasa réven

keletkezett, tovabbitodott, tarolt, médosult vagy torlédott. ' *

Hogyan gytijthet6k be a metaadatok és a bizonyitas soran milyen jelentdségiik van?

A digitalis eszkozok haszndlata soran a keletkezett adatokhoz torténd hozzaférés jogi

megitélése bonyolult, hiszen 6nmagaban a metaadat megitélése sem egységes.

149 Tllési Zsolt: Az igazsagligyi informatikai szakértés modellezése (forras:
http://robothadviseles.hu/pres/Illesi Zsolt10.pdf, letdltve: 2019. februar 23.)
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Adatvédelmi szempontbol mindsiilhet személyes adatnak, technikai szempontbol pedig olyan
adatnak értelmezhetd, amely egy masik adat létrejottével egyiitt keletkezik, és amelyik

modosithatd, torolhetd, megvaltozhato.

5.8.1 A metaadatok

A metaadat ,,0lyan azonosito vagy leiro adat vagy adatcsoport, amely az iratkezelési folyamat
egyes reszeihez, valamint a munkafolyamat elemeihez keriil generdlasra, és az irathoz vagy
ligyirathoz torténd hozzarendelése és rogzitése altal elosegiti egyedi irat és iigyirat kezelését
Tagabb értelemben a metaadat olyan strukturadlt adat, amely egy informacios erdforrast ir le,
magyardz, tar fel, vagy mas modon konnyiti meg visszakeresését, felhasznalasat és
kezelését ">, A metaadat altal megismerhetd informaciok személyes adatok korébe tartoznak,

hiszen annak tartalma alapjan az egyén beazonosithatd, személyes profilja elkészitheto.
Egy-egy fjlhoz az alabbi informéciok tartoznak:

- A f3jl 1étrehozésénak datuma
- A f4jl mddositdsanak ddtuma
- A fijlhoz torténd hozzaférés datuma

- A f4jl mérete (fizikai és logikai).
A metaadatok keletkezése kétféle modon térténhet:

- automatikusan

- intellektualisan.

Minden egyes informatikai eszkdz, rendszer, szamitogépes program hasznalata, készitése soran
keletkeznek metaadatok. Vagyis: dokumentum Iétrehozasakor, weboldal megtekintésekor, -
azok letoltésének alkalmaval, e-ligyintés alkalmaval az trlapok, nyomtatvanyok, kérelmek
kitoltése, letdltése esetében, a kozosségi oldalak, levelezések hasznalata soran, az informatikai

eszk6zok bekapcsolasakor, beallitasakor automatikusan keletkeznek metaadatok.

150 Munk, Sandor: Szemantika az informatikaban, Hadmérnok IX., sz. 2. (2014): 1-21 letdltve: 2018. oktdber 01.

106



A létrejovo adatndl, igy tobbek kozott hangfijl, képfajl esetében is ehetdség van arra, hogy

atnevezzik, egyéni tulajdonsdgokat adjunk meg (intellektualis).

Ahogy emlitettiik a metaadat személyes adat is lehet, hiszen egyes esetekben az azt 1étrehozo
személyre vonatkozo informacidkat- igy név, felhasznaloneve, IP cime alapjan stb.
kovetkeztetni lehet az érintettre, ezért annak 0sszegytijtése, felhasznalasa soran az Infotv. egyes

rendelkezéseit is figyelembe kell venni.

A személyes adat fogalmat a 2011. évi CXII. térvény, az informacids onrendelkezési jogrol és
az informdciods szabadsagrol szolo torvény hatarozza meg. Ez alapjan az érintettel kapcsolatba
hozhat6 adat- kiilondsen az érintett neve, azonosité jele, valamint egy vagy tobb fizikai vagy
fiziologiai, mentalis, gazdasagi, kulturdlis vagy szocidlis azonossagara jellemzd ismeret, -

valamint az adatbdl levonhatd, az érintettre vonatkozo kovetkeztetés.!!

A 2018. majusban életbe Iépett Eurdpai Uni6d adatvédelmi rendelet 30. pontja alapjan ,,4
természetes személyek Osszefiiggésbe hozhatok az altaluk hasznalt késziilékek, alkalmazasok,
eszkozok és protokollok altal rendelkezésre bocsatott online azonositokkal, példaul IP-cimekkel
és cookie-azonositokkal, valamint egyéb azonositokkal és a szerverek altal fogadott egyéb
informaciokkal Osszekapcsolva  felhaszndlhatok a természetes személyes profiljanak

létrehozasdra és az adott személy azonositdsara. 72

5.8.2 A (meta)adatokkal kapcsolatos bizonyitékok beszerzése

A hazai jogrendszerben az ligyészség és a birdsag szabadon értékeli a bizonyitékokat, vagyis
az ligyekben egyéni mérlegelés alapjan donti el, hogy az eljaras sordn mi az, amit elfogadnak
bizonyitéknak és mi az, amit nem. Egy megkotés van: a bizonyitékok beszerzése soran az azt

beszerzd hatosag nem kovethet el blincselekményt vagy mas térvénybe iitk6z6 dolgot!>3.

151 2011. évi CXIL. térvény az informacids énrendelkezési jogrol és az informacioszabadsagrol”, Pub. L. No.
CXII. torvény (€. n.), https://net.jogtar.hu/jogszabaly?docid=A1100112.TV 3.§ . let6ltve: 2018. oktober O1.

152 Az Euré6pai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. 4prilis 27.) a természetes személyeknek a
személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlédsarol, valamint a
95/46/EK rendelet hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet).

153 A biintetdeljarasrol szol6 2017. évi XC. térvény 78.§ (4)
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Az informatikai kornyezetben, s6t magaban a kibertérben keletkezé adatok beszerzésére,
értékelésére sokszor mas szabalyok vonatkoznak, mint a ,hagyoméanyos”, nem virtudlis

bizonyitékok esetében.

5.9 A bizonyitékok értékelése

Magyarorszdgon szabadon felhasznalhatd6 minden bizonyitasi eszkdz, igy a tantivallomas, a
terhelt vallomasa, a szakvélemény, a partfogo feliigyel6i vélemény, a bizonyitasi eszkdzok- igy
az irat €s az okirat, valamint az elektronikus adat is. Ez utébbi az 01j Be-vel keriilt be az eljarasi

rendben.

Az elektronikus adatok értékelhetdsége tekintetében majd a metaadatokkal kapcsolatban keriil
részletesen kifejtésre, hogy milyen jellemzdéi vannak, illetve a felhaszndlhatosdg és a

bizonyitékként torténd felhasznalas eseteiben milyen nehézségei vannak.

A kiilfoldi és a magyar szakirodalom is kiemeli, hogy a digitalisan beszerezhetd bizonyitékok
egyenld értékiiek a fizikai bizonyitékokkal, vagyis az elektronikus szerzddések értékelése
ugyanannyit ér, mint a papir alapu szerzddések, okiratok, ugyanarra a joghatds kivaltasara

alkalmas.!>*

A mar hatdlyon kiviil helyezett Be. és a hatdlyos Be. torvényben nem valtozott a jogalkotd
allaspontja abban a tekintetben, hogy nem értékelhetd bizonyitékként az olyan bizonyitasi
eszkozbdl szarmazd tény, amelyet a birdsag, az ligyészség, a nyomozo hatésag, illetve a (2)
bekezdésben meghatarozott hatdsag biincselekmény tjan, mas tiltott moédon vagy a résztvevok
biintetdeljarasi jogainak Iényeges sérelmével szerzett meg- annyi kiillonbséggel, hogy mig az

1998. évi XIX. térvényben a ,,korlatozas” kifejezés szerepelt.!>

Az elektronikus adat, tehat bizonyitasi eszkdznek szamit, igy az 0j eljarasi torvényiink szerint,
ha ,,ahol e torveny targyi bizonyitasi eszkozt emlit, azon e torvény eltérd rendelkezése

hianydaban az elektronikus adatot is érteni kell”'>°.

134 Dr. Anamaria Cristina Carcel: Criminologie (Editura Hamangiu, Bucuresti 2009. p. 101.
(ISBN 9787-606-522-099-7)

155 A biintet6eljarasrol szo16 2017. évi XC. torvény 167.§.

156 A biintetdeljarasrol szol6 2017. évi XC. torvény 205.§ (2) .
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Az okos telefon hasznalatnal alapvetéen — azaz beszélés, illetve lizenetkiildésen kiviil-
népszeriick az applikdciok hasznalata (bankoldsi, egészség-figyelési, sportoldsi és mas
aktivitasi, helymeghatarozasi céllal) valamint internet hasznalata a kiilonb6z6 ligyintézésre, e-
mail kiildésre, a kiilonb6z6 okos eszk6zok (ora, tablet, otthoni és munkahelyi [0T88-k)

csatlakoztatdsa, amely szintén értékelhetd bizonyitékként hasznalhato.

Az internettel kapcsolatban az elektronikus kozszolgaltatasok fejlesztése és terjedése miatt a
személyes szolgaltatasok hasznalata helyett megjelent az elektronikus ligyintézés, amely soran
lehetéség van arra, hogy az e-kozigazgatast, ligyfélkaput hasznald személyek belépési
iddpontjait, a belépésekkor hasznalt IP cimeket megismerjiik, az altaluk igénybe vett
szolgaltatasokrol, a feltoltott és letdltott (szdmukra érkezett dokumentumokrol) tajékozddjunk
megkeresés formdjaban. A hatdsagi megkeresést a NISZ Zrt. teljesiti, amely tobbek kozott a

metaadatok segitségével képes a teljeskorti valaszadasra.

Specidlis szabaly, hogy a rejtjelezett vagy mas mdodon megismerhetetlenné tett adatot a
megkeresett koteles az atadas vagy a kozlés elott eredeti allapotaba visszaallitani, illetdleg a

megkeresd szamara az adat tartalmat megismerhetévé tenni'>’,

Metaadatok keletkezése és tipusai:

- Amennyiben digitalis eszkdzzel (igy telefon vagy fényképezdgéppel készitenek
felvételt), ugy annak az eszkdznek a tipusa, gyari szama, a kép GPS koordinatai

- A dokumentumok: a készitdjének a neve, a készités id6pontja, a karakterszamok, a
kiilonb6z6 valtozasok

- Hang-fajlok, megismerhetd, hogy azt milyen programmal készitették, zenei tartalom
esetén az eldado vagy zenekar neve, a készités éve, védett-e, stb.

- Video-fajlok: a készit6 program neve, vagasi adatok, szerzd, miifaj, kiadasi év.

Szinte minden fénykép tartalmaz EXIF adatot, amibdl megismerhetd, hogy milyen
koriilmények kozott, milyen szoftver hasznéalatdval és modon késziiltek az adott fotok. Ez
tartalmazza a fényképezdgép sorozatszamat, amennyiben azt menti a metaadatok kozé. A
keletkezett adatokat nem torli a felhasznald, ugy akar egyes weboldal segitségével az

eltulajdonitott eszkoz altal készitett és az internetre feltoltott kép segitségével, annak

157 Gyaraki Réka és Simon Béla: Biztonsagi események rendészeti szempontbol — A kiberbiincselekmények
kezelése”, in Incidensmenedzsment - éves tovabbképzés az elektronikus informacios rendszer biztonsagaért felelds
szeméy szamara, Krasznay Csaba (Budapest: Dialog Campus Kiado, 2017).
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megtalaldsa is lehetséges. Az EXIF adatok hasznosak a biintetdeljards sordn, de épp

adatvédelmi okbol a kozosségi oldalak ezeket az adatokat eltavolitjak.!®

A metaadatok megismerésével kapcsolatban az elektronikus kereskedelmi szolgaltatasok,
valamint az informacids tarsadalommal Osszefliggd szolgaltatasok egyes kérdéseirdl szolo
2001. évi CVIII torvény (tovabbiakban Ekertv) modositisa tortént a terrorizmus elleni
fellépéssel Osszefiiggd egyes torvények modositasarol szolo 2016.évi LXIX. térvénnyel, igy

mar nemcsak a metaadatokat kell biztositani a szolgaltatoknak, hanem a tartalmat is.!>

5.10 A hagyomanyosnak tekintheto és a nem hagyomanyos bizonyitékok

kozotti kiilonbség problémaja

Az elektronikus vagy digitélis bizonyitékok értékelése és felhasznalhatdsaga a valtozékonysag
miatt kérdéses. Hibasnak tartom azt, hogy a jogalkot6 targyként kezeli és eltargyiasitja azt a

kényszerintézkedések végrehajtasa soran.

Ahogy mar emlitettem a Be. az elektronikus irat fogalmat meghatérozza, amelybe beletartozik
a papir alapon késziilt dokumentum digitalizalt valtozata (szkennelés, pdf., vagy jpeg., stb.
kiterjesztéssel) és épp ugy beleértendd az elektronikusan elkészitett dokumentum idobélyeggel

ellatva, amelyeket ugyanannak elnevezve nem épp szerencseés.

Tovébbi segitséget nyujtott Erdei Arpad, aki az (ij Be.-vel kapcsolatban, a targyi bizonyitasi
eszkoz és az elektronikus adat kozti problémat érzékelteti, amikor is kifejti a kovetkezd

gondolatait:

,»A targyi bizonyitasi eszkozt meghataroz6 204.§ (2) bekezdése szerint irat minden olyan targyi
bizonyitasi eszkéz, amely barmilyen eljarassal adatokat rogzit, ,,igy kiilondsen a papiralapa
vagy elektronikus adatként létezo széveg, rajz abra”. A rendelkezés ekként félreérthetetleniil
targyi bizonyitasi eszkdznek mindsiti az elektronikus adatot. Az elektronikus adatrdl szolo
205.§ (2) bekezdése szerint viszont, ahol a Be. ,targyi bizonyitasi eszkdzt emlit, azon [...] az

elektronikus adatot kell érteni, ,,kivéve, ha a Be. masként rendelkezik.

158 KR NNI KBEFOO egyik fényomozoéja altal készitett modszertani utmutato alapjan
159 A GDPR életbelépését kovetden sem ad megfeleld szabalyozast a metaadatokra.
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Mindezt jelzi, hogy a targyi bizonyitasi eszkdz és az elektronikus adat kozotti kiilonbséget a

torvény nem tudja megragadni vagy pontosan kifejezni.”!6

Azaz a fentiekbdl is lathato, hogy az elektronikus iratot targyi bizonyitéasi eszkozként kezeli,
igy 0sszemosodik, pedig a digitalisan (elektronikusan) keletkezett bizonyitékok kevésbé
statikusak, a bizonyitasi eljaras soran a hatésagokok vagy az eljarasban bevont szakértd altal

nem konnyen reprodukélhatok, ugyanakkor kdnnyen manipuldlhatok.

A hagyomanyos bizonyitékoktol eltéroek, alapvetd tulajdonsdgaik sokszor nehezen
meghatarozhatok. A digitalis bizonyitékok valtozékony és atmeneti természete ellentétben dll az
egyeb tudomanydagakban alkalmazott tartos fizikai jellemzokkel — pl.: az ujjnyomatkészités

gerincmintdival...'®!.

Az elektronikus bizonyitékok esetében annak vizsgéalata menetének pontos dokumentéaldsa mar
a birosag eldtti hitelesség megkérddjelezhetetlenségéhez elég kell, hogy legyen. A pontos
dokumentaléas legaldbb a képrogzitd (pl.: video felvétel készitése) eszkdzzel biztosithatja a

vizsgalat valodisagat.

A bizonyitékok hitelességének (azaz valtozatlansdganak) bizonyitésa a kibertérbdl szarmazo
bizonyitékok esetében nem mindig biztosithat6. Megoldast jelenthet a problémara az e-alairas
vagy a bitcoin alfejezetben ismertetett blockchain technologidnak a fejlesztése, amely
biztositana és kozvetleniil az ligyészség részére tovabbithatna az elektronikus adatokat.

A Dbizonyitékok beszerzése soran felmeriil a terhelt egylittmiikddési kotelezettsége ¢&s

figyelemmel kell lenni adatvédelemre is.'®?

5.11 A bizonyitékok értékelése és bemutatasa

Az intézkedésekrol szolo jelentést a hatdsagnak olyan modon kell megirni, hogy a technikailag
laikus kozonségnek is érthetd legyen, valamint a digitalis bizonyitékokat vilagosan €s pontosan

kell bemutatni, egyértelmiien beazonositva a tényleges bizonyitékok jelentdségét a

160 Banati-Belegi-Belovics-Erdei-Farkas-Konya: A biintetéeljarasi torvény magyarazata (Hvgorac kiado,
Budapest 2018, 290. oldal)

161 Eva A. Vincze (2016) Challenges in digital forensics, Police Practice and Research, 17:2, 183-

194, DOI: 10.1080/15614263.2015.1128163 letoltve: 2018. oktober 01

162 Dr, Ulrich Sieber: Computerkriminalitéit und Information Data Recht. Computer und Recht 11. 1995, s-109-
110.
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vizsgalatban. A jelentésnek Osszpontositani kell arra, illetve igazolnia kell azt, hogy a
bemutatott bizonyitékok hitelesek, megbizhatdéak ¢és alkalmazhatoak, valamint kell6en
részletesnek kell lennie ahhoz, hogy egy fiiggetlen harmadik fél is meg tudja ismételni a
kovetkeztetéseket. A torvényszéki vizsgalat megkivanja, hogy a jelentés megirdsat részletes,
egyidejileg tortént jegyzetek tdmogassak. A vizsgalatvezetének pontosan meg kell hatarozni
azt, hogy milyen torvényszéki eszk6zok kertiltek felhasznaldsra a vizsgalat a soran, ezzel
segitve azt, hogy minden recenzens megértése az eredményeket és a kovetkeztetéseket.

Casey szerint ,,ahhoz, hogy a vizsgadlati folyamat atlathatosagat megadja, a zarojelentések
tartalmaznia kell fontos részleteket minden egyes lépésrdl, tartalmazva a kovetett referencia
protokollokat és modszereket, hogy igy megragadjak, dokumentaljak, oOsszegyiijtsék,
megdrizzék, rekonstrualjak, rendezzék és megkeressék a kulcsfontossagi bizonyitékokat.”'%
Miel6tt hivatalosan benyujtja az irasos jelentést vagy bemutatja a vizsgalat eredményeit, a
vizsgalatvezetonek érvényesiteni kell ezeket az eredményeket. Bevalt gyakorlat az eredmények
ellendrzésére, hogy lefuttatnak egy masodik megbizhatd torvényszéki eszkozt, vagy kézzel
ellendrzik a bizonyitékok eredeti helyét, megerdsitve azt, hogy az megegyezik az eredeti
eredményekkel.

Ha egy digitalis torvényszéki nyomozo6 bemutatja a leleteket, gyakran hasznos lehet vildgosan
leirni a jelentésben, hogy a bizonyitékokat hogyan kezelték és elemezték, hogy igy bemutassak
és ellendrizzék a feliigyeleti lancot, valamint az dsszes vizsgalati folyamatot, amit elvégeztek a

bizonyitékokon.

A ,Bevezetd a digitalis kriminalisztikai jelentés megirasahoz” és ,,Utmutaté a jelentés irdshoz”
hasznalhato Gtmutatok arrdl (a 7.7. alfejezetben taldlhaté a magyar forditasa), hogy milyen
elemeknek kell lennie egy szamitogépes blincselekmény esetében a hatdsag altal irt jelentésben.
Természetesen a jelentés formatuma fiigg a vizsgalathoz tartozd kezdeti elvarasoktol is. Ha

lehet, eldzetesen meg kell allapodni errdl.

165 EBoghan Casey, Digital Evidence and Computer Crime. (Burlington: Elsevier, 2004),

http://public.eblib.com/choice/publicfullrecord.aspx?p=288741.letoltve: 2018. oktdber 01
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5.12 Az ENISA altal kiadott gyakorlati itmutato az elektronikus

bizonyitékok osszegytijtése és értékelése esetében

Az ENISA gyakorlati ttmutatojaban talalhatok olyan hasznos informaciok, tanacsok, amelyek
a kevésbé jartas nyomozoknak is segithetnek a kényszerintézkedés- igy a hazkutatds és
lefoglalas- végrehajtasaban. Az utmutatd a hazai jogszabalyokkal, rendeletekkel kiegészitve
sok eljarasjogi kérdést megoldhatna'®*,

»A nyomozo szervek szamdra a tetthelyre torténd érkezést kévetden fontos, hogy alaposan
atvizsgaljak a helyszin kozvetlen és kozvetett kornyezetét és azonositsanak olyan
kulcsfontossagu tényezoket és személyeket, akik Osszefiiggésbe hozhatok a feltételezett
biincselekménnyel. Amennyiben nem a rendorség érkezik meg elsoként a helyszinre,
torekednitik kell arra, hogy kapcsolatba lépjenek azokkal a személyekkel, akik eloszor voltak
ott a tetthelyen. Amikor ezt megteszik, megallapithatiak a digitalis eszkozok kilétét, és a
helyszinen tortént barmilyen tevékenységet a gyanusitottak kozott.”

Javaslatunk az, hogy a nyomozd szervek az elkovetéssel Osszefiiggésbe hozhatd helyszinre
érkezés eldtt mar tajékozodjanak azért, hogy a sziikséges kényszerintézkedéseket, eljarasi
cselekményeket rugalmasan el tudjak végezni, ezzel is kevesebb id6t hagyva arra a
kényszerintézkedéssel érintett személyek szaméra, hogy bizonyitékot tiintessenek el,
semmisitsenek meg vagy moddositsanak. Az elektronikus bizonyitékok jellemzdinek és a
bizonyitékokhoz fliz6d6 elvarasok szem eldtt tartdsaval kezdje meg a hatosag a cselekmények
végrehajtasat. Amennyiben a helyszinre a nem blinligyi munkat végzok érkeznek eldszor - pl.
a helyszin biztositasat, koriil zarasat a kozrendvédelmi feladatokat ellatd osztallyal egyiitt
kivanjak megvaldsitani- gy azok a személyek a helyszint a lehetdség szerint hagyjak
érintetlentil, valtozatlansagat biztositsak.

,Mielott belépnek a biincselekmény helyszinére, meg kell allapitani a megfelelo egészségiigyi
eés biztonsagi kovetelményeket. Nagyon fontos azonositani a még meglévo veszélyforrdsokat,
legyenek azok a még helyszinen lévo személyek vagy kornyezeti tényezok. Az elsé valaszadonak
és a helyszinen lévo egyéb tisztviseloknek a biztonsdaga kiemelkedden fontos, és meg kell tenni
minden lépést ahhoz, hogy ne keriiljenek veszélybe.”

Javaslat: a helyszin kiilsé és bels6 adottsdgainak felmérése mar a kiérkezés eldtt, a kutatas
tervezése elott torténjen meg a rendelkezésre allo eszkozokkel, informaciokkal. A kutatast,

lefoglalast ugy kell végrehajtani, hogy sem az ott tartézkodd személyek, sem a nyomozd

164 A7 ENISA angol nyelvii szovegének magyar forditasat dolt betiivel irom, a sajat javaslatokat, véleményeket
pedig egy-egy részlet utan fejtjik ki
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hatésag tagjai ne sériiljenek. Tovabba valamennyi eljarasi cselekmény a helyszinen talalhato
vagyontargyak sérelme nélkiil keriiljon végrehajtasra, amennyiben lehetséges, ugy a lehetd

legrovidebb id6 alatt.

., Az is bevalt gyakorlat, hogy a rendorék soha nem mennek egyediil ismeretlen helyre (példaul
az otthoni felhasznalok lakasaba, tigyfelek irodajaba stb.). Egyes esetekben az is sziikséges
lehet, hogy elmagyarazzak az iigyfélnek, hogy pontosan mit fognak tenni (pl. a rendszerben lévo
malware azonositasa, megallapitasa), illetve még ennél is fontosabb, hogy elmagyardazza a
helyszinen lévé nyomozo hatosag, mi nem fog torténni ottlétiik soran. Hasznos lehet még
megkérdezni ezt a személyt, hogy eddig mit csinalt, és hogy észrevett-e valamilyen furcsa dolgot
a rendszer viselkedésében. Ez az informacio segithet elvezetni a sziikséges kovetkezo lépéseket

megtételéhez.

A jegyzetek kiegészitése képpen, a nyomozonak érdemes digitdlis fényképezogepet és video
felvevé kesziilék hasznalni annak érdekében, hogy pontos abrazolja a kutatas helyszinét.
A nyilvantartasnak tartalmaznia kell tobbek kozott:

- a helyszin alaprajzat, mely dokumentalja az eszkozok és a kérnyezo targyak helyét is

- ajelenlévi személyeket

- a belépéskor készitett fenyképeket

- fényképeket az eredeti helyiikon lévé digitalis biinjelekrol.”

Javaslat: A rendérok soha nem mennek egyediil helyszinre, igy mar a kutatas tervezésekor a
helyszin adottsagait, méretét, elhelyezkedését, a tervezéskor figyelembe kell venni. Tekintettel
kell lenni arra, hogy minimum hany f6 tudja végrehajtani a kényszerintézkedést ¢s maximum
hany f6, akik az adott helyen tudnak tartézkodni és esetleg milyen szakértelemmel kell, hogy
rendelkezzen az eljaras gyors és preciz végrehajtasahoz.

Az adott technikai felszereléseket- igy a berendezések, gépek vizsgalatdhoz sziikséges
laptopok, eszkdzok, az adatok mentéséhez sziikséges eszkdzok, a végrehajtott cselekmények
kép-¢s hangrogzitésére alkalmas eszk6zok miikodoképességének ellendrzése torténjen meg.

A lehetd legtobb részletet az arra alkalmas eszkozzel rogziteni kell, ami mellett természetesen

irasban is dokumentalni kell a fontosabb torténéseket, adatokat, informacidkat.
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Erdemes a helyszinen mar megkezdeni a kihallgatasokat, amennyiben a torvényi feltételek
adottak, amiket kézzel a helyszinre vitt jegyzokdnyvon rogziteni kell. Kivanatosnak tartjuk,
hogy az ehhez sziikséges eszkoz is alljon a rendelkezésre mindig.

., A nyomozo szervnek a tett helyszinére valo belépése utan egyidejii jegyzeteket kell készitenie
arrol, hogy mit is csinalnak, mi is torténik. Az ennek elvégzésére vonatkozo iranymutatdst az
elsé valaszado alkalmazojanak vagy a bizonyiték osszegytjtését kérelmezo testiiletnek kell
biztositani. Két példa a fent emlitett iranymutatdsokra, a Brit ACPO Gyakorlati Utmutaté a
Szamitogép-alapu Elektronikus bizonyitékokhoz!® és az Iranymutatas az OLAF személyzetének
a digitalis torvényszéki eljarasokhoz'%°tartalmazza.

Minden digitalis bizonyitékot azonositani és biztositani kell, és gondoskodni arrol, hogy
engedely nélkiil senki nem nyulhat hozza ezekhez az eszk6z6khoz. A nyomozo szerveknek meg
kell probalniuk osszedllitani a leheto legtobb informdciot a részletekbol. A jelszavas
bejelentkezési adatok, a hdlozati topologia (mind fizikai és virtualis), a szamitogépes
rendszerek felhasznaloi, az internetes kapcsolatok és a biztonsagi rendelkezések mind hasznos
utmutatast adhatnak a biinjel vizsgalata soran. Fontos megjegyezni, hogy az elso

valaszadoknak nem kellene foglalkozniuk a gyanusitottakkal.”

Javaslatunk az, mivel Magyarorszagon még nem alkottak meg arra vonatkozéan semmilyen
iranymutatast, itmutatot, hogy milyen minimum szabalyokat kell betartani, igy érdemes lehet
a nem vagy kevésbé jartas hatosdgnak a nyomozati cselekmények el6tt tajékozddni, sziikség
esetén szakértdt vagy szaktandcsadot igénybe venni ahhoz, hogy a szamitastechnikai eszk6zok,
rendszerekbe valtoztatast, arra illetéktelenek ne tudjanak elvégezni, az adatok, elektronikus
bizonyitékok ne sériiljenek ¢és ne valjanak hozzaférhetetlenné, azok eredeti allapota

megmaradjon.

,,Az elkobzassal kapcsolatos eloirasok:
Mint a fentiekben, ahogyan mar emlitésre keriilt, sok esetben az elsoként helyszinre érkezo
hatosagnak sziiksége lehet arra, hogy bizonyitékokat gytijtson az tigyfélnél (példaul egy

bankban, cégnél vagy maganszemély otthonaban). Mivel ezen adatok elemzése a legtobb

165 Janet Williams, szerk., ACPO Good Practice Guide ACPO Good Practice Guide for Digital Evidence
(Metropolitan Police Service, 2012), https://www.digital-detective.net/digital-forensics-
documents/ACPO_Good Practice_Guide for Digital Evidence v5.pdf. Letoltve: 2018. oktober 20.

166 OLAF, ,Guidelines on Digital Forensic Procedures for OLAF Staff’, 2016. februar 15.,
https://ec.europa.eu/anti-fraud/sites/antifraud/files/guidelines_en.pdf. Letoltve: 2018. oktdber 21.
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esetben elég idoigényes, gyakran érdemes elkésziteni a rendszerek tiikorképét és a képeket a
laborban elemezni, nem pedig a helyszinen.
Az ENISA javaslata, hogy a nyomozo szervnél legyen kéznél egy tablazat arrol, hogy hogyan
kell eljarni a kiilonbozo esetekben. Rendkiviil fontos, hogy ez a tabldzat kiterjedjen szinte
minden lehetséges esetre. Fontos kérdések lehetnek a kovetkezok:

- Miikédik-e a szamitogep?

- Halozathoz van kapcsolva a szamitogép?

- Meg kell-e orizni a valtozo (felejto) adatokat?

- Alkalmazva van-e a teljes merevlemez titkositasa? Nyitva van-e a konzol?”

Yes L iter running? No

[Want to collect Volatile| No
Data?

— Console unlocked? 0

Unable to collect
volatile data, proceed
to Image hard drive

Image hard drive 3t Is there any kind of
logical level using FTX volume/HD
?
Imager or WinAcq encryption in use?

I T

1. abra Mueller, L.,”Computer Forensic Hard Drive Imaging Process Tree with Volatile Data Collection’,
11 December 2010147.

Javaslatunk az, hogy a helyszinen érdemes az elsddleges vizsgélatokat elvégezni és mérlegelni,
hogy:
- lehetséges-e az adott eszkdz, rendszer helyszinen torténd atvizsgalasa, vizsgalata, a
helyben torténé mentés
- sziikséges-e a szadmitastechnikai eszkdzok lefoglaldsa vagy egyébként biztosithat-e a

rajta 1évo bizonyitékok valtozatlansaga
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Az ENISA altal tett javaslat ugyanakkor teljes mértékben érdemes lenne a hazai gyakorlatba

torténd atvételre, hiszen az a ,,j6 gyakorlat” kialakitdsdhoz megfeleld alapot nyujthat.

5.13 Elektronikus bizonyiték gyiijtése, tarolasa:

Az elektronikus bizonyitékok gytijtésének modja attdl fiigg, hogy milyen biincselekmény miatt
folyik az eljards, milyen tipusi bizonyitékok lelheték fel az adott adathordozén vagy
informacios rendszeren talalhatok, és a (bizonyitasi) eszk6zok vagy a kényszerintézkedést
elszenvedd milyen poziciot tolt be a biintetdeljarasban.

Az Eurdpai Unid 2017-ben publikalt, de mar azt megelézden a tagallamok nyomozo szerveit,
igyészségeit, kibervédelemmel foglalkozd szervezeteit egy tobb pontbol allo kérdéssorral
megkereste, amelynek dsszesitései alapjan a szamitogépes blindzéssel kapcsolatban jelentést
készitett, ezt a tavalyi évben publikalt is. Ez a Genval jelentés vagy Hetedik koros jelentés. A
hazai tapasztalatok alapjan a helyszini adatgylijtéssel kapcsolatos végrehajtas a

kovetkezdképpen néz ki':

A helyszinen torténd adatgytijtés két kategoériaba sorolhatd: kozvetlen és kozvetett. Az elsd
,kozvetlen” kategoria, amikor az adathordozé maga kertil lefoglalasra, ilyenkor nincs sziikség
kiilon miveletre az adatok begyiijtéséhez. Az adatok beszerzésének alapfeltétele, hogy
biztositani kell az adatok valtozatlansagat (irdsvédd eszkoz, hash), valamint az adatokat
tartalmazd adathordozé fizikai sértetlenségét, épségét €s a biinjel azonositdsat (megfeleld
csomagolas, bilinjelcimke hasznalataval). A lefoglalt adathordozérdl fénykép- vagy
videofelvétel késziil, ha kiszerelésre keriilt sor (pl. merevlemez) akkor a kiszerelés el6tti
allapotrol is, hogy milyen berendezésben (laptop, szamitdgép, szerver, egyéb célhardver),

hogyan és hol helyezkedett el.

A masodik, ,.kézvetett” kategoria, amikor valamilyen elzetes tevékenység sziikséges az adatok
lefoglalasdhoz. A teljesség igénye nélkiil ilyen tevékenység lehet példaul egy adatbazis
backup/export, de akar a titkositas feloldasa, adott konyvtarrdl image készitése is ide tartozik.

Tobbnyire vallalatok/cégek szerverei esetében keriil ra sor, de el6fordulnak olyan esetek is,

167 _Evaluation report on the seventh round of mutual evaluations » The practical implementation and operation of
European policies on prevention and combating cybercrime« - Report on Hungary”, é. n.,
http://data.consilium.europa.eu/doc/document/ST-14583-2016-REV-1-DCL-1/en/pdf. Letdltve: 2018. oktober 01.
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amikor maganszemély altal hasznalt informatikai eszkdz esetében is alkalmazni kell. A
tevékenység természetesen fényképfelvételekkel dokumentédldsra keriil. Abban az esetben,
amikor egylittmiikddést igényld esetre keriil sor, példaul cég informatikusa altal atadott adat,
akkor az a jegyzOkonyv mellett az atadott adatfajlrol hash érték generaldsara keriil sor. Az ilyen
esetek jellemzdje, hogy ,ismert adat” lefoglaldsara keriil sor. Az altalanosabb, ,kozvetlen”
moédon beszerzett adatok ,,ismeretlen adat” jellemzovel birnak és utdlagosan, elemzd
tevékenység soran allapithaté meg, hogy az adott adathordoz6 milyen adatokat tartalmaz,

tovabba azok mit ¢s milyen modon bizonyitanak.

A kutatds és lefoglalds soran azonban az idO6hidny miatt nincs mindig lehetéség a
blincselekmény nyomait esetleg viseld adathordozokrodl torténd adatmentésre, az eszkdz vagy
rendszer atvizsgalasdra a helyszinen. Ilyen esetben csak biinjelként torténd lefoglaldsra
torténhet, aminek vizsgalatat hivatali helyiségben hajtjak végre, vagy szakértonek/ szakértdi
intézetnek adjak at meghatarozott modon és a vizsgalatot kirendel6 hatdrozattal teljesitik.

Ez eldbbi torténhet akar az eljaras ala vont személy, vagy annak képviseldje jelenlétében és ezt
kovetden kertiil sor az adatmentésre. Az adatmentéshez sziikséges adathordozok minden esetben
iires, vagy ha kordbban mar felhasznalasra keriilt, akkor tobbszor feliilirassal torolt (wipe)
adathordozora torténik.

Az adatok mentése oly mddon torténik, hogy a bizonyitékul szolgald adathordozordl készitett
bit azonos adatmentést, valamint az adott ligyben sziikséges és kinyert adatokat kiilon
adathordozon tligyirathoz csatoljuk bizonyitékként, az adatmentésrdl, illetve elemzésrol késziilt

jelentéssel egyfitt.

Helyszini (live forensic) adatmentés: Igazsagiigyi szakértd, a nyomozd hatdsag tapasztalt €s
erre kiképzett tagjai, illetve mas specialis adatmentd szerv altal biztositott szaktanicsadd a
helyszinen, miikddés kdzben vizsgalja meg az adott informacids rendszert. A mitkodés kdzben
torténd vizsgalat ma mar azért elkeriilhetetlen, mivel egyrészt az adatok egy részét kiilsd
halézati eszk6zokon, felhd rendszerekben, egyéb internetes helyeken tarolhatjak, amelyekhez
a hozzaférés kizarolag a helyszinen biztositott. Masrészt a titkositasi technikdk gyors fejlodése
miatt nem lehet tudni, hogy egy szdmitogép leallitasa utdn mely fajlok, konyvtarak vagy
meghajtok adattartalma valik elérhetetlenné. A helyszini adatmentést hitelesen a szamitogép
relevans adattartalmanak megvaltoztatasa, programok telepitése nélkiil, megfeleléen
dokumentélva kell végrehajtani. Az adatok mentése szintén ,,imag-fajlokban”, ,,HASH-

kulccsal” verifikalva, kiils6 adathordozokra torténik.
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5.14 Konkluzio és javaslatok

Az e-bizonyitékok jellege olyan kérdéseket vethet fel az elfogadhatosag tekintetében, amelyek
mas tipusu bizonyitékokkal nem meriilnek fel. Ezért egyes tagallamokban az e-bizonyitékok
Osszegyljtésére vonatkozo konkrét kovetelmények a birésagok szamara elfogadhatoak. Az
értékelés azonban kimutatta, hogy a legtobb tagallamban az eljarasi jog elsdsorban technologiai
szempontbol semleges, ami azt jelenti, hogy a bizonyitasgytijtés altalanos szabdlyait és elveit
alkalmazzak, és hogy az eljarasi rendszer nem tartalmaz konkrét formalis szabdlyokat az
elfogadhatosagrol és az értékelésrol.

A szamitogépes bilincselekmények nyomozasa soran alkalmazott kényszereszkozokkel
kapcsolatban a Beliigyminisztériumhoz, valamint az Orszagos Renddr-fokapitanysaghoz
fordultam statisztikai adat szolgaltatdsa végett, de ezzel kapcsolatban nem rendelkeznek
szamokkal, a RobotZsaru rendszerben ezek nem keriilnek felvezetésre az adatszolgaltatas miatt

kotelezden kiallitando ugynevezett statisztikai lapokra.

A szamitoégépes blindzés elleni hatékony fellépéshez sok nyomozéd megjeldlte a gyenge vagy
egyaltalan nem jo egyiittmiikodést az ligyészséggel, illetve az iranymutatdsuk hianyat.
Ugyanakkor a szamitégépes blincselekményekkel foglalkozo szervezeteket részérdl tobbszor
elhangzott a nyomozasok sikeressége érdekében a kreativitas, amelyet a til merev szabalyok
néhany esetben megakadalyoznak. A kényszerintézkedésre végrehajtasra vonatkozé ajanlasok
szama kevés vagy teljes mértékben hidnyozik.

Az elméleti képzések mellett sziikség lenne megfeleld gyakorlati képzésre, olyan gyakorlati
laborok kialakitdsara, amely biztositana alapvetd technikai eljarasok rutin szertivé valasat.

A 100/2018. (V1.8) Korm. rendeletben az elektronikus adatokra €s informacios rendszerekre

vonatkozo6 eldirasok, szabalyok jragondolasa is sziikséges lenne.

Az ENISA gyakorlati utmutatojahoz filizott javaslatok segitséget adnanak nemcsak a biiniigyes
allomény részére, hanem valamennyi olyan, a nyomozasban részt vevé személynek, akiknek
bar nem feladata és nem is a tevékenységének része, de barmikor talalkozhat szamitogépes

blincselekménnyel dsszefiiggd helyszinnel, igy nekik is segitség lenne, ha van mihez fordulni.
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6 AZ ELEKTRONIKUS BIZONYITEKOKKAL
KAPCSOLATOS EUROPAI UNIO
TAGALLAMAINAK SZABALYOZASA

Az elektronikus bizonyitékok kiilfoldi allamok szabalyozasanak kivalasztasaval kapcsolatban
tobb szempontot is figyelembe vettem. Ilyen szempont volt, hogy olyan orszagok szabdlyait
vizsgaljam, amelyekrdl eddig nem vagy kevés magyar nyelvil tanulmény sziiletett, valamint a
magyar szabalyozastdl annyira eltérd, hogy akar még példaként is szolgalhat a jogalkotas

szamara.

A kovetkezokben sziikségesnek éreztem, hogy megvizsgaljam tobb Eurdpai Uni6 tagallaméanak
e-bizonyitékokra vonatozo eljardsat, valamint azokat a szervezeteket, amelyek a

bizonyitékokkal kapcsolatos tevékenységet végzik.

A kiilfoldi szakirodalom attekintése soran feltlint, hogy ott sem talalhato arra valasz, hogy
elektronikus vagy digitalis jelzd a helyes a kibertérbdl szdrmazo bizonyitékok megnevezésére,

de leginkdbb az elektronikus bizonyiték kifejezést hasznalata a jellemzo.

Egyes tagéllamok az elektronikus bizonyitékok Osszegyljtése céljabol kovetik az Europa
Tanacs a Szamitogépes Bilinozésrdl Szoldé Egyezményében vagy a nemzetkozi
irinymutatasokban meghatarozott ,,legjobb gyakorlatokat”, mint az ACPO!%® irinymutatasait,

amelyek az e-bizonyitékok tarolasara és atadasara is vonatkoznak.

Az Eurdpai Unid szamitdégépes blincselekmények elleni kiizdelem elleni komoly szandékat
fejezte ki azzal, hogy valamennyi tagallamot felkérték arra, hogy az altaluk feltett kérdésekre a
sajat szabalyozasuk tekintetében valaszoljak meg, amelyet aztan a Genval munkacsoporthoz

2017. janius 13- iilésén eld is terjesztették eldzetes véleménycserére.

A kiildottségeket felkérték, hogy 2017. julius 3-ig nyujtsanak be irasbeli észrevételeket a

zardjelentés tervezetérol.

168 The Association of Chief Police Officers
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A COREPER felkérést kapott arra, hogy nytjtsanak be meghatarozott, a kolcsonds értékelés
hetedik fordulojarol szold zarojelentést annak érdekében, hogy a Tanécs tajékoztatast kapjon
az ¢értékelés eredményeir6l, amit aztdn értékelés céljabol tovabbitottak az Eurodpai

Parlamentnek.

Mindazonaltal, mivel a szamitastechnikai biincselekmények kiterjed a biincselekmények széles
skalajara, egyetértettek abban, hogy az értékelés olyan bilincselekményekre Osszpontosit,
amelyekre a tagallamok kiilonds figyelmet szenteltek. Ebbdl a célbol az értékelés a
kovetkezdkre terjedt ki: szamitogépes timadasok, gyermek ellen elkdvetett szexualis visszaélés
/ pornograf online €s online kartya-csalds, valamint atfogban vizsgalta a szamitdogépes biindzés
elleni kiizdelem jogi és miikodési szempontjait, a hatarokon atnyulé egyiittmiikodést és az

érintett unids ligyndkségekkel vald egyiittmiikddésrol.

A Genval jelentés értékelésének szempontjabdl kiilondsen fontos a 2011/92 / EU iranyelv a
gyermekek szexualis bantalmazdsa ¢és szexudlis kizsakmanyoldsarol, valamint a
gyermekpornografia elleni kiizdelemrdl és az informacios rendszerek elleni timadasokrél sz616

2013/40 / EU iranyelv.

A megallapitott fobb hidnyossagok a szamitogépes bilindzésrdl és a szamitdgépes biztonsagrol
sz6016 kiilon statisztikak gyljtésével kapcsolatosak, mivel a rendelkezésre all6 adatok nem
elégségesek, széttoredezettek, és nem teszik lehetévé az Osszehasonlitdst sem ugyanazon
tagallam kiilonbozd régidi kozott, sem a kiilonbozd tagallamok kozott. A Munkacsoport
megallapitdsa szerint ,,megbizhatd statisztikakra van sziikség ahhoz, hogy attekintést nyerjenek,
nyomon kovessék €s elemezzék a szamitdgépes biindzeés tendencidit és fejleményeit, annak
érdekében, hogy megfeleld 1épéseket tegyenek, és értékeljék a jogrendszer hatékonysagat az
ilyen blincselekmények elleni kiizdelemben. A tagillamoknak ezért a szabvanyositott
megkozelités alapjan ajanlottak az eljarasok kiillonboz0 szakaszaiban a szadmitdgépes blindzésre

vonatkozo konkrét és atfogo statisztikak gytijtését.”!?

Az Eurdpai Unié tagillamai koziil kutatast végeztink Esztorszag, Hollandia, frorszag és

Spanyolorszag szamitogépes blinozéssel kapcsolatos szabalyozasaban.

169 A Tanacs hatarozata az Eurdpai Tandcs szamitastechnikai blindzésrél sz6l6 egyezményének (185.sz.CETS)
masodik kiegészitd jegyzokonyvére vonatkozo targyalasokon vald engedélyezésrol (Briisszel, 2019.2.5.)
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6.1 KEsztorszag

Esztorszagot a szamitogépes biincselekményekkel kapcsolatban leginkabb az 2007-ben tortént
orosz-észt kibertérrel Osszefliggd eseményekkel Osszefiiggésben emlitik. Azzal azonban mar
kevésbé foglalkoznak, hogy azt kdvetden az orszag komoly védelmi intézkedéseket hajtott
végre, amely soran mind a szamitogépes bilincselekmények nyomozasaval, mind pedig a
kibervédelem ¢és kiberbiztonsdg teriiletén komoly, példaértékli Iépéseket tettek. A
kiberbiztonsag-oktatasa ¢és a digitalis fejlesztése az Eurdpai Union belil jelenleg

utolérhetetlen!’°,

Az észt renddrség (Politsei- ja Piirivalveamet) és hatarérség a 6 blinlildozé hatosag a
szamitogépes blindzés terliletén. Néhany kivalasztott blincselekményt a renddrség is
foglalkozik. A renddrség feladata az Esztorszag ellen iranyuld, annak alkotmanyos rendjének
¢s a terlileti integritdsanak megvaltoztatasara iranyuld tevékenységek megeldzése ¢s

lekiizdése!”".

A rendOrség és hatarérség igazgatdsaga kiilonbozo prefekturdkban, valamint a nyomozassal
foglalkoz6 biiniigyi rendérség kdzpontjaban kiépitettek egy szamitdgépes biindzés ,,vizsgalati

kapacitasaval” foglalkozo egységet fejlesztettek kil”?

. A kozponti blinligyi rendérségnél a
szamitogépes blinozéssel az tugynevezett III. egység foglalkozik, amelyik felelds a
szamitogépes biincselekmények elleni eljarasok eldzetes vizsgalataért, 6sszegyljti €s elemzi a

blincselekményekre vonatkozé eljarédsi hataskoroket.

Ezenkiviil a szolgalat timogatja a blinmegeldzes, a biindzés blokkolasa és a targyalas eldtti
eljaras tovabbi egységeit, szolgélatait, amelyek kiilonleges ismeretekkel rendelkeznek az
informdcios technologidkban. A buniigyekkel foglalkoz6 rendéri egység tovabbi feladata a

szamitogépes blinozés teriiletén folytatott nemzetkdzi egylittmitkodés eldmozditasal’s.

Az észt prefektarakban (északi, déli, nyugati és keleti prefekturak) létrejottek a biiniigyi
hirszerz6 szolgéalatok, amelyek tobbek kozott feleldsek a szamitdogépes blindzés megeldzéséért,

blokkolasaért és eldzetes eljarasaért, valamint az internetes monitoring elemzésért.!™ A

170 Sandra Sarev-Tanel Kerikmae-Kasper Agnes: Az e-polgarsag mint virtualis migracio eszkoze Esztorszagban

(Informacio és Tarsadalom, 2016., 2. szam) 8-31.

171 forras: https://cyberpolicyportal.org, letdltve: 2019. marcius 29.

172 Stephen Herzog: Ten Years after the Estonian Cyberattacks: Defense and Adaptation in the Age of Digital
Insecurity (Georgtown Journal Of International Affairs 2017, Volume XVIII) 67-74.

173 Genval 7. kords jelentés

174 Genval 7. kords jelentés
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prefekturdk magukban foglaljak a gyermekek szexualis zaklatdsaval kapcsolatos internetes €s

gyermekpornografiai sulyos biincselekményeket vizsgald gyermekvédelmi szolgaltatasokat is.

Elektronikus bizonyitékokkal kapcsolatos észt szabalyozasnal a Genval 7. kords értékelésében
az orszag a kovetkezoket valaszolta az ezzel kapcsolatos kérdésekre: ,,Eddig nem volt sziikség
az e-bizonyitek fogalmanak meghatdrozasara az észt jogszabalyokban. Az Europa Tandcs
szamitogepes biinozésérol szolo egyezmeny és az informdcios rendszerek elleni tamaddsokrol
szolo, 2013. augusztus 12-i 2013/40 / EU europai parlamenti és tandcsi iranyelv és a 2005/222
/ IB tandcsi kerethatarozat helyébe lépo 2013/40 / EU iranyelvek a kovetkezok: referencia

Esztorszagban nincsenek kiilon szabdlyok az e-bizonyitékok elfogadhatésdgdra vonatkozéan.
Jogszabalyai szerint az e-bizonyitékok elfogadhatosagi szabalyai ugyanazok, mint mds
bizonyitékok esetében. FEmellett nincsenek kiilon rendelkezések az e-bizonyitékok
osszegyuijtésere vonatkozoan, és nem alkalmazzak a bizonyitasgytjtés dltalanos szabalyait és

elveit.”

Az észt szamitogéppel foglalkoz6 szervezetek vonatkozasaban tovabba megjegyzik, hogy az
orszagban a bizonyitékokat olyan modon kell 6sszegytijteni, hogy a bizonyitasfelvételi eljaras
ne sértse az abban részt vevoé személyek becsiiletét és méltosagat, nem veszélyezteti ¢letiiket

vagy egészségliket, vagy indokolatlan tulajdonjogot okoz.

A bizonyitékok dsszegylijtése sordn konkrét rendelkezések vannak az eszk6zok és szakértelem

hasznalataroél.

A Genval jelentésben irt valasz szerint Esztorszagban, amennyiben a bizonyitékot kiilfoldi
allamtol szerezték be egy eljards soran (megkeresés), annak hasznéalata megengedett, feltéve,
hogy a bizonyitékot a kiilfoldon hatalyos jogszabalyok alapjan megfelelden meghoztdk, és a
bizonyitékok beszerzése érdekében végrehajtott eljardsi cselekmények nem iitkdznek
egymassal az észt bilintetdeljarasok elveit. Rendszerint jogi segitségnyujtas iranti megkereséssel

torténik! 7.

175 Eneli  Laurits:  Criminal  procedure  and  digital evidence in  Estonia  (forras:
journals.sas.ac.uk/deeslr/article/download/2301/2254, letoltve: 2019. marcius 23.)
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6.2 A holland e-bizonyitékra vonatkozo szabalyozas

A holland szabalyozas vizsgéalatara tobbek kozott Fantoly Zsanett egyik tanulméanya miatt esett
a valasztasunk!’®, amelyben kovetendd példaként emliti a holland biintet6jogi rendszert. Ezt
alapul véve igyekeztiink a holland biintetdjog szamitdgépes biincselekményekkel kapcsolatos

szabalyozasban dokumentumkutatast végezni.

Hollandia szamdara a jogszabalyok folyamatos frissitése és megerdsitése létfontossagu a
szamitastechnikai blin6zésre vonatkoz6 nemzetkdzi megkozelités megerdsitéséhez.
Hollandidban a nyomozasokat az Allamiigyészséget képviselé iigyész latja el, aki teljes

feleldsséggel tartozik a nyomozasokért.

A holland renddrség altalanos feladata - a magyar renddrség feladataihoz hasonléan - a
kihallgatasok foganatositasa, letartoztatas és bizonyitékok dsszegytiijtése, amelyekrdl hivatalos
jelentést készit. Sok renddrhatosag vagy ,,alapegység” végez sajat nyomozast ugyanakkor. Az
un. , Inrichtingsplan politie” a hollandiai rendérségnek egy regionalis egysége, amely tobb
kertiletben is talalhat6 (6sszesen 25 keriiletben) és amely egy Regionalis Biiniigyi Nyomozasi

Egységgel is rendelkezik.
Hollandiaban a Kozponti Biiniildozési Egység két alegységre tagozodik!”’:

- Nemzeti Cstcstechnoldgiai Biiniildozési Egység (National Hightech-Misdaadeenheid
vagy National High Tech Crime Unit NHTCU)

- Nemzeti Csoport a gyermekpornografia és a gyermekek szexudlis kizsdkményoladsa
ellen (The National Team Against Child Pornography and Traveling Child Sexual
Abuse (TBKK).

Hollandidban, a hazai joggyakorlathoz hasonldan a biintetdeljarasrol szol6 torvény (Nederlands
wetboek van strafvordering vagy Dutch Code of Criminal Procedure-tovabbiakban DCCP)!'"®

szabalyozza a nyomozasok soran a kényszerintézkedésekre vonatkozé szabalyokat.

176 Fantoly Zsanett: A jogi személyek biintet6jogi feleldssége Hollandidban (Acta Juridica Et Politica, Szeged,
2003) 16-18.

177 Oerlemans, Jan-Jaap Title: Investigating cybercrime (Lay-out: AlphaZet prepress, Waddinxveen Printwerk:
Amsterdam University Press, 2017)

178 Boghan Casey: Digital Evidence and Computer Crime: Forensic Science, Computers, and the internet 3rd (
Academic Press, 2011, pp 125-126
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Altalanossagban a DCCP szabalyozza az elektronikus bizonyitékgyijtést. A DCCP 350. cikke
mondja ki azt, hogy a birdsag ,,rechtbank” (altalaban egy harom birobol allo testiilet) itéli meg
az allitdlagos blincselekmény bizonyithatosagat, valamint azt, hogy valoban vadlottnak
tulajdonithato-e. A birdknak meg kell gy6zddniiik arr6l, hogy az alperes a bilincselekmény
elkdvetésében valoban blinds a torvényes bizonyitasi eszkdzok alapjan (DCCP 338. cikk). A
torvényes bizonyitasi eszkozok a bird sajat megfigyelései és észrevételei, az alperes, tanuk €s

szakértok birosag elott tett kijelentései és irasos dokumentumok (DCCP 339. cikk).

Az irdsos dokumentumok magukba foglaljak a kiilonb6zé hivatalos iratokat, amelyek
onmagukban is rendelkeznek bizonyitd erével és minden ,,tovabbi dokumentumok”, amelyek
csak abban az esetben szamitanak, amennyiben kapcsolatban allnak a bizonyiték tovabbi
értelmezésének tartalmaval (DCCP 344. cikk (1)). A nyomozo tiszt hivatalos jelentése specialis
bizonyitasi értékkel bir- ellentétben a hazai gyakorlattal, ahol bar a torvény szerint a jelentés,
mint kdzokirat bizonyito erdvel rendelkezik, azonban ténylegesen kevésbé szoktak figyelembe
venni; ald tudja tdmasztani azt, hogy az alperes elkdvette-e az allitélagos cselekményt (DCCP
344. cikk (2)). Az DCCP 344. cikkének (1) bekezdésében emlitett ,,egyéb dokumentumok™

fliggetlenek a kozegtol és tartalmazhatnak elektronikus dokumentumokat!'”,

A forenzikus digitalis bizonyiték a birésdgon szdmos médon felhaszndlhatd: szakértd altal irt
hivatalos dokumentumként, a szakértd birosdgi vallomasaként, a nyomozast végzo tiszt
hivatalos jelentéseként, amely tartalmazza a megfigyeléséket vagy birdi észrevételként amikor

a bizonyiték a birésagon szamitogépen van bemutatva.

Az elektronikus bizonyitékot a rendérség gyljti be és tarolja. A DCCP ¢és a rendOrség
adatvédelmi torvénye szabalyozza az elektronikus bizonyitékok Osszegylijtését, tarolasat €s
megsemmisitését. Az elektronikus bizonyiték elemzésének lehetdsége azok szdmara van

biztositva, akiket a birdsagi eljaras soran bevontak, a bilintetdeljaras részeként.

A holland joghatdsagon kiviil szerzett elektronikus bizonyitékokra nincs tovabbi szabalyozas.
A birdsagon egyéb bizonyitékként kezelik, a teljes nyilvanossagra hozatal alapjan. Mégis, ha a
nyomozati eljardas nem felel meg a DCCP altal eldirtakkal, a bizonyitékokat a bird

elfogadhatatlannak itélheti meg. Ha a bizonyitékok Osszegylijtését segitd orszag specialis

179 Algemene Rekenkamer(Prestaties in de strafrechtketen (2012, Uitgevers)
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feltételeket szab, akkor a renddrség €s az iigyész tiszteletben fogja tartani ezeket a feltételeket.

o

Mindazonaltal ez akadalyozhatja a bizonyitékok birésagon torténd felhasznalasat.

6.3 Az irorszagi szabalyozas elektronikus bizonyitékokkal

kapcsolatban'3?

A szamitogépes bilincselekmények nyomozasa Irorszagban elsédlegesen a Szamitdogépes

Biiniigyi Nyomozoegység (Computer Crime Investigation Unit-CCIU) feladata.

Az An Garda Siochana!8!-n beliil a Szamitogépes Biliniigyi Nyomozoegység (CCIU) az az
elsddleges renddri szerv, amelynek feladata a szdmitogépes blincselekmények megeldzése €s

vizsgalata.
Feladatai a sulyos blincselekmények kivizsgalasa, igy példaul:

- A szamitogépes halozati behatoldsok vagy -tdmaddsok a vallalati, magan- vagy
kormanyzati tulajdonti rendszerekben

- akomplex szamitogépes blincselekmények kivizsgalasa

- valamennyi tipusi bilincselekmény soran lefoglalt informatikai eszkdz igazsagiigyi
vizsgalata, beleértve az internetes haldzatokat is

- arendOroket 6sszekotd és tanacsado szervként miikodik a helyszini vizsgalatok soran

- azegyetlen kapcsolattart6 a nemzetkdzi tigyndkségek és partnerek részére, mint az EC3,
Europol, FBI stb.

- képzést tart a rendérségnek, a kormanyzati szerveknek, a Szovetségi Banknak mind a
kiberbiztonsag, mind a szamitdogépes blindzes teriiletén

- képzést nyujt példaul az OLAF-fal vagy IACIS-szel egyiitt a renddri szerveknek.

Az 1991-es irorszagi biintetétorvénykonyv az adatot ugy definidlja, mint barmely ,,0lyan
formatumban 1évo informdcio, amelyhez szamitogéppel (beleértve a programot) lehet
hozzaféerni”. A 2011-es Tavkozlési (Adatok Megdrzése) Torvény az adatot ugy determindlja,

mint forgalmi adatok vagy helyadatok, valamint az el6fizetd vagy felhasznald azonositasahoz

130 Gordana Buzarovska - Lazetik és Olga Kosevaliska, ,,Digital Evidence in Criminal Procedures - A
comparative approach”, Balkan Social Science Review 2, sz. 1 (2013): 66—83.

181 Az An Garda Siochana az ir Nemzeti Renddrség, amely dltaldnos rendészeti feladatokat, igy kozrendévédelmi,
kozlekedésrendészeti, bliniildozési és binmegeldzési feladatokat 1at el.

126



szlikséges kapcsolodod adatok. A 2001-es biintetd igazsagszolgaltatasrol szolo (lopassal és
csaléssal kapcsolatos blincselekményekkel foglalkozik) torvény nem tartalmaz meghatarozast
az adatrdl, de az ,,informéci6 nem olvashatd form4jat” olyan informacioként irja koriil, amely
mikrofilmen, magnesszalagon vagy lemezen, vagy egyéb, nem olvashatd formatumban van
tarolva (elektronikus vagy mas egyéb modon). A 2016-os biintetd igazsagszolgaltatas
(Informéacids Rendszerrel Kapcsolatos Biincselekmények!®?) térvényjavaslata az adat atfogéd
meghatarozasat teszi lehetdvé, ugymint barmely tény, informacidé vagy koncepcidé olyan
formaban, amely lehet6vé teszi feldolgozéasat egy informacios rendszerben, beleérte az olyan
programot is, amellyel az informécios rendszer a folyamat elvégzésére képes lesz. Az ir jogban

nincsen kiilonleges definici6 a tartalom, a helyadat vagy szamitogépes adat fogalmaira.

Az informdciods rendszer a biintetd igazsagszolgaltatds (Informacids Rendszerrel Kapcsolatos

Biincselekmények) torvényjavaslatban tgy van meghatdrozva, mint:

a) Egy eszk6z vagy Osszekapcsolt, vagy Osszefiiggd eszk6zok egy csoportja, amelyek
kozil az egyik egy program felhasznalasaval az adatok feldolgozasat végzi és
b) az adat barmilyen célbdl kifolyolag az eszkdz vagy eszkdzcesoport altal van tarolva,

feldolgozva, visszanyerve vagy tovabbitva.

A torvényjavaslat rendelkezésében ez lesz az informacids rendszerre vonatkozd egyetlen
meghatarozas az ir jogban. Egyéb definicio a fentebb emlitett tobbi kifejezésre nincsen. Az,
hogy mégis mi alkot meg egy parancsot és annak forméjat a szdmos bevont iigynokség kozott,

a normal gyakorlat és a megegyezés szerinti formatum kérdése.

Az e-bizonyiték magaba foglalja, de nem korlatozodik le, a regisztracids informaciokra'®3, az
internetes bongészési elézményekre, tartalmakra, képekre és egyéb fajlokra és IP cimekre. Az
1997-es biintetd igazsagszolgaltatds torvény (Vegyes Rendelkezések) 10. szakasza alapjan
altalanos meghatalmazast lehet szerezni az allitdlagos biincselekmény bizonyitékainak
megszerzésére — olyan biincselekményekére, amelyek 5, vagy anndl tobb év bortonbiintetéssel
sujttatandok. Az e-bizonyitékokat, amelyek tizleti felvételekbdl szarmaznak a 6. szakasz altal

eléirt modon kell szolgaltatni.

132 Offences Relating to Information Systems
133 Elektronikus levelezés sziikséges felhasznalonév, kozdsségi oldalak stb.
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6.4 A spanyolorszagi e-bizonyitékokra vonatkozo szabalyozas

Spanyolorszag szamitdégépes biincselekményekkel kapcsolatos vizsgalat indoka leginkabb a
nyelvismeret ¢s a Magyarorszdghoz hasonl6 gazdasagi helyzet volt. Tovabba a renddrség és az
ahhoz szorosan kapcsolédd rendérhatéosag- a La Guardia Civil- szerepe miatt érdemel

figyelmet.

Spanyolorszagban két tipusu ,,rendérhatoésag” létezik a blincselekmények megelézésére és
felderitésére, amelyek egyarant rendelkeznek jogositvanyokkal a  szamitogépes
bilincselekményekkel( ciber delicto vagy crimen informatico) kapcsolatos nyomoz6 hatosagi

feladatokkal.

Az egyik hatosag a Nemzeti Renddrség (National Police-NP), mig a mésik a La Guardian Civil.
Mind a két hatosag a spanyol Beliigyminisztérium része és az ugynevezett Biztonsagi Titkarsag

része!®,

A nemzeti rendOrséghez tartozik a Technoldgiai Nyomoz6é Egység (Technological
Investigation Unit- UIT), ami egy olyan kdzponti szervezet, akik a technikai jellegli felderitésért
felelések  Spanyolorszag teriiletén beliill. Szerepilk van tovabba a nemzetkozi

egylittmiikddésekben, a képzésekben ¢€s a technikai segitségnyujtasokban.

Az UIT két egységgel rendelkezik. Az egyik egység a forenzikus vizsgélatok elvégzésére (a
nyilt, online halozatok vizsgalataval, valamint a gyermekpornograf tartalmu oldalak vizsgélata,
az OSINT-tal stb), mig a masik egység az IT biztonsdggal (kiberbiztonsaggal) foglalkozik. Az
IT biztonsaggal foglalkozo6 egységen beliil is tovabbi két szervezetet alakitottak ki, igy, mint a

logikai védelemmel tovabba a kibertamadasokkal foglalkozo szervezet!®s.

La Guardia Civilnek is szerepe van a szamitogépes bilincselekmények vizsgalata soran. A
szamitdgépes blincselekményekkel foglalkozo6 tovabbi egység Spanyolorszagban a La Guardia
Civil, ami nyers forditasban a hazai polgardrségnek feleltetheté meg, &m a hazai szervezettel

ellentétben, a La Guardia Civil rendelkezik nyomozati jogkorrel '3,

134 Solano, Miller Soto: El crimen on-line. Una mirada a la responsabilidad del proveedor de servicio de Internet.
(Spanish) Akadémiai folyoirat, Justicia Juris , ene-jun2012, Vol. 8 Issue 1, p75-83, 9p;

185 Andrea Giménez-Salinas Framis, José Luis Gonzalez Alvarez: Investigacion criminal- Principios, técnicas y
aplicaciones (Madrid, LID Editorial, 2016)

136 Genval 7. kords jelentés
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A helyes meghatarozasuk a rendes renddri egységek és a kiilonleges biiniigyi egységek kozott

talalhato.

Spanyolorszagban talalhaté tovabba egy ugynevezett EMIMESs (Equipos Mujer Menor), akik a
gyermekpornografiaval és a kiskortiak elleni bilincselekményekkel (mint a grooming) is

foglalkozik.

A spanyol jogalkotdk a biintetd torvénykonyvben meghataroztak az elektronikus bizonyiték
fogalmat: barmilyen informécio, amit generaltak/készitettek vagy tartottak, vagy atkiildtek
barmilyen elektronikus eszkozzel, és amely képes tényeket megerdsiteni a vizsgalat

(nyomozas) soran.

Az (elektronikus) bizonyitékokra vonatkoz6 eljarasi szabalyozas szerint, ugyanugy kell eljarni,
mint a hagyomanyos bizonyitékok esetében. Ugyanis azt a lefoglalas sordn le kell zarni és
birdsag rendelkezésére bocsatani, aminek vizsgdlatira a Birosag sajat hataskorben vagy a
rendorség kérésére, szakértdi vizsgalat ala vethetd. A szakértd feladata az elektronikus

bizonyitékok elemzése.

Ahhoz, hogy az elektronikus bizonyiték bizonyitékként felhasznéljak, csak abban az esetben
lehetséges, ha annak hitelességéhez nem fér kétség, valamint egyértelmiien alatamasztja azt egy

hiteles dokumentumot vagy feltételezést.

Fontos kritérium, hogy a hitelességét semmilyen formaban ne lehessen megkérddjelezni.

6.5 Az Europai Unio digitalis bizonyitékokra vonatozo szabalyozasa

Az Eurdpai Parlament és a Tandcs felismerte, hogy a szamitogépes blincselekmények soran a
digitalis bizonyitékokra vonatkozd szabdlyozas ez iddig nem elégséges, hogy a nyomozd
hatésagok hatékonyan tudjanak fellépni a biindzékkel szemben. A Bizottsag 2018. aprilis 17-
én 1) szabalyokat és rendeleteket javasolt, igy 1étrehoz egy European Production rendeletet, ami
lehetdvé teszi egy tagallam igazsagligyi hatosagai szadmara, hogy kdzvetleniil egy szolgéltatotol
elektronikus bizonyitékokat szerezzenek (példaul e-maileket, szovegeket vagy iizeneteket
alkalmazésokban, valamint informacidkat az elkovetd elsé 1épésként torténd azonositdsdhoz),

amelynek jogi képviseléje 10 napon beliil, vészhelyzet esetében pedig 6 6ran beliil koteles
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valaszolni, ezzel is megsziintetve a tartalomszolgaltatok ,,privilégiumat”, hogy a hatdsagi

megkeresésekre egyaltalan nem vagy csak joval késébb valaszolnak.

A hatosag tapasztalata, hogy a szolgéltatok e-mail tartalmak megismerésének végett
megkereséssel fordulnak hozzajuk, 4m sokszor arra valo hivatkozassal, hogy a kért adat nem a
megkeresett székhelyen taldlhatd, hanem egy masik orszagban vagy foldrészen talalhato
»felhdben”, ez a bizonyitékok beszerzésében, adatok megismerésében ¢&s tovabbi

felhasznalasaban késlekedést okoz!87.

Tovabbi probléma a hatarokon atnyulod blindzés tekintetében, hogy még az Unidn beliil sem
értekelik egyforman a bizonyitékokat, ami sokszor harmadik orszagoktdl torténd adatkérés

tekintetében hatvanyozottan érvényesiil.

A rendelet el6készitésnek tekinthetd a Budapesti Szamitastechnikai Biindzésrdl sz6lo

Egyezmény évek ota sziikséges mddositdsdhoz.

6.6 Konkluzio

Az eurdpai uni6 valamennyi tagallamaiban az 1997. december 5- 1 97/827/IB egyiittes fellépés
a Tanacs és az Eurdpai Unidrol szolo szerzése cikke alapjan a szervezett biindzés elleni
nemzetkozi kotelezettségvallalasokkal 0sszhangban az altalanos tigyekkel és értékelésekkel
foglalkoz6 munkacsoport a Genval, 2013. oktdber 3-an hatarozott arr6l, hogy a kolcsonds
értékelések hetedik forduldjat a szamitastechnikai bin6zés megeldzését €s az ellene folytatott
kiizdelmet soran a tagallamokt6l meghatarozott kérdésekre a tagallamoknak 2017. julius 3-ig
hatariddt szabva kell valaszolniuk. Az elkészitett jelentések alapjan az eurdpai allamok valaszai
alapjan igyekeztem az elektronikus digitalis bizonyitékokkal kapcsolatos holland, spanyol és
irorszagi rendorségi szervezetek valamint az e-bizonyitékok szabalyozasaval kapcsolatban
megallapithatd, hogy hasonlosagat mutatnak egymassal, de leginkdbb a nemzeti renddérségek
szervezetein beliil talalhatd egységek a torvényben meghatarozott felhatalmazassal és az

Eurépai Unid iranyelveivel- igy példaul a 2013/40/EU iranyelv az informdcios rendszerek

187 Az Eur6pai Parlament és a Tanacs rendelete a biintetSiigybeli elektronikus bizonyitékokra vonatkozo, kozlésre

és megorzésre kotelezd europai hatarozatokrol {SWD(2018) 118 final} - {SWD(2018) 119 final}”, Pub. L. No.
COM(2018) 225 rendelet, elérés 2018. augusztus 2., https://eur-lex.europa.eu/resource.html?uri=cellar:639¢80c9-
4322-11e8-a9f4-01aa75ed71a1.0019.02/DOC _1&format=PDF. Letoltve: 2018. oktober 01.
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188

elleni tdmadéasokrdl, a Miniszteri Bizottsag R (91) 11. szdmu ajanlasa’®®, az Europai Unid

Kiberbiztonsagi Stratégija stb.

Az elektronikus bizonyitékokkal kapcsolatban az FEurdpai Tandcs 2017 oktober 18-i
kovetkeztetései leszogezik, hogy ,,Megoldasokat kell talalni az elektronikus bizonyitékokhoz
valo, hatarokon atnyulo gyors és hatékony hozzaférés biztositasara a terrorizmus, valamint a
sulyos és szervezett biindzés mas formdai elleni hatékony unios, illetve nemzetkozi szintii
kiizdelem érdekében; a jogalkotdsi ciklus végéig meg kell allapodni az elektronikus
bizonyitékokra, a pénziigyi informdciokhoz valo hozzdaférésre, valamint a pénzmosdas elleni
hatékonyabb kiizdelemre vonatkozo bizottsagi javaslatokrol. A Bizottsagnak siirgosen be kell
nyujtania az elektronikus bizonyitékokkal kapcsolatos nemzetkozi targyalasokra vonatkozo

targyalasi megbizasokat is.”'®.

A Szamitastechnikai Blinozésrél szold Egyezmény masodik kiegészitd jegyzOkonyvében
megfigyelhetd tobbek kozott, hogy tobb ponton is siirgetik az elektronikus bizonyitékokkal
kapcsolatos szabalyozasok kolcsonds elismerését ¢és a biintetdeljarasi szabalyozasok
kozelitését, amely segitséget jelentene nyomozd hatdsagok a hatarok nélkiili kibertérbdl

Osszegyljthetd elektronikus bizonyitékoknal.

138 Lanzarotte - egyezmény
189 A Tan4cs hatdrozata az Eurdpai Tandcs szamitastechnikai biin6zésrol szol6 egyezményének (185. sz. CETS)
masodik kiegészitd jegyzokonyvére vonatkozo targyalasokon vald részvétel engedélyezésérdl
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7 SZAKERTO

A szakértovel kapcsolatos kérdések érintésére csak olyan mértékben keriil sor, amennyire a
kutatds sordn sziikségesnek éreztiik, hiszen egyik fontos eleme a biintetdeljaras statikus
részének valamint szerepe az informatikai ismerek sziikségességének vilagaban

megkérddjelezhetetlen.

A kutatds sordn nem kivantunk olyan mértékben vizsgdlodni, mint ahogy a doktori
értekezésében tette azt Dr. Nogel Monika!'?? vagy Dr. Maté Istvan!®!, sokkal inkéabb a nyomozo

hat6sag munkdjanak folytatdsa soran betoltott feladatait vizsgaltuk,

A szakért6 szerepének vizsgalata szorosan dsszefiigg a bizonyitas kérdésével, hiszen szerepiik
tobbek kozott a multban tortént események, tények vizsgéalata. Szerepiik funkcionalis oldala
tekintetében Tremmel kiemeli, hogy akkor kertil sor szakértdi vizsgalatra és szakértdi vélemény
adasara, ha az gy eldontéséhez sziikséges tény megallapitasihoz vagy megitéléséhez
kiilonleges szakértelem sziikséges!®?. Tovabba kiemeli, hogy hatélyos jogunk akkora bizalmat

helyez a szakértObe, hiszen a szakértdi vizsgalatot a hatdsag tavollétébe is elvégezheti.

,»A szakértdnek tudds biroként, tények birdjaként valo felfogasa a birdi hatalom gyengitését, a
szabad mérlegelés, az iigy Osszes koriilményeinek megvizsgaldsan alapuld, bensé biroi

meggy6z0dés elve elleni timadast jelentett'?3” jegyzi meg Székely Janos.
Jegy g y

Milyen kapcsolat van a szakértd és a bizonyitas kozott? A szakértdi vizsgalat olyan kozvetett
¢s Osszetett megismerési folyamat, amelynek sordn a szakértdé nyomozast végez, szakmai
tényeket allapit meg és kovetkeztetéseket von le. A szakértd tevékenysége atfogja tobbé-

kevésbé a nyomozo szerepkorét is, igaz tevékenysége ténykérdésekre korlatozodik.!**
Ahogyan Tremmel Florian a bizonyitdsfogalommal kapcsolatos tanulsagokat levonja:

a. A bizonyitas bonyolult, sokoldalu jelenség, ezért csak az egy oldalat kiemeld,

metafizikus meghatarozas nem lehet teljes.

190 Nogel Monika: Igazsagiigyi szakért6i vélemények hiteltérdemldsége a biintetdeljarasban (Pécs, 2018)

191 Maté Istvan: Az igazsagiigyi informatikai szakértd szerepe és feladata (Pécs, 2017)

192 Tremmel: Bizonyitékok a biintetdeljarasban (Dialog Campus, 2006) 129.

193 Székely Janos: Szakértk az igazsagszolgaltatasban (Kozgazdasagi és Jogi Konyvkiado, Budapest, 1967) 61-
62 o.

194 V.. Székely Janos: SzakértOk az igazsagszolgaltatasban...62.0.
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b. Ha a bizonyitasnak nem tarjuk fel a dont6 lényegét, akkor az egyes- egyébként
lényegi ismérveket- nem tudjuk 6sszefogni, egységbe vonni.

c. A bizonyitas dontd 1ényege csak dialektikus modon ragadhaté meg a bizonyitas
sajatos viszony-¢s folyamatjellegének feltarasaval.

d. Végiil a Iényegi ismérvek funkcionalis (teleologikus) és strukturalis (genetikus)

kisegitd modszerrel is kifejthetok!*>.

A szakértd bevondsanak, szerepének fontossaga, a szakértd igénybevétele egy biintetdeljaras
soran mindig is kérdéses. A szakvéleménynek egyre nagyobb szerepe van bizonyitasi eszk6zok
kozott, hiszen a technika, technologia fejlédésének kdszonhetden a korabban meg sikerteleniil
befejezett ligyekben szerzett bizonyitékok értékelhetdveé valtak és a bizonyitds és az elkdvetd

felderitése is egyre sikeresebb lett.

A biintetdeljarasi torvény alapjan, ha a bizonyitandé tény megallapitdsdhoz vagy megitéléséhez

kiilonleges szakértelem sziikséges, szakért6t kell alkalmazni'®®,

Szakértelmet igényld kérdésnek, vagyis szakkérdésnek mindsithetdé minden olyan relevans
kérdés, ami nem mindsiil jogkérdésnek, és a bizonyitdshoz sziikséges felhasznéalhatosaga

szakértemet kivan.

A hatalyos Be. (de més jogszabalyok) ismét nem hatirozta meg a kiilonleges szakértelem
fogalmat, igy az attekintett jogirodalomban a kovetkezd, relevans meghatarozast taldltam: a
jogi szakmatdél kiilonbozd, valamely mas tudomanyos, technikai szakteriiletet, esetleg
mivészeti dgra vonatkozé ismereteket takarja. A szakértd a birdsag kiilonleges szakértelmét
potolja, feladata a relevans szakkérdések megvilagitasa €s értékelése. Ebbdl kovetkezik, hogy

a szakért6 jogkérdésekben nem nyilvanithat véleményt 7.

A bizonyitds egyik eszkoze, a szakvélemény elkészitésével, a szakértd kirendelésével
Osszefiiggésben, a jo-illetve rossz gyakorlattal kapcsolatban kerestem a vélaszt a szamitogépes

blincselekmények nyomozasa soran.

195 Tremmel: Bizonyitékok a biintetSeljarasban (Dialog Campus 2006) 59.

196 A biinteteljarasrol szol6 2017. évi XC. térvény 188.§ (1).

197 Rainer Lilla, ,,Az igazsagiigyi szakért6kkel kapcsolatos szabdlyozas és feladatok™, elérés 2018. jalius 13.,
https://birosag.hu/sites/default/files/allomanyok/Mailath-palyazat-erdmenyek/MGyTP-BI-1-

Rainer Lilla Az igazsagugyi szakertokkel kapcsolatos szabalyozas es feladatok.pdf. Letdltve: 2018. julius
20.
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A bizonyitas eszkdzei koz¢ tartozik a szakvélemény, amelynek elkészitése csak az igazsagiigyi

szakértdi tevékenységrdl szolo torvényben meghatarozott feltételek alapjan végezhetd!'%s.

Az igazsagiigyi szakérto feladata a hatdsag kirendelése vagy megbizasa alapjan, a tudomany ¢és
a miszaki fejlodés eredményeinek felhasznéaldsaval készitett szakvéleménnyel ...dontse el a
szakkérdést!®®. Szakkérdésnek mindsiilnek azok a vizsgalatok, amelyek elvégzéséhez
kiilonleges szakértelem sziikséges (pl.: halott személy esetében DNS vizsgalat, mérgezéssel

Osszefiiggd toxikologiai vizsgalat stb.)

A szakérto feladata, hogy az adott iigyben a hatosag altal tortént kirendelés alapjan, a legjobb
tudésa szerint, partatlanul, a szakért6i kirendeld hatarozatban feltett kérdésekre, a torvényben

meghatarozott hataridd alatt befejezze a vizsgalatot.

De: a szakértdnek nem feladata, hogy jogkérdésben dontsén, hiszen Erdei Arpad is kiemelte,
hogy ,,a nem jogi természetli szakmai ismeretek alkalmazasanak sziikségessége jogi kérdések
megitélése soran azt a veszElyt idézi eld, hogy a biintetdjogi felelésség megallapitasa- ha az a
,»szakkérdés” mikénti eldontésétdl fiigg-legalabbis részbe kikeriil a hatosag kezébdl. Nem

bizhatunk abban, hogy e veszély csupan néhany tilalom felallitasaval kizarhato2%°.

7.1 Szakérto, szaktanacsado és eseti szakérto

Szakértd alkalmazéasara akkor van sziikség, ha a bizonyitand6 tény megallapitdsdhoz vagy

megitéléséhez kiilonleges szakértelem sziikséges.?!

A meghatirozas nem is feltétleniil sziikséges, hiszen a kiilonleges szakértelem szubjektiv
fogalom, raadasul azt sem fejti ki a jogalkoto, hogy az adott szakértelem valamilyen kiilonleges

eszkoz felhasznalasaval vagy pedig a szakember kiilonleges tudasaval fiigg 0ssze.

198 2016, évi XXIX. torvény az igazsagiigyi szakértokr6l”, Pub. L. No. XXIX. tdrvény (é. n.),
https://net.jogtar.hu/jogszabaly 5.-10.§§.

199 Az igazsagiigyi szakértokrol szol6 2016. évi XXIX. torvény 3.§ (1) . letdltve: 2018. jhlius 20.

200 Erdei Arpad. i.m. 263.

201 A biintetSeljarasrol szol6 2017. évi XC. torvény188.§ (1) .
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Altalanosan azt a tudast értik alatta, hogy a biintetSeljarasban biroként, iigyészként vagy
nyomozoként részt vevd szakemberek altalanos szakmai ismeretének szintje, amibe

értelemszeriien nem tartozik a jogi ismeret®2,

Ugyanakkor az informatikéval kapcsolatos ismeretek igen széles korben mozognak, ezért azt,
hogy pontosan mit is jelent a szakkérdés fogalma ebben az informatika tudomanyéaban, nehéz

meghatarozni.

Kezdve azzal, hogy a jogalkalmazok kdrében az, hogy melyik mobil eszkdz, szamitogép milyen
tipusi operacids rendszerrel mikodik, vagy melyik futtathato rajta, egészen a komoly
informatikai tudast igénylé programozason at eltérést mutat, amely Osszefligg az ¢életkorral, a

tanuldssal és a nyitottsaggal az 0j tudas felé.

A renddrségen dolgozo nyomozok tudasa tekintetében is erds eltérések mutatkoznak, amit még
nehezit is, hogy az informatikai eszk6zok szinte valamennyi blincselekmény vagy szabalysértés
esetében megtalalhatdéak, mint bizonyitékot hordozo6 eszkozok, igy az sem teljesen egységes,

hogy milyen esetekben elég egy egyszerii megallapitas.

Ehhez még hozzatartozik, hogy semmilyen irdnymutatds, allasfoglaldas nem sziiletett arra
vonatkozoan, mely tipusu vizsgalatok esetében sziikséges a szakértd kirendelése és mely
esetekben elég, ha az renddri jelentés formajaban (amely teljes bizonyitd erejii okirat) az igy

gazdaja végzi el.

A szakért0 szerepe a biintetdeljaras soran a rendelkezésre bocsatott adatok, eszkdzok vizsgalata

a feltett kérdésekre, ezaltal a bizonyitékok szolgaltatasa.

Az eseti szakértd olyan - az eljarasban megallapitandé vagy megitélendo jelentds tény vagy
egy¢eb koriilmény megallapitasahoz vagy megitéléséhez - megfeleld szakértelemmel rendelkezd
természetes vagy jogi személy, aki nem igazsagiigyi szakértd; valamint olyan igazsagiigyi
szakértd, aki az igazsagligyi szakért6i szakteriiletekrdl, valamint az azokhoz kapcsoldodo
képesitési és egyéb szakmai feltételekrdl szol6 rendeletben meg nem hatérozott szakteriileten

ad szakvéleményt.?%3

202 Banati és mtsai., A biintetSeljdrdsi torvény magyardzata - Az vj, 2017. évi biinteteljdardsi torvény magyardzata
a kodifikacios bizottsag korabbi tagjaitol, 264.
203 Az igazsagiigyi szakértOkrol sz016 2016. évi XXIX. térvény 2.§ (2).
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A szakértdi torvény szerint eseti szakértd is igénybe vehetd, ha
a) az adott szakteriileten nincs bejegyzett igazsagligyi szakértd

b) az adott szakteriileten - id6szakos hiany vagy egyéb szakmai ok miatti hiany okan -

abejegyzett igazsagligyi szakértok egyike sem tud eleget tenni a kirendelésnek, vagy

c) az adott szakteriilet nem szerepel a miniszter rendeletében felsorolt szakteriiletek

kozott.

A szaktanacsad6 szerepe ugyanakkor hasonlo a szakértdjéhez, de valamilyen érthetetlen okbol-
feltételezziik az elfogultsag latszatanak elkeriilése miatt- mar nem rendelhetd ki ugyanabban az

iigyben szakértoként a kordbban kirendelt szaktanacsado.

Az igazsagiigyi szakértk a 9/2006. (I1.27.) IM rendelet mellékleteiben hatarozza meg azokat a
teriileteket és az ahhoz tartozd fels6fokil végzettséget, amelyek igazsagiigyi szakértdi

tevékenység végzésére jogosit:

a tlizvédelmi, valamint személy- €s vagyonvédelmi teriileteken

- orvosi, tovabba egyes pszichologiai €s bioldgiai teriileteken

- munkabiztonsagi teriileten

- mez0d- és erdégazdalkodasi, valamint az élelmiszer-ipari teriileteken
- kozlekedési és az ipari teriileteken

- informatikai és hirkozlési teriileteken

- kornyezetvédelmi, a természetvédelmi €s a viziigyi teriileteken

- kulturalis teriileten

- gybgypedagogiai €s egyes pszichologiai teriileteken

- kozgazdasag, vam- és egyes pénziigyi terilileteken

- lakés- és épitésiigyi, telepiilésrendezési, valamint az idegenforgalmi teriileteken

- kriminalisztikai teriileteken
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- audiovizualis média teriletén
- titokvédelmi teriileten.

A szakértdvel kapcsolatban a talbizonyitassal kapcsolatban Nogel Monika doktori

értekezésében foglalkozik és hivatkozik Erdei Arpadra.

Erdei szerint ,,Evidensnek latszik, hogy a szakszerli és raciondlis tevékenységben irrelevans

tényekre nem lenne szabad energiat fektetni.?04”.

A tulbizonyitassal kapcsolatban megemlithetd az ,,alkalmatlan bizonyitédsi eszkdz” vagy az az
eset is, amikor a biintetdjogi felelésség megallapitasakor kevesebb bizonyitasi eszkoz is
elegendd lenne, az iligyben, amelyben barmilyen szamitastechnikai eszkdz vagy az adott
bizonyitasi eszkozbdl az adott tényallds megallapitasa tekintetében nem varhaté érdemi

bizonyiték203,

7.2 Az igazsagiigyi szakértoi kirendelésének sziikségessége

Osszességében a szakérté kirendelésével kapcsolatos dilemmaénak az alapja az elkészitett
interjuk alapjan soksziniiséget mutat. A megkérdezett nyomozok vélaszaibol kitlinik, hogy a
kibertérrel Osszefiiggd biincselekmények esetében azért rendelnek ki szakértdt, mert vagy
félnek attol, hogy a digitalis bizonyitékot nem ismerik fel, eljarasi hibat kovetnek el a
kényszerintézkedés végrehajtasakor, az ligy fajtaja ténylegesen indokolja vagy az ligyben eljard
ligyészség csak a ,,pecsétes” papirt fogadja el és a hatésag tagja altal készitett jelentést, amely
egyébként kozokiratnak mindsiil, nem fogadjak el, hanem szakértd kirendelését irjak eld. A

szakért6tol varjak el azt a szaktudast, amivel nem rendelkeznek.

204 Erdei Arpad: Tény és jog a szakvéleményben ( Kozgazdasagi és Jogi Kényvkiado, 1987) 162.

205 Nogel Monika: Igazsagiigyi szakértdi vélemény hiteltérdemlésége a biintetdeljarasban, forras:
https://ajk.pte.hu/files/file/doktori-iskola/nogel-monika/nogel-monika-muhelyvita-ertekezes.pdf, (letoltve: 2019.
februar 08.)
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7.3 Igazsagiigyi informatikai szakérté kirendelés

Az igazsagligyi szakértd kotelezettségeivel kapcsolatban a 2016. évi szakért6i tdrvényben
foglaltak az iranyadoak. Ez alapjan a szakértd kdzremiikodésre és véleményadasra kotelezett,
ez a legalapvetdbb szakértdi kotelezettség, ami nem mads, mint a szakértdi ténykedés formalis
lényege- fejti ki Dr. Idzigné dr. Novak Marianna Csilla a doktori értekezésében?%®. A szakért6i
ténykedés érdemi lényege, hogy a vizsgalatot valds, korszerli tudomanyos és szakmai

ismereteknek megfelelden koteles a legjobb tudasa szerint elvégezni.

A kirendelésre vonatkozdan altalaban a szokasjog jatszhat szerepet, pedig egyes esetben az

adott kérdés megvalaszoldsa sajat hataskorben is megoldhat6 lenne.

A nyomozas és a bizonyitas szempontjabodl elvarhaté magatartas az igazsagiigyi szakértovel,
hogy ugyanolyan alapossaggal, partatlansaggal jarjon el, mint ahogyan az 6t kirendeld személy
(az gy eldadoja) tenné, amennyiben rendelkezne azzal a kiilonleges szakértelemmel, melyre

vonatkozoan szakértd bevonasat latta sziikségesnek.

Szakért6tdl elvarhatdo tehat az az ismeret és jartassdg, mely biztositja szdmara, hogy a
kirendelésekor birtokéaba kertilt informatikai eszk6zok vagy elektronikus adatok vizsgalata, gy
torténjen, hogy azok egyrészt a kirendeld hatarozatban megadott tényallasnak megfelelden a
feltett kérdésekre teljes mértékben valaszoljon, kétség se férjen hozza, hogy azok megodrizték
eredetiségliket, valtozatlansdgukat. Az elkészitett szakértdi véleménynek érthetdnek,

vilagosnak kell lenni, hogy az alkalmas legyen a biintetdeljarasban a tovabbi felhasznalasra.

Nem utols6 sorban pedig a szakértd kotelessége a szdmara atadott targyak, eszk6zok, adatok
eredetiségének a megdrzése ¢s a szakértdi vélemény elkészitésével egyiitt a hatosag szamara

torténo visszaadasa.

A kirendelt szakérté koteles és jogosult mindazokat az adatokat megismerni, amelyek a

feladatanak teljesitéséhez sziikségesek, e célbol
a) az eljarés ligyiratait - a torvényben meghatarozott kivételekkel

b) az eljarasi cselekményeknél jelen lehet

206 Dr, Idzigné dr. Novak Marianna Csilla: A szakértd statuszvéltozasa a hazai biintetGeljarasban- kiilonds
tekintettel a kizarasra vonatkoz6 szabéalyokra (Széchenyi Istvan Egyetem, 2018.)
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c) a terhelttdl, a sértettdl, a tanatol, a vagyoni érdekelttdl, az egyéb érdekelttdl és az

eljarasban kirendelt szakért6tol felvilagositast kérhet
d) a kirendel6tol Gijabb adatokat, ligyiratokat és felvilagositast kérhet

e) a kirendeld felhatalmazésa alapjan a neki at nem adott targyi bizonyitasi eszkozt,

elektronikus adatot megtekintheti, megvizsgalhatja, mintavételt végezhet.

A szakértd a vizsgalat soran személyt és targyi bizonyitési eszkdzt, elektronikus adatot tekinthet

és vizsgalhat meg, a személyhez kérdéseket intézhet?"”.

Ha a szakért0 olyan targyi bizonyitasi eszkozt vagy elektronikus adatot vizsgal meg, amely a
vizsgalat folytdn megvaltozik vagy megsemmisiil, annak egy részét lehetdleg az eredeti
allapotban tigy kell megoriznie, hogy az azonossag, illetve a szarmazas megallapithat6 legyen.
A kirendel6 meghatarozhatja azokat a vizsgalatokat, amelyeket a szakértonek a kirendeld
jelenlétében kell elvégezni, ezaltal biztositva van annak lehetdsége, hogy a nyomozo6 hatosag a
vizsgalatok sordn aktivan részt vegyen, ezaltal folyamatosan figyelemmel kisérje a

szakvéleményének menetét.

7.4 A szakértoi vélemény

A bizonyitékok értékelésénél Godony a szakértokkel és a szakvéleménnyel szemben tamasztott
kovetelmények koziil a hiteltérdemldséget, a valosaggal vald egyezdséget, azaz az igaz

voltanak megallapitasat emeli ki2%%.

A szakért6i bizonyitas kriminalisztikai szempontjabol az alébbi tulajdonsag emelhetdk ki:

a.) a validitas vagy a vizsgalatok érvényességi foka, ami a levont kdvetkeztetések €s a valdsag
megfelelésének aranyat jelenti. Annal magasabb a mddszer érvényességi foga, minél nagyobb

aranyban esnek egybe a segitségével tett megallapitasai a szakértdnek a valosaggal,

207 Biintetdeljarasrol szo16 2017. évi XC. térvény 192.§.
208 Godony Jozsef: Bizonyitas a nyomozasban (Kozgazdasagi és Jogi Konyvkiado, Budapest, 1968) 212.

139



b.) reliability- megbizhatdsag, annal megbizhatdbb egy adott eljaras, minél nagyobb azoknak a
szakértOknek a szdma, akik egymastdl fliggetleniil ugyanarra a kovetkeztetésre jutnak a

vizsgalati eredmények alapjan,

c.) confidence- hitelesség, ami egy akkreditdldsi, mindségbiztositdsi, mindségellendrzési
rendszer fenntartasa. Ezek biztositjak az érvényes és megbizhaté modszerek alkalmassaganak

kovetelményeit.2%

Ahogy Tremmel Floran is rdmutat a szakértéi véleményre, hogy az részbizonyitdsnak is
felfoghato, hiszen az ligy bizonyitasahoz sziikséges szakértdi vizsgalatra és -vélemény adasra,
ha az ligy eldontéséhez sziikséges tény megallapitasdhoz vagy megitéléséhez kiilonleges
szakértelem sziikséges?!?. A szakért6i tevékenység soran a szakérté kiilonleges szakértelemmel
rendelkezik, ami mind a ténymegéllapitdshoz mind pedig a kovetkeztetések levonasahoz

szlikséges (Tremmel).

Ugyanakkor a nyomozéas soran a szakértd altal készitett szakvélemény-mas bizonyitasi
eszk6zhoz hasonldan- részbizonyitasnak, azaz ,,makrobizonyitdsnak” mindsiil, hiszen az 6
feladata a rendelkezésre bocsatott bizonyitékok, valamint az 6t kirendeld hatarozatban feltett

kérdésekbdl levonhatd kdvetkeztetések megallapitasa, azok alapjan a vélemény elkészitése.

A részbizonyitasnak van funkcionalis és strukturalis aspektusa. Amig az elébbi alatt azt értjiik,
hogy akkor keriil sor szakértdi vizsgalatra és szakértdi vélemény addsara, amennyiben az igy
eldontés¢hez sziikséges tény megallapitdsdhoz vagy megitéléséhez kiilonleges szakértelem
szlikséges. Addig az utdbbi oldal esetében a szakértés onmagdban véve olyan kozvetett és
Osszetett megismerési folyamat, amely esetében a szakértd vizsgalatot végez és a kiilonleges

szakértelme segitségével szakmai tényeket allapit meg és kovetkeztetést von le?!!.

Az Amerikai Egyesiilt Allamokban a szakvéleménnyel kapcsolatban sziikséges pozitiv
példakant emliteni a Daubert-iigyet, amelyben a Legfelsébb Bir6sag dsszeallitotta azokat a

legfontosabb szempontrendszereket, amelyeket vizsgalni kell:

- A szakértéi technika vizsgalata, illetve az annak alapjaul szolgdld elméleteket

tesztelték-e mar vagy tesztelhetd-e

209 Kertész Imre: A szakért6i bizonyitas (In:Kriminalisztika 1., BM Duna Palota és Kiado, 2004) 231-232.
210 Tremmel: Bizonyitékok a biintetdeljarasban (Dialog Campus, 2012) 129.
21! Tremmel: uaz. 129.
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A szakértéi vélemény alapjaul szolgdldo elméletet publikaltdk-e mar lektoralt

szaklapban?

Meghatéaroztak-e a technika vagy a modszer hibaszazalékat annak alkalmazasa soran és

vannak-e a technikai folyamat ellenérzésének standardjai,

Milyen az adott szakmai teriilet elfogadottsiga a tudomany képviseldi részérd1?12?

A felsorolt szempontok a szakértdi vélemény megbizhatosagat garantalja.

Az 1 szakértdi torvény a szakértéi vélemények tartalma vonatkozasaban az aldbbi

kotelezettségeket fogalmazza meg?!>.

»A szakvéleménynek tartalmaznia kell

a)

b)

A szakért6- valamennyi tipusu igazsagiligyi szakért6t értve alatta

a leletet

a vizsgalat modszerének révid ismertetését
a szakmai ténymegallapitdasokat

a szakérto véleményét

ha az tigyben korabban vizsgalat lefolytatasara keriilt sor és a kirendelés erre

kiterjed, a korabbi vizsgalatra vonatkozo adatok és megallapitasok értékelését

a modszertani levélre torténd utalast, illetve a modszertani levélben foglaltaktol

torténo elteres esetén ennek indokai.”

214_ pészvételének

szlikségessége a szamitogépes bilincselekmények nyomozas vagy barmelyik eljarasi

cselekmény soran vita targyat képezheti.

Nincs egységes allaspont sem a hatésdgok, sem a biintetdeljaras egyéb résztvevoi- igy az

ligyészség, birdsag- kozott annak tekintetében, hogy van-e sziikség szakeértd kirendelésére és

212 Forras: https://www.theexpertinstitute.com/the-history-of-daubert-v-merrell-dow-pharmaceuticals/ letdltve:
2019.01.30.

232016. évi XXIX. térvény az igazsagiigyi szakértékrol 47 § (1).

214 Az igazsagiigyi szakérték tipusat, ahol sziikséges pontosan meg fogom hatarozni. Amikor a szakérté kifejezést
hasznalom, akkor, mint gyiijtéfogalmat értem alatta

141



ha igen, mikor sziikséges a kirendelése, vagy pedig folosleges pénzkidobas a legtobb esetben,
hiszen azokat a vizsgalatokat, amelyeket elvégez, azt akdr a helyi informatikus vagy

rendszergazda is el tudja végezni.
A szakértd vagy szaktanacsado igénybevételével kapcsolatban:

A korébbi biintetdeljarasrol szo16 torvény alapjan csak abban az esetben sziikséges a szakértd
kirendelése, ha a bizonyitandé tény megéllapitdséhoz vagy megitéléséhez kiilonleges

215

szakértelem szlikséges~'>, ennek szabalyozasa a 2017. évi XC. térvényben sem valtozott.

A kiilonleges szakértelem fogalma Kertész szerint: olyan tudomdnyos (orvosi, vegyészi) ismeret
vagy gyakorlati tapasztalat barmely szakma teriiletéerol, amely az adott korban és
tarsadalomban kiviil esik az adltalanos miiveltséghez tartozo ismeretanyagon és a jogi
szakertelmen. Ezekben a kérdésekben szakertot kell bevonni az eljarasba, még abban az esetben

is, ha az eljaré személy maga is rendelkezik azzal a kiilonleges szakértelemmel*'®.

Amig példaul egy DNS vizsgalat, egy testi sértés sulyossdganak, nemi erdszak megtorténtének
megallapitdsdhoz elmedllapot eldontéséhez orvosszakértd kirendelése-, és a szakértd
véleménye elengedhetetlen, addig lehetséges lenne-e, hogy az egyes szamitogépes
blincselekmények nyomozésa soran az {igy tipusa €s a hatdsag eljard tagja elvégezzen-e
barmilyen ,,szakért6i” vizsgalatot, amely alkalmas lehet az adott biincselekmény elkdvetésének

rekonstrudldsdhoz és minden kétséget kizard ténymegéallapitashoz?

Kertész gondolatai alapjan ,,Ha az eldontendo kérdés megoldasa kiilonleges szakértelmet
igenyel, akkor a szakérto bevondsa még akkor is kételezo, ha az eljaro nyomozo, tigyész vagy
biro rendelkezik ezekkel a szakismeretekkel. A szakértoi vizsgalatokkal megallapithato kérdések
kore attekinthetetlen és a tudomany, valamint a technika haladdsaval egyre tovabb boviil. A jog
nem hatarozza meg ezt a kort, de ugyanakkor egyes esetekben kételezové teszi a szakérto

igénybevételét.” 27,

A szakért6 alkalmazasa kotelezd, ha

215 A régi biintetSeljarasrol sz616 1998. évi XIX. torvény 99.§ (1)
216 Kertész Imre: A szakért6i bizonyitas (In: Kriminalisztika, BM Kiadé, 2004) 200.
27 Kertész: uaz. 201.
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a) a bizonyitand6 tény, illetéleg az eldontendd kérdés személy koros elmeallapota,

illetdleg kabitoszer fiiggdsége

b) a bizonyitand6 tény, illetdleg az eldontendd kérdés kényszergyogykezelés

sziikségessége
C) a személyazonositast biologiai vizsgalattal végzik
d) elhalt személy kihantolasara keriil sor.

A szamitogépes bilincselekmények esetében a szakértd kirendelése, mint az eddig ismertetett

eljarasi szabalyok soran, eltéro.

Az igazsagligyi szakértokrol szolo torvény alapjan tehat ,.Az igazsagiigyi szakerto feladata,
hogy a hatosag dltal kirendeléssel vagy megbizas alapjan, a tudomany és a miiszaki fejlodes
eredményének felhasznalasaval készitett szakvéleménnyel, a fiiggetlenség és partatlansag
kovetelményének megtartasaval dontse el a szakkerdeést, és segitse a tényallas

megdllapitdsat '8

A szakteriiletek elkiilonitése a Szaktv.2005 3. § (1) / Szaktv.2016 5. § (5) bekezdésében foglalt
felhatalmazas alapjan a 9/2006. (II. 27.) IM rendeletben torténik meg. A rendelet az informatika

vonatkozasaban az alabbi (szak)teriileteket hatarozza meg:

informatikai berendezések, szamitogépek, periféridk és helyi halozatok (hardver)
- informatikai biztonsag

- informatikai rendszerek tervezése, szervezése

- stadiotechnika, multimédia tertilettel sszefiiggd informatikai tevékenység

- szamitastechnikai adatbazis, adatstrukturak

- szoftverek?!?

23 Az igazsagiigyi szakértOkrol szo16 2016. évi XXIX. térvény 3. § (1.

219 Maté Istvan Zsolt: ,,Az igazsagiigyi informatikai szakérté a biintetOeljarasban” (Pécsi Tudomanyegyetem,
Allam- és Jogtudomanyi Kar Doktori Iskola, 2017), http://pea.lib.pte.hu/handle/pea/16947. letdltve: 2018. oktober
01.
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Az informatikai szakért6 kirendelésével kapcsolatban fontos, hogy ne azért torténjen meg annak
igénybevétele, mert a hatdsag a jogszabalyok és/vagy alapvetd informatikai tudas birtokaban
nem képes az iigyben donteni, hiszen maganak a szakvéleménynek az elkészitése idéigényes és

esetleg f0losleges blinligyi koltséget generdlhat. A szakértd kirendelése mellett sz616 érvek:

- Mivel a digitdlis nyomok valtozé kornyezetben keletkeznek, igy annak
valtozatlansdganak biztositasdra az atlagosnal magasabb szakértelemre is sziiksége

lehet

- (Haz)kutatas és lefoglalas soran a szakértdé igénybevétele a nyomok rogzitésénél

hasznos lehet
- A tiszta, vildgos megfogalmazas
- A birésag elott sokszor nagyobb érvényt lehet szerezni a vadnak.
A szakért6 kirendelése ellen sz616 érvek:

- A nem alapos vagy nem érthetd szakértdi vélemény nehezitheti a nyomozast, vagy nem

megfeleld bizonyitékot eredményezhet.

- Esetlegesen a szakértd elfogulatlansaga megkérddjelezhetd, mint ahogy a nyomozd

elfogultsaga, az ligy sikerességének siettetése is kétséget ébreszthet.

- A szakértés elvégzésére nyitva allo hataridd a 60+30 nap, egyes esetben hosszi,

indokolatlanul késlekedhet annak befejezésével.
- Sokszor indokolatlanul magas a szakértd dijazésa.

- A hatéosdg nem mindig szakkérdésben veszi igénybe, sokkal inkdbb az altalanos

ismeretek hianya miatt rendelhet ki szakértot.

A szakért6 alkalmazésa kirendeléssel — hatarozattal- torténik, amelyben meg kell jel6lnie

a) a szakért6i vizsgalat targyat €s azokat a kérdéseket, amelyekre a szakértének valaszt
kell adnia
b) a szakértd részére atadando iratokat és targyakat, ha az adtadas nem lehetséges, az

iratok ¢és a targyak megtekintésének helyét és idejét
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c) a szakvélemény eldterjesztésének hataridejét.

Ha a szakvélemény elkészitéséhez siirgds részvizsgalatra van sziikség, e vizsgalat kirendeld
hatdrozat nélkiil, az iligyész vagy a nyomozd hatdsdg szobeli rendelkezése alapjan is

elvégezhetd.??°

A szakértd a szakvéleményét két honapon beliil kell, hogy el6terjessze. Ez a hatarid6 a szakért6

kérelmére egyszer, legfeljebb egy honappal hosszabbithato.

Az eljarasi torvény szerint altaldban egy szakértdt kell alkalmazni egy eljarasban az adott
szakkérdésben. Ha a vizsgalat jellege sziikségessé teszi, tobb szakértd is kirendelhetd. Ez tigy
is torténhet, hogy a kirendelés csak a szakértdi csoport vezetdjét jeloli ki, és feljogositja 6t arra,

hogy a tobbi szakértdt bevonja.

7.5 A szakérto kirendelésének lehetésége

A birésag, az ligyész, illetdleg a nyomozd hatdsag a szakértdéi névjegyzékben szerepld
igazsagiligyi szakértdt, illetdleg szakvélemény adasara feljogositott gazdasagi tarsasagot (a
tovabbiakban: gazdasdgi tarsasag), szakértéi intézményt, vagy kiilon jogszabalyban
meghatarozott allami szervet, intézményt, szervezetet (a tovabbiakban: szervezet), ha ez nem
lehetséges, kell6 szakértelemmel rendelkez6 személyt vagy intézményt (a tovabbiakban: eseti

szakértd) rendelhet ki szakértoként.

A kérdések alapjan a renddrségnél a kovetkezo altalanos gyakorlatokrdl szereztiink tudomast:
A Dbiniigyi allomany tekintetében a hdzkutatas és lefoglalds eljarasa a blincselekmények
tipusatol fiigg. Amennyiben feltehetdleg elektronikus adat keriil lefoglalasra, ugy egy CD-t
vagy DVD-t esetleg kiilsé merevlemezt visznek magukkal, amelyre a vizsgalni kivant adatokat
kimentik. A sajat maguk altal vitt eszkozoket lefoglaljadk a biintetdeljarasi torvényben
eléirtaknak megfelelden, majd ezt kovetden szakért6t rendelnek ki, amelynek feladata az
adathordozo 4tvizsgaldsa, a kirendeld hatdrozatban feltett kérdések megvalaszolasa.
Ugyanakkor, amennyiben nagyobb adat lefoglalasa és vizsgalata valik sziikségesség, gy az
egész szamitogép, illetve informatikai eszkoz lefoglaldsa mellett szoktak donteni. Arra a

kérdésre, hogy milyen modon hozzak el a szdmitdgépeket, informatikai eszkdzoket, meglepd

220 A biintetSeljarasrol sz616 2017. évi XC. torvény 189.§ (1)-(2) .
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vélasz sziiletett: az aramforrasbodl és a haldzatbol eltavolitjak, majd ezt kdvetden valamennyi
ki-és bemeneti egységet leragasztjak €s a rendeletnek megfeleléen bilinjelezik majd szallitjak

be a kapitanysagra vagy kozvetleniil az igazsagiigyi informatikai szakértéhoz.

A lefoglalés tekintetében nincs protokoll, hanem az {ligy eldéaddja, sokszor sajat elgondolasa

szerint, dont arrél, hogy kell-e, mikor és milyen mddon térténjen meg annak végrehajtasa.

7.6 Szakérto vs. szaktanacsado

A szaktandcsadd, hasonloan a szakért6hoz, kiilonleges szakértelemmel rendelkezik, de az
eljaras soran segitségéhez, tudasanak igénybevételéhez kirendelés nem sziikséges, ellentétben

a szakértovel.

Felkérése torténhet irasban és szoban, a feladatanak ismertetése mellett. O szakvéleményt nem
készit, csak felvilagositast ad, mégis egy helyszinen elvégzendd feladata, segitsége semmivel

sem csekélyebb, mint a szakértonek.

Amig a szakért6 a rendelkezésre all6 adatokbdl, az eljaras személyeitdl adatokat, felvilagositast
kérhet, egyes eljarasi cselekményeknél jelen lehet, addig a szaktandcsadd, mint a hatdsag
segitojeként kihallgathaté tanuként*?!, jogosult olyan jellegli technikai tevékenység
elvégzésére, amelyet a hatosdg onmaga is elvégezhetne???, esetleg akar a technikai
felkésziiltsége, modernebb eszkdzok megléte az, ami miatt segitsége kiilondsen fontos lehet

egyes esetben.

7.7 A szakérto kirendelésével kapcsolatos tapasztalat

A Fovarosi Foiigyészségtol kapott tajékoztatds szerint nem volt jellemzd az elmult években,
hogy a szakértd tulterjeszkedett volna a kompetencidjan. Ugyanakkor nem megengedhetdnek

értékelik, ha a nyomozo hatdsag tagja a kirendeld hatarozatban arra kéri a szakértét, hogy a

221 BH 165. szamu allasfoglalas
222 Kertész: A szakért6i bizonyitas (In: Kriminalisztika, BM Kiadd, 2004) 200.
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blincselekménnyel kapcsolatban keressen adatokat, ugyanis ez mar a sajat kompetenciajan,

feladatan torténd talterjeszkedés.

Az ligyészségen elfogadhatonak itélik meg, ha bizonyos esetekben az ligyben eljar6 hatosag
végzi el az adatidllomany elemzését, értékelését, de arra vonatkozéan o6k sem tudtak

meghatdrozni, hogy pontosan milyen kérdésnél huzhaté meg a hatar.

A helyszinen igénybe vett szakértd vagy szaktanacsado feladata, a szamitogép atvizsgalasa a
hatésag iranyitasa alatt nélkiilozhetetlen lehet. Ugyanakkor, ahogy a tablazatban is
megtekinthetd az informatikai szakértdk is specializdlédnak, igy amennyiben nem a
szakteriiletének megfeleld teriiletrdl ad ki szakvéleményt, ugy azt a bizonyitékok értékelésénél

nem vehetd figyelembe.

Ugyanugy aggalyos, ha a szakérté nemcsak az adatok atvizsgalasat végzi el, hanem egyes
esetben kijelenti, hogy annak tartalma alapjan milyen biincselekmény elkovetése allapithatod

meg.
Példa:

Amennyiben egy elektronikus adat tartalméval kapcsolatban a szakértd megjegyzi, hogy egyes
adatokon 18. életévet be nem toltott személy lathatd és ezaltal a kényszerintézkedést elszenvedd
vagy az adat tulajdonosa elkOvette a gyermekpornografia bilincselekményét, ugy a sajat
kompetencidjan talterjeszkedett. Amennyiben a hatésag ezen tal nem rendel ki a feltételezés
megallapitasara orvosszakértdt, gy a gyanusitds nem megalapozott, azt a birdsdg nem veszi

figyelembe.

7.8 Konkluzio

A fejezetben a szakértokre, a szakvéleményre, szaktanacsadora vonatkoz6 a biintetdeljarasjogi
¢és kriminalisztikai szabdlyozast, rendelkezést igyekeztiink a legteljesebb mértékben szamba

venni, attekinteni.

A kutatds soran a Legfobb Ugyészségen is a szakértd kirendeléssel és szakvélemény
elkészitésével kapcsolatos kérdéseket és azokra adott valaszt valamint az elvégzett kérddives

kutatast Osszevetettiik.
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A szakérté kirendelésének sziikségessége a jelen helyzetben sokszor elengedhetetlen,
ugyanakkor a hat6sagok tobb esetben is a szakvélemény elkésziilésétol, a szakértotdl varjak az
iigyek megoldasat. A kérdésben allast foglalni ténylegesen csak akkor lehetne, ha a hazai
viszonylatban megsziiletne egy olyan egységes allasfoglalas, itmutatd, amely akar tételesen
felsorolna azokat a biincselekményeket, ahol sziikséges a szakértd (itt igazsagiigyi informatikai
szakértot értek) kirendelése, vagy amiben egységes allaspont vélemény sziiletne arra
vonatkozoan, hogy melyek azok a nyomozoé hatosag altal is elvégezhetd cselekmények, amiket
a szakértelemmel (de nem Katona Imre altal meghatarozott kiilonleges szakértelmet értve
alatta) akér a blintildozéssel foglalkozd szervek is végre tudnak hajtani, és amelyek minden

kétséget kizardan hitelesnek fogadnak el a birosagi eljaras soran.

Az informatikai tudas és eszkozok fejlodése, szélesebb korben torténd hasznalata miatt a
nyomoz6 hatdsag korében sziikséges lenne mind a tovabbképzés, amely kdvetkeztében
elkeriilhetd lenne a felesleges kirendelések és nem a ténykérdésre vonatkozd szakértoi

kirendelésben feltett kérdések, ezaltal a folosleges szakértdi dijjak kifizetése.

Ugyanakkor a folyamatos konzultidcid, megbeszélés a nyomozd hatdsagok, a Magyar
Igazsagiligyi Szakértdi Kamara, a birdsagok ¢€s tigyészségek kozotti rendszeres kommunikaciod

az oknélkiili és értelmetlen kirendelések elejét venné.
Milyen vizsgélatok végezhetdk el a szakértd igénybevétele nélkiil?

1. Egy adott informatikai- vagy mobileszkoz tipusdnak, IMEI, IMSI szaménak
megallapitdsat a nyomozé hatdsag barmely tagja el tudja végezni, még abban az

esetben is, ha a késziiléken nem lathatd ez az informacio.

2. Annak megallapitdsdhoz sem sziikséges szakértd kirendelése vagy a szakértot
kirendeld hatarozatban annak a kérdésnek a feltétele, hogy az adott eszkoz

mobiltelefon-e, szamitogép-e stb.

3. Amennyiben a mobiltelefonon 1év6 informacidk hozzaférhetdk, ugy az abban tarolt
fényképek, telefonkdnyv, kimend-, bejovo, nem fogadott hivasok mind a telefon
mentiijébol, mind pedig a szolgaltatdtol beszerezhetdk, az ligy eléadoja dnalldéan

képes megnézni. Ugyanez vonatkozik az tizenetekre is.

4. Amennyiben a szamitastechnikai rendszer hozzaféréséhez sziikséges jelszo

rendelkezésre all, arrol természetesen feljegyzést kell késziteni, az abban tarolt
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adatok tulajdonsagaihoz, kiterjesztésiikhoz, tipusdnak megéllapitasahoz szintén

nem kell szakértd kirendelése.
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8 KENYSZERINTEZKEDESEK SORAN
BESZEREZHETO ADATOK

A hatalyos Be. alapjan a kényszerintézkedések koziil két szabalyozassal foglalkoztunk ebben a
fejezetben, a hazkutatas és a lefoglalds, mivel a kibertérben tortént elkdvetés esetében szintén

specialis eltéréseket mutatnak a végrehajtas tekintetében.

8.1 A kutatas és lefoglalassal kapcsolatos szabalyozas

A kényszerintézkedések koziil a kutatas és a lefoglalas a szamitogépes blincselekmények targyi
bizonyitasi eszkdzeinek beszerzésénél egy ,,hagyomanyos targytol” kriminalisztikai modszerét
tekintve Matus Mark, programozd szerint nem kiilonbozik, mégis a szamitastechnikai
berendezések egy része rendelkezik bizonyos egyedi tulajdonsagokkal (pl.: az adathordozo és
az adatok seriiléekenysége), amelyek a bizonyitasra valo alkalmassag megovasa érdekében az

altalanos kriminalisztikai ajanldsok sajatos alkalmazasi médjat igénylik.**?

A szamitastechnikai eszkozok berendezések haszndlata, az emlitett digitalis ldbnyomok
keletkezése sordn szintén nyomrol beszéliink kriminalisztikai értelemben, hiszen a nyom olyan
fizikai elvaltozas, amely a bilincselekmény elkdvetésével kapcsolatban keletkezett és igy
lehetévé teszi a blincselekmény elkovetésével kapcesolatban keletkezett és igy lehetové teszi a

blincselekmény megvaldsulasara, illetve az elkdvetdre vonatkozo kovetkeztetések levonasat?4,

8.1.1 A kutatas

Nem 1j eljarasi cselekményként, hanem a hazkutatés kifejezés helyett alkalmazza a jogalkotd
a kutatdst, mint kényszerintézkedést. Annak végrehajtdsakor a hatdsag beleavatkozik az
Alaptorvényben meghatarozott kutatést elszenvedd személy(ek)alapvetd jogaiba, azaltal, hogy

a blincselekmény gyanuja esetén annak bizonyitasara, a bizonyitékok felkutatisara, az elkovetd

223 Matus Mark: Kutatds, lefoglalas, bilinjelkezelés szamitastechnikai kdrnyezetben (In: Kriminalisztika kényv,
BM Duna Palota, BM Kiado, 2004) 286.- Matus Mark, egykori rendérségi - és igazsagiigyi informatikai szakérto
224 Tremmel Florian-Fenyvesi Csaba-Herke Csongor: Kriminalisztika (Dialog Campus, 2009) 47.
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kilétének megallapitasara, valamint az informacids rendszer illetve adathordozé atvizsgalasa

érdekében hajtja végre.

A kutatas a biintetéeljaras eredményes lefolytatasa érdekében a lakas, az egyéb helyiség, a
bekeritett hely vagy a jarmu atkutatdsa. A kutatds informacids rendszer, illetve adathordozo

atvizsgalasara is kiterjedhet.

A kutatdsra vonatkozd eljarasi szabalynal nincs Iényegi valtozas annak elrendelése

tekintetében. Igy akkor keriil az elrendelésére, ha:

a) blincselekmény elkovetdjének elfogasara

b) biincselekmény nyomainak felderitésére

c) bizonyitasi eszk6z megtalalasara

d) elkobozhato, illetve vagyonelkobzés ald esé dolog megtalalasara, vagy

e) informacios rendszer, illetve adathordozo atvizsgalasara vezet®>,

A kutatast a birdsag, az iligyészség vagy a nyomozo6 hatésdg sajat hataskorében eljarva

rendelheti el az 0j eljarasi torvény életbelépése utan.

Ha a kutatds elrendelés¢hez sziikséges birdsagi hatdrozat meghozatala olyan késedelemmel
jarna, amely a kutatdssal elérni kivant célt jelentésen veszélyeztetné, a kutatds a birdsag
hatarozata nélkiil is végrehajthatd. Ilyen esetben a birdsag hatarozatat utdlag haladéktalanul be
kell szerezni. Ha a kutatdst a birosdg nem rendeli el, annak eredménye bizonyitékként nem

hasznalhato fel?2°.

A kutatast elrendeld hatdrozatnak tartalmaznia kell a kutatds céljat és az elrendelését

megalapozo tényeket.

Ha ez lehetséges, a kutatast elrendeld hatarozatban meg kell jel6lni azt a személyt, bizonyitési
eszkozt, elkobozhaté vagy vagyonelkobzas ald esé dolgot, informdacidés rendszert vagy

adathordozot, aki vagy amely megtalalasara a kutatas iranyul.

A kutatast az érintett ingatlan vagy jarmi tulajdonosanak, birtokosanak vagy hasznaldjanak a

jelenlétében kell végrehajtani.

25 Be, 302.§ (1).
226 Be, 303.§ (3).
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A kutatdsra vonatkoz6 lényeges valtozasok nem torténtek, igy annak megkezdése eldtt
ismertetni kell a kutatast elrendeld hatarozat tartalmat, és a hatarozatot a helyszinen kézbesiteni

kell??7.

Ha a kutatds meghatarozott személy, bizonyitasi eszkoz, dolog, informacios rendszer vagy
adathordoz6 megtalalasara iranyul, akkor fel kell szolitani az érintett ingatlan, illetve jarmi
tulajdonosat, birtokosat vagy hasznalojat, illetve az altala megbizott személyt, hogy a keresett
targyi bizonyitasi eszk6z vagy személy hollétét fedje fel, illetve a keresett elektronikus adatot
tegye hozzaférhetdové. A felszolitas teljesitése esetén a kutatds csak akkor folytathato, ha
megalapozottan feltehetd, hogy a kutatds soran mas bizonyitasi eszkdz, dolog, informacios

rendszer vagy adathordozo is fellelhetd.

A Be. 305.§ (4) bekezdés szerint amennyiben a hatosag felszolitasara az elektronikus
informacios rendszer vagy adat onkéntes hozzaférhetdvé tétele megtorténik, a kutatds nem
folytathatd tovabb, kivéve, ha feltehetd, hogy tovabbi bizonyitasi eszkdz, targy dolog, illetve

informaciods rendszer vagy adathordozo is fellelhetd.

Mennyire tekinthetd eredményesnek az a kényszerintézkedés végrehajtasa, ha az azt elszenvedd
fél a biometrikus adatokkal, jelszavakkal védett rendszert ugy teszi hozzaférhetévé, hogy
azokat nem bocsdjtja a hat6sag rendelkezésére? A jogalkoto itt ismételten figyelmen kiviil
hagyta azokat a technikai megoldasokat, amelyekkel lehetéveé teszik azt a felhaszndlok szdmara,
hogy a rendszereiket a lehetd legbiztosabb megoldasokkal védjék és amelyek kikeriilése altal a
bizonyitékok megoérzéséhez, sérthetetlenségének és hitelességnek kétsége, a hatosag vagy

szakeérto altal torténd valtozatlansaganak kovetelménye sériilhet.

A kutatas, lefoglalas és blinjelkezelés soran a hitelesség folyamatos biztositdsa jelenti az egyik

legkomolyabb gondot tehat?28,

A kutatés végrehajtasat egy tervezésnek kell megel6znie, amely soran a nyomozok adatkéréssel
informaciogytjtéssel, tantikihallgatassal, szaktanacsado igénybevételével beszerezhetik azokat
az adatokat, informacidkat, amelyekre szlikség van, illetve azok feltalalhaté milyen eszkozoket
kell keresni. Annak tudatidban Ilehetne elére tervezni, hogy hogyan hajtjdk végre a

kényszerintézkedést. De, nem minden informécié szerezhetd meg az eljarasi torvényben

227 Be.303.§ (3).
228 V. MatusMark: Kutatas, lefoglalas, blinjelkezelés szamitastechnikai kornyezetben (Kriminalisztika, 1) 292.
0.
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meghatarozott lehetéségekkel. Igy tervezés soran nem deritheték fel azok az eszkozok (pl.:
pendrive, SSD kéartya), amelyek a kereskedelmi forgalomban béarmikor ¢és barhol

beszerezhetdek ¢és amelynek mérete alkalmassa teszi a konnyt elrejtésre.

Fontosnak tartottuk annak hangstlyozasat, hogy ma mar barmilyen blincselekményrdl legyen
sz0- akar szamitastechnikai térhez kotott, akar szamitastechnikai térhez nem Kkotott
blincselekményrdl van sz6 - a gyanusitott vagy sértett birtokaban 1évé az informatikai
eszkozoknek szerepiik van a bizonyitds targya vagy eszkdze tekintetében,”?® igy azok
rejtekhelyét, az azzal kapcsolatos teenddket sziikséges megtervezni, az adathordozokra torténd

esetleges rogzitésre felkésziilni.

Az ligyészség az interju soran - amely még 2018. julius 1.-je el6tt az alabbi eseteket, nyomozasi

eljarasokat emelte ki:

- A szamitastechnikai és telekommunikacids eszkdzok vonatkozasaban a hatésagok a
Nyor?*. alapjan, valamint a lefoglalt eszkdz tekintetében az arra vonatkozo BM-PM
rendeletnek megfelelden jarnak el.

- Tapasztalatként emlitik, hogy amennyiben felmeriil annak Ilehetdsége, hogy
szamitastechnikai eszkdz atvizsgalasa valhat sziikségess¢, ugy informatikai szakértot
rendelnek ki, akik esetleg mar a (haz)kutatds alkalmaval is megjelennek, elvégzik az
adatok ¢és eszkozok szakszer atvizsgalasat, sziikség esetén az adatok mentését

- Bizonyos esetekben szakiranyitast kérnek az KR NNI-tl vagy a BRFK KGBEFO-t6l,
esetleg igénylik, hogy a szakiranyitoként megjeldlt szervezet segitsen a helyszinen a

végrehajtasban vagy a bizonyitékok értékelésében, elemzésében.

A tapasztalat ugyanakkor, hogy nem minden kapitdnysag rendelkezik megfeleld eszkozokkel
¢s a renddrség allomanya a szaktudés hidnyossaga vagy hianya miatt sokszor vesznek igénybe
kiilsé segitséget. A kiils6 segitség, a szakértd vagy szaktandcsado, aki a helyszinen elvégzi
azokat a teendOket és rendelkezik azokkal az eszkozokkel, amik a sikeresen végrehajtott

kutatashoz elengedhetetlen.

Az informéciés rendszerben Ilétrejonnek olyan informéciok, amelyek a kiilonb6zo

alkalmazasok, szoftverek segitségével keletkeznek- dokumentumok, tablazatok, az internetrdl

229 Dr. Ruxandra Raducanu: Aspects of legislative novelty in the domain of office offences. Noutiti legislative
in spatiul juridic penal european. Ed. Universitaria, Craiova, 2008, p. 260-262. (ISBN 978-606-510-041-1)
230 A Nyor.-t felvaltott a 100/2018. (VL.8) Korm. rendelet
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letoltott képek, stb, (digitalis ldbnyom) amelyek hattérinformacioval szolgalhatnak a hatosag
szamara ¢és amelyek egyébként nem beszerezhetdek, csak az informatikai eszkoz és a rajtalévo

adat atvizsgalasakor.

Ha csak egy bizonyos informaciora van sziikség, amelynek szolgéltatisara az allami,
onkormanyzati szerv egyébként is koteles, €s az informacid kinyeréséhez nem sziikséges
specialis ismeret, akkor a nyomoz6 hatésagok a megkeresés eszkdzéhez nyulnak, azaz kiildenek
egy atiratot. Erre példa lehet annak lekérdezése, hogy adott iddszakban mely munkatarsak

végeztek munkat az allami, Onkormanyzati szerv adott éptiletében.

Ha a beszerzendd informaciéo az eljards szempontjabol kiemelten fontos, vagy annak
kinyeréséhez specialis informacid sziikséges, esetlegesen tartani lehet attdl, hogy az adatokat
torlik vagy feliilirjak, akkor egy erdforras-igényesebb és gyorsabb eljarasi cselekmény
kovetkezhet: a lefoglalds. Erre példa lehet, amikor a nyomozo hatésag akéar az allami,
onkormanyzati szerv épiiletében 6nallod cselekményként, akar egy nyilatkozattételre jogosult
személy tanukénti kihallgatasa alkalmaval lefoglalja a munkatarsak rendszerhasznalatarol sz616

logféjlokat tartalmaz6 adatokat és az azokat rogzit adathordozot.

A kutatas az eljaras ald vont személy jogaiba torténd egyik legerésebb beavatkozas a fentebb
emlitettek koziil. Tipikusan akkor alkalmazhatd, ha mas intézkedés nem biztos, hogy
eredményre vezetne, vagy a nyomozas érdekében ez tiinik a legcélszeribbnek. Jellemzden
akkor keriil foganatositdsra, ha az eljaras ala vont személy nem egyiittmiikodd, vagy a
beszerzendé adat, informacié nem egyszertien koriilirhatd, annak kigytijtéséhez specialis
ismeret sziikséges. Példaként jelolhetd, amikor az allami, onkormdnyzati foglalkoztatott a
hivatali informatikai eszkdzoket hasznalja fel illegalis tevékenységre példaul zsarold, fenyegetd

e-mailek kiildésére, gyermekeket abrazold pornograf felvételek tarolasara?!.

Az eljarasjog szerint targyi bizonyitasi eszkoz alatt értendd minden olyan targy - ideértve az

iratot és az okiratot is -, amely a bizonyitand6 tény bizonyitasara alkalmas, tobbek kozott:

a) amely a biincselekmény elkdvetésének, vagy a blincselekmény elkovetésével
Osszefiiggésben az elkdvetd nyomait hordozza

b) amely a blincselekmény elkovetése utjan jott 1étre

B! Gyaraki és Simon, ,,Biztonsagi események rendészeti szempontbol — A kiberbiincselekmények kezelése”.In:
Incidensmenedzsment 2017- éves tovabbképzés az elektronikus informacids rendszer biztonsagaval 6sszefiiggd
feladatok ellatasaban részt vevo személy szamara (Budapest, 2017 Dialog Campus)
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c) amelyet a blincselekmény elkdvetéséhez eszkoziil hasznaltak, vagy

d) amelyre a biincselekményt elkdvették.

Irat minden olyan targyi bizonyitasi eszk6z, amely miiszaki, vegyi vagy mas eljarassal adatokat
rogzit, igy kiilondsen a papiralapu, vagy elektronikus adatként 1étez6 szoveg, rajz, dbra. Ebben
az értelemben az elektronikus iigyintézés sordn — igy példaul: okirat az az irat, amely
valamilyen tény, adat valosaganak, esemény megtorténtének, vagy nyilatkozat megtételének
bizonyitasara késziil, és arra alkalmas. Az okiratra vonatkozd rendelkezések irdnyadok az

okiratbol késziilt kivonatra is.

A Dbeliigyminiszter iranyitdsa alda tartoz0 nyomozd hatésagok nyomozasanak részletes
szabalyairdl és a nyomozasi cselekmények jegyzOkonyv helyett mas modon valo rogzitésének
szabalyairdl sz6lo 100/2018. (VI. 8.) Korm. rendelet a nyomozas és az eldkészitd eljaras
részletes szabalyairdl a kutatasrol €s a lefoglalasrol felvett jegyzokonyvvel 6sszefliggésben az

alabbi rendelkezéseket tartalmazza:

Az informacios rendszer datvizsgalasa soran biztositani kell az informdcios rendszer utjan-
védelmi eszkoz vagy informatikai megoldas megkeriilése vagy kijatszasa nélkiil- hozzdaférheto

adatok megismerését és rogzitéset.”
Eset:

Egy 2014-ben végrehajtott hazkutatds soran, amely szerzéi jogok megsértése miatt indult
blintetOeljarasban valt szlikségessé, az eljaré hatosag a kényszerintézkedés soran a helyszinen
1évo gyantsitottat a helyiségben 1évo szdmitastechnikai eszk6ztdol kis tdvolsagra iiltette le. A
kényszerintézkedést elszenvedd fél arra hivatkozva, hogy fel szeretné hivni az iigyvédjét, a
nyomoz6o mikozben tarcsdzta a szadmot, pillanatnyi figyelmetlenségét kihaszndlva, a

szamitogépet kihuzta az dramforrasbol és a tovabbiakban megtagadta az egylittmukddést.

A lefoglalt szamitogépeken és adathordozdkon kiviil a helyszinen 1évé szakértd a gyanusitott
mobiltelefonjanak tartalmarol képerny6fotot készitett, de az eszkoz lefoglalasra nem kertilt.
Egyéb adatmentés az eszkdzon azért nem tortént mert a szakértd nem hozott magéaval megfeleld

eszkozt annak végrehajtasahoz.

Az ligyészség a kovetkezOket emelte ki a (haz)kutatas végrehajtasa soran:
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- Azilgyek tobbségében megfigyelhetd, hogy eldre tervezett informaciogytijtést kovetden
hajtjak végre a kényszerintézkedést, amely nemcsak a helyszin tekintetében, hanem az
ott tartozkodo személyekre is kiterjed.

- Szakért6 kirendelése és eszkdzok biztositasa egy-két esetet leszamitva eldre tervezetten
torténik

- Amennyiben a (haz)kutatds soran a terhelt nem egyiittmiikodd vagy olyan eszkoz kertil
feltalalasra, amely a nyomozds szempontjabol relevans adatokat, informacidkat

tartalmazhat, akkor azt elsédlegesen az intézkedés soran a helyszinen at kell vizsgalni.

A korabbiakban leirtak alapjan allaspontunk szerint: indokolt lenne, hogy a helyiség vagy
gépjarmii kutatasatdl elvalasztva, kiilon szakaszban kidolgozni az informécids rendszerrel
kapcsolatos kutatas szabalyozasat. Amennyiben ugyanis ténylegesen betartja a hatdsag, hogy
az informatikai eszkoz tulajdonosat vagy kezeldjét az eljaras megkezdésekor felszolitja, hogy
a keresett adatot tegye hozzaférhetévé és amennyiben az az eszkdz, vagy csak egyes
dokumentumok jelszéval vagy biometrikus azonositoval védettek, akkor annak a hatosag
rendelkezésére bocsatasa nehézkes lehet. Sziikséges lenne, hogy a jogalkoté valamennyi
valtoztatas lehetOségét a sziikséges mértékig engedélyezze, tigy, hogy a bizonyiték alapvetden

ne valtozzon meg.

8.1.2 Szemle

A blincselekmény elkdvetésével érintett rendszernek az alaposabb vizsgalata lehet sziikséges a
blincselekmény elkovetdje altal hatrahagyott nyomok 6sszegytijtése és rogzitése érdekében. A

vizsgalat a szemle szabdlyai szerint hajthato végre.

Igaz, hogy a szemle nem a kényszerintézkedések koz¢é, hanem 6nalld bizonyitasi cselekmény,

de az egyes mozzanatai miatt, inkabb itt szerettem volna megemliteni.

A korabban hatdlyos Be. alapjan a szemlét a birosag, illetdleg az ligy€sz rendel el, és tart, ha a
bizonyitand6 tény felderitéséhez vagy megallapitdsdhoz személy, targy vagy helyszin

megtekintése, illetdleg targy vagy helyszin megfigyelése sziikséges?32.

232 A (régi) biintetdeljarasrol szol6 1998. évi XIX. térvény 119.§ (1).bekezdés

156



A szemle, mint bizonyitasi cselekmény lehetdséget biztosit a nyomozo hatdsagnak, az
iigyészségnek, illetve a birésagnak arra, hogy a bizonyitand6 tény megéllapitidsa érdekében
vagy amennyiben a bizonyitds szempontjabdl indokolt targyat, személy vagy helyszint

megfigyeljen.

A szemlénél, ha a hatdsag ugy itéli meg, vagy valamilyen koriilmény indokolja— szakért6t is
lehet alkalmazni, vagy amennyiben az informacios rendszer vagy adathordozé atvizsgélasa
valami miatt kiilonleges szakértelmet igényel, az elektronikus bizonyitékok O0sszegytijtésére

szaktanacsadd vehetd igénybe, aki a késbbiekben mar nem rendelhetd ki szakértéként?33.

A szemle alkalméval a bizonyitds szempontjabol jelentds koriilményeket részletesen rogziteni
kell. A szemlén fel kell kutatni és Ossze kell gylijteni a targyi bizonyitasi eszkozoket, €s
gondoskodni kell a megfeleld modon torténd megorzesiikrdl. A szemle targyardl, ha lehetséges
¢és sziikséges, kép- vagy hangfelvételt, illetve képet és hangot egyidejiileg rogzitd felvételt,

rajzot vagy vazlatot kell késziteni, és azt a jegyz6konyvhoz kell csatolni.

Gardonyi Gergely a szemle végrehajtasanal pozitiv feltételként emliti, hogy a szemle targyait
kriminaltechnikai modszerekkel, eljardsokkal indokolt a helyszinen taldlt személyekhez,
targyakhoz kotni, a szamitdogépes bilincselekmények nyomozéasanal, az egyes eszkdzokben
tarolt adatok megismerésénél, vagy azok adott személyhez kothetOségénél az ezredes ur

megallapitisa mindenképpen figyelmet érdemel?**,

Az interneten taldlhat6 bizonyitékok mentése altalaban ,,online” szemle keretében torténik. Az
adatmentésben az eljar6 nyomozok végzik az ligyben relevans adatok keresését és rogzitését,
igy az internetes kereséseket, a letoltott fajlokat. Az adatmentés folyamatarol jegyzokonyv vagy
jelentés késziil, amelynek részletesnek kell lennie, a folyamatokat, megéllapitasokat rogziteni
kell. Az adatokrdl érdemes un. ,,image-fajlt”, amit ,,HASH-kulccsal” kell azonositani, amelyet
egy adathordozén rogzitenek (ez utdbbi lehet CD/DVD/BR-disk, vagy winchester). Ezen

mozzanat részleteit is jegyzOkonyvben kell rogziteni.

Amennyiben az informéciés rendszer vagy adathordozd részletes atvizsgéalasa a nyomozéd
hatdsag részérdl nem sziikséges, bizonyos esetekben az elektronikus bizonyiték adatkérés utjan

1s beszerezheto.

233 Az erre vonatkozo allaspontunk a szakértokkel foglalkozo a 8. fejezetben fejtem ki
24 Gardonyi  Gergely: Ujra a  szemle jogi  szabalyozasarol  (forrds:  http:/www.bm-
tt.hu/rtt/assets/letolt/rt/201801/07 Gardonyi Gergely Ujra a szemle jogi szabalyozasarol.pdf) 134.
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8.2 Lefoglalas

A lefoglalés egy olyan kényszerintézkedés, amely soran a dolgot, azaz a bizonyitékot elvonjak
a birtokos rendelkezése alol. A régi, biintetdeljarasrol szolo 1998. évi XIX. térvényben a
lefoglalas a bizonyitas érdekében vagy az elkobzas, illetdleg a vagyonelkobzas biztositasara a
dolognak a bir6sag, az ligyész, illetdleg a nyomozd hatdsag altali Orzésbe vétele vagy

megdrzésének mas modon torténd biztositasa?*.

Kriminaltechnikai szempontbdl a szamitogépes felszerelés biztositasat, lefoglalasat kovetoen

ebbdl az adatforrasbdl kell kigytijteni a relevans adatokat*.

Az 1j biintetdeljarasi torvény a lefoglalas céljaval kapcsolatban a korabbi eljarasi szabalyhoz
képest nem sokat valtozott: a bizonyitasi eszkoz, illetve az elkobozhaté dolog vagy a
vagyonelkobzas ald esé vagyon biztositasa a biintetdeljaras eredményes lefolytatasa érdekében.

A lefoglalas a lefoglalas targya feletti tulajdonjogot korlatozza.?3

A lefoglalas az ing6d dolgot-igy barmilyen szadmitastechnikai eszkozt, berendezést-,
szamlapénzt, az elektronikus pénzt vagy az elektronikus adatot érinthet,?*® amelyeknél minden

esetben a hitelesség megdrzése elengedhetetlen.

A lefoglalas, mint kényszerintézkedés nemcsak 18. életévet betoltott természetes személy ellen
foganatosithat6, hanem olyan személy ellen is, aki a gyermekkora vagy koéros elmeallapota
miatt egyébként nem biintethetd, de a birtokdban 1€v6 eszkdz, targy, elektronikus adat vagy
eszkdz a blncselekmény vagy szabalysértés sordn bizonyitds nyomait hordozza vagy

hordozhatja.

8.2.1 A lefoglalas menete

A lefoglalas megkezdésekor a lefoglalassal érintett felet, vagy az informécios rendszerben tarolt
adat vagy adathordozo birtokosat, illetve kezel6jét fel kell szélitani, hogy a keresett dolgot adja

at, illetve tegye hozzaférhetévé (a jelszot vagy az elérési modot tegye lehetéve). Amennyiben

235 korabbi Be.151.§ (1).

236 Tremmel Florian-Fenyvesi Csaba-Herke Csongor: Kriminalisztika, Tankonyv és Atlasz (Dialog Campus,
Budapest-Pécs 2005)276.

237 A biintetSeljarasrol sz616 2017. évi XC. térvény 308.§ (1) .

238 Wolfgang Bir: Beschlagnahme von Computerdaten (I1.) Computer und Recht 12. 1996. s. 752.
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azt megtagadja, ugy rendbirsdggal stjthato. Ez a szabaly nem vonatkozik arra a személyre,
akire egyébként a tanukihallgatas megtagaddsara vonatkozé jogéaval élhet vagy aki tanuként

nem hallgathato ki.

A kibertérben elkovetett biincselekmények esetében a lefoglalas specialisan hajthatd végre
figyelembe véve azt, hogy az adat nem kézzel megfoghaté dolog. Ennek lefoglalasanak
kérdései miatt sziikségesnek érzem egyiitt targyalni a szakértével kapcsolatos szabalyokat is

ezen kényszerintézkedéssel egyiitt.

Lefoglalt eszk6zokrol torténd adatmentés: a szakértd, vagy a hatosag megfelelden kiképzett
tagja a lefoglalt szamitogépekrdl, telefonokrol elvégzi az adatmentést és arrdl az adatokat
tartalmazé riportot készit, egyben a bizonyitékként felhasznalhato adattartalomrol a hiteles

adattartalmat kiilsé adattaroléra mentiz°.

A szolgaltato cégektdl (telekommunikaciods cégek, tarhely szolgaltatok, pénziigyi intézmények,
hatésagok stb.) megkeresés utjan beszerzett adatokat kiils6 adathordozokon csatoljak a

nyomozati iratokhoz.
Két tipusu lefoglalést kiilonboztethetliink meg:

1. amikor maga az informatikai eszk6z a blincselekmény elkovetésével van
Osszefliggésben, ezaltal annak kiils6 vagy belso része a nyomhordozo

2. amikor az informatikai eszk6z6n vagy rendszerben taldlhat6 adat a bizonyitas targya.

Az els6 eset, amikor az informatikai eszkdz (dolog) a bizonyitas targya. Ebben az esetben a
lefoglalas altalanos szabalyai szerint kell eljarni, (PC, telefon, tablet stb.) lefoglaldsa mennyire
aranyos ¢és sziikségszerii (figyelembe véve azt, hogy egy vagyoni jellegii dolog keriil

lefoglalasra). Az eszkoz lefoglalasanal mérlegelni kell, hogy az mennyire sziikséges intézkedés.

A Févarosi Foligyészség azonban ravilagitott arra, hogy sokszor azzal kapcsolatban sincs
egységes gyakorlat, amikor egy bilincselekmény miatt kozteriileten vagy a maganteriileten
elhelyezett kamerafelvétel megismerése és lefoglalasa sziikséges vagy elegendd a tartalom
lementése, amelyet egy adathordozora masolnak at és azt a hatosag lefoglalja, btinjelként kezeli.

A Készenléti Renddrség Nemzeti Nyomozo6 Iroda Kiberbtindzés Elleni Féosztalya altal kiadott

239 Evaluation report on the seventh round of mutual evaluations » The practical implementation and operation of

European policies on prevention and combating cybercrime« - Report on Hungary”.
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utmutatd szerint, ha a cselekmény jellege nem indokolja, akkor elegendd csak az adat
lefoglalasa, de amennyiben az adat mellett sziikséges egyéb mas vizsgalat pl.: a metaadat

megismerése, akkor az egész eszkoz lefoglaldsa valik sziikségessé.

Ezzel kapcsolatban érdemes megemliteni a biinjel fogalmat. Azt a lefoglalt dolgot
(tovabbiakban biinjelet) amely az eljards soran a bizonyitds eszkozEéll szolgal, valamint,

amelyet az eljaras soran azonositani, megvizsgalni, valamint megtekinteni sziikséges.?*°
A szamitastechnikai eszk6zok lefoglalasakor jelentkezé nehézségek.

Az eszkdzt ugy kell lefoglalni, vagy letétbe helyezni, hogy azt vagy azokat mar a helyszinen,
az eljaro hatosag tagja kiilon-kiilon becsomagolja és gondoskodik arrél, hogy annak tartalmarol
illetéktelenek ne szerezzenek tudomast, valamint a lefoglalt dologban sérelem ne keletkezzen.
A szamitastechnikai eszkdzok lefoglalasa sordn a kutatasnal emlitett tervezés sziikséges, hiszen
a kilonbozé eszkozokon futd operdcids rendszerek vizsgalata mas és mads eljarast
igényelhetnek, tovabb a mobileszk6zok folyamatos mitkddéstikhoz sziikséges toltd vagy power

bank (hordozhato kiils6¢ akkumulator), kabelek nem mindig allnak rendelkezésre a helyszinen.

A nyomoz6 hatosadgoknak az eljarasi torvény lehetdséget ad, hogy a kutatas és/vagy lefoglalas
alkalméval az esetlegesen kiilonleges tudast igényld esetekben szakértot vagy szaktanacsadot

vegyen igénybe.

A masodik eset, amikor az informatikai eszk6zon vagy rendszerben tarolt adatok lefoglalasa
szilkséges. Az adat megismerése az, amit bizonyitékként kivannak felhasznalni. gy nem
feltétleniil sziikséges maganak a gépnek a lefoglalasa, sokkal inkabb annak elérése, a

belépéshez sziikséges jelszo megismerése fontos.

A hatosagnak abban az esetben, ha nem adjak at a felhasznaldshoz, megismeréshez sziikséges
jelszot vagy kodot (1asd fentebb), akkor lehetdsége van megkeresés utjan azokat megismerni

nyilt eljarasban.

240 11/2003. (V. 8.) IM-BM-PM egyiittes rendelet a lefoglalas és a biintetSeljaras soran lefoglalt dolgok
kezelésének, nyilvantartasanak, eldzetes értékesitésének és megsemmisitésének szabalyairdl, valamint az elkobzas
végrehajtasarol”, Pub. L. No. 11/2003. (V. 8. IM-BM-PM egyiittes rendelet (é. n.), 20,
https://net.jogtar.hu/jogszabaly?docid=a0300011.im 1.§ (1). letoltve: 2018 oktober 01
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Amennyiben az adat birtokosa nem tdmaszt nehézséget annak megismeréséhez, gy a
lefoglalast olyan médon kell végrehajtani, hogy annak keletkezéséhez, eredetéhez, tartalmanak

valtozatlansdgahoz kétség ne férjen.

Az 1j Be. az elektronikus adatok lefoglalasaval mar foglalkozik. A jogalkot6 nem tartotta azt
elegenddnek, hogy a szakmai szabalyok hatarozzak meg a lefoglalas folyamatat, hanem azt
torvényi szintre kivanjdk emelni az egységes végrehajtds érdekében. Tovabbi fontos
szabalyozas, hogy csak arra az adatra terjedjen ki a lefoglalas, amelyik a bizonyitas targya, az

egy¢€b adatra pedig ne terjedjen ki.

Ennek kivitelezése azért nehéz, mert adathordozd esetén a biincselekménnyel kapcsolatban
hozhat6 adaton kiviil més, a nyomozas szempontjabdl érdektelen adat is megtalalhato. Az
adathordozo atvizsgalasadnak végrehajtasat pedig azt kovetden akar a szervezet helyiségében,

akar szakértd igénybevételével kivanjak elvégezni.

Ebben az esetben is lehetdség van arra, hogy akar az adott fajl kiterjesztése vagy mérete alapjan
nem foglaljak le- de ez nagyon iddigényes. Vagy lefoglaldst kovetden az eljarassal érintett
személy jelenlétében az ligy szempontjabol irrelevans adatokkal kapcsolatban a lefoglalast

megsziintetik, azokat mésolassal visszaadjak.

A 2017. évi XC. térvény, az 0ij Be. alapjan az elektronikus adat lefoglalasara®*! vonatkozoan,

amely végrehajthato

- az elektronikus adatrol mésolat készitésével

- az elektronikus adat athelyezésével

- az azt tartalmazd informdacios rendszer vagy adathordozo teljes tartalmardl torténd
masolat készitésével

- az azt tartalmazd informdcios rendszer vagy adathordozé lefoglalasaval, vagy

- jogszabalyban meghatarozott mas médon.

A fizetésre hasznalt elektronikus adat lefoglaldsat ugy is végre lehet hajtani, hogy az
elektronikus adattal olyan miiveletet végeznek, amely az érintettnek az elektronikus adat altal

kifejezett vagyoni érték feletti rendelkezési lehetéségét megakadalyozza.?*?

241 Be. 315.§ (1) a.]-d.)
242 Ebben az esetben a jogalkotd a decentralizalt virtualis fizetdeszkozokkel, kriptovalutaval, elektronikus fizetési
eszkozokkel kapcsolatos szabalyozast érti.
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A jogalkoté mar rendelkezik az elektronikus adatként 1étezd irat lefoglalasara vonatkozoan,
mint az e-kereskedelem ¢és e-ligyintézéssel kapcsolatban (pl.:2015. évi CCXXII. térvény az
elektronikus tigyintézés €s a bizalmi szolgaltatasok altalanos szabalyairdl, a 137/2016. (V1. 13.)
Korm. rendelet az elektronikus {igyintézési szolgaltatasok nyujtasara felhasznalhato
elektronikus aldirashoz és bélyegz6hoz kapcsolddo kovetelményekrol, 2001. évi CVIIL. torvény
az elektronikus kereskedelmi szolgaltatdsok, valamint az informaciés tarsadalommal
Osszefiiggd szolgaltatasok egyes kérdéseirdl altal szabalyozott esetekben) keletkezo és a papir
alapti dokumentumokkal egyenértékli kdzokiratok tekintetében az irat lefoglalasara vonatkozo

szabalyokat kell alkalmazni.

Az elektronikus adat lefoglaldsat ugy kell végrehajtani, hogy az a biintetdeljaras céljabol
szlikségtelen elektronikus adatra lehetdleg ne terjedjen ki, illetve az ilyen elektronikus adatot a

lefoglalés a legrovidebb ideig érintse.

Az elektronikus adatot tartalmazé informécios rendszer vagy adathordozé akkor foglalhato le,
ha

a) az elkobozhato, illetve vagyonelkobzas ala esik
b) az targyi bizonyitasi eszkozként bir jelentdséggel, vagy
c) a bizonyitds érdekében az abban téarolt, elére meg nem hatdrozhaté vagy jelentds

mennyiségli elektronikus adat atvizsgalasara van sziikség.

Mi torténik abban az esetben, ha az adatok nagyobb mennyisége miatt a kutatas helyszinén nem
vizsgalhatd at az informatikai eszkoz, illetve az azon taldlhaté adat, és a nyomozés
szempontjabol nem relevans adat vagy esetleg a lefoglalast szenvedd fél szamara kényes adat

keriil lefoglalasra?

Egy informatikai eszkdzon, akéar személyi szamitogép, laptop, tablet vagy mobiltelefonrdl van
sz0, rengeteg olyan informacié taldlhatd, amelyek mennyisége, kiterjedése vagy a hatdsag
rendelkezésére allo idé rovidsége miatt a helyszinen nem vizsgalhato at. Ugy szintén
eléfordulhat az is, hogy a sziikséges informéciok a nyomozas tovabbi szakaszdban vagy az
amikor a merevlemezt vagy azt az adathordozo6t foglaljak le, amely a bizonyitékot hordozhatja,
illetve a masik eset, amikor a helyszinen hiteles masolat késziil és azt kdvetden a hatosag
¢épiiletében vagy a szakértdi intézetben esetleg a szakértonél keriil sor annak atvizsgalasara.

Ilyen esetben alapvetdéen — ahogyan az eljaras késobbi szakaszaban is- megfelelé mennyiségii
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hiteles mésolat készitése sziikséges az elektronikus bizonyitékrol. Megfeleld mennyiségnek
tekinthetd, hogy mind a hatdsag részére, amennyiben szakértd keriil kirendelésre, tigy részére
¢s mindenképpen az ligyészi, illetve birdsagi szakban is az ligy aktdjaban legalabb egy példany

legyen.

Mivel a helyszinen a fentebb ismertetett okok miatt az adathordozo6 egész tartalmarol késziilhet
mentés, igy értelemszerlien azokrol az adatokrdl is, amelyek nem képeznek bizonyitékot az

adott ligyben.

A vizsgalat soran- az gy tipusatol és a lefoglalast szenvedd féltdl fiiggetlentil-
kényszerintézkedési eljarassal érintettek lehetnek csaladi képek, videok, privat iizenetek, de
akar lizleti titkot, iizleti levelezést vagy szabadalmat is érintd informaciok, know-how, amellyel
kapcsolatban az arra jogosultat anyagi vagy erkolcsi veszteség érheti, amennyiben azokat

késlekedés miatt- jelen esetben a hatosag altali lefoglalas kovetkeztében- nem teljesit.

Ilyen esetben a lefoglalast kdvetden, az arra jogosult félnek irdsban jeleznie kell azt, hogy
milyen adat taldlhaté az adathordozon, van-e mindsitése az adatnak, illetve védett-e valamilyen

jelszdval.

Ezen adatok is a nyomozo6 hatdsag altal a lefoglalas végrehajtasahoz igénybe vett adathordozon
maradnak, de a kirendelésrdl szol6 jegyzokonyvben tételesen fel kell sorolni, hogy melyek azok
a fajlok (nevik, keletkezésiik ideje, kiterjesztése stb..) amelyek a vizsgalat targyat képezik.

Ezzel lehet biztositani a mésolat hitelességének megkérddjelezhetetlenségét.

Amennyiben olyan adat is taldlhato a lemasolt elektronikus bizonyitékok kozott, amelyek nem
képezik azok targyat, de a lefoglalast szenvedd félnek ahhoz iizleti, anyagi vagy johirnevéhez
fiz6d0 érdeke sériilne, Uigy a bizalom elvének megfelelden, arra a lefoglalas megsziintetésére

keriil sor, amelyet megsziintetd hatdrozatban k6zolnek az érintett-tel.

»Ha ez az eljaras érdekét nem veszélyezteti, informacios rendszer vagy adathordozo lefoglalasa
esetén az elektronikus adattal rendelkezni jogosult kérésére masolatot kell késziteni az dltala

megjelolt elektronikus adatrol. "%

Az IM-BM-PM egyiittes rendelete a lefoglalas és a biintetdeljarads soran lefoglalt dolgok

kezelésének, nyilvantartasanak, eldzetes értékesitésének és megsemmisitésének szabalyairol,

243 Be, 315.§ (6).
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valamint az elkobzads végrehajtasarol elektronikus adat lefoglalasat az azt tartalmazo
adathordoz6 vagy informacids rendszer teljes tartalmarol torténd masolat készitésével kell
végrehajtani, ha az informatika eszkdznek az érintett Orizetében hagyasanak feltételei
fenndllnak és az adat eredeti helyen vald tovabbi taroldsa a biintetdeljaras érdekeit nem
veszélyezteti (a rendelet 67.§ (1) bekezdés), tovabba a bizonyitds szempontjabol az adatot
tartalmazd informécios rendszer vagy adathordozoé teljes tartalménak jelent6sége van illetve

elére nem meghatarozhat6 vagy jelentds mennyiségli adat atvizsgalasara van sziikség.

Nem hajthat6 végre a lefoglalas azokra az adatokra, adathordozora, amelyek a terhelt és a védo
kozotti levelezések, feljegyzésekkel vagy egyéb, az tiggyel Osszefiiggd levelezéseket
tartalmazza. Tovabba nem foglalhat6 le az olyan elektronikus adat, amelyet a tanuvallomas

megtagadasara jogosult személy birtokdban van.

A lefoglalés csak a sziikséges ideig tarthat, azt meg kell sziintetni és a targy visszaadasarol,
értékesitésérdl, megsemmisitésérél vagy végleges torlésérdl hatdrozatban rendelkeznie kell a

lefoglaldst kezdeményezd félnek.

Az emlitett egységes rendelet rendelkezik az elektronikus adattal kapcsolatos eljarasrol>*4, ami

szerint az elektronikus adat lefoglalasat masolat készitésével kell végrehajtani.

Masolat készitése indokolt, ha a lefoglalt dolognak az érintett Orizetében hagyasanak feltételei
fennallnak, és a masolat készitését kovetden az adat eredeti helyen valod tovabbi tarolasa a

biintetdeljaras érdekeit nem veszélyezteti.

Ugyanakkor nemcsak az adat mésolasaval szerezhetik meg annak tartalmat, hanem amennyiben
az ligy érdekei indokoljak, az adat eredeti helyen torténd tovabbi taroldsa a biintetdeljaras

érdekeit veszélyezteti, akkor az elektronikus adat lefoglalasat athelyezéssel kell végrehajtani.
A lefoglalas végrehajtasahoz indokolt esetben szaktanacsadot kell igénybe venni.

(2) Az elektronikus adat lefoglalasakor az 4tmasolds lehetéség szerint utélag meg nem
valtoztathatd adathordozora torténhet. Az atmaésolast megel6zden a lefoglalas helyszinén

ellendrizni kell, hogy a hatdsag altal az dtmasolashoz hasznalt adathordozé adatokat nem

244 11/2003. (V. 8.) IM-BM-PM egyiittes rendelet a lefoglalds és a biinteteljaras soran lefoglalt dolgok
kezelésének, nyilvantartasanak, eldzetes értékesitésének és megsemmisitésének szabalyairdl, valamint az elkobzas
végrehajtasarol 67.§.

164



tartalmaz. Az a4tmasolas soran biztositani kell azt, hogy az eredeti adatok ne valtozzanak

meg.

(3) A hatdésag a jegyzOkonyvben az atmasolashoz hasznalt adathordozo tipusat, gyartasi
szamat, illetve a rajta tarolt adat jellegét és tartalmat feltiinteti. Ha az 4tmasolds utdlag
megvaltoztathatd adathordozora torténik, biztositani kell az adatok valtozatlansagat, vagy

azt, hogy a megvaltoztatas nyomon kovethetd legyen.

(4) A fizetésre hasznalt elektronikus adat vagyonelkobzés érdekében torténd lefoglalasat
kovetden haladéktalanul fel kell hivni az érintettet, hogy a blinjel el6zetes értékesitése vagy

megvaltasa kérdésében nyilatkozzon.

(5) Ha az érintett kéri a fizetésre hasznalt elektronikus adat értékesitését, ez csak abban az

esetben mellézhetd, ha arra a bizonyitds érdekében is sziikség van.

(6) Ha a hatosag az adat birtokosat, illetve kezeldjét az 1j Be. 316. § (1) bekezdése szerint

az adat megorzésére kotelezte, a (2) bekezdést megfelelden alkalmazni kell.

A lefoglalt elektronikus adatot adathordozon vagy a hatosag rendelkezése alatt all6 tarhelyen

kell Orizni.

Ha a fizetésre hasznalt elektronikus adat lefoglalasat a 67. § (5) bekezdésében meghatarozott
moddon hajtjak végre, és annak a birosagi bilinjelkezeld rendelkezésére bocsatasa sziikséges, azt
az Ugyészség vagy a nyomozd hatosdg a birdsagi bilinjelkezeld e célbol rendszeresitett

szamldjan torténd jovairassal teljesiti.
A lefoglalédssal kapcsolatban altalaban a kovetkez6k megéllapitasok tehetdk:

- nincs egységes gyakorlat azzal kapcsolatban, hogy milyen esetekben sziikséges magat

az adatot, valamint az adathordoz6 eszkozt lefoglalni.

A lefoglalas sordn azonban torekedni kell, hogy amennyiben csak maganak az adat
lefoglalasdnak nincs semmilyen akadalya (technikai vagy az eljar6 hatosag részérdl
megoldhato), ugy az informatikai eszkozt nem kell lefoglalni, ezaltal biztosithaté a legkisebb

érdeksérelem.
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- nincs arra vonatkozdéan egységes allaspont, hogy a lefoglalds megkezdése elott
sziikséges-e vagy sem eldzetes tajékozodds, informaciogylijtés a bizonyitasi

eszk6zokrol (azok feltalalasi helyérdl, fajtajarol...)

Az elektronikus adatok vizsgélata vagy masoldsa soran fontos szabaly, hogy az elektronikus

informdacios rendszerben tarolt adatok konnyen megvaltoztathatok.

A bekapcsolt allapoti szamitdgép kiilsé beavatkozas nélkiil is folyamatosan végezhet eldre
tervezett miiveleteket, igy virus ellendrzést, biztonsdgi mentést, operacids rendszer frissitést,

amelyek valtozasokat eredményeznek az adatdllomanyban.
Az adatoknak a beszerzése kétféleképpen lehetséges:

- amikodod — bekapcesolt allapoti — rendszer vizsgalataval

- anem mikoddo — kikapesolt allapotu — rendszer adatainak vizsgalataval.

A bekapcsolt allapoti rendszer vizsgalatahoz olyan szoftveres és hardveres eszk6zok allnak
rendelkezésre, amelyek megakadalyozzdk, hogy a rendszer Aattekintése valtozast

eredményezzen.

A kikapcsolt allapotu rendszerek esetében lehetséges az adattarold fenti modszerrel,
irasvédovel torténd csatlakoztatasa és ellendrzése, vagy az adatok digitalis formaban térténd

lemasolasa.

Ennek egyik modszere a klonozés, amikor azonos kapacitasu adathordozora készit masolatot a
hat6sag. A masik modszer a lemezkép készités, amikor az adathordoz6 tartalmat egy nagyobb
kapacitasu taroldba, egyetlen nagy adatfajlban rogzitik. A 1étrehozott lemezkép-adatfajlok

alkalmasak arra, hogy azokat specidlis adatelemz6 szoftverekkel elemezzék.

A digitalis maésolat készitése kizarolag csak nemzetkozileg elfogadott tanusitvannyal
rendelkezd és ellendrzott eszkozre lehetséges, ami ezaltal garantdlja az eredetivel torténd

egyeziseget.

Az informatikai eszk6zok az adatokat kettes szdmrendszerben, ,,0” és ,,1” helyiértékek hossza

sorozataként taroljak>+>.

245 Egy ilyen érték a ,,bit”, ami a legkisebb informatikai tirolasi mértékegység.
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A tanusitott masolatot készité eszkozokkel készitett adat az ugynevezett ,,bitazonos” masolat,
ami mindenben megegyezik az eredetivel. Ezen megtalalhatoak a toredékes és torolt adatokbol
hatramaradt adatrészek és az operacios rendszer mitkkddése soran keletkezett adatok is, nem

csak a felhasznalo altal 1étrehozott dokumentumok.

A digitalis mésolat készitése utdn a masolatrol erre szolgédl6 alkalmazassal ugynevezett ,,hash”
értek készitése sziikséges. Ez az érték olyan algoritmus futtatasat jelenti, ami a teljes
adattartalmat veszi figyelembe, ami alapjan alkot egy jelentdsen révidebb szamsort. Ezen
szamsorbodl ugyanakkor nem fejthetd vissza az eredeti adattartalom, a miivelet visszafelé nem

végezheto el.

Teljesen mas ,,hash” érték keletkezik azonban a legminimalisabb valtoztatas esetén is. Példaul
egy szoveges dokumentumrol késziil hash érték valtozasahoz elegendd egy tovabbi betii
hozzairasa a szoveghez, vagyis a masolatrol a masolas idépontjaval egy idében készitett hash
érték tanusitja, hogy az eredeti adattartalomrol készitett masolattal egyezd a késobb elvégzett
tartalommal, ami altal a hatésagok tudjak bizonyitani, hogy a vizsgalat soran nem modositottak

azt.

A hash érték hasznalata nemzetkozileg elfogadott, gyors és automatikus miivelet, ami sokkal
hatékonyabb, mint a kézi ellenérzés, rdadasul megmarad a bizonyiték zart lancolata és a

késdbbiekben visszaellendrizhetd, ami a tovabbi eljaras tekintetében nélkiilozhetetlen.

A szamitégépeken kiviil a mobiltelefonok, tabletek is tartalmaznak elektronikus adatokat,
amelyek bizonyitékként felhasznalasra keriilnek. A mobil eszk6zokon tarolt adatokhoz torténd
hozzaférés esetenként bonyolultabb, mert ezek az eszkdzok tobbségében csak a felhasznalod
altal megadott kédokkal (a SIM kartya PIN vagy PUK kodjaval, két 1épéses belépési
azonositoval, jelkoddal vagy biometrikus adatokkal) érhetéek el. Ezen kiviil titkositast is
alkalmazhatnak a felhasznalok, ami miatt azok vizsgélata tigy, hogy az adattaroldt az eszkdzbol

eltavolitjak és mas eszk6zhoz kozvetleniil csatlakoztatjak, lehetetlen lesz.

Ett6] fiiggetleniil a legtobb esetében lehetséges az adatok megismerése célzottan az adott eszkdz

tipushoz a gyartd vagy mas cég altal fejlesztett hardver és szoftver eszkdzok segitségével.
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8.2.2 [E-mail lefoglalasa

A hagyomanyos biincselekmények esetében a bizonyitékul szolgalhat a postai levelezés, a

szolgaltatok altal kiildott szamlak, hataridonaploban torténd bejegyzes stb.

Az informatika terjedése és a digitalis vilag fejlodése lehetové tette, hogy a hagyomanyos postai
szolgaltatas igénybevétele helyett az irott kommunikacio elektronikus levelezés utjan torténjen.
Az e-mail, hasonléan a postai levélkiildeményekhez, szintén rendelkezik olyan adatokkal,
amelyek bizonyitékként szolgédlhatnak, igy annak feladdja, az elkiildésének ideje, a levél
cimzettje elolvasta-e az e-mailt, és annak milyen tartalma van- esetleg milyen csatolmanyt
tartalmaz. Ugyancsak népszerli, hogy egy adott e-mail fidkot tobb személy hasznal és az
egymasnak szant kozléseket nem levélként tovabbitjak, hanem piszkozatként mentve tudatjak

egymassal.

A lefoglalas, mint kényszerintézkedés kiterjedhet szintén- az elektronikus adathoz hasonloan-
magara az e-mail fidkra és annak tartalmdra, anélkiil, hogy az annak tartalmat a gyantsitottak

tudndk tordlni, valtoztatni vagy hozzaférhetetlenné tenni.

Az elektronikus postafiok esetében a hatésag megvaltoztatja a jelszot és annyi valtoztatast
végez, hogy a fiokhoz torténd megosztast letiltja, igy lehetdsége lesz a tovabbiakban annak

tartalmat megismerni és a nyomozas soran barmikor felhasznélni.

8.2.3 A bitcoin mint bizonyiték lefoglalisa?

Bér a disszertacio leginkabb a szdmitdogépes blindzés jogszabalyi kereteit vizsgdlja, ennek
ellenére, a most leginkabb mindenkibdl ellentétes érzéseket és gondolatokat kivaltd
kriptovalutak szabdlyozasardl és az eddig emlitett kényszerintézkedések végrehajtast egyik

legjobban szemléltetd technikai lehetdségeket ismertetem.

Azért tartottam tovabba fontosnak a kissé részletesebb ismertetését, mivel a legtdbb
bilincselekmény nyomozasa soran elsddleges elv: a kovesd a pénz utjat! Ezzel a fizetéeszkozzel

torténod fizetés 0j kihivasokat jelent mind a nyomoz6 hat6sag, mind pedig a jogalkotd szamara.

246 A Bitcoinnal kapcsolatos kutatdsban a KR NNI Kiberbiinozés Elleni Féosztily egyik fényomozdja altal
készitett utmutato segitett
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Az egyik legismertebb virtudlis fizetdeszkoz a bitcoin (tovabbiakban: BTC), amely az online

térben torténd legalis és illegalis kereskedelem egyik fizetbeszkoze.?*’

Amiért a tanulmany megirdsakor fontosnak éreztem, hogy megemlitésre keriiljon, részben
azért, mert sok kibertdmadas vagy gazdasagi jellegi deliktum esetében, mint bizonyiték
szlikséges lehet annak lefoglalasa (vagy legalabbis a BTC pénztarca feltaldldsa mar
jelentdséggel birhat) valamint mert sok helyen tartja magat az a nézet, hogy a bitcoin 6sszefiigg

a pénzmosas blincselekményével.

A BTC egy kriptovaluta, vagyis egy olyan fliggetlen pénzforgalmi rendszer, amely lehetové
teszi a felhasznalok szamdra, hogy kozvetlen utaljanak egymadssal az interneten keresztiil,

harmadik fél - azaz egy pénzintézet kozvetitése nélkiil.

Akkor mégis, miért alkalmasabb a blindzéknek az ezzel torténd fizetés és miben neheziti
bliniild6z6 szerveknek a bizonyitast a kriptovalutakkal torténd teljesités és a pénz utjanak

nyomon kovetése?

A kriptovalutak esetében nem beszélhetiink azt vezetd pénzintézetrdl, azaz a tranzakciok nem
ellendrzottek. Azok valds idoben mindenki szamara kovethetéek, amit blokklancnak, azaz
blockchain-nek neveznek, igy nyomon lehet kdvetni, hogy egy BTC cim mekkora fedezettel

rendelkezik, valamint ugyanazt az 9sszeget csak egy cimre lehet elutalni®*®.

A blockchaint vagy blokklancot a bitcoin rendszerhez csatolt szadmitogépek Osszessége tartja
nyilvan, amivel kapcsolatos miveletek tulajdonképpen matematikai miveletek és ehhez

szamitogépek sziikségesek.

A blokklanc ellendrzi a ,,pénz” mozgésat, vagyis 6 veszi at a pénzintézet szerepét, mig a BTC

kifizetés, utalds tekintetében a szamitdogépek jarnak el, akik az Un. bitcoin banyaszattal

biztositjak a szamitasi kapacitast.?*

247 The Book Of Satoshi: The Collected Writings of Bitcoin Creator Satoshi Nakamoto. 53ePublishing LLC
(USA), 2014. pp. 9-33.

248 Amennyiben a kriptovaluték helyett elektronikus adatot tennénk be a leirasban, azok hitelessége és
megvaltoztathatatlansaga is biztosithat6 lenne a technologia és a jog megfeleld alakitasa és fejlodése mellett (a
Szerz.)

249 M. Antonopoulos, Andreas Mastering Bitcoin: Programming the Open Blockchain. O'Reilly Media; 2 edition,
2017. pp. 211-228.

Gerard, David: Attack of the 50 Foot Blockchain: Bitcoin, Blockchain, Ethereum & Smart Contracts. CreateSpace
Independent Publishing Platform, 2017. pp. 69-78.
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A bitcoin pénztarcanak tobb verzidja ismert. Az egyik a mobil applikécios bitcoin wallet- vagy
pénztarca, ami a felhasznald mobil telefonjara keriil letoltésre. Masodik, a szoftver bitcoin
pénztarca, ahol a wallet szoftver a szamitogépen van telepitve. Erre példa a Bitcoin Core.
Tovabba ott van az online pénztarca, amellyel a szdmlat egy online szolgaltatassal nyitja meg.

Ezt gyakran a www.blockchain.info. weboldalrdl toltik le.

Van még egy ,.hardveres” pénztarca is, amely a privat kulcsot kiilon, megfeleléen rogzitett

hardvereszk6zon tarolja.

Végiil ott van a papir tarca: amikor a felhasznal6 kinyomtat egy magankulcsot és a nyilvanos
kulcsot, aminek egyik elénye, megakadalyozza azt, hogy a bitcoinok rossz kezekbe keriiljenek

(példaul a szamitogépes blindzOkébe). A hatranya a papir pénztarcanak, hogy elveszithet$?>°.
A bitcoin jellemz6i:

- virtualis fizetéeszkoz, vagyis a valos vilagban nem lehet vele taldlkozni
- decentralizaltsdg, de csak a sziikséges mértékig
- nyilvanossag

- anonimitas.

8.2.4 A rendszer mikodése:

Minden egyes pénziigyi miivelet nyilvanos, az barki szdmara megtekinthetd. Ezt az ,,egyszerti
szabalyt” gy sikeriil betartatni, hogy a rendszer minden tranzakcidon végigfuttat egy hash
algoritmust. A hash algoritmusok egyiranyu kddolasi médszerek, melyet a szamitogépes adatok
titkositasanal is haszndlnak. Az algoritmus a szamitégépes adatokat konvertalja szamokka, amit
hash értéknek hivunk. Ha ez a szam elég hosszu, akkor teljesen azonosithatova tesz valamilyen
egyedi adatot. A hash-szam egyértelmiien utal a titkositott adatra, azonban beléle nem allithato

el visszafejtéssel az adat, amit titkositott®>!.

230 How to Make a Paper Bitcoin Wallet, 208i. sz., https://www.coindesk.com/information/paper-wallet-tutorial/.
Letoltve: 2018. oktober 01.

25! Eszteri Daniel:,,A World of Warcraft-t6l a Bitcoin-ig: Az egyén, a gazdasag és a tulajdon helyzetének magan-
és biintetjogi elemzése a virtudlis kozosségekbe” (Pécsi Tudoméanyegyetem, Allam- és Jogtudomanyi Kar
Doktori Iskola, 2015), http://ajk.pte.hu/files/file/doktori-iskola/eszteri-daniel/eszteri-daniel-vedes-ertekezes.pdf.
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Tehat ez azt jelenti, hogy nem a tranzakciok lesznek titkosak, hanem a felhasznalok azonositasa
lesz nehéz vagy egyenesen lehetetlen. A nevek és a bankszamlaszamok helyett az tligyletek
hosszuak, értelmetlen karaktersorozatbol all6 szdmsorok vannak, ami az egyes pénziigyleteknél
valtozhat. Ez lehet6vé teszi, hogy a rendszerben nehezen visszakdvethetden, akar teljesen

anonim moddon tudunk vasarolni®>2.

8.2.5 Anonimitas és a bitcoin

A bitcoin hasznalok névtelenségét biztositja az IP-cim elrejtésének lehetdsége a Tor halozat
hasznalataval. A Tor halozat hasznalataval a felhasznalo IP-cime anonim, igy nem lehetséges a
személy személyazonossaganak és helyének nyomon kovetése. A Tor haldzata felhasznaloi
ugyanis névteleniil bongészhetnek az interneten, az IP-cimet nem rogzitik. A bitcoin
tranzakciokat nem lehet az IP-cimhez kotni, ezért nem kapcsolhatd a felhasznéald személyéhez.
A nyilvanos Wi-Fi halézatok hasznalata vagy a VPN-szolgéltatds hasznélata is anonimitast

jelent az interneten.

Anonimitast biztosithatja tovabba egy harmadik személy (ugynevezett stroman) bevonasa, a

bitcoin-mixer?>3 hasznalata, az érmegytijtés és a bitcoin kereskedd
A Bitcoin értékesitési lehetdsége:

- online csereprogramok és cserék;

- személyesen kontaktussal a kereskeddvel készpénzben.

8.2.6 BTC alkalmazasi teriilete:

Az internet bongészése kozben, akar a bitcoin hasznalatara vonatkozdan, akéar az alkalmazasi
teriileteit keresve, szinte csak pozitiv véleményeket lehet réla taldlni. Nincs tranzakcids dij,

rdadasul nagyon gyors is, €s kozvetleniil lehetséges az utalast végrehajtani. Mindezt amellett,

252 Bitcoins.hu az els6 magyar bitcoin portal”, http://bitcoins.hu/, elérés 2017. december 6., http://bitcoins.hu/.

Letoltve: 2018. oktober O1.

233 A bitcoin mixer egy olyan online szolgaltatds, amit "mixer vagy keverési szolgaltatdsnak" neveznek. A
bitcoinokat mas bitcoinnal kicserélik, az azt végz0 szamara jutalék kifizetése mellett, ami a bitcoinok teljes
Osszegének csak néhany szazaléka (2% vagy 3,5%)
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hogy megmarad a felhasznalok anonimitasa is, amely bizonyos programokon keresztiil teljes

mértékben biztosithato.

Egyrészt, ahogyan az elején is irtam, semmilyen hatosagtol vagy pénzintézettdl nem fiigg,
ugyanakkor lehetdség van arra, hogy a bitcoinnal kiilonb6z6 arukért, szolgaltatasokért fizetni
lehessen, de arra is lehetdség van, hogy a kiilonb6z6 szamitogépes jatékokban a felhasznalok

ennek segitségével virtualis fegyvert, életet, bonuszokat vasaroljanak.

A szamitastechnikai jatékokba torténd felhasznaldsan tal lehetdéség van ma mar arra is, hogy

egyes légitarsasagoknal akar repiildjegyet is lehessen vele vasarolni, vagy kdvézoban fizetni.

8.2.7 A BTC jogi szabalyozasa Magyarorszagon

Magyarorszagon a bitcoin, mint fizetdeszkd6z még nincs semmilyen torvény altal szabalyozva,
annak megvasarlasa, az azzal torténd fizetés, kereskedés nem is tiltott. A Magyar Nemzeti Bank
(MNB) ugyanakkor egy figyelmeztetést tett koz¢é, amelyben arra hivja fel a bitcoint vasarolni
szandékozokat, hogy ,,... a fizetésre hasznalhato virtudlis eszkozoket szervezo és a kereskedést
lebonyolito intézményeket a jegybank nem feliigyeli, a szervezo fizetésképtelensége esetén a

magyarorszagi garanciaalapok kartalanitasi felelossége nem terjed ki rajuk.”

Az MNB szerint kiemelt kockazattal jar egy befektetés az ilyen tipusu eszkozokbe, mivel ezek
olyan kiilfoldi tarsasdgok és maganszemélyek altal kibocsatottak, amelyek mind a Magyar
Nemzeti Bank (MNB) mind az Eurdpai Unio feliigyeleti intézményeinek joghatosadgan kiviil
esnek. Azaz, amennyiben egy ilyen ,,befektetéssel” kapcsolatban a fogyasztokat (szdmomra a
felhasznalo helyesebb kifejezés, 1évén, hogy teljes mértékben egy virtudlis pénzrdl beszéliink)
vagyoni hatrany érne, gy abban az esetben senki nem kartalanitja ket. Ez azt jelenti, hogy
sem az Orszagos Betétbiztositasi Alap felé (OBA), sem pedig a Befektetd-védelmi Alap (Beva)
felé nem tudnak kartéritésért folyamodni az esetleges karosultak. Magyarorszagon a hatalyban
1év6 2013. évi CCXXXVII. torvény a hitelintézetekrdl és a pénziigyi vallalkozasokrol szolo
torvény értelmezd rendelkezésében sincs olyan meghatarozas, amely lehetdvé tenné, hogy a

bitcoint, mint fizetd eszkdzt besoroljak, igy az nem tekinthetd hivatalos fizetéeszkoznek.

Ugyanakkor a bitcoin-nal valo kereskedést nem zarja ki a MNB, de addjogi vonatkozésai

vannak.
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Magyarorszaggal ellentétben ugyanakkor mar egyes orszagokban megjelent egyfajta

szabalyozasa a bitcoinnak.

8.2.8 A Bitcoinnal kapcsolatos kényszerintézkedések

A bitcoin, bar fizetdeszkdz, mégsem lehet ugyanazokat a szabalyokat alkalmazni rd, mint a
hagyoményos pénz esetében, mivel nem kézzel foghatd, annak értéke erdsen ingadozd, és a

lefoglalt pénzzel ellentétben az letéti szamlara nem fizethetd be.

A BTC nem mas, mint egy vagyoni értéket megtestesitd elektronikus adat, amelyre specialis

szabalyok vonatkoznak.

Annak ellenére, hogy elektronikus adatrél besz¢liink, fontos eltérések vannak a ra vonatkozo

intézkedések tekintetében.

A régi biintetéeljarasrol szol6 1998. évi XIX. torvény 151.§ (2) bekezdése szerint a lefoglalas
,,a birdsag, az ligyész, illetve a nyomozd hatosag elrendeli - az ingatlan kivételével - annak a
dolognak, informécids rendszernek, ilyen rendszerben tdrolt adatokat tartalmazé

adathordozonak vagy adatnak a lefoglalasat, amely

a) bizonyitasi eszkoz,

b) atorvény értelmében elkobozhatd, vagy amelyre vagyonelkobzas rendelhet6 el.”

A hatalyon kiviil helyezett Be. torvény nem emliti a virtualis fizetéeszkoz lefoglalasat, mig a
hatalyos Be. mar a lefoglalas targyaként emliti az elektronikus pénzt, igy a lefoglalasanak
torvényben lefektetett lehetdsége megvan?**. Kérdéses ugyanakkor, hogy milyen gyakorlati

problémak meriilhetnek fel?

A bitcoin nem kézzel foghaté dolog, hanem egy karaktersor (ami egy tetszélegesen megadott
és tetszOleges szamu cim), ami a blokklancban tarolt adatok szerint deriil ki, hogy mennyi
bitcoin van azon, ami mindenki szamdra nyilvanos (a nyilvanossdg nem azt jelenti, hogy

ismerjiik név szerint, hogy kié¢ a BTC!).

254 Bér a korabban hatalyos jogszabaly szerint is mindenféle térvényes modszerrel lefoglalhaté volt, még ha maga
a kriptovaluta vagy elektronikus pénz nevesitve nem is volt
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Ahogyan mar emlitettem a bitcoin egy pénztarcédban tarolodik, ami a bitcoin program altal
létrehozott fajl. Ha a f4jl megsemmisiil, annak a privat kulcsdnak és cimének ismerete mellett,

ujra létre lehet hozni egy masik f4jlt és tovabbi tranzakciokat lehet végrehajtani.

Epp ez okozza a nehézséget a lefoglalassal kapcsolatban. Ugyanis, mivel az elektronikus adat
esetében a lefoglalds nem kézzel foghatd, a rendelkezésre jogosulttol torténd elvonassal
hajthato végre, igy az barmikor tjra 1étrehozhat6 (hiszen annak cime, akdrmilyen bonyolult,
megjegyezhetd) €s a bitcoin elvonhato a hatdsag lefoglalasat kovetden. Ennek tudhato az be,
hogy a zar ald vételnek, valamint az informécids rendszerben tarolt adat megérzésre
kotelezésnek, mint kényszerintézkedésnek értelme ennél a fizetésre alkalmas eszkoznél nincs.
Réaadasul az alap biincselekmény biintetési tétele sokkal magasabb is lehet- a bizonyitas

ellehetetlentiilésérdl ne is beszéljiink- mint a zar ala vételnek a megsértése.

Masik lehetdség lenne, maganak a tarca fajlnak a lemésolésa és az azt tartalmazé informatikai
eszk0zon torténd torlése, de a fentebb vazolt okok miatt, illetve mert nem zarhat6 ki, hogy az
eljarast elszenveddnek még egyéb, fel nem talalt informatikai eszkdzén van réla masolata,

szintén nem lenne értelme.

8.2.9 A kriptovalutakkal kapcsolatban felmeriilé probléma:

FO problémaként jelentkezik, hogy a hagyoméanyos pénzzel, értékpapirral ellentétben a
kriptovalutaknak nem egyértelmii a 1étezése a kiberbiincselekmények soran, hiszen, ahogyan
fent is irtam nem kézzel foghat6, materidlis fizetdeszkdz, hanem azzal kizarolag a virtualis
térben, az arra alkalmas rendszer segitségével lehet tranzakciokat elvégezni. Igy jellegénél
fogva nem kothetd személyhez, sem helyhez, sem pénzintézethez, igy amennyiben biztos
informacid6 nem keletkezik arra vonatkozoan, hogy a blincselekmény sordn barmilyen
kriptovaluta, mint bizonyiték, szerepet jatszik az eljarasban, sokszor csak a véletlenen és a

szerencsén mulik, hogy a hatésdgok tudomast szerezzenek rola.

A hatosag szdmara a bitcoin lefoglalasanak moddja az lenne, ha létrehoznanak egy ,,hatdsagi

pénztarcat”, amelyre rdutalndk az Osszes bitcoint. A jelenleg hatalyos rendelet szerint:

. 1.§ (3) Ha a biinjel magyar pénz - kivéve az (1) bekezdésben foglalt esetet - a hatosag
huszonnégy oran beliil, de legkésobb a lefoglaldst kéveto elsé munkanapon befizeti a

biinjelkezeldje letéti szamldjara. Ebben az esetben a postai befizetési lap feladovevényét az
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eredeti tigyiratban elhelyezett biinjeljegyzékhez kell csatolni, ami aztan befizetésre keriil a
Magyar Allamkinestar felé a hatésdg székhelye szerint illetékes teriileti szervének
(tovabbiakban: Kincstar teriileti szerve), amely azokat az eljaro hatosag tovabbi
intézkedeéséig hatosagi letétkeént kezeli. Ebben az esetben a biinjelkezeld kételezettségei a

Kincstar kiilfoldi pénzt kezeld teriileti szervét terhelik. *>’

Ugyanebben a rendeletben az elektronikus adat lefoglalasara és kezelésére vonatkozodan is ad

iranymutatast:

,67. § (1) Az elektronikus uton rogzitett adatot a hatosag adathordozora torténd rogzités
(atmasolas) utjan foglalja le, vagy a helyszinen lefoglalt adathordozordl az adatokat

szakerto vagy szaktandcsado bevondsdaval menti le.

(2) Az (1) bekezdésben meghatarozott lefoglalaskor az atmdsolas utolag meg nem
valtoztathato adathordozora torténhet. Az atmasolast megelozoen a lefoglalas helyszinén
ellendrizni kell, hogy a hatosag altal az atmasoldshoz biztositott adathordozo adatokat nem
tartalmaz. Az atmasolas soran biztositani kell azt, hogy az eredeti adatok ne valtozzanak
meg. A hatosag a jegyzokonyvben a rogzitésre haszndlt adathordozo tipusat, gyartdsi

2

szamat, illetoleg a rajta tarolt adat jellegét és tartalmat feltiinteti.
A KR Nemzeti Nyomozo6 Iroda bitcoin lefoglaldssal kapcsolatos utmutatoja szerint:

1. Nem elegend6 egy olyan adathordozoéra atmasolni a bitcoin walletet, amit aztan
irasvédetté tesznek, mert azzal az érdemleges lefoglalds nem valdsul meg. Sziikséges,
hogy a hatdsag egy sajat szamitégépen hozzon létre egy pénztarcat- program
telepitésével-, amely a bitcoin fogadasara alkalmas és amely ismeri a teljes blokklancot.

2. A létrehozott pénztarca tartalmazza azt a cimet, amelyre a lefoglalt bitcoint utalni
akarjuk. Ehhez BTC-nak a hatosagi cimre torténd beérkezéséig internetes kapcsolatra
van sziikség, ezért az NNI fonyomozoja kiemelte, hogy mindenképpen legalabb két
szamitogépre van sziikség, amellyel biztositani lehet, hogy bitcoin fogadasra alkalmas
fajllal egytitt letoltott esetleges adathaldsz vagy mds rosszindulati virusok képesek
legyenek megszerezni a privat kulcsot, ezzel esetleg megszerezni a lefoglalt BTC-t.

Emellett lehetéleg egy internetes kapcsolattal nem rendelkezd szamitogépre is

255 11/2003. (V. 8.) IM-BM-PM egyiittes rendelet a lefoglalds és a biinteteljards soran lefoglalt dolgok
kezelésének, nyilvantartasanak, el6zetes értékesitésének ¢s megsemmisitésének szabalyairdl, valamint az elkobzas
végrehajtasarol, 200.
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sziikséges a bitcoin programot feltelepiteni és a tarcat itt 1étrehozni. Amennyiben a
BTC-nal kapcsolatban a lefoglalast meg kell sziintetni, ugy az internetkapcsolat ujbol

sziikséges lehet.

Az IM-BM-PM egyiittes rendelete meghatarozza a pénz lefoglaldsara és biinjelkezelésére
vonatkoz6 szabdlyait, ami az 10 blintetdeljarasban bevezetett szabalyok miatt mddosult az

alabbiak szerint;

Az elkobzas vagy vagyonelkobzas ala esO fizetésre hasznalt elektronikus adat lefoglalasat az
elektronikus adat lefoglaldsdban és megoOrzésre kotelezés eljarasjogi szabalyozasnak
megfeleléen a meghatarozott miivelet elvégzésével, a fizetésre hasznalt elektronikus adat
athelyezésével vagy az azt tartalmazd informacids rendszer vagy adathordozo lefoglalasaval
kell végrehajtani, akkor, ha az vagyonelkobzas alé esik, €s a zar ala vétel feltételei nem allnak
fenn, vagy az nem lenne végrehajthatd, illetve ha az adat elkobzas ala esik, és az elektronikus
adat ideiglenes hozzaférhetetlenné tételének vagy az elektronikus adat ideiglenes

eltavolitasanak a feltételei nem allnak fenn.

Az 1j Be. 315. § (2) bekezdésében meghatdrozott miivelet elvégzése végrehajthaté olyan
mivelettel is, amely alapjan a fizetésre hasznalt elektronikus adat értéke a bilinjelkezeld e célbol

rendszeresitett szamlajan keriil jovairasra®>°,

A bitcoin felkutatdsa és lefoglalasa szlikséges az eljaras soran. Az 0j Be. altal kinalt megoldas
szerint: A fizetésre hasznalt elektronikus adat lefoglalasat ugy is végre lehet hajtani, hogy az
elektronikus adattal olyan miiveletet végeznek, amely az érintettnek az elektronikus adat altal

kifejezett vagyoni érték feletti rendelkezési lehetéségét megakadalyozza.?>’

Az elektronikus adatként emlitett kriptovalutdk esetében a birdsagi blinjelkezeld rendelkezésére

bocsatasa sziikséges, azt az ligy€szség vagy a nyomozo hatdsag a birdsagi biinjelkezeld e célbol

rendszeresitett szamlajan torténd jovairassal teljesiti.?

256 11/2003. (V. 8.) IM-BM-PM egyiittes rendelet a lefoglalds és a biintetéeljaras soran lefoglalt dolgok
kezelésének, nyilvantartasanak, eldzetes értékesitésének és megsemmisitésének szabalyairdl, valamint az elkobzas
végrehajtasarol 67.§ (5)-(6).

2572017. évi XC. torvény a biintetdeljarasrol 315.§ (2).

258 11/2003. (V. 8.) IM-BM-PM egyiittes rendelet a lefoglalds és a biintetéeljaras soran lefoglalt dolgok
kezelésének, nyilvantartasanak, eldzetes értékesitésének és megsemmisitésének szabalyairdl, valamint az elkobzas
végrehajtasarol 67/B. §.
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A bitcoin esetében a rendeletben foglaltakra tekintettel, bar annak arfolyama folyamatosan
valtozik, de a pénz lefoglalasaval ellentétben, ahol annak a jogosult részére torténd visszaadasat

kovetden kamatot kell fizetni, a kriptovalutak esetében meg sem emliti annak lehetdségét.

8.3 Az elektronikus adatok megorzésére kotelezés

A nyomozasok sordn alapvetd fontossagl, hogy az adatok tarolasat, tovabbitasat végzo kisebb-
nagyobb szervezetek azonnal, haladéktalanul és maradéktalanul végre tudjak hajtani a hatosag
altal elrendelt kényszerintézkedést, ezaltal megakadalyozva annak torlését, feliilirasat addig,

amig a nyomozo hatdsag tagjai azokat meg nem vizsgaljak, vagy le nem foglaljak.

Informacids rendszerben tarolt adatok megdrzésére kotelezést az 1998. évi XIX. torvény
158/A.§ szabalyozta, ami a buncselekmény felderitése és a bizonyitas érdekében a
szamitastechnikai rendszer utjan rogzitett adat birtokosanak, feldolgozodjanak, illetdleg
kezel6jének az informacids rendszerben tarolt meghatarozott adat feletti rendelkezési joganak

ideiglenes korlatozasa volt.

A megorzésre kotelezett feladatait, konkrét tevékenységét is meghatarozta a korabbi eljarasi

torvényltink.

Az 1j, 2017.évi XC. torvény a megorzésre kotelezést mar nem kiilon szakaszban targyalja,
hanem az elektronikus adat lefoglalasaval egyiitt, mintegy lefoglalassal egyenld, de legalabbis

azt kiegészito kényszerintézkedést. A Be. 316.§ alapjan a megdrzésre kotelezett lehet:

- az elektronikus adat birtokosa,
- az elektronikus adat feldolgozoja

- az elektronikus adat kezelgje.

Ebben a személyi korben kozos, hogy mindnek hatarozat vele torténd kozlésének idopontjatol
koteles a hatarozatban megjeldlt informacios rendszerben tarolt adatot valtozatlanul megdrizni,

¢s — sziikség esetén mas adatallomanytol elkiilonitve — biztositani annak biztonsagos tarolasat.

A megdrzésre kotelezett koteles az informécios rendszerben tarolt adat megvaltoztatasat,
torlését, megsemmisiilését, valamint annak tovabbitdsat, masolat jogosulatlan készitését,

illetéleg az adathoz vald jogosulatlan hozzaférést megakadalyozni.
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A megoérzésre kotelezést elrendelé a meglOrzéssel érintett adatot fokozott biztonsagu
elektronikus aldirassal lathatja el. Ha az adat eredeti helyen torténd megdrzése az érintettnek az
adat feldolgozasaval, kezelésével, tarolasaval vagy tovabbitasaval kapcsolatos tevékenységét
jelentésen akadalyoznd, az elrendeld engedélyével az adat megdrzésérél annak mas
adathordozora vagy mas informacids rendszerbe torténd atmdasolasdval gondoskodhat. Az
atmasolast kovetéen az elrendelé az eredeti adatot tartalmazd adathordozora ¢és
szamitastechnikai rendszerre vonatkozoan a korlatozdsokat részlegesen vagy teljesen

feloldhatja.

Ahhoz az adathoz, amelyet a megdrzésre kotelezés érint, az intézkedés tartama alatt kizarolag
az elrendeld birosag, ligyész, illetdleg nyomozé hatosag, valamint az elrendeld engedélyével az
adat birtokosa vagy kezeldje jogosult hozzaférni. Arrdl az adatrdl, amelyet a megdrzésre
kotelezés érint, az adat birtokosa vagy kezeldje az intézkedés tartama alatt csak az elrendeld

kifejezett engedélyével adhat mas részére tajékoztatast.

A megorzésre kotelezett koteles haladéktalanul tajékoztatni az elrendelét, ha a megdrzésre
kotelezéssel érintett adatot jogosulatlanul megvaltoztattak, torolték, atmasoltak, tovabbitottak,

megismerték, vagy, ha ezek megkisérlésére utald jelet észlelt.

A megdrzésre kotelezést kovetden az elrendeld haladéktalanul megkezdi az érintett adatok
atvizsgalasat, és ennek eredményéhez képest az adatnak az informécids rendszerbe vagy mas
adathordozora torténd atmasoldséval az adat lefoglalasat kell elrendelni, vagy a megdrzésre

kotelezést meg kell sziintetni.

A megolrzésre kotelezés az adatot tartalmazd adathordozd lefoglaldsaig, illetve az adat
atmasolasaig, de legfeljebb harom hoénapig tarthat. Ez megsziinik, ha a biintetoeljarast

befejezték. A biinteteljaras befejezésérdl a megdrzésre kotelezettet értesiteni kell.

Eléfordul, hogy a szamitastechnikai adatok kizardlag egy belsé rendszeren vannak, amelyet a
munkaltatd lizemeltet. Ebben az esetben ezzel a rendszergazdaval szemben kell elrendelni a
kényszerintézkedést. Az ezt elrendeld hatésag az Orzés biztonsaganak fokozéasa érdekében
tovabbi biztonsagi intézkedést épit be, amikor eldirja, hogy a megdrzéssel érintett adatot

elektronikus alairassal lathatja el.
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Az elektronikus ligyintézés és a bizalmi szolgéltatdsok altalanos szabalyairdl a 2015. évi
CCXXIL torvény 1. § 22. pontja rendelkezik, eszerint fokozott biztonsagu elektronikus aldiras:

az eIDAS Rendelet 3. cikkének 11. pontja szerinti alairas.>>°

A jogintézmény létrehozasanak az egyik legfobb indoka, hogy kiterjedt nemzetkdzi
nyomozasokban sok esetben az egyes allamok nyomozé hatdsagainak jogsegélykérelmet kell
kiildeni a masik allam nyomozo6 hatdsagai fel¢, ami tobb honapot is igénybe vehet. Ezek az
atmeneti id6szakok gyakran oda vezettek, hogy a jogsegélykérelem megérkezésekor az adatok
mar nem voltak fellelhetok. A jogintézmény alkalmazasaval az ilyen jellegli problémak

csOkkenthetdk lennének.

8.4 Az internetes tartalom blokkolasa

Az internet, mint a hatadrok nélkiili vilaghalé az adatok korlatozasok nélkiili elérhetdségét,
megoszthatésagat és hozzaférhetéségét biztositja. Ennek kdszonhetéen a bilincselekmények
széles palettajanak és az elkovetOknek lehetdséget ad arra, hogy nemcsak rejtve tudjanak

maradni, hanem a bilinos tevékenységiiket véghez tudjak vinni.

Egy 1 jogintézmény jelent meg a 2012. évi C. toérvényben, a Biintetd Torvénykonyv
ujragondolasakor: ,,Az elektronikus adat hozzaférhetetlenné tétele”., amellyel egyiitt megjelent
az eljarasjogi szabdlyozasa is mar a régi Be.-be, amely a kényszerintézkedések kozz¢ keriilt be:
,»Az elektronikus adat végleges hozzaférhetetlenné tétele”, €s ,,Az elektronikus adat ideiglenes

hozzaférhetetlenné tétele”.

Ez a szabalyozas egyébként egy unios kotelezettségnek is eleget tesz - a 2011/93/EU iranyelv
25. cikkében foglaltaknak -, amely szerint a tagallamoknak meg kell tenniiik a sziikséges
intézkedéseket annak érdekében, hogy a gyermekpornografiat tartalmazé vagy azt terjesztd, a
teriiletiikon lizemeltetett weboldalak eltavolithatok legyenek. Ezzel egyiitt a jogalkotonak

biztositékot kellett nytjtani azzal kapcsolatban, hogy ennek a korlatozasnak a sziikségesség €s

259 Az Bur6pai Parlament és a Tanacs 910/2014/Eu rendelete szerint (3.cikk 11.) ,,fokozott biztonsagh elektronikus
alairas”: olyan elektronikus alairas, amely megfelel az a 26. cikkben meghatarozott kovetelményeknek; 26. cikk:
A fokozott biztonsagu elektronikus aladirasnak az alabbi kovetelményeknek kell megfelelnie: a) kizardlag az
alairéhoz kotheto; b) alkalmas az alaird azonositasara; c) olyan, elektronikus alairas létrehozasahoz hasznalt adatok
felhasznalasaval hozzak létre, amelyeket az alaird nagy megbizhatosaggal kizarolag sajat maga hasznalhat; d)
olyan modon kapcsolodik azokhoz az adatokhoz, amelyeket aldirtak vele, hogy az adatok minden késébbi
valtozésa nyomon kovethetd.
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aranyossag tekintetében garanciat nyujtson a felhaszndloknak. Ez a jogintézmény a
blintetdeljarasi torvényben rogzitett kényszerintézkedés, amely a torvény eredeti szovegében
még nem szerepelt.2°Ez tehat egy eljarasi cselekmény, amely a tényallas tisztazasaig kivan egy
specialis helyzetet teremteni, addig, amig nem donthetd el kétséget kizaréan, hogy jogellenes
vagy sem, valamint az elektronikus adat jellegébdl fakaddan az elkobzésnak, mint eljarési

cselekménynek végrehajtasa nem lehetséges.

Erdekes tekintettel lenni arra, hogy az eddig ismertetett kényszerintézkedésekkel ellentétben
ezt birésag rendeli el, aminek az a feltehetd oka, hogy a jogalkoto is latta azt a veszElyt, hogy a

sz6lasszabadsag korlatozasara is alkalmas lehet annak kontroll nélkiili alkalmazasa.

Az adatok lefoglalasaval ellentétben itt nem a nyomozas érdekeinek eldmozditasa az elsddleges

cél, hanem a vélhetden jogsértd allapot megsziintetése, ideiglenes jelleggel.

Az 1) Be. lényegében nem valtoztat a korabbi Be. 158/B. § szabdlyozason, vagyis az
elektronikus adat ideiglenes hozzaférhetetlenné tételét, mely az elektronikus hirk6zl6 halozat
utjan kozzétett adat (e cim alkalmazasaban a tovabbiakban: elektronikus adat) feletti
rendelkezési jog ideiglenes korlatozasat, ¢és az adathoz valé hozzaférés ideiglenes

261 {ildozend6 blincselekmény miatt

megakadalyozésat jelenti. Ha az eljaras olyan kozvadra
folyik, amellyel kapcsolatban elektronikus adat végleges hozzaférhetetlenné tételének?? van
helye, és ez a biincselekmény folytatdsanak megakadalyozasahoz sziikséges, akkor ideiglenes
hozzaférhetetlenné tétel rendelhetd el. Az Un. tartalom bilincselekmények esetében - ilyen a
gyermekpornograf, vagy szerzoi jogot sérté deliktumok - mar rogtén megvaldsul a jogellenes

cselekmény, ¢€s sziikségessé valhat az elektronikus adat elszeparalésa.

A torvény megfogalmazasa szerint az elektronikus adat ideiglenes hozzaférhetetlenné tétele az
elektronikus hirk6zl6 halézat tjan kozzétett adat (e cim alkalmazasaban a tovabbiakban:
elektronikus adat) feletti rendelkezési jog ideiglenes korlatozasa, és az adathoz vald hozzéaférés
ideiglenes megakadalyozasa. Barmilyen kozvadra iildozendd biincselekmény utjan keletkezett
jogsértd tartalmak esetén, amennyiben az elektronikus adat (végleges) hozzaférhetetlenné

tételének van helye, valamint a bilincselekmény folytatdsanak megakadalyozasanak ugy

260 Az intézkedés nem csak a biintetdeljarasi torvényben, hanem az elektronikus kereskedelmi szolgaltatasok,
valamint az informacids tarsadalommal Osszefiiggd szolgaltatasok egyes kérdéseirdl szold 2001. évi CVIIL
torvény (Ektv) 12/A. §-ban is rogzitésre keriilt 2012-ben.

261 A nem kozvadra iildozend6k a maganvadas biincselekmények (konnyti testi sértés, magantitok megsértése,
levéltitok megsértése, ragalmazas, becsiiletsértés, kegyeletsértés)

262 A Biintetd Torvénykonyvrol szolo 2012. évi C. torvény 77. §.
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ideiglenes hozzaférhetetlenné tétel rendelhetd el. Azaz, az olyan weboldalak, melyek tartalma
illegalis, lehetségessé valik az ideiglenes hozzaférhetetlenné tétel, amely a biintetdeljaras alatt
alkalmazhatd. A hatalyos Be. szerint ez az eljaras egyrészt preventiv céli, vagyis ne lehessen a
tovabbiakban az adott tartalmakhoz hozzaférni, masrészt megakadalyozhatja az ilyen

blincselekmények eszkalalodasat.

Feltételezésiink szerint a prevencion tul az ideiglenes hozzaférhetetlen tétel egy olyan koztes
allapotot teremthet, amely amennyiben a biincselekmény elkdvetése esetleg nem bizonyithato,
ugy az ideiglenes blokkoléssal az eljaras befejezését kdvetden az eredeti allapot visszaallithato.
Az eljarasban a birosag, pontosabban a nyomozasi bird jogosult eljarni. Az intézkedésnek két

formajat kiilonbozteti meg a torvény:
a) a birdsag mérlegelésétol fligg:

Amikor az eljaras kozvadra ildozend6 deliktum miatt indult meg, amellyel kapcsolatban helye
van a végleges hozzaférhetetlenné tételének és ezaltal megakadalyozhatjdk a blincselekmény

tovabb folytatasat.

b) kotelezd a hozzaférhetetlenné tétel elrendelése, ha:

a) a tarhelyszolgaltaté az elektronikus adat ideiglenes eltavolitdsara vonatkozo
kotelezettséget nem teljesitette, vagy az elektronikus adat ideiglenes
eltavolitasara vonatkozdan a kiilfoldi hatosag jogsegély iranti megkeresése a
megkeresés kibocsatasatél szamitott harminc napon beliil nem vezetett
eredményre, és

b) b) a biintetdeljaras gyermekpornografia (Btk. 204. §) vagy allam elleni
blincselekmény (Btk. XXIV. Fejezet) vagy terrorcselekmény (Btk. 314-316. §)

miatt indult, és az elektronikus adat e blincselekménnyel all §sszefiiggésben. 26

Ezt kdvetden a bird (mint fentebb emlitettem a nyomozasi bird) hatarozatot hoz, amelyet a
Nemzeti Média-és Hirkozlési Hatdsagnak elkiild, akik a tarhelyszolgaltatdt az eljarasrol és az

ligyirat szamarol értesitik.

A hozzaférhetetlenné¢ tételi eljards soran tulajdonképpen két folyamatot Iehet

megkiilonboztetni. Az egyik esetben az elektronikus adat eltdvolitdsardl beszéliink. Ezt a

263 A (korabbi)biintetdeljarasrol szold 1998. évi XIX. torvény158/D.§ (1) a.] és b.).
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birdsag jogosult hatarozatban elrendelni. A kotelezett a tarhelyszolgaltatd. Ebben az esetben a

Nemzeti Média-és Hirkozlési Hatosag az eljaras megszervezésében nem vesz részt.

A masik esetben az elektronikus adat hozzéaférésének megakadalyozasa torténik, amiben
szintén a birosdg jogosult eljarni. Az eljaras kotelezettjei az internet-szolgaltatok, a
keresdszolgaltatd és a gyorsitotar szolgaltatd. Ebben az esetben az NMHH-nak viszont mar van

szerepe.

Az elektronikus adat hozzaférhetetlenné tétele elrendelhetd ideiglenesen, az adat ideiglenes

eltavolitasaval vagy a hozzaférés ideiglenes megakadalyozaséaval.

Az eljaras alanyai tehat a hirkozlési szolgaltato, a keresdszolgaltatd, a gyorsitotar- szolgaltato,
a nyomoz06 hatosag, az ligyészség, a birdsdg, a Nemzeti Média és Hirkozlési hatosag és

természetesen a sértett(ek), az elkdvetd(k), esetleg szakérto, stb....

Erre a kényszerintézkedésre akkor keriil sor, ha a tarhelyszolgaltaté a felszolitas ellenére nem
tavolitotta el a jogsértdé adatot, vagy a kiilfoldi hatoésag jogsegély iranti megkeresése a
megkeresés kibocsatasatol szamitott 30 napon beliil nem vezetett eredményre, illetve az
elektronikus adat gyermekpornografia, terrorcselekmény vagy allam elleni blincselekmény

miatt indult bilintetoeljarassal van 6sszefiiggésben.

A birésag az ideiglenes hozzaférhetetlenné tételrdl értesiti a Nemzeti Média-és Hirkozlési
Hatosagot, akik ellendrzik annak végrehajtasat, valamint annak tényét bevezetik a KEHTA-ba.
Ezt tehat a birdsag rendelheti el két mddon: elektronikus adat ideiglenes eltavolitasaval, vagy

elektronikus adathoz valé hozzaférés ideiglenes megakadalyozasaval.

Az elektronikus adat ideiglenes hozzaférhetetlenné tételének teljesitésére kotelezett a birosag
megnevezésével ¢és a hatdrozat szamdnak a megjeldlésével tdjékoztatja a felhasznalokat a

tartalom eltavolitdsanak vagy a tartalomhoz hozzaférés megakadalyozasanak a jogalapjarol.

Az ideiglenes hozzaférhetetlenné tétel és az informacids rendszerben tarolt adatok megdrzésére

kotelezés egylittesen is elrendelhetd.

Az elektronikus adat ideiglenes eltavolitasara az elektronikus kereskedelmi szolgaltatasok,

valamint az informacids tarsadalommal Osszefliggd szolgaltatdsok egyes kérdéseirdl szo6lo
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torvényben?% meghatarozott tarhelyszolgaltatot kell kotelezni. A kotelezett a hatérozat vele
torténd kozlését kovetd egy munkanapon beliil koteles az elektronikus adat ideiglenes
eltavolitasara. Ebben az esetben tehat a vélhetden jogsértd adat magyar joghatdsag alatt van,

azaz a magyar birosagok dontése kikényszeritheté magyar hatdsadgok altal.

Az elektronikus adat ideiglenes hozzaférhetetlenné tételét a birdsdg megsziinteti, €s az
elektronikus adat visszaallitdsat rendeli el, ha az ideiglenes hozzaférhetetlenné tétel
elrendelésének oka megsziint, vagy a nyomozast megsziintették (kivéve, ha a Btk. 77. § (2)
bekezdése alapjan az elektronikus adat végleges hozzaférhetetlenné tétele elrendelésének lehet

helye).

Az elektronikus adat ideiglenes hozzaférhetetlenné tétele a biintetdeljaras befejezésével
megsziinik. Ha a birdsag az elektronikus adat végleges hozzaférhetetlenné tételét nem rendelte

el, az elektronikus adat visszaallitasara kotelezi a tarhelyszolgaltatot.

Az ideiglenes hozzaférhetetlenné tétel megsziintetésérdl ¢és az elektronikus adat
visszaallitasarol szO0l6 hatdrozatot a kotelezettel haladéktalanul kozolni  kell. A

tarhelyszolgéltatd a hatarozat vele torténd kozlésétdl szamitott egy munkanapon beliil koteles

az elektronikus adat visszaallitasara.

Az elektronikus adat ideiglenes eltdvolitasara és visszaallitdsdra vonatkozd kotelezettség

teljesitését a birésagi végrehajtd foganatositja.

A birdsag hivatalbol vagy az iligyész inditvanydra a tarhelyszolgéltatoval szemben az
elektronikus adat ideiglenes eltavolitasdra vagy visszaallitasara vonatkozo kotelezettség
elmulasztasa miatt szdzezer forinttdl egymillié forintig terjedd rendbirsagot szabhat ki, ami

ismételten is kiszabhato.

A birésadg a hatarozataval az elektronikus hirkozlési szolgaltatokat kotelezi az elektronikus

adathoz val6 hozzaférés ideiglenes megakadalyozésara.

Ha az elektronikus adat feletti rendelkezésre jogosult ismeretlen, az elektronikus adat ideiglenes

hozzaférhetetlenné tételérdl szo16 hatarozatot hirdetményi tuton kell kézbesiteni. A hirdetményt

2642001. évi CVIIL. térvény az elektronikus kereskedelmi szolgéltatasok, valamint az informacios tarsadalommal
Osszefiiggd szolgaltatasok egyes kérdéseirdl.
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tizenot napra ki kell fiiggeszteni a birdsag hirdetdtablajara, tovabba kozz¢é kell tenni a birdsagok

kdzponti internetes honlapjan.

A birosag az elektronikus adat ideiglenes hozzaférhetetlenné tétele elrendelésérdl elektronikus

uton haladéktalanul értesiti a Nemzeti Média- és Hirkozlési Hatosagot (tovabbiakban: NMHH)

Az elektronikus adat ideiglenes hozzaférhetetlenné tételének a végrehajtdsit az NMHH
szervezi ¢s ellendrzi. Az NMHH a bir6sag elektronikus uton megkiildott értesitése alapjan az
elektronikus adathoz valé hozzaférés ideiglenes megakadalyozasara vonatkozé kotelezettséget

265 ezzel

bevezeti a kozponti elektronikus hozzaférhetetlenné tételi hatdrozatok adatbéaziséba,
egyidejileg a birdsag hatarozatardl elektronikus uton haladéktalanul értesiti az elektronikus
hirk6zlési szolgaltatokat, amelyek az értesitéstdl szamitott egy munkanapon beliil kotelesek az
elektronikus adathoz val6 hozzaférés ideiglenes megakadélyozasara. Ha valamely elektronikus
hirkozlési szolgaltatod a kotelezettséget nem teljesiti, az NMHH errdl haladéktalanul értesiti a

birdsagot.

Az elektronikus adat ideiglenes hozzaférhetetlenné tételét a birdsag megsziinteti, ha a
tarhelyszolgéltatd teljesiti az elektronikus adat ideiglenes eltdvolitdsdra vonatkozo
kotelezettségét, az elrendelésének oka egyébként megsziint, vagy a nyomozast megsziintették
(kivéve, ha a Btk. 77. § (2) bekezdése alapjan az elektronikus adat végleges hozzaférhetetlenné

tétele elrendelésének lehet helye).

Az elektronikus adat ideiglenes hozzaférhetetlenné tételének megsziintetésérél a birosag
elektronikus ton haladéktalanul értesiti az NMHH-t, amely az elektronikus adathoz vald
hozzaférés ideiglenes megakadalyozasara vonatkozd kotelezettséget torli a kozponti
elektronikus hozzaférhetetlenné tételi hatdrozatok adatbazisabol, és ezzel egyidejlileg a
kotelezettség megsziinésérdl elektronikus Gton haladéktalanul értesiti az elektronikus hirkozlési
szolgaltatokat, amelyek az értesitéstdl szamitott egy munkanapon beliil kotelesek biztositani az

elektronikus adathoz a hozzaférést.

Az elektronikus adat ideiglenes hozzaférhetetlenné tétele a biintetdeljaras befejezésével
megszlnik. Ha a birésag az elektronikus adat végleges hozzaférhetetlenné tételét nem rendelte
el, az ideiglenes hozzaférhetetlenné tétel megsziinésérdl elektronikus uton haladéktalanul

értesiti  az NMHH-t, amely az elektronikus adathoz valé hozzaférés ideiglenes

265B3vebben:http:/nmhh.hu/cikk/160577/Kozponti_elektronikus_hozzaferhetetlenne_teteli_hatarozatok adatbaz
isa KEHTA letoltve: 2017. aprilis 20.
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megakadalyozasara vonatkozo kotelezettséget torli a kozponti elektronikus hozzaférhetetlenné
tételi hatarozatok adatbazisabol, és ezzel egyidejliileg a kotelezettség megsziinésérdl
elektronikus uton haladéktalanul értesiti az elektronikus hirk6zlési szolgaltatokat, amelyek az
értesitéstdl szamitott egy munkanapon beliil kdtelesek biztositani az elektronikus adathoz a

hozzaférést.

Ha valamely elektronikus hirk6zlési szolgaltatdé a hozzaférés ujboli biztositdsara vonatkozo

kotelezettséget nem teljesiti, az NMHH errdl haladéktalanul értesiti a birdsagot.

A bir6sag hivatalbdl vagy az ligyész inditvanyara az elektronikus hirkozlési szolgaltatoval
szemben az elektronikus adathoz valé hozzaférés ideiglenes megakadalyozasara vagy a
hozzaférés jboli biztositasara vonatkozd kotelezettség elmulasztdsa miatt szazezer forinttol

egymillio forintig terjedd rendbirsagot szabhat ki, ami ismételten is kiszabhato.

A nyomozas soran az elektronikus adat ideiglenes hozzaférhetetlenné tételének elrendelésére a
nyomoz6 szerv vezetdje teszi meg az eldterjesztését az iigyészhez, aki ezt tovabbitja a
birdsaghoz. Pozitiv dontés esetén a birdsag a végrehajton keresztiil kotelezi a tarhelyszolgéltatot

az ideiglenes eltavolitasra.

Az esetek meglehetdsen nagy szamaban a tarhelyszolgaltatd nem rendelkezik magyarorszagi
képviselettel, vagy sok esetben nem fellelhetd, vagy honossaga szerinti jogrendszerben a

sz6lasszabadsag megnyilvanuldsanak értelmezi azt, amit a magyar birdsag jogsértonek talal.

Ha a bir6sagi dontés nem vezet eredményre, és a torvényben meghatirozott stlyos
blincselekmények elkovetésének gyanuja all fenn, a bir6sdg az NMHH-n keresztiil tdjékoztatja
az elektronikus hirkozlési szolgéltatokat, amelyek az értesitéstdl szamitott egy munkanapon
beliil kotelesek az elektronikus adathoz vald hozzaférés ideiglenes megakadalyozésara, azaz
példaul a kiilfoldi szervereken a vélelmezhetden jogsértd tartalom elérhetd, de azt a magyar

szolgaltatok sziirik és elérhetetlenné teszik.?%¢

E jogintézményhez hasonldé az elektronikus kereskedelmi szolgéltatdsok, valamint az
informdacios tarsadalommal 6sszefiiggd szolgaltatasok egyes kérdéseirdl szolo 2001. évi CVIIL.
torvény (Ektv) 13. §-ban rogzitett ,,Ertesités a jogsértd informacios tarsadalommal dsszefliggd

szolgaltatasrol” jogintézményéhez. A jogalkotd ebben az esetben a jogsértd tartalmak

266 Bz a rendszer sokban hasonlit a NAV 4altal betiltott szerencsejaték oldalakra, de ott a jogalapot a szerencsejaték
szervezésér6l szolo 1991. évi XXXIV. torvény 36/H. § adja és nem a biintetéeljaras. Bovebben:
www.nav.gov.hu/nav/szerencsejatek/blokkolt _honlapok letdltve: 2017. aprilis 20.
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eltavolitasara kotelezés kezdeményezését a jogaiban sértett személy kozvetlen lehetéségéveé
teszi az informacids tarsadalommal Osszefliggd szolgaltatast nyjtd természetes, illetve jogi

személy vagy jogi személyiség nélkiili szervezet iranyéba.

Itt viszont a sérelem a szellemi tulajdondban sértett jogokra, illetve kiskoru személy
személyiségi jogaira vonatkozik, és nem sziikséges hozza blincselekmény megvalosuldsanak

gyantja.?¢’

Az 0j Be.-ben az elektronikus adat hozzaférhetetlenné tétele, mint kényszerintézkedés szinte
valtozatlan forméban megmaradt. A kiilonbség leginkédbb a korabbi Be.-ben meghatarozott,
(1998. évi XIX. torvény 158/B.§-ban) szabalyozas 6ta- eltelt idészak tapasztalatai tekintetében

valtozik, egyszeriibbé teszi az eljarast.

Az elektronikus adat ideiglenes hozzaférhetetlenné tétele a jogalkotd szerint?%®: az elektronikus
hirk6z16 halozat utjan kozzétett adat feletti rendelkezési jog ideiglenes korlatozasa és az adathoz

val6 hozzaférés ideiglenes megakadalyozésa.

Az elektronikus adat ideiglenes hozzaférhetetlenné tételének elrendelésével kapcsolatban nincs
valtozas, eszerint, a kozvadra lildozendd blncselekmény miatt folyo eljarasok esetében,
amellyel kapcsolatban az elektronikus adat végleges hozzaférhetetlenné tételének van helye, €s
az a blincselekmény megszakitasa érdekében sziikséges, amelyet hatarozattal a birésag rendeli

el (ez szintén nem valtozott az 1998. XIX. torvény szabalyozasdhoz képest).
Az elektronikus adat ideiglenes hozzaférhetetlenné tétele elrendelhetd a tovabbiak szerint az

a) az elektronikus adat ideiglenes eltavolitasaval, vagy

b) az elektronikus adathoz val6 hozzaférés ideiglenes megakadalyozasaval. torténhet meg.

Az elektronikus adat ideiglenes hozzaférhetetlenné tételének teljesitésére kotelezett tjékoztatja
a felhasznalokat a tartalom eltavolitasanak vagy a tartalomhoz hozzaférés megakadalyozasanak

a jogalapjarol.

267Be. 335.§ (2).
2658 336.§ (1)
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8.4.1 Az elektronikus adat ideiglenes eltavolitasa

Az elektronikus adat ideiglenes eltavolitasaval kapcsolatban a fokozatossag elve érvényesiil a
sz0las-¢és sajtoszabadsag tekintetében. Az eljarasjogi szabalyozas szerint ,,Az elektronikus adat
ideiglenes eltavolitasdara az érintett elektronikus adatot kezelo, az elektronikus kereskedelmi
szolgaltatasok, valamint az informacios tarsadalommal oOsszefiiggd szolgaltatasok egyes
kérdeseirdl szolo torvényben meghatarozott tarhelyszolgaltatot, illetve tarhelyszolgaltatast is
végzo kozvetito szolgaltatot (a tovabbiakban egyiitt: eltavolitasra kotelezett) kell kotelezni. Az
eltavolitasra kotelezett a hatarozat vele torténo kozlését koveto egy munkanapon beliil koteles

az elektronikus adat ideiglenes eltavolitasara’?%°.

Az ideiglenes eltavolitdsra a kozvadra iildozendd bilincselekmények gyantija esetében van
lehetéség, amelyet a birdsdg rendel el, és amelynek az emlitett Elkertv. alapjan a

tarhelyszolgéltato a kotelezett.

Az elektronikus adat ideiglenes eltavolitasat a birdsag megsziinteti és az elektronikus adat

visszaallitasat rendeli el, ha

- az elrendelésének oka megsziint, vagy
- az eljarast megsziintették, kivéve, ha a Biintetdé Torvénykonyvben meghatarozott
feltételek alapjan az elektronikus adat végleges hozzaférhetetlenné tétele elrendelésének

lehet helye.

Az elektronikus adat ideiglenes eltavolitadsa a biintetdeljaras jogerds befejezésével megsziinik.
A birdsdg hivatalbol vagy az iligyészség inditvanyara az eltavolitdsra kotelezettet az
elektronikus adat ideiglenes eltavolitdsdra vagy visszaallitasdra vonatkozo kotelezettség

elmulasztasa miatt rendbirsaggal sujthatja.

8.4.2 Az elektronikus adathoz valé hozzaférés ideiglenes megakadalyozasa

Az elektronikus adathoz val6é hozzaférés megakadalyozéasa akkor torténhet, amennyiben az
elektronikus adat ideiglenes megakadalyozdsa nem vezetett eredményre és a biintetdeljaras

kabitoszer-kereskedelem, koros szenvedélykeltés, kabitoszer készitésének eldsegitése,

269Be 337.§ (1).
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kabitoszer-prekurzorral visszaélés, Uj pszichoaktiv anyaggal visszaélés, gyermekpornografia,
allam elleni bilincselekmény, terrorcselekmény vagy terrorizmus finanszirozdsa miatt
folyamatban 1évé biintetdeljarasban a birdsag elrendeli a felsorolt biincselekménnyel

Osszefliggd elektronikus adathoz val6 hozzaférés ideiglenes megakadalyozasat, ha

- az eltavolitasra kotelezett az elektronikus adat ideiglenes eltavolitasara vonatkoz6
kotelezettséget nem teljesitette

- az elektronikus adat ideiglenes eltavolitasara vonatkozoan a kiilfoldi hatosag jogsegély
iranti megkeresése a megkeresés birdsag altali kibocsatasatol szamitott harminc napon
beliil nem vezetett eredményre,

- az eltavolitasra kotelezett azonositdsa lehetetlen vagy aranytalan nehézséggel jarna,
vagy

- az elektronikus adat ideiglenes eltavolitasara vonatkozoan a kiilfoldi hatosag jogsegély
iranti megkeresésétol eredmény nem varhato vagy a megkeresés aranytalan nehézséggel

jarna.?’

A bir6sag az elektronikus adathoz vald hozzaférés ideiglenes megakadalyozasanak elrendelését
haladéktalanul kozli a Nemzeti Média- és Hirkozlési Hatosaggal (a tovabbiakban: NMHH),

amely a kényszerintézkedés végrehajtasat szervezi és ellendrzi.

Az NMHH az elektronikus adathoz val6 hozzaférés ideiglenes megakadalyozasara vonatkozé
kotelezettséget bevezeti a kozponti elektronikus hozzaférhetetlenné tételi hatarozatok
adatbazisadba, ezzel egyidejileg a birdsag hatarozatardl elektronikus tton haladéktalanul
tajékoztatja az elektronikus hirk6zlési szolgaltatokat, amelyek a tajékoztatastol szamitott egy
munkanapon beliil kotelesek az elektronikus adathoz valé hozzaférés ideiglenes
megakadalyozéasara. Ha valamely elektronikus hirkozlési szolgaltaté a kotelezettséget nem

teljesiti, az NMHH errdl haladéktalanul tdjékoztatja a birosagot.

c) a nyomozast megsziintették, kivéve, ha a Btk. 77. § (2) bekezdése alapjan az

elektronikus adat végleges hozzaférhetetlenné tétele elrendelésének lehet helye.

(7) Az elektronikus adathoz val6d hozzaférés ideiglenes megakadalyozasa a biinteteljaras

joger0s befejezésével megsziinik.

270 Be, 337.§ (1).
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(8) Ha a birdsag a (6) bekezdés c) pontjaban vagy a (7) bekezdésben meghatarozott esetben
nem rendelte el az elektronikus adat végleges hozzaférhetetlenné tételét, az elektronikus
adathoz val6 hozzaférés ideiglenes megakadalyozasanak megsziintetését vagy megsziinését
elektronikus uton haladéktalanul kézli az NMHH-val, amely az elektronikus adathoz valo
hozzaférés ideiglenes megakadalyozasdra vonatkoz6 kotelezettséget torli a kozponti
elektronikus hozzaférhetetlenné tételi hatidrozatok adatbazisabodl, és ezzel egyidejileg a
kotelezettség megsziinésérdl elektronikus uton haladéktalanul tajékoztatja az elektronikus
hirkozlési szolgaltatokat, amelyek a tdjékoztatastdl szdmitott egy munkanapon beliil

kotelesek biztositani az elektronikus adathoz a hozzaférést.

(9) A birosagnak az elektronikus adathoz valdé hozzaférés ideiglenes megakadalyozésa
megsziintetésérél vagy megsziinésérdl szold hatarozatat akkor kell kézbesiteni az
elektronikus adat felett rendelkezésre jogosultnak, ha az eljards addigi adatai alapjan
személye ¢és elérhetdsége ismert. A birdsag e hatarozata ellen kizarolag az ligyészség ¢lhet

fellebbezéssel.

(10)Ha valamely elektronikus hirkozlési szolgaltatd a hozzaférés wjboli biztositasara
vonatkozo kotelezettséget nem teljesiti, az NMHH errél haladéktalanul tijékoztatja a

birdsagot.

(11)A bir6ésag hivatalbol vagy az ligyészség inditvanyara az elektronikus hirkozlési
szolgéaltatot az elektronikus adathoz valé hozzaférés ideiglenes megakadalyozéasara vagy a
hozzaférés 0jboli biztositasara vonatkozd kotelezettség elmulasztdsa miatt rendbirsaggal

sujthatja.

torvénnyel, mint sok kényszerintézkedéssel kapcsolatban a TASZ, azaz a Téarsasag a

Szabadsagjogokért- irt észrevétele soran észrevételként jegyzi meg, hogy nem csak egy sziik

korben hajthatd végre, hanem barmilyen kozvadra iildozendd biincselekmény esetén

alkalmazhato

271

271

A Téarsasag a Szabadsagjogokért allaspontja az elektronikus adat hozzaférhetetlenné tételével kapcsolatban (

forras: https://tasz.hu/files/tasz/imce/201 1/tasz_velemeny 20121026.pdf letdltve: 2018. aprilis 20.)
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8.4.3 Felhivas az elektronikus adat onkéntes eltavolitasa érdekében

Bar a kényszerintézkedések koréhez tartozik majd ez az uj eljarasjogi szabaly, mégis egyfajta
valasztasi lehetOséget ad arra, hogy a hatdsdgi felhivasban foglaltaknak eleget tegyenek.
Egyetlen probléma jelentkezhet ebben az esetben, ha az adat eldallitoja, az azt kozzé tevd
valamint a tarhelyszolgéltaté személye nem egy és ugyanaz. Erre az esetre a szabalyozas nem
nyujt egyelore irdnymutatast. A joggyakorlatra var a processzus részleteinek tisztdzasa. Azt
gondoljuk, hogy maga a hirdetmény utjan (is) torténé kézbesités megoldas lehet a gyakorlat

kialakulasaig.

Amennyiben a biinteteljaras érdekeit nem sérti, az ligyészség vagy a nyomozd hatosag az
elektronikus adat ideiglenes hozzaférhetetlenné tételének elrendelését megeldzden felhivhatja
az elektronikus adat dnkéntes eltavolitasa érdekében a sajtoszabadsagrol és a médiatartalmak
alapvetd szabdlyairdl szold torvény szerinti azon médiatartalom-szolgaltatot, illetve azon
tarhelyszolgéltatot vagy tarhelyszolgaltatast is végzé kozvetitd szolgaltatot, amelyik képes
megakadalyozni az elektronikus adathoz val6 hozzaférést. A felhivas teljesitése nem kotelezd,

annak célja az elektronikus adathoz val6 hozzaférés megakadalyozasanak a gyorsabba tétele.

8.5 Konkluzio

A szamitégépes blincselekmények sordn alkalmazhaté kényszerintézkedések hazai
szabalyozasanal megfigyelhetd, hogy a jogalkotd szandéka sokkal inkabb a szamitdgépen vagy
informacios rendszerben tarolt adatokra vonatkozik, mintsem arra, hogy azok végrehajtasa

soran mindenképpen maguknak a szamitdstechnikai eszk6zoknek a lefoglalasat értik.

Annak ellenére azonban, hogy az eljarasi szabalyokban megemliti az informacids rendszert,
illetve adathordozot, véleménylink szerint ismét tulsagosan lesziikiti a lehetéségeket, nem

gondolva arra az informatika folyamatos valtozasara, fejlédésére.
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9 SPECIALIS LEHETOSEGEK A SZAMITOGEPES
BUNCSELEKMENYEK FELDERITESEBEN

A disszertacid cimének kivalasztasakor tulajdonképpen a nyomozo hatésdg lehetOsége a
(szamitdgépes) biincselekmények (is) esetében a nyomozasi szakaszban és a vizsgalati
szakaszban elvégezhetd eljarasok voltak. A nyomozasi sordn lehetett nem nyilt eljaras
keretében a felderitést végrehajtani. Az uj Be.-t kovetden azonban a torvényben feketén-fehéren

megjelent a nyomozas részeként a leplezett eszk6zok alkalmazéasanak kiillonb6zo formai is.

A fent nevesitett kényszerintézkedések mellett a masik legcélravezetébb megoldasa a nyomozé
hat6sag kezében a leplezett eszk6zok alkalmazasa, amelyek kiilondsen alkalmasak lehetnek a
szervezett blindzés, a terrorcselekmény megallapitdsa, a korrupcioval Osszefiiggd

blincselekmények és a szamitdgépes blindzés felderitésére, megeldzésére.

A biintetdeljarasi torvényben €s a Renddrségrol, tovabba a 2010. évi CXXII. torvény a Nemzeti
Ado-és Vamhivatalrol szol6 torvényben, a 100/2018. (VI.8.) Korm. rendeletben meghatarozzak
a leplezett eszkdzok alkalmazasanak lehetdségeit, az ligyészi- és birdi engedélyhez kotott,

valamint ahhoz nem kotott lehetdségeket.

A szabalyozéas emlitését azért tartom fontosnak, mivel az egyik olyan lehetdség a nyomozéd
hatésag kezében, amellyel a kibertérben elkovetett jogellenes cselekményeket és az azt
elkdvetdket joval nagyobb eséllyel lehet tetten érni, mint a nyilt eljardsban meghatarozott

modszerekkel.

Fenyvesi Csaba véleményét osztjuk a ,titkos eszkozok és modszerek felertékelodnek a vilag
biinozéséeben az elmult évtizedekben bekdvetkezett valtozasaira tekintettel... és a hagyomanyos,
nyilt nyomozdasi modszerek nem elegendoek az eredményes biiniildozés megvalositasahoz. A
titkos felderitési lehetoségek alkalmazasanak az is az elonye lehet, hogy segithet mar a
biintetoeljaras elotti idoszakban is az adatgyiijtésben, utana pedig a biintetéeljards ideje alatt

is.” 272

272 Fenyvesi Csaba: A kriminalisztika tendenciai, A biiniigyi nyomozas miltja, jelene, jovoje (Dialog Campus,
Budapest, 2017) 219-220.
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9.1 A leplezett eszkozok igénybevételének altalanos szabalyai

A szamitogépes biincselekmények az egyik olyan, atipikusnak nevezhetd, a tarsadalmat,
gazdasagot €és nemzetallamokat veszélyeztetd cselekmények, amelyek az elkovetés jellege,
annak hatdsa miatt nemcsak a nyomozdszervekre, hanem a nemzetbiztonsagi szervezetekre is

r6 feladatot.

A leplezett eszkozok alkalmazdsa olyan a maganlakas sérthetetlenségéhez, valamint a
magantitok, a levéltitok és a személyes adatok védelméhez fiizodo alapveté jogok
korlatozasaval jaro, a biintetdeljarasban végzett kiilonleges tevékenység, amelyet az erre

feljogositott szervek az érintett tudta nélkiil végeznek”3.

A leplezett eszkozok alkalmazasa soran az azt igénybe vevo szervezetnek be kell tartania:

- A sziikségesség
- Az aranyossag

- A célszerliség elvét
Azaz, a leplezett eszkdzok akkor alkalmazhatoak, ha:

- megalapozottan feltehetd, hogy a hatdsag altal megszerezni kivant informacié az eljaras
soran bizonyitékként felhasznalhato adatok beszerzése sziikséges, és a leplezett eszkoz
alkalmazésa nélkiil nem lenne megismerhetd.

- A leplezett eszkdz alkalmazasa nem jar az érintett(ek) alapvetd jogainak aranytalan

sérelmével

A leplezett eszkozok alkalmazasdnak lehetdésége ¢€és a modszerek a szamitdogépes
bilincselekmények felderitésének talan egyik legfontosabb lehetdsége, ugyanakkor nem minden

esetben olyan egyszerii, mint a hagyomanyos biincselekmények esetében.

A kovetkezOkben kiemelem az tUgynevezett online hazkutatdst, amelyet a német

blintetotorvénykonyv nevezett el €s annak a hazai megfelel6jét, megemlitve a nehézségeket is.

273 Be. 214.§ (1) bekezdés
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9.2 Online hazkutatis a magyar és a német biintetéeljarasjogban®’

A leplezett eszkozok koziil a kutatds soran érdekesnek és ezért érdemesnek tartottam
foglalkozni azokkal a lehetdségekkel, amikor az egyes felhasznalok személyes, kibertérben
zajlo ¢letét, akar blinmegeldzés, felderitési, nemzetbiztonsagi célbol a technika adta
lehetdségekkel ellendrzik és gytijtik be az adatokat, a digitalis labnyomokat ezaltal bizonyitékot

gyljtenek a jogellenes cselekmény elkovetésének igazoldsara vagy elvetésére.

Az online hazkutatds elnevezést sem az 1998. évi XIX. eljarasi torvény, de még a 2017. évi
XC. torvény sem hasznalja ebben a formaban és a magyar jogban dnmagaban a kifejezés is
értelmezhetetlen jelenleg?’>, de ha a Be. 231.§ (1) bekezdése szerinti szabalyozast nézziik, mint

,,az informacios rendszer titkos megfigyelése” kifejezést, mar értelmezhetdbbé valik a fogalom.

Ha nagyon keresnénk a hazai eljarasban a megfeleldjét, akkor az tulajdonképpen az internet €s
kiilonb6z6 szoftverek segitségével elvégezheto titkos adatszerzés, viszont jogértelmezési
szempontbol a (haz)kutatds szabalyait figyelembe véve értelmezhetetlen és eljarasjogilag
torvénybe iitk6z6 lenne, hiszen a kutatast meg kell eléznie egy felszolitdsnak, miszerint a

keresett dolgot adja 4t vagy az elektronikus adatot tegye hozzaférhetdvé.

Az értelmezéshez segitségiil hivtam a német szabalyozast, amit majd 6sszehasonlitok az 11j Be.

szabalyozasaval.

9.2.1 Az informacios rendszer titkos megfigyelése Németorszagban- az Online-

Durchsuchung

A német jogrendszerben, biintetdeljarasjogi torvénybe azonban bevezetésre keriilt az ,,online

hazkutatas” vagy ,,Online-Durchsuchung?’¢”.

A német biintetdeljarasjogi szabalyozas alapjan az online-kutatast érintett személy tudomasa

nélkil kell végrehajtani. Az eljaras soran technikai eszkdzzel beavatkoznak a gyanusitott altal

274 Az elektronikus informacids rendszerben tarolt adatok, informéciok titkos adatszerzés

275 E18szor talan dr. Romhéanyi Gergely: Az Online hazkutatas helye és sziikségessége a magyar biintetSeljarasban
cimli tanulmanydban taldlkoztam ezzel a kifejezéssel, amit most gyakorlati szempontbol értelmezek.
(http://www.jogiforum.hu/publikaciok/433 letoltve: 2018. oktdber 12.

276 StPO (Strafprozessordnung)” (é. n.), https://dejure.org/gesetze/StPO/100b.html §100b.
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hasznalt informdaciotechnologiai rendszerbe, amelybdl az altala online tevékenysége soran

keletkezett adatok gytjthetdk (digitalis labnyom), ha:

- alapos annak gyantja, hogy az elkovetd vagy a résztvevl személyében az eljarasi
torvényben meghatarozott kiilondsen sulyos blincselekményt kovették el, vagy probalt

elkdvetni vagy
- acselekmény kiilonosen sulyos és

- a tényallas vizsgalata érdekében vagy a gyanusitott hollétének meghatarozasa

lényegesen nehezebbé vagy lehetetlenné valna.

Az intézkedés csak a vadlott (gyanusitott) ellen irdnyulhat. Mas személyek informatikai
rendszereibe torténd beavatkozas csak akkor megengedett, ha az bizonyos tények alapjan
feltételezhetd, hogy egy masik személy informécios rendszereit haszndlja, és a vadlott
informacios rendszereivel vald interferencia végrehajtdsa onmagédban nem vezet a tények

kivizsgalasdhoz vagy a vadlott tartozkodasi helyének meghatarozasahoz.

Az online hdzkutatas akkor is megvalosithatd, ha mas személyeket elkeriilhetetleniil érint.
Ennek kivitelezése megvalosulhat akar ugy, hogy kozvetleniil a hatdsagok (esetleg
szaktanacsado) telepitik fel a szamitastechnikai eszkozre, vagy akar maga a megfigyelni kivant
személy részére- akar a social engineering®’’ lehetdségét alkalmazva- maga a célszemély
telepiti a programot tudta nélkiil a sajat informatikai eszkozére. Ez utdbbi végrehajtasanak
sikeressége kérdésesebb, mint amikor a hatosag végzi el a feladatot, hiszen a kontroll és a

sikeresség lehetdsége eshetdleges.

A Német Koztarsasagban az online hazkutatasnak a 2008-ban tortént bevezetése 6ta nem
feltétleniil volt pozitiv visszhangja, hiszen tobb nagy virusirté cég (Avira, Kaspersky) is
maganak a ,Polizeitrojan” azaz renddrségi trdjainak nevezett szoftver alkalmazdséaval
kapcsolatos aggélyainak adott hangot, az ismert trojai virusok hatdsai miatt, amelyeket
egyébként a blin6zdk is képesek lennének manipulalni, ezaltal hamis adatokat, eredményeket

kapnénak a bliniild6z6 szervek.

277 A social engineeringet pszichologiai manipulécionak nevezik magyarul és az emberi jellemre, annak
befolyasolhatosagat hasznaljak ki vele
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Az online hazkutatassal kapcsolatban leginkabb a titkos informaciogytijtés szabalyai (lesznek)
iranyadoak, hiszen az érintett tudta nélkiil és jogai korlatozasaval hajthaté végre. Az online
hazkutatassal Osszegyljtott adatok vonatkozasaban nem feltétleniil hajthatd végre sikeres

nyomozas, hiszen:

- eléfordulhat, hogy a megfigyelt személy tobb informatikai eszkdzt haszndl, tobb helyen

(akar internet kavézoban);

- nem biztos, hogy egy informatikai eszkozt csak egy személy hasznélja és ebben az
esetben az esetlegesen keletkezett adatok ,,szétvalogatasa” aranytalan nehézséggel jarna

vagy nem érné el a kivant eredményt.

Ugyanakkor a masik félnek, azaz az azt elrendeld szdmara is veszélyt hordozhat, hiszen a
kémszoftverrdl a felhaszndlo tudomadst szerezhet akar az eszkozének atvizsgalasa révén, igy

fennallhat a dekonspiracié veszélye.

Az informacids rendszer titkos megfigyelése soran alkalmazhatnak olyan szoftvert, amely
alkalmas az adott szamitogépen elhangzott kommunikacié megfigyelésére és rogzitésére, hang-
¢és képfelvétel készitésére, de alkalmas lehet a billentylizet leiitések figyelésére és annak
rogzitésére is. Azokban az esetekben, amikor egy adott munkaallomast (nem kozosségi
hasznalatra gondolok) tobben is hasznédlnak, a leplezett eszkozok altalanos szabalyainél
ismertetett elvekre tekintettel, a megfigyelt szamitogépet hasznaldokkal szemben (amennyiben

tobb személyrdl beszEliink) az engedély kiadasanal figyelemmel kell lenni arra, hogy:

- az aranyossag, a sziikségesség €s a célhoz kotottség elvei ne sériiljenek

- a tobb felhasznald esetén szét lehet-e valasztani azok tevékenységét — kiilonbozo
felhasznalonév, felhasznaloi fidokok bejelentkezésével

- amennyiben nehéz megallapitani az adott szamit6gép hasznalojat, gy tovabbi leplezett
eszkoz igénybevételének lehetdségét is kell vizsgalni

- folyamatosan vizsgalni kell egyébként is mas leplezett eszk6zok haszndlatdnak

lehetdségét.

Az engedélyt ezen, leplezett eszkdz hasznélatira is a birdsag végzésben engedélyezi, igy a
kérelem eldterjesztésénél figyelemmel kell lenni valamennyi olyan tényezdre, amelyek az

engedély megadéasahoz elengedhetetlenek.

195



Elénye az online hazkutatas lehetdségének, hogy olyan adatok is megismerhetdk valds idében,
amelyeket torolt az elkdvetd (ahogy fentebb irtam mar, a torolt adatok sem torlddnek teljesen
az adathordozokrol, mert azok automatikus mentése- digitdlis nyoma, megmarad, az
visszanyerhetd), tovabba kétséget kizaréan utalhatnak a jogellenes cselekmény elkdvetésére, a
elkovetd személyére €s a mddszerre, tovabba olyan bizonyitékok beszerzését is lehetové teszi,

amelyek e nélkiil nem volna lehetséges.

Az online hazkutatds szabalyai Németorszagban erdsen korlatozottak, és ma mar azt csak a

titkositott kommunikacié megfigyelésére engedélyezik?’s.

9.2.2 Az informacios rendszer titkos megfigyelése

A XXI. szazadra szinte teljes mértékben az informatikai és infokommunikacios eszkozokre

helyezddott at a titkos informaciogyijtés esetében a hangsuly.

A biinszervezetek, az elkdvetdk nemcsak ezeken keresztiil kommunikalnak egymassal, hanem
az elkovetéshez sziikséges eszkdzoket, adatokat, informacidkat az interneten keresztiil szerzik

meg, ismerik meg.
S6t, mar maga az informaciogytjtés is alapvetden technikai eszkozokkel torténik, igy :

- hagyomanyosnak szamito eszkozok, mint rejtett kommunikdcios eszkozok, a
miniatiirizalt kamerak;

- adatgyijtéseket biztosito optikai, elektronikai, akusztikus, esetleg térinformatikai
erzékelok;

- szamitogépek, halozatok, szoftverek, amelyek részint szolgaltatjak, részint gyujtik,

taroljak és elemzik az informdciét.>’®

A biréi engedélyhez kotott leplezett eszkdzok egyike - ahogyan az elézdekben is emlitettem-
az informdcids rendszer titkos megfigyelése. Az eszk6z alkalmazéasa soran az arra feljogositott

szerv birdi engedéllyel az informécios rendszerben kezelt adatokat titokban megismerheti, az

28 Dr. Kovéacs Zoltan: Az infokommunikaciés rendszerek nemzetbiztonsagi kihivasai (Doktori Ertekezés
http://archiv.uni-nke.hu/feltoltes/uni-nke.hu/konyvtar/digitgy/phd/2015/kovacs zoltan 2015.pdf letoltve: 2018.
oktober 22. 154-155.0ldal)

0rszaggytilés Hivatala: Titkos Informaciogyiijtés,
forras:http://www.parlament.hu/documents/10181/1479843/Infojegyzet 2018 3 titkos_informaciogyujtes.pdf/3
67c5fc7-36fa-3219-5baf-06289973235 Letdltve: 2019. februar 15.
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észlelteket technikai eszkdzzel rogzitheti. A rogzités modjat a Be. nem hatdrozza meg, igy az a
megfigyelt személyt6l, a blincselekmény jellegétél és a helyszin adott tulajdonsagaitol

kiterjedhet:

- A rendszerben tarolt adatok tartalmara, esetleg a metaadatokra.
- A rendszerhez torténd hozzaféréshez sziikséges jelszavakra, felhasznalo azonositokra.
- A rendszeren keresztiil torténé kommunikaciéo megfigyeléséhez, megismeréséhez

- A rendszert hasznalok megismeréséhez (hang-és képrogzitéshez).

Az informécidés rendszer titkos megfigyelése torténhet kozvetleniil és kozvetetten. A
szamitastechnikai eszkozon egy kiviilrdl feltelepitett program segitségével, valamint a
szamitdgépet megfigyeld kép- és/vagy hangrogzitésre alkalmas eszkdznek (Be. 232.§ (3) a hely
titkos megfigyelése) elhelyezésével, illetve ennek a két rendszernek a kombinacidjaval

egyuttesen.

Az Orszaggytilés Hivatala altal megjelent dokumentum szerint az informacidgytjtési
modszerek- a lakas atkutatasa, levelek felbontasa- mellett az informatikara, tavkozlésre épiild

eljarasok valtak meghatarozova:

- a megfigyelt személy szamitogépere telepitett kémszoftver segitségével jutnak hozza a
gépen tarolt informdciokhoz, de a szoftver akar hang-és kép rogzitésére és
tovabbitasara is alkalmas (un. online hazkutatas), vagy

- megfigyelést végz6 a kommunikacios csatornaba helyezi be az adathalasz eszkozt,
amelyen igy minden informdcio athalad; esetleg a kommunikdcios szolgaltatoval valo

egytittmiikodes révén jutnak az informdciot gyiijtok a sziikséges adatok birtokaba.

Ugyanakkor fontos emlékeztetni arra, hogy a titkos informaciogylijtés kétarcti folyamat,
nemcsak hasznos lehet a bilincselekmények felderitése szempontjabol, hanem zaklatést,
beavatkozast jelenthet az emberek intimszférajaba, sérthet személyiségi jogokat.”28°

A titkos adatgylijtésnek — annak jellegére tekintettel - csak utdlag van véddi kontrollja, szemben

pl. a gyanusitott egylittmiikddését kivand nyomozati cselekményekkel.?8!

280 v5. Dr. Fenyvesi Csaba — Dr. Herke Csongor — Dr. Tremmel Florian: Uj magyar ... 293.1.
281 Fenyvesi Csaba: A véd8iigyvéd. Dialog Campus. Budapest — Pécs, 2002. 218.1.
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9.2.3 Elokészito eljaras

A hatalyos biintetéeljarasrol szo6ld torvény a nyomozdsokban nagyobb szerepet szan az
iigyészségnek, mint kozvadlonak, mind a vizsgélati, mind pedig a felderitési szakban. A térvény
szerint az iigyészség nyomoz, feliigyeli a felderités torvényességét, valamint irdnyitja a

vizsgalatot.

Az ligyészség elokészitd eljarast végez €s a mas szerv altal végzett elokészitd eljarasban ellatja

az e torvényben meghatarozott feladatait.?8?

A kibertérben elkovetett deliktumok soran az eldkészitd eljarasnak kiemelt jelentOsége van,
hiszen a hagyomanyos biincselekményekkel ellentétben magasabb a latencia, valamint a

bizonyitast is sokban neheziti a nemzetkdzi €s technikai jellege is.

Az el6készitd eljarast a nyomozo hatdsag vagy az ligyészség folytathat le, annak érdekében,

hogy a megallapitsak, hogy a biincselekmény gyantja fennall-e?3>.

Maga az el6készitd eljaras nem mas, mint a leplezett eszkdzok alkalmazasara feljogositott szerv
altal folytathato eljaras, valamint nyilt eszkozokkel is folytathatd adatszerzés. Amit a
torvényben meghatarozott szervezetek és azok megsegitésére, a rendorség belsé blinmegeldzési
¢és blinfelderitési feladatokat ellatd szerve, illetve a renddrség terrorizmust elhdritd szerve is

végezhet.

Az eldkészito eljaras az egyik legalkalmasabb jogintézménye lehet annak, hogy a hat6sagok a
sajat monitorozod tevékenységet végezve, az egyszerli gyanu esetén, a torvényben
meghatarozott eljaras lehetdségével éljen és a rendelkezésre all6 id6- 6 honapig, egyes esetben
9 honapig- a biincselekmény elkdvetésének fennallasat bebizonyitsa vagy épp elvesse. Barmely
blincselekmény miatt folytathatd (igy nincs megkotés, sem a biintetési tétel, sem pedig
tipusanal), igy a kibertérben elkovetheté valamennyi deliktum miatt, sajat hataskdrben eljarva

a nyomozo hatésadgok vagy az ligyészség megkezdheti az eljarast.

Az eldkészitd eljaras esetében elvégezhetd adatszerzd tevékenység a rendelkezésre 4llo és a
torvényben meghatarozott szervezetek nyilvantartdsaibél és a torvényben még nem

szabalyozott OSINT-tal is elvégezheto.

282 Be, 25. § (1)-(3)..
283 Be 340.§ (1)
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Az OSINT tevékenység torvényben torténd szabalyozasaval kapcsolatban nem vagyok
meggydzddve annak sziikségességérdl, ugyanakkor az azaltal szerzett bizonyitékok

hitelességének, felhasznalhatdsdganak kérdései viszont idészerti lenne mar.

A leplezett eszkoz is igénybe vehetd az elokészitd eljaras soran, de csak azzal a gyanusitottal
szemben, aki a blncselekmény elkdvetdjeként szoba johet, és az 6 tartdzkodasi helyének
megallapitasa, elérhetdéségének megismerése céljabol. A kiberbilincselekmények esetében az
elkdvetdk megismerése, felderitése mindig nehézséget okoz az internetes felhasznaldk
anonimitasa miatt. A blin6z0k szamara egyre népszeriibb a kibertér, mivel az azon keresztiil
folyé kommunikéci6 ténye a hatdosagok szamara sokszor nehézségekbe litk6zott. Az uj eljarés
segitségével a leplezett eszkdzzel folytatott addigi eszkdz alkalmazédsa tovabb folytathato.
Amennyiben az Uni6 kivansagat figyelembe vesziik, miszerint a kibertér ne a biindzok
menedéke legyen, ugy tovabbi szabalyozasokra még sziikség lenne, anélkiil, hogy a szo6las- €s

véleménynyilvanitashoz fiiz6d6 jogok sériilnének.

A német StPo (Strafprozessordnung, azaz Biintet6 Perrendtartas) §163.-a rendelkezései szerint
2843z elOkészitd eljaras soran az ligyészség is lefolytathatja- hasonldan a magyar eljarasi torvény
347.§ (3) bekezdéséhez- a nyomozast a renddrség mellett, de lehetdséget ad arra is, hogy a

nyomoz6 hatdsagot bizza meg a benytjtott informéciok alapjan az eljaras lefolytatasara.

Az ligyész (der Staatsanwalt) dont a benyujtott bizonyitékok alapjan, hogy az eldkészitd eljaras

lefolytatasardl vagy annak elutasitasarol.

9.3 Az elokészito eljaras soran alkalmazhato iigyészi engedélyes

leplezett eszkozok

A leplezett eszkozok alkalmazasanak elénye, hogy a blincselekményt elkovetdvel szemben, az
annak végrehajtasara feljogositott szerv, azért, hogy az eljards céljat titokba tartsa, a
blincselekményre vonatkozoan informdciokat, adatokat gytijthet, anélkiil, hogy arrdl az adott

személy értesiilne.

284 https://dejure.org/gesetze/StPO/163.html. Letoltve: 2018. oktober 12.
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A szamitogépes kornyezetben elkdvetett gazdasagi illetve tartalombiincselekmények, valamint
a terrorcselekmények bizonyitasa esetében a rendelkezésre 4ll6 leplezett eszk6zok alkalmazasa

nagyobb sikerrel kecsegtethet, mint a korabbi Be.-ben szabalyozott lehetdségek.

9.3.1 A fizetési miiveletek megfigyelése

A fizetési miveletekre vonatkozd 1j eljardsjogi szabalyozas kiillonosen alkalmas lesz az
informacios rendszer felhasznalasaval elkovetett gazdasagi blincselekmények felderitésére €s
vizsgalatara. Barmelyik bilincselekmény elkovetésének legfontosabb bizonyitdsa lehet, a pénz
utjanak nyomon kovetése, az illegalis forrasbol szarmazo jovedelmek felderitése, de a
kibertérben elkdvetett biindzésnél, ahol sokszor csak egy bankszamlaszam ismert és esetleg egy
fiktiv vagy hajléktalan személy, ahol a szamldk kozotti atvezetések a netbankolasnak
koszonhetden barhonnan és barmikor intézhetok. A fizetési miiveletek hatarozott idétartamra
torténd megfigyelésének kdszonhetéen a pénz mozgasa, a szamléak birtokosainak tevékenysége
valés idében valik nyomon kdvethetdvé és nem napokkal vagy esetleg késObb beszerezhetd

adatokbol ismerhetd meg.
Fizetési miivelet megfigyelésének szamit:

- A pénzforgalmi szamlaval kapcsolatos valamennyi fizetési miivelet

- A fizetési miiveletekre vonatkozé adatok rogzitése, tovabbitasa.

A fizetési miiveletek legfeljebb 3 honapra rendelhetdk el, amelyet az ligyészség egy alkalommal
legfeljebb tovabbi 3 honappal hosszabbithat meg. A megfigyelés alatt a fizetési miiveletek
felfiiggeszthetok legfeljebb 2 napig, de ennek tényérdél a pénzintézet, - a szolgaltato-

tajékoztatast sem az érintettnek, sem harmadik félnek nem adhat.

A kriptovalutdkkal kapcsolatos miveletek, mint a fizetési miveletek megfigyelésének

szabalyai jelenleg még nem kivitelezhetdek.
A probléma okai:

- afizetési miivelet nem fiiggeszthetd fel, hiszen nincs szdmlavezetd bank a digitalis pénz

mogott
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- a 100/2018. (VI.8.) Korm.rendeletben meghatarozott szabalyok szerint a szolgaltatot

tajékoztatni kell az eljarasrol, ami a kriptovalutak esetében nem lehetséges.

9.3.2 Alvasarlas

Az iigyészség engedélyével a blincselekménnyel feltehetden dsszefiiggésbe hozhatd dolog vagy
annak mintaja megszerzésére vagy szolgaltatas igénybevételére, az eladd bizalmanak erdsitése
céljabol a biincselekményre vonatkozo targyi bizonyitasi eszkozt eredményezd dolog
megszerzésére vagy szolgaltatas igénybevételére, az elkovetés elfogasanak eldsegitésére

iranyulo szinlelt megallapodas kothetd és teljesithetd.?8>

Az alvéasarlas tehat nemcsak kézzel foghatdé dolog, hanem barmilyen szolgaltatas
igénybevételére alkalmazhato (feltételezhetéen a Darkneten Bitcoinért, vagyis kriptovalutaért
megszerezhetd illegalis szolgaltatas vagy dolog is érthetd alatta). Az alvasarlashoz fedett

nyomoz6 vehetd igénybe.

9.3.3 Fedett nyomozé alkalmazisa?86

Mészaros Bence tanulmanyaban?®’

a fedett nyomozoval, mint a titkos informacidgytijtés egyik
lehetségérdl ir, de a kibertérben elkovetett blincselekmények felderitésében torténd
alkalmazasukr6l nem esik sz6. A fedett nyomozd feladata a kibertérben elkdvetett
blincselekmények esetén specidlisabb lehet, mint a fizikai térben végzett munkajuk, hiszen
amellett, hogy a technikai eszk6zok sokszor a segitségiikre lehet egy-egy feladat elvégzése
soran, ugyanakkor hatraltatd tényezd is az, hogy ismerniiik kell a kibertérben alkalmazott
nyelvezetet, a szakzsargont és nem utolsésorban nehezitésként eléfordulhat, hogy személyesen

a blindzével nem keriilnek kapcsolatba.

A fedett nyomozo az a személy:

285 Be. 221.8.

286 Be, 222.8.

287 Mészaros Bence, ,,Mészaros Bence: Fedett nyomozas a biiniildozésben” (Pécsi Tudoméanyegyetem, Allam- és
Jogtudoményi Kar Doktori Iskola, 2011), http://ajk.pte.hu/files/file/doktori-iskola/meszaros-bence/meszaros-
bence-vedes-ertekezes.pdf. Letoltve: 2018. oktober 01
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- A leplezett eszkozok alkalmazasara feljogositott szerv a szervhez tartozasat, illetve
kilétét tartosan leplezo, kifejezetten ilyen feladat ellatasa érdekében foglalkoztatott tagja

(4j Be.).

- A renddrséghez tartozasat, illetve kilétét tartosan leplezd, kifejezetten ilyen feladat

ellatasa érdekében foglalkoztatott rendér (Rtv.).

- A NAV-hoz tartozasat, illetve kilétét tartosan leplezo, kifejezetten ilyen feladat ellatasa

érdekében foglalkoztatott pénziigyi nyomozd (Navty.)?8,

Az 10j Be.-ben a fedett nyomoz6 alkalmazasara legfeljebb hat honapra van lehetdség, az
igyészség engedélyével, amely alkalmanként hat hoénappal meghosszabbithatd, a

blintetoeljaras céljanak végrehajtasa érdekében

a) ,,...a) biinszervezetbe tortéeno beépiilés,

b) terrorista csoportba vagy terrorcselekmeny feltételeinek biztositisihoz anyagi eszkozt
szolgaltato vagy gyiijto, tovabba terrorcselekmény elkovetését vagy terrorista csoport
tevekenységet anyagi eszkozok nyujtasaval vagy egyéb modon tamogato szervezetbe
torténd beépiilés,

¢) alvasarlas,

d) rejtett figyelés végrehajtasa,

e ... az informacio tovabbitasa, vagy

f) a biincselekménnyel Gsszefiiggd informdciok és bizonyitékok megszerzése érdekében

alkalmazhats.”*%°

Fedett nyomozo6 kiilondsen alkalmas lehet olyan bilincselekmények elkovetésének az el6készitd

eljaras soran vagy a felderités?*°

soran, amikor az ligy bonyolultsdga, az abban résztvevd
személyek Osszetartdsa miatt egyébként lehetetlen lenne a bizonyitékok megszerzése vagy azok
biztositasa. Ilyen biincselekmény lehet kiilondsen a kritikus infrastruktirak elleni timadasok
malware-kkel vagy a gyermekpornografia biincselekmény bizonyitasa, amikor is, az elkovetok

zart csoportokban kommunikalnak egymassal titkositott csatorndkon, igy a szervezetbe torténd

288 Mészaros Bence: Fedett nyomozok alkalmazasa a biiniildozésben, forras: https://www.uni-
nke.hu/document/uni-nke-hu/5-meszaros-bence.original.pptx

289 Be.222.§ (2) bekezdés.

290 A nyomozas és az elokészitd eljaras részletes szabalyairdl szol6 100/2018. (V1.8.) Korméanyrendelet 133.§-a
alapjan a felderités: a nyomoz6 hatosag a felderités soran kiilonosen a biincselekmény targyi és alanyi oldaldhoz
tartozo tényeket, az elkoveto kilétének és tartozkodasi helyének megallapitasdhoz sziikséges tényeket, valamint a
joghatrany alkalmazasa szempontjabol kiilonos jelentdséggel bird tényeket vizsgalja.
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beépiilés, a tagok megismerése, a blincselekmény helyének lokalizalasa soran lehet kiemelked6

jelentésége a munkajuknak.
,,INem biintetheto a fedett nyomozo:

- az alkalmazasa soran elkovetett biincselekmény, szabdlysértés vagy kozigazgatasi
birsaggal sujtando szabalyszegés miatt, ha annak elkévetése

a) a fedett nyomozo alkalmazasanak eredményességéhez, az alkalmazassal elérni kivant
buniildozesi célhoz sziikséges, és az alkalmazassal elérni kivant biiniildozési érdek
jelentosebb, mint a fedett nyomozo felel6sségre vondsahoz fiizodo érdek,

b) a fedett nyomozo biztonsaganak biztositisa, leleplezédésének megakadalyozasa
erdekében sziikséges, és a fedett nyomozo biztonsagaval, leleplezddésének
megakadalyozasaval kapcsolatos érdek jelentésebb, mint a fedett nyomozo felelosségre
vondasahoz fiizodo érdek, illetve

c) mas biincselekmény elkovetésének megelozése vagy megszakitdsa érdekében sziikséges,
és a biincselekmény megelozéséhez vagy megszakitasahoz fiizodo érdek jelentosebb,

mint a fedett nyomozd felelésségre vondsdahoz fiiz6dé érdek™°!

A fedett nyomozd szerepét a leginkdbb a szamitogépes bilincselekmények kozil a
gyermekpornografia nem kdovethet el, ugyanakkor a biincselekmény elkdvetdinek

felderitésében alkalmazasuk elengedhetetlen.

9.3.4 A fedett nyomozé feladata a gyermekpornografia biincselekményének

felderitésében

A fedett nyomozo bevezetése a gyermekpornografia buincselekményének felderitésénél

elengedhetetlen.

e olyan szamitoégépes blincselekmény, amelynél 18. életévet be nem toltétt személyrol olyan
felvételt-kép vagy videofelvételt- készitenek, amely szeméremsértd ¢és alkalmas a nemi vagy

felkeltésére.

21 Be. 224.§ (1).
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Btk. 204. § ,,Aki tizennyolcadik életévét be nem toltétt szemelyrol vagy személyekrol
pornogrdf felvételt

a) megszerez vagy tart,

b) készit, kinal, atad vagy hozzdférhetové tesz,

c) forgalomba hoz, azzal kereskedik, illetve ilyen felvételt a nagy nyilvanossag szamara
hozzaférhetove tesz biintettet kovet el, aki az (1) bekezdés b) pontjaban
meghatarozott biincselekményt az elkéveto nevelése, feliigyelete, gondozdsa vagy
gvogykezelése alatt allo személy sérelmére, illetve a sértettel kapcsolatban fennallo
egyeb hatalmi vagy befolyasi viszonnyal visszaélve koveti el.

......... biintetendo, aki az (1) bekezdés c) pontjaban meghatarozott biincselekményhez
anyagi eszkozoket szolgaltat.

(4) Aki tizennyolcadik életévét be nem toltott személyt vagy személyeket pornograf
miisorban

a) szereplésre felhiv,

b) szerepeltet,

Biintetendo, aki

a) tizennyolcadik életévét be nem toltott személyt vagy személyeket pornograf
felvételen valo szereplésre felhiv,

b) olyan pornograf miisoron vesz részt, amelyben tizennyolcadik életévét be nem toltott
személy szerepel vagy ilyen személyek szerepelnek,

c) tizennyolcadik életévét be nem toltott szemeély vagy személyek pornograf miisorban
valo szerepeltetésehez anyagi eszkozoket szolgaltat.

(6) Aki tizennegyedik életévét be nem toltott személyrol vagy személyekrol pornograf
felvétel készitéséhez, forgalomba hozatalahoz vagy az azzal valo kereskedelemhez

’

sziikseges vagy azt konnyito feltételeket biztositja, vétség miatt .... biintetendo.’

A gyermekpornografia- vagy gyermekek elleni szexudlis ablizus- biincselekményét az koveti
el, aki gyermekrdl (azaz a 18. életévet be nem toltott személyrdl vagy személyekrdl) pornograf
felvételt megszerez vagy tart, készit, kinal, atad, vagy hozzaférhetévé tesz. Mindezen
cselekményekhez pedig az internet szamos lehetdséget kinal, hiszen egy tapasztalatlan, 6vatlan
gyermekt6l konnyedén csalhatnak ki idegenek olyan felvételeket, melyek nemiségiiket
sulyosan szeméremsértd nyiltsdggal, célzatosan a nemi vagy felkeltésére iranyuld mddon

abrazolja. Ez pedig kimeriti a torvényben szerepld pornograf felvétel fogalmat.
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A deliktum elkovetési targyai a 18. életévet be nem toltott személyek, valamint azok a

felvételek, amelyek alkalmasak a nemi vagy felkeltésére.
A blincselekmény elkdvetési magatartasai:

A tényallas (1) bekezdés a) pontjaiban szereplé megszerzés €s tartds tekintetében irrelevans,
hogy az elkdvetés targya hogyan keriilt az elkdvetd birtokaban- vasarlassal, az internetrdl
torténd letoltés soran ingyen, illetve a felvétel birtokosa beleegyezett-e a felvétel mas szamara

torténd megszerzésébe.

Az (1) bekezdés b) pontja szerint készit, kinal, atad vagy hozzaférhetové tesz, amely
magatartdsok tekintetében a nemi vagy felkeltésére alkalmas képet eldallit, vagy annak
tovabbitasat ingyen vagy pénzért esetleg egyéb eldonyért mas szamadara felajanl, vagy mas
szamara ingyen vagy pénzért, esetleg mas elonyért atad, illetve megteremti annak lehetdségét,
hogy az informéacios rendszerben tarolt gyermekekrol készitett felvételt mas is megismerje, akar

ugy, hogy a sziikséges belépést, jelszot, URL cimet elérhetdveé tesz.

Az (1) bekezdés c.) pontja szerint az elkdvetési magatartds megvalosulasa megtorténhet
ingyenesen, vagy barmilyen eldnyért, pénzért cserébe, akdr haszonszerzési céllal, de

mindenképpen mas személyekhez torténik a felvétel eljutésa.

A ,,nagy nyilvanossag szamara hozzaférhetetlenné tételének” fogalmat a Btk. 459.§ hatarozza
meg. Ezen szakasz alapjan: a sajtotermékek, a médiaszolgéltatds, sokszorositas vagy

elektronikus hirkdzlé halozaton vald kozzététel utjan térténd elkovetést” érti®*2.

Az elkovetési magatartdsok esetében: egy (kép)felvétellel kapcsolatban csak egyféle elkovetési
magatartds kovethetd el. Azaz ugyanarra a felvételre nem allapithaté meg a készités, a tartas,

mint elkdvetési magatartas.
A nyomozas sordn felmeriild nehézségek:

Az elkovetok titkositott csatorndkon kommunikalnak, zart kozosséget alkotnak. Ennél a

blincselekménytipusnal a legjellemzdbb a hatarok nélkiilisége, a nemzetkozi jelleg.

292 BH 2005.133 alapjan a hozzaférhetdvé tétel olyan szandékos magatartast feltételez, amelynél tobb személy
szamara van lehet0ség az adott felvétel(ek) megismerésére.

205



A kommunikacio6 €s a csoporthoz tartozas jellemzdi, hogy sajatos nyelvezetet hasznalnak. Az
uj tagnak a csatlakozési feltétele legtobbszor egy csoporthoz, hogy 18. életévet be nem toltott

személyrdl sajat készitésii pornograf felvétel készitése és megosztasa a csoport tagjaival.

Az ilyen tipusu csoportok, szervezddések nem egykonnyen taldlhatdak meg, igy igazabdl a
hat6ésag tudomasara jutasa komoly kutatdémunka eredménye, feljelentés, bejelentés utjan
lehetséges. A nemzetkozi jellege miatt a sértettek beazonositasa szintén aprélékos nyomozoi
munka eredményeként teljesiilhet és a felderitésnél a nemzetkozi egyiittmiitkddésnek kiemelt
jelentdsége van, hiszen az orszaghatarokon atnyuld blindzés esetében is csak a sajat allam

renddrsége teljesitheti és folytathatja le az eljarast és a kényszerintézkedések végrehajtasat.

Nehézséget jelenthet, hogy az online vilag elterjedése miatt, hogy maguk az elkdvetok sem
toltottek be a 18. életéviiket. Jellemzd, hogy a tinédzser koru személyek kozott kialakult
kapcsolat soran egymasnak erotikus tartalmu képeket kiildenek, amelynek 6nmagaban a tartasa
is mar megvaldsitja a torvényi tényallasra vonatkozo részt: ,,tart” vagy amennyiben egymasrol
készitik, Ggy a ,.készit” elkdvetési magatartasokat. Sajnalatosan egyre gyakoribb, hogy az elobb
emlitett formaban keletkezett képeket, felvételeket, bossziibol vagy pedig mas, indokbol,
szandékosan megosztjak egymds kozott vagy pedig a kiilonbozé internetes forumokon,

oldalakon elérhetdvé teszik.

Ugyanakkor nemcsak a beallitott, nyiltan erotikus, szeméremsértd felvételek tartozhatnak a
gyermekpornograf ,,anyagok™ koz¢, hanem a jatszotereken gyanutlanul jatszo, szorakozd
gyermekekrdl késziilt olyan felvételek is, amelyeken az azon szerepldé gyermekek olyan
pozicioban, testhelyzetben vannak, jatszanak (példaul a homokozdban széttett labbal jatszo
kislany vagy egy bokor mogott pisild kisfiu/kislany), ami épp amiatt miatt fotéznak le és
toltenek fel pedofil oldalra az elkdvetdk.

Hasonl6 a helyzet a gyermekiikrdl (csecsemdrél)meztelen vagy olyan helyzetben felvételt
készitd sziilokrol, akik ezeket a képeket a kozosségi oldalukra a rokonoknak, baratoknak toltik

fel, és amelyek alkalmasak lehetnek a pedofilok szdméra a nemi vagy kielégitésére.

A Kuria 2/2018. BJE. szerint: ,,A gyermekpornografia biintettének a Biinteto Torvénykonyvrol
szolo 2012. évi C. térvény (a tovabbiakban: Btk.) 204. § (1) bekezdésében irt eseteiben nem
eredményez halmazatot onmagaban az, hogy az elkovetési magatartds — az azokon szereplo
tizennyolcadik életéveét be nem toltott személyek szamatol fiiggetlentiil — tobb pornograf felvételt

erint. Ugyanakkor biincselekményegységet csak az azonos torvényi tényallasba iitkézo
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magatartasok képeznek. E biincselekmény tekintetében nem azonos, hanem kiilon-kiilon
torvenyi tényallast tartalmaznak a Btk. 204.§ (1) bekezdésének a), b) és c) pontjai.

Il. Amennyiben az elkoveté ugyanazon felvétellel kapcsolatban kiilonbozé pontokban irt
elkovetési magatartdsokat valosit meg, egységesen a legsulyosabb biintetési tétellel fenyegetett
biincselekmény valosul meg.

IIl. Ha az elkoveto kiilonbozo felvételekkel kapcsolatban valositia meg a Btk. 204. § (1)
bekezdésének kiilonbozo pontjaiba iitkozo elkovetési magatartasokat, az azonos torvényhelyen
beliil egysegként mindsiilo cselekmények egymassal valosagos halmazatban allnak.

1V. A gyermekpornogrdfia Btk. 204. § (2) bekezdése szerinti mindsitett esetének rendbelisége a
felvételeken szereplo, a torvémyhelyben meghatarozott feltételeknek megfelelo személyek

szamahoz igazodik.”

A gyermekpornografia blincselekményének nyomozésa sordn kiilon kihivast jelent az internet
sOtét oldalaként emelgetett Dark Net, amin keresztiil folytatott illegalis kereskedelem, a
gyermekek aruként szexudlis célbdl torténd kihasznaldsa és az ilyen célu kereskedelme kiilon

kihivast jelent és amelyre jelenleg még a jogalkotok egységes fellépést nem tudtak kitaldlni.

9.4 Konkluzio

A leplezett eszkozok alkalmazasa a szamitdgépes bilincselekmények felderitése soran
elengedhetetlen, hiszen az elkovetdk, igy példaul a hackerek, életiiket leginkabb a négy fal
kozott toltik, a szamitogépiikon ¢élik mindennapjaikat €s azon kovetik a jogellenes
cselekményiiket. A megallapitdsa ¢és felderitése, kapcsolataik ¢és kommunikéciojuk
megismerése az IT fejlodésének koszonhetden a leplezett eszkozok bevezetése nélkiil

ellehetetlentil.

A leplezett eszkdzok alkalmazasa, bar az érintett személyek Alaptorvényben lefektetett jogait
sértik, ugyanakkor a feltételek fennalldsa esetén a legcélravezetébb megoldast is jelentheti a

blincselekmény megeldzeés €s felderitése érdekében.

Ennek ellenére a titkos informaciogyiijtés alkalmazasaval Osszefiiggésben, osztom Fenyvesi

allaspontjat, miszerint az ,.éppen a biincselekményektol védendo- polgar folyamatosan
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,,megfigyelés, alatt van, virtudlis és valosagos latokérben mozog... amelyek folyamatosan

lathatéva, feliigyeltté és ellendrzotté teszik a digitalis dzsungel vilagaban.”**?

Ugyanakkor Nyeste Péter a tanulmanyaban is emliti, hogy a titkos informaciogytijtés és titkos
adatszerzés kiilonleges eszkozeinek és modszereinek eredménye a tovabbiakban a bizonyitadsi
eszkozok és cselekmények kataldgusat gazdagithatjak®*?, mindemellett azok alkalmazéasa sokkal

nagyobb eséllyel vezethet a szamitdogépes biincselekmény elkdvetdinek a nyomara.

293 Fenyvesi: uaz. 220.
294 Nyeste Péter: A leplezett eszk6zok hatékonysaga (Pécsi hatarér Tudoméanyos Kozlemények XIX. 2017) 157.
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10 A BUNTETO TORVENYKONYVBEN SZEREPLO
SZAMITOGEPES BUNOZESSEL KAPCSOLATOS
EGYES TENYALLASOK NYOMOZASI
PROBLEMALI

A biintetdeljarasjogi szabalyozas mellett szerettem volna egyes biintetd torvényi tényallasokat

is megvizsgalni.

A torvényi tényallasok sziikséges mértékig emlitésre keriilnek, mindamellett a kérdéses részek,
esetleg jogesetek alatdmaszthatjdk a mar emlitett flexibilitds hidnyat a szamitogépes

blincselekményekkel foglalkozo torvényeinkben.

10.1 Informacios rendszer felhasznalasaval elkovetett csalas

A hatdlyos biintet6jogi szabalyozas alapjan az koveti el az informdacidés rendszer
felhasznalasaval elkovetett csalast, ,,aki jogtalan haszonszerzés végett informacids rendszerbe
adatot bevisz, az abban kezelt adatot megvaltoztatja, torli, vagy hozzaférhetetlenné teszi, illetve
egyeb miivelet végzésével az informacios rendszer mitkddését befolyasolja, és ezzel kart okoz.”
A biincselekmény altal védett jogi targyak a szamitastechnikai rendszer integritdsdhoz fliz6d6
jogi érdeket, a vagyoni viszonyok, az elektronikus készpénz-helyettesitd fizetési eszkdzok

forgalménak a biztonsaga.

A blincselekmény elkovetési targya egyrészt az informacids rendszer/ maga a szamitogépes
adata, program, illetve masrészt a hamis, a hamisitott, illetve jogosulatlanul megszerzett

elektronikus készpénz-helyettesitd fizetési eszkoz.

A blincselekmény elkOvetési magatartasai: a torvényi tényallas elnevezésében jogtalan
haszonszerzés végett a szamitastechnikai rendszerbe elektronikus adatot bevitele, az abban
kezelt adatot megvaltoztatdsa, torlése vagy hozzaférhetetlenné tétele. A tényallas ezen része a
haszonszerzés végett végrehajtott, célzatos cselekményeket foglalja magéba. A
haszonszerzésre valo torekvés. Az elektronikus adat bevitele torténhet un. off-line médban vagy

akar online modban is.

209



A deliktumndl hianyoznak a klasszikus értelemben vett tényallasi elemek, azaz a tévedésbe
ejtés vagy a tévedésben tartds, igy sokszor a csalds tényallasaval- amennyiben azt példaul
internetes hirdetési oldal segitségével kovetik el - sok esetben Osszetévesztik az elektronikus

informacids rendszer felhasznalasaval elkovetett csaldssal.

A sértett karanak bekovetkezését az informacids rendszerben az elkovetd(k) jogtalan
befolyasolasa okozza. Azaz amennyiben valaki az informaciés rendszerbe barmilyen valotlan
vagy a jogosultsaga kereteit tullépve adatot bevisz, barmilyen adathordozoérdél (pl.: CD, DVD,
Pendrive) feltolt, a mar bevitt adat tartalmat megvaltoztatja miiszaki uton, a torléssel az a

rendszerben tarolt adatot megsemmisiti, ugy, hogy azt visszaallitani méar nem lehet.

A hozzaférhetetlenné tétellel torténd elkovetés azt jelent, amikor is az adat megszerzésére,
kezelésére jogosult személy —akar csak ideiglenesen (a torvényalkoté nem emliti azt az

id6tartamot, amig is- gatolva van az adat elérhetoségében.
A jogosulatlanul tobbszorozés szintén blincselekménynek szamit.

A hamis, hamisitott vagy jogosulatlanul megszerzett elektronikus készpénz-helyettesito fizetési
eszkoz felhaszndlasdval vagy az ilyen eszkozzel torténd fizetés elfogadasaval torténd

kéarokozas, vagyis a készpénz-helyettesitd fizetési eszkdz hamisitasa.

A 2012. évi C. torvény , a Btk. 459.§-a alapjan ,készpénz-helyettesito fizetési eszkéz a
hitelintézetekrol szolo torvényben meghatarozott készpénz-helyettesito fizetési eszkéz és a
forgathato utalvany, a kincstari kartya, az utazasi csekk, a kifizetot terheld ado mellett vagy
adomentesen adhato, korlatozott korii aruk vagy szolgaltatasok ellenértékének kiegyenlitése
céljabol torvény alapjan kibocsatott utalvany és a valto, feltéve, hogy kivitelezése, kodolasa
vagy a rajta lévo alairas folytan a masolds, a meghamisitdas vagy a jogosulatlan felhasznalas

ellen védett. %%’

Jogosulatlannak mindsiil a fizetdeszk6z megszerzése, ha azt az elkovetd lopassal (akar

fizikailag veszi magahoz a bankkartyat vagy pedig erre készitett eszkdzzel megszerzi az azon

295 K észpénz-helyettesitd fizetdeszkdznek mindsiil a csekk, hitelkartya, a csekk-kartya, a debit- és hitelkértya, a
kereskedelmi kértya, a valto, a Széchenyi Pihend Kartya (SZEP-kartya), az Erzsébet-utalvany, tovabba a
takarékbetétkonyv vagy az ilyen betétrdl kiallitott mas okirat és elnevezésétdl fiiggetleniil minden mas, a fent
felsoroltakkal azonos rendeltetésii okmany.
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szereplO adatokat) vagy er6szakkal, fenyegetéssel, megtévesztéssel, illetdleg mas jogellenes

moddon veszi birtokba.
Informatikai kdrnyezetben a bankkartyak felhasznélésa, hasznélata:

- ATM-en (Automatic Teller Machine) keresztiil torténd készpénz felvétel, lekérdezés,
azon keresztiil torténd befizetés, feltoltés stb.

- POS terminalon keresztiil torténd fizetés, vagy szolgaltatas/vasarlas kiegyenlitése bank-
vagy hitelkartyaval

- virtualis térben interneten torténd Aaruvasarlas, vagy szolgéltatds kiegyenlitése
(elektronikus kereskedelem vagy online kereskedelem).

- Az interneten a hamis, hamisitott kartyak elfogadasa tipikusan pénzmosasra utalhat.

- A buncselekmény elkovetdje barki lehet. Csak szandékosan, pontosabban egyenes
szandékkal elkovethetd blincselekmény.

- A bilincselekmény sértettje lehet természetes és jogi személy és tipikusan az, akinél a
kar keletkezik.

Jogos kérdésként mertil fel ennél a bincselekmény tipusnal, hogy milyen szerepe van annak a
személynek, aki rosszindulata szoftvert ir, amelyet egy ismeretlen személy megvasarol
Bitcoinért, és amellyel a karos programot ir6 irdnymutatasai alapjan, az ATM biztonsagi
burkolatat eltavolitva, egy pendrive-val feltelepitik €és az automatdban 1év6e pénzt
eltulajdonitjak. Milyen szerepe van a biincselekményt elkdvetdknek? Hogyan lehet bizonyitani

a bemutatott kényszerintézkedésekkel, hogy ki volt az a személy, aki a programot irta?

10.2 Tiltott adatszerzés

A tiltott adatszerzés torvényi tényallasa: ,,Aki személyes adat, magantitok, gazdasagi titok vagy

iizleti titok jogosulatlan megismerése céljabol

a) mas lakasat, ahhoz tartozo egyéb helyiségét vagy az azokhoz tartozd bekeritett
helyet titokban atkutatja,
b) mas lakdsdban, ahhoz tartozo egyéb helyiségében vagy az azokhoz tartozo6 bekeritett

helyen torténteket technikai eszkdz alkalmazasaval megfigyeli vagy rogziti,
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C) mas kozlést tartalmazo zart kiildeményét felbontja vagy megszerzi, és annak
tartalmat technikai eszkdzzel rogziti,

d) elektronikus hirk6zl6 halozat - ideértve az informécios rendszert is - utjan masnak
tovabbitott vagy azon tarolt adatot kifiirkész, és az észlelteket technikai eszkozzel
rogziti. >

Az (1) bekezdés szerint biintetendd, aki személyes adat, magantitok, gazdasagi titok vagy iizleti

titok jogosulatlan megismerése céljabol

a) nyilvanos vagy a kozonség részére nyitva allo helyen kiviil mas helyiséget vagy
teriiletet, tovabba - a kozosségi kozlekedési eszkoz kivételével - jarmiivet titokban
atkutat,

b) nyilvanos vagy a kdzonség részére nyitva allo helyen kiviil mas helyiségben vagy
teriileten, tovabba - a kozosségi kozlekedési eszkdz kivételével - jarmiivon

torténteket titokban technikai eszkdz alkalmazasaval megfigyeli vagy rogziti.”

Az deliktum alanya azok a személyek lehetnek, akik a személyes adat, a magantitok, a
gazdasagi titok vagy tizleti titok jogosulatlan megismerése céljabol mas lakasat, egyéb
helyiségét vagy az azokhoz tartozo bekeritett helyet titokban atkutatja, mas lakasaban, egyéb
helyiségében vagy az azokhoz tartozd bekeritett helyen torténteket technikai eszkoz
alkalmazéséaval megfigyeli vagy azt rogziti, mas kozlést tartalmazo zart kiildeményét felbontja
vagy megszerzi, ¢s annak tartalmat technikai eszkdzzel rogziti, elektronikus hirk6zl6 halozat -
beleértve az informdcids rendszert is - utjdn masnak tovabbitott, vagy azon tarolt adatot

kifiirkészi, és az azon észlelteket technikai eszkdzzel rogziti.

A Legfébb Ugyészség — a Févarosi Féiigyészség dltal az un. MTVA-s megfigyelési iigyben
hozott részmegsziinteto hatarozat kapcsan — 2017 februarjaban hivatalbol eljarva megvizsgalta
a Btk. 422.§-anak (1) bekezdésében szabdlyozott tiltott adatszerzés biincselekménye

szabadlyozasat.”"??”

A Legfobb Ugyészség (tovabbiakban: LU) 4llaspontja ~ szerint a  tiltott  adatszerzés

blincselekményt dogmatikailag helyes megkdzelitésben csak olyan helyen lehet elkdvetni, ami

29 Btk.422.§ (1) . _
27 A ftiltott adatszerzés biincselekmény - A Kuria is osztja a Legfobb Ugyészség jogi alldspontjat”,
http://www.jogiforum.hu/hirek/37906, 2017. jalius 10., http://www jogiforum.hu/hirek/37906.
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a maganlaksértés blincselekmény kapcsan kialakult joggyakorlat szerint megfelel a mas lakasa,

egy¢eb helyisége vagy az azokhoz tartozo bekeritett hely fogalmanak.

Ilyen modon azonban nem vonhat6 a torvényi tényallas ald az a magatartas, amikor munkahelyi
irodakban, egyéb helyiségekben kertil sor az ott torténtek technikai eszkdz alkalmazasaval valod
megfigyelésére vagy rogzitésére, pedig- ahogy az LU is rdmutat- indokolt lenne az elkdvetés
helyének bdvebb maghatidrozasdval a bilincselekménnyel fenyegetett magatartdsok korét
kibdviteni.”?8

A LU altal benyfjtott feliilvizsgalati kérelem alapjan a Kuria megéllapitasa... ,, jelenleg hatdlyos
szabalyozas szerint a tiltott adatszerzés biincselekményét csak olyan helyen lehet elkévetni, ami
a maganlaksértés biincselekmény kapcsan kialakult joggyakorlat szerint megfelel a ,,mas

lakadsa, egyéb helyisége vagy az azokhoz tartozé bekeritett hely” fogalmanak” >

10.3 Az informacios rendszer vagy adat megsértése

A blincselekmény tényallasa: ,,Aki informécios rendszerbe az informécios rendszer védelmét
biztositod technikai intézkedés megsértésével vagy kijatszasaval jogosulatlanul belép, vagy a

belépési jogosultsaga kereteit tallépve vagy azt megsértve bent marad, vétséget kovet el. Aki

a) az informdacids rendszer miikddését jogosulatlanul vagy jogosultsdga kereteit
megsértve akadalyozza, vagy

b) informécios rendszerben 1évé adatot jogosulatlanul vagy jogosultsaga kereteit

megsértve megvaltoztat, tordl vagy hozzaférhetetlenné tesz blintettet kdvet el.”
A tényallasban tobb jogi targy is megtalalhato.
Az (1) bekezdés szerint a jogi targy: a szamitdstechnikai rendszerek integritasa, biztonsaga.

A tényallas tovabbi jogi targyai: a Btk. 423.§ (1) bekezdés b) pontjaban az informdcios
rendszerek biztonsagos miikddése, azaz a jogosultsdg kereteinek megsértése, ezaltal a

szamitégépen vagy az informacids rendszeren tarolt adat megvaltoztatasa (a rendszerhez

28 Tiltott adatszerzés biincselekmény - A  Legfébb Ugyészség altal tett intézkedésekrol”,
http://www.jogiforum.hu/hirek/37269, 2017. februar 17., http://www.jogiforum.hu/hirek/37269.
299 A tiltott adatszerzés blincselekmény - A Kiria is osztja a Legfébb Ugyészség jogi allaspontjat”.

213



jogosult személy olyan szandékos magatartasa értendd ez alatt, amikor a magatartasa az adat

rosszindulati megvaltoztatasara irdnyul.)

A bilncselekmény elkovetési targyai: az informécidos rendszer (a szamitogép vagy
szamitastechnikai rendszer) és az abban tarolt szamitogépes programok ¢€s elektronikus adatok.
Az Informacids rendszer fogalmat a Btk. 459.§ (1) bekezdés 15. pontja hatarozza meg: az
adatok automatikus feldolgozasat, kezelését, tarolasat, tovabbitdsat biztositd berendezés vagy

az egymassal kapcsolatban 1évd ilyen berendezések Gsszessége.

Az informatikai halozat esetében megkiilonbdztetiink belsd haldzatot (intranet) vagy az internet
részét képezd haldzat (pl. egy bank, biztositd haldzata), vagy a szerver feltalalasi helye a valos
térben vagy a virtudlis térben (mint pl. az Gn. cloud-szerverek esetében). A haldzatok egy része
publikus, azaz minden felhasznalo altal, céljanak megfeleléen hasznalhat6, a halézatok masik
része azonban a nyilvanossag eldl elzart és csak a beavatottak altal ismert jelszoval, egyéb

azonositoval hasznalhato.
A biincselekmény elkdvetési magatartasai:

1. A jogosulatlan belépés, ami megtorténhet, egy mas altal jogszertien birtokolt, hasznalt
szamitastechnikai rendszerbe, tigy mintha az jogosult haszndlé lenne (szinlelés) vagy a

szamitastechnikai rendszeren keresztiil egy védett halozatba.

Sziikséges az, hogy a szamitogép vagy az informatikai halozat, szamitastechnikai halozat
barmilyen biztonsagi és/ vagy védelmi megoldasokkal aktivan (vagyis a belépéskor minden
egyes felhasznalo legalabb kiilon-kiilon felhasznalénévvel és jelszoval illetve egyéb

azonositoval tudjon csak jogszeriien belépni) védve legyen.

Ezen feltételek fennalldsa esetén, az aktiv védelem ellenére, aki jogosulatlanul belép, az (az
aktiv) védelemmel ellatott szamitdgépet vagy szamitastechnikai rendszert vagy védett haldzatot

a jogosultsaga kereteit tullépve

- a biztonsagi rendszer hidnyossagait kihasznalva jogosulatlanul belép vagy

- mas felhasznalé nevével és annak belépési kodjaval 1ép be.

A blncselekmény elkdvetése szempontjabol lényegtelen ugyanakkor, hogy hogyan jut a

belépéshez sziikséges adatokhoz, vagyis a megszerzésének modja Iényegtelen.
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Azaz megtévesztéssel (social engineeringgel, kifiirkészéssel, a felhasznaldé hanyagsagéanak
koszonhetden- a clean desk (tiszta asztal szabalydnak megszegésével) a monitoron vagy
munkaasztalon, vagy egyéb elérhetd/1athato helyen hagyott felhasznalonév €s jelsz6 otthagyasa

kovetkeztében-, illetve az vilaghalon is elérhetd kodmegismerd program segitségével3%.

A belépés nem tekinthetd jogosulatlannak, ha a szdmitastechnikai rendszer nincs ellatva

semmilyen védelemmel (halozati ,illetve fizikai), vagy a védelem nem aktivalt.

A belépési jogosultsdga kereteinek tullépésével, illetéleg annak megsértésével torténd

bennmaradasa:

2. Amikor az elkdvetd a sajat felhasznalonevével és jelszoval 1ép be az adott informacids
rendszerbe, de:
- a felhaszndloi jogosultsagat tullépve, olyan miuveleteket akar folytatni, amire a

jogosultsaga mar nem terjed ki.

Ennek megallapitdsa nem igényel kiilonleges szakértelmet, hiszen az informacios
rendszerekhez torténd hozzaférés elére meghatarozott, igy annak véletlenszerii elkdvetése

szinte kizart3!,

Az informécios rendszer elleni timadasokrol sz616 2013/40/EU iranyelvben sem és a Btk.-ban
sem talalhatdé annak pontos meghatarozasa, hogy mit is értenek pontosan a jogosultsdg
kereteinek tullépésén és milyen helyzetben rendeli biintetni a térvényben és milyen esetek
képezhetik ez alél a kivételt. Igy eléfordulhat olyan vis major eset egy rendszerben, amikor a

kar elharitas érdekében tortént jogosultsag kereteinek tullépése is biintethetd.

10.4 Az informacios rendszer védelmét biztosito technikai intézkedés

Kijatszasa

Aki a 375. §-ban, a 422. §-ban vagy a 423. §-ban meghatarozott blincselekmény elkovetése

céljabol az ehhez sziikséges vagy ezt konnyitd

300 De: ha a belépéshez sziikséges a jelszavakat, kodokat fizikai erdszak vagy fenyegetés alkalmazasaval szerzik
meg, akkor megvalosul a Btk. 195.§-a, vagyis a kényszerités tényallasa allapithaté meg.

301 A tényallas eleget tesz a Szamitastechnikai Biindzésrél sz616 Egyezménynek, valamint az Eurdpai Parlament
¢és a Tanacs 2013/40/EU iranyelvében foglaltaknak.
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a) jelszét vagy szamitastechnikai programot készit, atad, hozzaférhetévé tesz,
megszerez, vagy forgalomba hoz, illetve
b) jelszd vagy szadmitastechnikai program készitésére vonatkozd gazdasagi, miiszaki,

szervezesi ismereteit mas rendelkezésére bocsatja, vétséget kovet el.

Az informdcios rendszer védelmét biztositd technikai intézkedés kijatszasa biincselekménye az
informacios rendszer vagy adat megsértésének €s az informécios rendszer felhasznalasaval

elkovetett csalasnak az elokésziilete.

Ezzel a szabdlyozéassal a jogalkotd az informatikai rendszerbe vald jogosulatlan vagy a
jogosultsag kereteit tallépve a belépést lehetdvé tevo (illegalis) program, jelszo, belépési kod,
mas adat készitését, masok szamara hozzaférhetové tételét biinteti, amivel a védett rendszerek
ezaltal feltorhetok. A védett szamitastechnikai rendszerekbe torténd jogosulatlan belépés teszi

lehetdvé a rendszer és az adatok elleni legkiilonfélébb bilincselekmények elkovetését.

A blncselekmény jogi targya: az elektronikus adatfeldolgozas- és atvitel integritasa,
biztonsaga, mely magaban foglalja a szamitastechnikai rendszert és annak miikodését, valamint

a feldolgozasra rendelt adatok, mint elektronikus impulzusok biztonsagat.

A deliktum elkdvetési targya: az elektronikus adatfeldolgozo- és adatatviteli rendszer védelmi-
biztonsagi megoldasainak kijatszasara alkalmas program, belépési kod, jelszo, vagy egyéb adat,

amely a védett rendszerbe torténd jogszeri belépést biztositja.

Belépési kod: a felhasznalonév, amely a hozzarendelt jelszdval egyiitt teszi lehetdvé valamely

halézatba, szamitogépbe a belépést a jogosult szamara.

Jelszo: a haldzat (Internet, intra- és extranet) valamint adatallomany hozzaféréséhez sziikséges
azonosito kulcsszo. Altaldban jelszavak védik a BIOS-t, kiilonbozé operaciés rendszerekben

pl. a megosztott eréforrasokat, a szovegszerkesztd programokban a dokumentumokat stb.

A blincselekmény elkdvetési magatartasai: szamitdstechnikai program készitése, atadasa,

megszerzése, forgalomba hozatala.

A készités alatt a jogalkotd a program irdsat, az adott elektronikus informacids rendszer
védelmére szolgald jelszo generdlasat, a jelszo felillirasat stb. értendé. Atadas: az adott

szamitastechnikai rendszer vonatkozasaban a program készitdjétdl stb. kiillonbozd személynek
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a birtokba adasa. K6zombos, hogy ez ingyenesen, visszterhesen, megtévesztéssel vagy mas

moddon tortént. A megszerzés modja legfeljebb biintetéskiszabasi szempontként értékelhetd.

Hozzaférhetdvé tétel: a program, jelszo, adat eljuttatdsa egyéb modon, akar aktiv, akar passziv
magatartassal (pl. tobbek altal hasznalt helységben, irodaban, gépteremben a belépési kod,

jelszd stb. asztalon, képernyOre ragasztott papirdarabon torténd otthagydasa).

A forgalomba hozatal: tobb személy szdmara hozzaférhetdvé teszi a feltorésre alkalmazhato

programot.

A szamitastechnikai program, jelszo, belépési kod, vagy valamely szémitastechnikai
rendszerbe vald belépést lehetévé tevd adat készitésére vonatkozd gazdasagi, miszaki,

szervezési ismeret masnak a rendelkezésére bocsatasa.

Kodfeltord program irdsdhoz, jelszogeneralashoz, ezek megszerzéshez, forgalomba hozasahoz
sziikséges elméleti vagy gyakorlati ismereteket, programrészleteket masnak tovabbad,

kapcsolatrendszert megoszt.

Nem tartozik ide a szakirodalomban ilyen programok megnevezése, a program miikddésének,

hatasmechanizmusanak leirasa.

Ugyanakkor nem biintethetd az, aki program, jelszo, adat készitd tevékenységét a hatdsag eldtt
felfedi, és az elkészitett dolgot a hatésagnak atadja, valamint lehet6vé teszi a készitésben részt

vevo mas személy kilétének megéllapitasat.

A biintethetdséget megsziinteté ok akkor johet szdba, ha a blincselekmény elkdvetéséhez
szlikséges, vagy ezt megkOnnyitd szdmitastechnikai programot, jelszot, belépési kddot, vagy
valamely szamitastechnikai rendszer egészébe vagy egy részébe vald belépést lehetové tevo

adatot,

- az elkovetd azel6tt hozza a hatésag tudomasara, vagy adja at a hatdsagnak stb. mieldtt

a hatosagnak errdl ismerete lett volna.

A blincselekmény elkovetéje mindkét esetben barki lehet. A szakismeret, a tudés szintje a

biintetéskiszabasi szempontjabdl lehet relevans.

A blincselekmény célzatos, emiatt csak egyenes szdndékkal (dolus directus) valésithatdé meg.
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10.5 Szerzoi vagy szerzoi joghoz kapcsolodo jogok megsértése

Btk. 385.§ ,,Aki masnak vagy masoknak a szerzoi jogrol szolo térvény alapjan fennallo
szerzoi vagy ahhoz kapcsolodo jogat vagy jogait vagyoni hdtranyt okozva megsérti,

vétseget kovet el.

Veétség miatt biintetendo, aki a szerzoi jogrol szolo térvény szerint a magancélu masolasra
tekintettel a szerzot, illetve a kapcsolodo jogi jogosultat megilleté tireshordozo dij, illetve

reprografiai dij megfizetéset elmulasztia”.

A blincselekmény védett jogi targya a szerzdi jogi védelem ala tartozé alkotdsokhoz fliz6d6
vagyoni jogok, vagyis az irodalmi, a tudomanyos és a miivészeti alkotasok szerzdinek ¢és a
kapcsolddo jogi teljesitmények jogosultjainak onallo jogai’®?. A tényallas hattér szabalyozasa
az 1999. évi LXXVI. térvény a Szerzoi jogrol szolo torvény (tovabbiakban Szjt). A tényallas

elkdvetési magatartasai:

- a szerzéi vagy szerzOi joghoz kapcsolodd jogok megsértése, ami jellemzden
felhasznaldssal valosul meg. Igy a tobbszorozés, a terjesztés, a nyilvanos eldadas, a
nyilvanossaghoz kozvetités sugarzassal vagy masként, atdolgozas stb.

- az iireshordozo6 dij, valamint reprografiai dij megfizetésének elmulasztasa’®.

A szerzdi joggal kapcsolatos bilincselekmények koziil emlitést érdemel még mindig a
szoftverhamisitds. Ez egy ,specidlisan” elkOvetett szerzéi jogi jogsértés, 1évén, hogy a
szoftverek esetében (kivéve a freeware) mar a magéancélu letoltés is blincselekménynek szamit.
Itt a most mar hatalyos biintetd torvénykdnyv szerint, amennyiben a szoftver értéke nem haladja
meg a 100.000 forintot, ugy csak szabalysértés elkdvetésérdl beszélhetiink. Viszont az is tény,
hogy akar egy szoftverrel is el lehet kdvetni a deliktumot, amennyiben annak forgalmi értéke
meghaladja a szabdlysértési értékhatart. Itt ijabb probléma mertil fel, mert a jogalkotonak -
mint fentebb emlitettem- az a szandéka, hogy a ...” a biintetdjog, mint végso eszkoz
szempontjabol indokolatlannak tiinik a nem jelentos mennyiségii szerz6i mii vagy kapcsolodo
jogi teljesitmény vonatkozasaban megvalosulo, személyes célokat szolgalo felhasznaldsok
tomeges kriminalizdalasa. A szerzoi jog teriiletén fennallo nemzetkozi koételezettségeink, igy

kiilonosen a ...TRIPS egyezmény csupan a szandékos és a kereskedelmi meértékii ,,szerzoi jogi

302 3 Biintetd Torvénykonyvrdl szol6 2012. évi C. torvény 385.§ .
303 BH 2003.301.- a biincselekmény megvaldsul, amennyiben egy vendéglatd egységben a radiokésziilékkel
szolgaltatjak a zenét, de ezutan a hely lizemeltetdje a zeneszolgaltatasért jard dijat nem fizeti meg
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kalozkodasra™ nézve teszi kotelezové a biintetojogi szankciok eldirasat, a kereskedelmi
mérteket el nem éré cselekmények esetéen nincs olyan kériilmény, amely ezen a teriileten a

nemzetkozi normaknal szigorubb biintetéjogi szabalyozast indokolna.”3%

2011. januar 1-je 6ta a szellemi alkotdsokat sértd biincselekmények nyomozésa kizarolag a
Nemzeti Ado-és Vamhivatal hataskorébe keriilt. gy a renddrségen az addig még folyamatban
1év0 nyomozasok attételre keriiltek a NAV-hoz. Ennek az eljarasok szempontjabol célszerliségi
okai is voltak, hiszen eléfordult, hogy ugyanabban az ligyben vagy ugyanazon személy ellen
parhuzamos nyomozas folyt a renddrség és a vam-és pénziigyorség blinligyi nyomozoi kozott,

ami er6sen megnehezithette a felderitést.

Mivel illegalisan feltoltott filmekrdl, zenékrdl, jatékokrol és szoftverekrdl van szo, nyilvanvalo,
hogy az elkdvetok nem ad6znak ezen bevételek utan, vagy pedig fiktiv cégek, tarsasagok allnak

mogottik.

A szerzdi jogokat sértd blincselekmények elkovetése, illetve az elkovetdi is folyamatos és gyors
valtozason mentek at. Kezdetben még csak az otthon mésolt video- illetve hangkazettdkat
lehetett piacokon vagy hirdetési tijsdgokban megvasarolni. Ahogy az internet egyre népszeriibb

lett, ahogy a szamitdgépek is hozzaférhetdbbek lettek, gy valtozott a hamisités is.

A hamis DVD-¢s CD lemezek arusitasa esetében viszonylag egyszeriibb volt a felderités, hiszen
a kiilonb6z6 piacokon, kozteriileteken torténd ellenérzés sordn a papirdobozokbdl torténd
arusitas tetten éréssel és lefoglaldssal megoldodott. A masolt lemezekrdl egyszertien lehetett
megallapitani, hogy az azokat arusité személy vagy személyek nem fizették meg a jogdijat
(sokan a kihallgatas alkalméval hallottdk ezt a szo6t eldszor) igy mar a hatosadgnak csak a
darabszamot kellett megallapitani, illetve mar csak a jogtulajdonosokat esetleg az Oket
képviseld ligyvédi irodakat kellett megkeresni és nyilatkoztatni 6ket - ahogyan mar fentebb is
emlitettem -, hogy az elkovetdkkel szemben kivanjak-e a polgari jogi igényeket érvényesiteni.
A kovetkez6 fejlodési 1épesdfok a DC és a DC++ technologia. Ezek olyan internetes oldalak,
ahonnan szerz6i joggal védett miiveket lehetett kozvetleniil vagy egy tarold helyrdl belinkelni.
Egyszerli program, amelyhez nagy savszélesség kellett. Lehetdvé tette, hogy vilagszerte
nagyszamu felhaszndlok az otthoni gépeiken tarolt tartalmakat egymas kdzott megosszak. A

DC-k iizemeltet6i —kb.3-5 f6- lizemelteti s feliigyeli a rendszert. Ez a technologia elavult.

304 Btk. 385.§ .
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A kovetkez6 fejlodési fok a FTP-technoldgia, illetve a torrent oldalak. Ez a két technoldgia a
biintetd eljarasban is nehézséget okozhat. Nemcsak a nyomozo6 hatdsdgoknak, hanem az
iigyészségnek, illetve a birdsagnak (blintetés kiszabasok miatt) is megnehezitheti a munkéjat,

mivel a bizonyitékok Osszegyiijtése és azok értékelése sok esetben bonyolult.

Az FTP és a torrent technoldgia is igen népszert és elterjedt a vilagon. Ezek képesek hatalmas

kéarokat okozni a jogtulajdonosoknak, a szerzéknek és a forgalmazoknak is.

Megvizsgalva a technologiat, elmondhatjuk, hogy a legjobban az azokat iizemeltetdk jarnak,
hiszen vagy emelt dijas SMS —szolgaltatassal és regisztracioval lehet elérni az illegalis
tartalmakat vagy banki atutaldssal, internetes fizetéssel kapja meg a felhasznald a letoltéshez
sziikséges jelszot és felhasznalonevet. Ezekrdl a honlapokrél SPAM-ek Gtjan vagy mostanadban
a népszeri kozosségi oldalakon keresztiil lehet értesiilni, illetve meghivot kapni. Akdrmennyire
tinik hihetetlennek, de az FTP szerverek lizemeltetoi tobb tizmillids haszonra tesznek szert,
még ugy is, hogy az emelt dijas SMS-szolgaltatok felé a szerzédésben megéllapodott szdzalékot
kifizetik.

A torrent technologia 1ényege, hogy aki letolt, az fel is tolt egyben. A felhasznaldk a tracker
szerveren egy torrent fajlt helyeznek el a torrent kliensbe, amelyet a felhasznalok le tudnak
tolteni. A rendszer automatikusan kis részletekben elkezdi letdlteni a tartalmat azoktol a
felhasznaloktol, akik szintén megosztjadk vagy toltik le a fajlt. Ezek eleinte ingyenesen

mikddtek, majd ezt fizetds rendszerré tették.

A torrent lizemeltetdjét nem lehet vagy nehéz ,,megfogni”, ezért sok esetben eddig gyakorlat
alapjan a feltoltoket és a szolgéltatokat deritették fel el6szor, majd rajtuk keresztiil probaltak az

elkovetokhoz eljutni.

A szerzdi jogok megsértésének blincselekménye nehéz feladatok elé allitja a hatdsagot, hiszen
a technologia folyamatosan fejlédik ¢és ezzel egylitt, minden az interneten elkdvethetd

blincselekmények kore is szélesebbé valik.

E miatt fontossd valt nemcsak a jogalkotok részérdl, hanem a jogalkalmazdkérol is, hogy az

eddig hatdlyos Biinteté Torvénykonyv megreformalésra keriiljon.

A nyomozo6 hatosag részérdl az eddig jelentkezd nehézségeket:
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- sokszor nem Ilétez0 személyek, vagy nem Ilétezd cégek kotnek szerzddést a
szolgaltatokkal, vagy a bankszamlaszdmok hajléktalan emberek nevén van

- az illegélis tartalom nem feltétleniil a szerveren talalhato, hanem egy proxy szerveren,
éppen ezért egy hazkutatds soran nehezen talalhatdo meg. Az IP cim, ami alapjan esély
lenne az elkdveték megtaldldsara, manipuldlva van, igy el6fordulhat, hogy azok
kiilfoldre mutatnak vagy olyan személy szamitdgépére, aki egyaltalan nem érintett az
iigyben.

- akutatds amennyiben nem elég hatékony vagy gyors, eléfordulhat, hogy az elkovetok
az adatokat megprobaljak tor6lni vagy modositani.

- asértettek megallapitasa, megkeresése, illetve a vagyoni hatrany megallapitasa

- Ezek a felsorolasok nem teljes kortiek, hiszen az internet folyamatos fejlodése miatt

ennél tobb akadalyba is ilitkozhet a hatosag.

A blincselekmény jogi targya a szerz6i jogi védelem ala tartozo alkotdsokhoz fiiz6d6 vagyoni
jogviszonyok, azaz az irodalmi, a tudomadnyos és a miivészeti alkotdsok szerzdinek és a
kapcsolodo jogi teljesitmények jogosultjainak 6nallo jogai’®>. Mivel tovabbra is megmaradt ez
a tényallas keretdiszpozicionak, igy azt az 1999. évi LXXVI. torvény a Szerz6i jogrol szolo

torvény (tovabbiakban Szjt) t6lti ki tartalommal.

Eddig gyakorlat volt, hogy a letoltoket, amennyiben sajat célra tortént a letoltés, nem vontak
felelosségre, €pp azért, mert egyrészt sokszor azzal védekeztek, hogy nem volt tudomasuk arrél,
hogy az illegalisan feltoltott tartalomrol van sz6, masrészrél magét a nyomozast is bonyolitotta

¢s a hataridét indokolatlanul meghosszabbitotta.

A szerz6i joggal kapcsolatos biincselekmények koziil emlitést érdemel a szoftverhamisitas. Ez
egy ,,specialisan” elkdvetett szerzoi jogi jogsértés, 1évén, hogy a szoftverek esetében (kivéve a
freeware) mar a magancélu letoltés is biincselekménynek szamit. Itt a most mar hatdlyos
Biintetd Torvénykonyv szerint, amennyiben a szoftver értéke nem haladja meg a 100.000
forintot, ugy csak szabalysértés elkovetésérol beszélhetiink. Viszont az is tény, hogy akar egy
szoftverrel is el lehet kovetni a deliktumot, amennyiben annak forgalmi értéke meghaladja a
szabalysértési értékhatart. Itt Gjabb probléma meriil fel, mert a jogalkotonak - mint fentebb

2

emlitettem- az a szandéka, hogy a ...” a biintetéjog, mint végsé eszkoz szempontjabol

indokolatlannak tiinik a nem jelentés mennyiségii szerzoi mii vagy kapcsolodo jogi teljesitmeny

305 Btk. 385.§ .
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vonatkozasaban —megvalosulo, személyes célokat szolgdlo  felhaszndldasok —tomeges
kriminalizdlasa. A szerzoi jog teriiletén fenndllo nemzetkozi kotelezettségeink, igy kiilonésen a
...TRIPS egyezmény csupan a szandékos és a kereskedelmi meértékii , szerzoi jogi
kalozkodasra™ nézve teszi kotelezové a biintetojogi szankciok eldirasat, a kereskedelmi
mérteket el nem éré cselekmények esetéen nincs olyan kériilmény, amely ezen a teriileten a

nemzetkozi normdaknal szigorubb biintetéjogi szabalyozast indokolna.”3%

Nyomozasi nehézségek:

Az altalanos felderitési elv a szerzodi jogokkal kapcsolatos blincselekmények esetében is a ,,a
kovesd a pénz utjat”. Ennél a biincselekménynél kdnnyebbséget jelent a pénz tjadnak nyomon
kovetésekor, hogy nem jellemzd a kriptovalutakkal torténd fizetés. A hatdsagnak tovabba
tudomassal kell birnia, hogy mely miivek részesiilnek védelembe, esnek oltalom ala és melyek

nem.

A legnehezebb ugyanakkor sokszor a blincselekmény tarsadalmi megitélése, hiszen a filmek,
zenék stb. legalis megszerzéséért fizetni kell, sokszor a zene-és filmkedveldk szerint irredlisan
nagy Osszeget, mig egy-egy illegalis oldalrél azok toredékéért korlatlan mennyiségben lehet
hozzajutni a legujabb miivekhez. gy a feljelentés és bejelentés, egytttal az allampolgari
egylittmiikddés csekély, mig a tarsadalom megitélése a jogvédd szervezetek altal tett hatosagi

egylittmiikodések miatt lestijto.

A leplezett eszkdzok alkalmazasanak lehetsége pedig- bar a biintetési tétel és az, hogy

jellemzden szervezett biincselekménynek mindsithetd- az ardnyossag elve miatt, sokszor a

kisebb stlyl jogsértések miatt megkérddjelezhetd>?’.

306 Btk. 385.§ .

307 2018. szeptemberben az EU elfogadta a szerzbi jog reformjat (linkadd), amelynek lényege, hogy minden
informacio atvételéhez licencszerzodést kell kotni. Ezaltal a kdzosségi oldalakon felhasznalt zene, kép stb.
beletitkozik a szerzoi joghoz fiz6d6 érdekekbe.
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10.6 Informacios rendszer felhasznalasaval (is) elkovetheto

biincselekmények

Az eddig felsorolt kiberblincselemények mellett sziikséges az informéciotechnoldgia fejlodését

kihasznal6 terroristak, illetve szélsdségesekrol is szot ejteni.

Ahogyan Jonathan Barker: A terrorizmus cimii konyvében kifejtette, a terrorizmusnak harom

alapvetd ismérve van:

1. azerdszak alkalmazasa vagy az azzal vald fenyegetés
2. aterrortdmadasok hatterében legyen megfogalmazott politikai cél

3. aterrorakciok soran civilek személyi és vagyoni biztonsaga keriiljon veszélybe .8

Ahogyan a bilincselekmények esetében megfigyelhetd a valtozas az informatika fejlédésével,
ugy a terrorizmussal kapcsolatban is elmondhatd, hogy -bar a timadasoknak sokszor ugyanazok
a célpontjai maradtak (ilyenek példaul a l1étfontossagu rendszerelemek®?®)- de a modszerek

tekintetében mar a kritikus informacios infrastruktara3!©

ellen (is) iranyulhatnak.
A Biintetd Torvénykonyv alapjan harom tényallast vizsgaltuk meg:

A Btk. 323.§-a a kozérdekli iizem miikodésének megzavardsa, valamint a Btk.314-316§§.,

terrorcselekmény és az informacios rendszer védelmét biztosito technikai intézkedés kijatszasa

(Btk.424.§).
10.6.1 Kozérdekii iizem mikodésének megzavarasa

Tényallas: 323. § (1) Aki kozérdekii iizem miikodését jelentos mértékben megzavarja, biintett

miatt egy évtol 6t évig terjedo szabadsagvesztéssel biintetendo.

308 Jonathan Barker, 4 terrorizmus (Budapest: HVG Kényvek, 2003), 26.

309 étfontossagu rendszerelem (kritikus infrastruktira): a 2012. évi CLXVL. térvény 1.§ f) pontja alapjan a torvény
1-3. sz. mellékletében meghatarozott dgazatok valamelyikébe tartozd eszkdz, 1étesitmény vagy rendszer olyan
rendszereleme, amely elengedhetetlen a létfontossagu tarsadalmi feladatok ellatasahoz- igy kiillondsen az
egészségiigyhoz, a lakossag személy-és vagyonbiztonsaghoz, a gazdasagi és szocialis kozszolgaltatasok
biztositasahoz- és amelynek kiesése e feladatok folyamatos ellatdsanak hianya miatt jelentés kovetkezményekkel
jérna

310 Kritikus informacios infrastruktira az eurdpai programrol sz6l6 Zold konyv szerint: ,,Kritikus informécios
infrastrukturak kozé azokat kell sorolni, amelyek onmaguk is kritikus infrastruktiranak mindsiilnek, vagy az
infrastrukturak mikodése szempontjabol fontosak (pl.: tavkozlés, szamitdogép hardver/szoftver, internet, mitholdak
st.)
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A kozérdekii tizem fogalmat a Btk. zar6 rendelkezése tartalmazza. Ez alapjan kozérdeki tizem:
a kozmi, a kozosségi kozlekedési iizem, az elektronikus hirk6z16 hélozat, az egyetemes postai
szolgaltatd kozérdeki feladatainak teljesitése érdekében lizemeltetett logisztikai, pénzforgalmi
¢s informatikai kdézpontok és lizemek, hadianyagot, haditechnikai eszkozt termeldilizem,

energiat vagy lizemi felhasznélasra szant alapanyagot termeldiizem.

A kozmi olyan termeld-vagy szolgaltatd lizemek, amelyek a lakossag, tovabba az ipar, a
mezdgazdasag, a szolgaltatd tevékenység kiterjedt korét vizzel, elektromos, gaz-, géz-, vagy
héenergiaval latja el.’!! Tovabba a kozosségi kozlekedési lizem, amely a tdmeges kozlekedés
lebonyolitasara alkalmas, a hasznalok széles kore altal igénybe vehetd kozlekedési eszkdzok
iizeme. A tényallast kell alkalmazni az elektronikus hirk6zlé haldzatokra is, tovabba az
egyetemes postai szolgaltatd kozérdekii feladatainak teljesitése érdekében iizemeltetett

logisztikai, pénzforgalmi és informatikai kdzpontok és tizemekre is.

A tényallés, nyitott torvényi tényallas, mert a jogalkotd nem hatarozza meg benne az elkdvetési

magatartast, igy elkdvethetd szandékosan, tevéssel vagy éppen mulasztassal is.

A deliktum a fent felsorolt kozmiithalézatba okozott barmilyen zavarral mar bekdvetkezett a az

eredmény. A blincselekmény elkdvetdje tettesként barki lehet.

10.6.2 Terrorcselekmény
Tényallas: 3714. § (1) Aki abbol a célbol, hogy

a) dllami szervet, mas allamot vagy nemzetkozi szervezetet arra kényszeritsen, hogy
valamit tegyen, ne tegyen vagy eltiirjon

b) a lakossagot megfélemlitse

c) mas allam alkotmanyos, tarsadalmi vagy gazdasagi rendjét megvaltoztassa vagy

megzavarja, illetve nemzetkozi szervezet miikodeését megzavarja,

a (4) bekezdésben meghatarozott személy elleni erdszakos, kézveszélyt okozo vagy

fegyverrel kapcsolatos biincselekményt kévet el,

311 Kereszty Béla és mtsai., 4 magyar biintetdjog —Kiilonds része (Budapest: Korona Kiado, 2004), 457.
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(2) Az (1) bekezdés szerint biintetendo, aki az a) pontban meghatarozott célbol

a) jelentos anyagi javakat kerit hatalmaba, és azok sértetleniil hagyasat vagy
visszaadasat dllami szervhez vagy nemzetkozi szervezethez intézett kéveteles
teljesiteseétol teszi fiiggove, vagy

b) terrorista csoportot szervez.

(4)  E §alkalmazasaban személy elleni erdszakos, kozveszélyt okozo vagy fegyverrel

kapcsolatos biincselekmény vizi kozlekedés veszélyeztetése [233. § (1)-(2) bekezdés],

c) a radioaktiv anyaggal visszaéles [250. § (1)-(2) bekezdés],

d) a jarmii hatalomba keritése [320. § (1)-(2) bekezdés], a kozveszély okozasa
[322. § (1)-(3) bekezdés], a kozérdekii tizem miikodésének megzavarasa
[323. § (1)-(3) bekezdés], a robbandoanyaggal vagy robbantoszerrel
visszaélés [324. § (1)-(2) bekezdés], a lofegyverrel vagy l6szerrel visszaélés
[325. § (1)-(3) bekezdés],

e a nemzetkozi szerzodes dltal tiltott fegyverrel visszaélés [326. § (1)-(5)
bekezdes], a haditechnikai termékkel vagy szolgaltatassal visszaélés [329. §
(1)-(3) bekezdés], a kettos felhasznaldasu termékkel visszaélés [330. § (1)-(2)

bekezdés],
/) a rablas és a rongalas,
g az informdcios rendszer vagy adat megsértése

315. §(1) Akia 314. § (1) vagy (2) bekezdésében meghatarozott biintett elkévetésére
felhiv, ajanlkozik, vallalkozik, a kozos elkovetésben megallapodik, vagy az elkovetés

elbsegitése céljabol az ehhez sziikséges vagy ezt konnyitd feltételeket biztositja...>"?

Ahogyan Horvath Attila megemliti, célszeri megkiilonboztetni a terrortamadéasok és

terrorfenyegetettségnek kitett terek jellemzoi alapjan:

- aruralis tereken végrehajtott terrortdmadasok

- avarosi tereken végrehajtott terrortdmadéasok

3122012. évi C. torvény a Biintetd Torvénykonyvrol.
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- akibertérben elkdvetett terrortdmadasok.?!3

A terrorcselekmény jogi targya az allami szervek, mas allamok, a nemzetkozi szervezetek
zavartalan, kényszertl mentes miikodéséhez, a lakossag megfélemlitéstél mentes életviteléhez

fliz6d6 tarsadalmi érdek.3!*

Az elkdvetési magatartas a tényallas alapjan a tlirésre kotelezés, megfélemlités, alkotmanyos
rend megvaltoztatasa, nemzetkdzi szervezet mikodésének megzavarasa, anyagi javak
hatalomba keritése és azok sértetleniil hagyasat vagy visszaaddsat allami szervhez vagy

nemzetkozi szervezethez intézett kovetelés teljesitésétdl teszi fiiggdvé.3!d

A szakirodalom ennél a blincselekménynél meghataroz egy cél- illetve eszkdzcselekményt is.
Az eszkozcselekménye a jelentds anyagi javak hatalomba keritése, amely nem feltétlentil jelenti
a jogellenes birtokbavételt és a rendelkezési jog gyakorladsat. A kibertérbdl érkezo
fenyegetések®'®- értve ezalatt példaul a zsarolovirus kritikus informacios infrastruktarahoz

torténd eljuttatasat, ami kimeriti a terrorcselekmény fogalmat®!”.

A Btk. mar az el6késziiletet is biinteti, igy mar akkor 6nmagaban csak azzal elkoveti valaki a
cselekményt, hogy akar egy adott kritikus infrastruktira informaciés rendszerének
sériilékenységét ismerve, arra célzottan elkésziti a programvirust, de ugyantgy az is elkdveti a
jogellenes cselekményt, aki — bar nem tudva a sériilékenységekrél- az daltala megirt
rosszindulati programot megir, ami egy adott, létfontossdgi rendszerelem mukdodését

veszélyezteti vagy, abban zavart okoz.
Nyomozati probléma:

Magyarorszagon a terrorcselekmény és a kozérdeki izem mitkddésének megallapitasa miatt

folytatott eljaras elenyészd. A legnagyobb problémat jelenti, hogy Onmagaban ennek a

313 Horvath Attila: Terrorfenyegetettség: célpontok, nagyvarosok kozlekedés (Nemzetvédelmi Egyetemi
Kozlemények 10., sz. 3. (2006)): 1-19.

314 Béla Blasko és mtsai., Biintetdjog kiilonds rész II. (Budapest: Rejtjel Kiado, 2015), 16.

315 Btk. 314.§ (1) és (2).

316 Tbtv 1.§ 16. pontja meghatarozza, hogy mit is jelent a fenyegetés: olyan lehetséges miivelet vagy esemény,
amely sértheti az elektronikus informacios rendszer vagy az elektronikus informacios rendszer elemi védettségét,
biztonsagat, tovabba olyan mulasztasos cselekmény, amely sértheti az elektronikus informacios rendszer
védettségét, biztonsagat.

317" A Nemzeti Kozszolgalati Egyetem Rendészettudomanyi Kar hallgatéi 2017-ben a BM RTT altal kiirt
palyazaton benyujtottak egy olyan tudomanyos munkat, amely a Budapesti Vizmiivek ellen elképzelt
kibertamadast vezették le, és amely ramutat a kibertér illetve a létfontossagi rendszerelemek informacios
infrastrukturajanak sériilékenységére: http://www.bm-tt.hu/assets/letolt/folyoi/2018 1.pdf 103-149.oldal letdltve:
2018. julius 21.

226



deliktumnak a nyomozédsa sokkal inkdbb maésodlagos, mint a jogellenes cselekmény

bekovetkezésének felismerése és a helyzet kezelése.

Az egyik legnagyobb kihivast jelenti, hogy azokkal a kozérdekii iizemek és azon szervezetek,
akik ellen terrorcselekmény kovethetd el, sokszor a maganszektor 4ll, amellyel a nyomozati

szerveknek az egyiittmiikdodése még csak kivanalom, de térvényben nincs meghatarozva.

10.7 Konkluzio

A disszertdcioban nem kivantunk valamennyi szamitogépes biincselekménnyel kapcsolatos
tényallast megemliteni, csak azokat emeltiik ki, amelyek a bizonyitds szempontjabdl figyelmet
érdemelnek. A kutatas soran is bebizonyosodott, hogy a jogalkalmazok szamara nem a torvényi
tényallasok értelmezése jelenti a legfobb problémat, hanem az azokat elkdvetdkkel szemben a
nyomozas ¢és a felderités jelent nehézséget, valamint a kényszerintézkedések végrehajtasa vagy

azok helyes megvalasztasa.

A célja ennek a fejezetnek sokkal inkabb az arra valo rdmutatas, hogy bar eleget tett hazank is
a Szamitastechnikai Blin6zésrol sz6l6 Egyezménynek, de annak 2001-ben alairt szovegén tal
nem sok esetben kdvette az jabb és ujabb kihivasokat és tovabbra sincs felkésziilve a
szamitogépes biincselekmények dinamikus fejlodésének, igy kockaztatva azt, hogy esetleg az
elkovetdk cselekménye épp a torvényi tényallds hianya vagy hidnyossaga miatt nem lesz

biintetheto.

A technikai fejlodés felgyorsitotta, részben eld is idézte azt a folyamatot, amelynek soran egyre

vildgosabba valt: a hagyomanyos biintetdjog nem alkalmas az tjfajta veszélyek megfeleld

kezelésére’!8.

318 Korinek Laszlo: Tendencidk korunk  biindzésében és  biiniilddzésében, 2014  (forras:

https://jura.ajk.pte.hu/JURA 2014 1.pdf, letdltve: 2019. februar 04.) 134.
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11 A KUTATASSAL ELERT EREDMENY
BEMUTATASA

A felallitott hipotézisek és a levont kovetkeztetések, javaslatok®!:

Els6 hipotézisiink: A szamitogépes biincselekmények elkovetésének térben és idében torténo
meghatarozasa, a torvényben hasznalt fogalmak, kifejezések pontositasa a tovabbi nyomozasi

és felderitési eljards szabalyozdshoz hozzajarul.

Ennek a feltételezésnek megfeleléen kimondhat6, hogy a kibertérb6l szadrmazod
blincselekmények iildozése nem lehet hatékony, addig, amig magat a kiberteret a fizikai térrel
azonositjuk, azaz megprébalunk hatarokat szabni és azok kozott tartva megéllapitani a
hatésagok illetékességi tertiletét. Ilyenkor fordul eld az, hogy ismeretlen tettes ellen inditott
nyomozas soran a szolgaltaté székhelye szerinti hatosag jar el az ligyben, ami nem zarja ki,

hogy az elkovetd a hatosag illetékességi teriiletén kiviil kovette el a blincselekményt.
A jelenlegi szabalyozas szerint:

w3 § (1) A nyomozas lefolytatasara az a nyomozo hatosag illetékes, amelynek illetékességi
teriiletén a biincselekményt - sorozat-biincselekmények esetén a biincselekmények tobbséget -

elkovették.

(2) Ha az elkoveté a biincselekményt tobb nyomozo hatosag illetékességi teriiletéen kovette el
vagy tobb nyomozo hatosag illetékességi teriiletén kovetett el biincselekményeket, vagy az
elkovetés helye nem dllapithato meg, a nyomozas lefolytatisara az a nyomozo hatosag illetékes,
amelyik az tigyben korabban intézkedett, intézkedés hianyaban pedig az, amelynek a
biincselekmény sajat észlelése vagy bejelentés, feljelentés alapjan legkorabban a tudomasara

Jutott.

(3) Ha az elkoveté a biincselekményt Magyarorszag hatarain kiviil kovette el, a nyomozds
lefolytatasara az a nyomozo hatosag illetékes, amelynek - miniszteri rendeletben meghatarozott

- illetékességi teriiletén az elkovetot fogva tartjak, ennek hianyaban pedig, amelynek - miniszteri

319 el6fordulhat, hogy a 11. fejezetben leirt megallapitdsok mar korabban is megfogalmazasra keriiltek vagy

teljes egészében vagy kisebb-nagyobb eltérésekkel ismétlem azokat
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rendeletben meghatarozott - illetékességi teriiletén az elkoveto utolso ismert belfoldi lako- vagy

tartézkodasi helye van. %"

1. Javaslat: a BM rendelet fent leirt szabalya azonban nem alkalmazhat6 vagy legalabbis nem
minden esetben alkalmazhaté. Igy megfontolandé lenne annak rogzitése, hogy a kibertérben

elkovetett blincselekmények esetében eltérd szabalyok bevezetése lenne indokolt, igy:

- az ismeretlen tettes ellen inditott nyomozas soran annak a hatésdgnak kotelessége
eljarni, ahol a feljelentést el6szor tették, vagy ahol a blincselekményt el0szor észlelték.

- az elékészitd eljaras soran pedig annak a hatdsagnak kell eljarni, amelyik az eljaras
soran a jogellenes cselekményrol elészor tudomast szerzett.

- amennyiben a cselekmény elkdvetése hatdrokon atnyuld blinozésre mutat, ugy

nemzetkozi jogsegély, egylittmiikodés keretében van mod az eljarés lefolytatasara.

Az id6, mint nyomozast nehezitd tényezd, szintén probléméat okoz a szamitogépes
blincselekmények esetében. Az idonek is jelentdsége van, mind az eléviilési id6 szamitasakor,
mind pedig a felderités sordn alkalmazand6 cselekmények végrehajtdsa sordn. Az sem

tisztazott, hogy mikor kdvetkezik be a jogsértd cselekmény, mi tekintheté kezdd idépontnak?

Az id6 jelentOségének egyrészt az elkovetés idejének megéllapitdsakor van jelentdsége: a
jogellenes cselekmény elkdvetésének meghatarozasakor érdekes kérdés, hogy mikor
tekinthetjiik elkovetettnek példaul az informacids rendszer felhasznalasaval elkovetett csalast

abban az esetben, amikor

- a buncselekmény elkovetés idejének kiilonos jelentdsége van, hiszen foszabalyként az
ekkor hatalyban 1év6 torvényt kell alkalmazni. A biincselekmény elkovetési idejének
meghatarozdsa az egymozzanatu bilincselekményeknél nem okoz problémat, mert ez
esetekben a torvényi tényallas elemei egyszerre valosulnak meg (példaul egy 16véssel
megolt ember, aki a sériilésbe azonnal belehal). Kérdéses azonban az elkdvetési id6
olyan blincselekmények torvényi tényallasanal, ahol a tényallasi elemek nem egy
idében valdsulnak meg. A jogtudomany tobb elméletet dolgozott ki e problémak

megoldasara.

320 5/2013. (VI. 24.) BM rendelet a Rend6rség nyomozo6 hatosagainak hataskorérdl és illetékességérdl
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- A magatartas- (vagy tevékenység-) elmélet szerint az elkovetési id6, amikor az
elkovetési magatartas utolsé mozzanatat is kifejtik, azaz az adott tényallashoz tartozo
valamennyi magatartdst megvalositottdk. Példaul lasst, tobb hdénapon at tartd
méregadagolassal elkovetett emberdlés esetén az utolsé adag méreg beadasa lesz az
elkovetési idopont.

- A cselekményegység-elmeélet szerint a blincselekmény elkovetésének ideje az, amikor
az elkovetd az adott tényallashoz tartozd barmely magatartasi elemet megvalositotta.
Az el6z6 példanal maradva: ennek az elméletnek az alapjan elkdvetési idonek szamit az
els6 adag, de az utols6 adag beadasa is.

- Az okfolyamat-elmélet szerint a blincselekmény elkdvetési ideje az, amikor az
okfolyamat mar 6nalldan, a tettes magatartasatol fliggetleniil fejlodik. Az eddigi példat
hasznalva elkovetés idopontjanak szamit annak az adagnak a beadéasa, amellyel mar a
halalos eredményhez elegend6 méreganyag gytilik fel a sértett szervezetében.

- Az eredményelmélet alapjan a blincselekmény elkovetési ideje a torvényi tényallas
megvalosulasahoz sziikséges eredmény bekovetkezése, azaz a megmérgezett sértett

halalanak bekdvetkezésének idépontja®?!,

A szamitogépes biincselekmények elkovetése soran az idonek az eléviilés és a bizonyitékok
beszerzése tekintetében van kiilonleges jelentOsége, igy a hipotézisiinknek ezt a részét

bizonyitani nem tudtuk.

Masodik hipotézisiink: az egyes kriminalisztikai eszkozoket és a biintetoeljardsjogi szabalyozast
is, amelyek altal szamitogépes biincselekmények esetében az elektronikus adat és rendszerekkel
osszefiiggésben a kényszerintézkedések végrehajtisa eltéré-e a - Fenyvesi Csaba altal is-
., hagyomanyosnak nevezett” deliktumoktol. Mivel a szamitogépes biincselekmények egy része
a kibertérben, azaz a virtualis térben torténik, igy a targyi bizonyitdsi eszkozoket sem lehet a

kézzel foghato bizonyitékokkal egy séma ala véve kezelni.

Ebben nyujt segitséget, hogy a szamitégépes biincselekmények ¢€s a kiberbiincselekmények
fogalma kozott mégis kiilonbséget tettiink, még akkor is, ha ezt a két fogalmat ma mar egymas

szinonimajaként hasznaljak a kiilfoldi jogalkotok és kutatok.

321 Dr. Hager Tamas: A biintetdtérvény id6beli hatalyara vonatkozo rendelkezések, mint alapvetd alkotményos,
garancialis szabalyok (forras: https://ujbtk.hu/dr-hager-tamas-a-buntetotorveny-idobeli-hatalyara-vonatkozo-
rendelkezesek-mint-alapveto-alkotmanyos-garancialis-szabalyok/, let6ltve: 2018. december 23.)
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A szamtogépes blincselekmény és a szamitdgépes blincselekmény kozott az aldbbiak szerint

tesziink kiilonbséget:

- Szamitdgépes biincselekmény- azaz, ahol maganak a szamitégépnek, mint elkdvetés
eszkozének jelentésége van, minden olyan bilincselekmény, ami mar létezett a
szamitogép eldtt is mar ismertek voltak. Ilyenek a sikkasztas, a csalas (Btk. 373.§).
Sokkal tagabb kategdriaként értelmeztilk, mint a kiberblincselekményeket, hiszen
elkovetésiikhdz nem sziikséges informacids rendszer, haldzat, hanem elegend6 maga a
szamitogep.

- Akiberblincselekményeknek pedig azok a biincselekmények tekinthetéek allaspontunk
szerint, amelyek mar az IT fejlddésével parhuzamosan alakultak ki, és amelyek azok
fejlodésével folyamatosan valtoznak is, ugyanakkor a cselekmény Osszefiigg a
kibertérrel, hiszen az elkovetés ott torténik. Ilyen bilincselekmények példaul az
informacios rendszer vagy adat megsértése (Btk. 423.§), az informécids rendszer
védelmét biztositod technikai intézkedés kijatszasa, amely megvaldsulhat akar virusok,

férgek ¢és célzott alapu tdmadasok stb. révén.

Ha a két fogalom kozott keressiik a kiilonbséget, akkor érezhetd, hogy a szamitogépes
blincselekmények hagyomanyosabb elkdvetést feltételeznek, igy a bizonyitékok gytjtése és
értekelése sordn a ,targyi” bizonyitasi eszkoz kifejezés helytalld, hiszen a fizikailag
kortilhatarolhatd eszkdz, igy a szamitogép, mint ,.eszkdz” jelenik meg, a valos térben is

bekovetkezik a jogellenes cselekmény és ott is érezhetd annak hatéasa.

A szamitogépes blincselekmény esetében az elkovetés a kibertérben torténik €s az elektronikus
informacios rendszereket, elektronikus adatokat érinti. Hatdsa érezhetd a valds térben, igy a
példaul a 2017-ben bekodvetkezett Wannacry zsaroldvirus tdmadas a korhazak, mint kritikus

infrastrukturdk ellen, zavart okozott a betegellatasban.

A bizonyitékok értékelése €s a biintetdeljarasban nevesitett kényszerintézkedések végrehajtasa
a két ,,blincselekmény tipus” kozott eltérd, nem lehet tipikus rendszerbe besorolni, igy a fentiek

fényében séma szinten emliteni a bizonyitas targyat sem lehet.

A szamitogépes blincselekmények nyomozasanal és felderitésénél, a bizonyitékok
Osszegyljtéséhez sziikséges a kreativ, nem vonalas, tipikus eljardsok bevezetése, kivitelezése.

Amennyiben sikeriilne kiilonvalasztani a kibertérb6l beszerezhetd bizonyitékokat és a
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bizonyitasi eljarasokat a hagyomanyos biincselekményektdl, ugy lenne értelme a ,,jé gyakorlat”

kialakitasanak.

Javaslat: a digitalis bizonyiték és az elektronikus informécios rendszerben keletkezd

bizonyitékok fogalmanak megalkotasa €s beemelése a biintetdeljarasrol szold térvénybe. Ezek

legéltalanosabb dsszetevdje a kovetkezdk lehetnek:

olyan adatok, informaciok, amelyek a rendszer hasznalata soran, a rendszerbdl vagy
arrol a szamitastechnikai eszkdzrol szerezhetd be, amelyen az érintett rendszer fut
olyan szamitégépes programok, amelyek a felhasznalok tevékenységét, digitalis
labnyomat tartalmazza

azok az informdciok, amelyek bar valtozékonyak ¢&s eredetiségiik megtartasa
nehezebben megoldhato, mint a targyi bizonyitasi eszk6zok esetében

Az utmutatok készitése - mint ahogyan az ENISA 4ltal készitett bizonyitassal
kapcsolatos utmutato ismertetése sordn is emlitettem, igy a 7.7 alfejezetben ismertetett
megoldasi javaslatok egy részének bevezetése és tovabb gondoldsa is segithetné a

szamitogépes blindzes elleni kiizdelmet.

Digitalis bizonyiték: minden elektronikus informacios rendszer utjan keletkezd, a

blincselekmény nyomait tartalmazé bizonyiték, amely lehet barmilyen dokumentumrol,

targyrol, eszkozrdl elektronikus uton keletkezd ¢és amely az elektronikus informéacios

rendszerben (is) megtalalhatd, tarolhatd, onnan el6hivhato.

Az elektronikus informacids rendszerben keletkezd bizonyiték fogalma mar sziikebb a digitalis

bizonyiték fogalmanal. A digitalis bizonyiték vagy digitalis adat és azoknak az elektronikus

informdcios rendszerben, a tarolasukbol, modositasukbol, torlésiikbdl keletkezd bizonyiték.

digitalis bizonyiték

elektronikus

informacios

rendszerben
keletkez6 bizonyiték

2. abra: Gyaraki Réka. digitalis és elektronikus bizonyitékok kapcsolata
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A szamitogépes biincselekmények nyomozdsa soran kozponti szerep jut a szamitdastechnikai
eszkozokon és rendszerekben tarolt elektronikus adatoknak, bizonyitékoknak igy, az azokkal
kapcsolatos  kényszerintézkedések kriminalisztikai és biintetéeljarasjogi szabalyait és

modszereit helyeztem a vizsgalatom kozéppontjaba

A disszertacid témaja szempontjabol természetesen a 2012. évi C. torvény, a hazai
blintetotorvénykonyviink és a 2017. évi XC. torvény, a biintetOeljarasrol szolod torvény,

valamint azok egyes rendelkezései allnak a vizsgalatom kdzéppontjaban.

A feltételezésem alatdmasztasat szolgalja a kiilfoldi, leginkabb Eurdpai Unids szabalyozasok

¢s az egyes unios tagallamok szamitdgépes blincselekményekkel foglalkozo6 szabalyozésa.

Mivel hazank is az Europai Uni6 tagja, igy az Unid &ltal hozott iranyelvek, rendeletek
implementalasaval probal megfelelni a kotelezettségeknek, igy jogszabalyainkban is sok helyen
visszakdszon, ha masképp nem is, a szoszerinti angolnyelvil szoveg magyarra torténd forditasa

altal, az unids szabalyok.

A feltételezésiink elsddleges €s egyben legfontosabb igazolasa a 2014-2019-re vonatkoz6
Europai Parlament jelentése a szamitdgépes blindzés elleni kiizdelemrol, amelyben felismerik,

hogy a merev jogszabalyalkotassal nem érhetd el hathatds eredmény.

Javaslat: Olyan keretjogszabaly megalkotasa, amelyben a valtozo informacids technologiai
kornyezetnek olyan szinten lenne képes eleget tenni, hogy a fejlodé szamitogépes
blincselekmények ¢és a kialakuld wjabb és tujabb elkovetési modszerek ne maradjanak
biintetleniil. Mindamellett, hogy nem elég jelenleg, ha ez a véltozas csak az egyes orszagokon
beliil torténik meg, hanem sziikséges lenne akéar Unids, akar valamennyi orszag tekintetében az
azonos deliktumokat k6zds néven nevezni €s egy ténylegesen kdzos biintetdpolitika kialakitasa

iranyéaba haladnénk.

Ezen feliil megoldast jelenthetne, ha a Szamitastechnikai Bliindzésrdl szo6l6 Egyezmény 2001-
ben aldirt szovegét és javaslatait Ujra gondolnak és konkrétabb célokat és szabalyokat
alkotnanak meg, amely nemcsak a blincselekmény bekovetkezése esetén sziikséges 1épéseket

fogalmazna meg, hanem a megelézésre is hangsulyt fektetne.

A leplezett eszkozok alkalmazasanak lehetéséget is vizsgaltuk a  szamitogépes

biincselekményeknél.
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A kiberfelderités (,,digitkommand6”) eldretdrése alfejezetben Fenyvesi Csaba ramutat arra,

hogy szamtalan akaddaly neheziti a digitnyomozast:

az elkoveté és a szamitogépet hasznalo személye mellett meég az elkévetési hely is
nehezen azonosithato...

a vilag minden pontjarol — ezeket valtogatva is- biincselekményt lehet elkévetni...

a kibertéri adatok csak virtualisan léteznek, a szo fizikai értelmében nyomot,
anyagmaradvanyt nem taldlhat ...az adatok kozott banyaszva

alattomosan rejtve maradhatnak sokdig (vagy orokre) a tettek és kovetkezményeik...’?>”

A leplezett eszkdzok és modszerek ugyanakkor lehetévé teszik, hogy az alabbiak tekintetében,

mint;

az adatok elszortsaga

az anonimizal6 technikak

a titkositasi technologiak

amikor egy adott ligyben tobb allam is érintett

a személyi jellegli bizonyitékok masodlagossaga

az egyes szolgaltatok megbizhatdsaganak kérdése

az adott ligyben ne jelentsenek problémat.

Ugyanakkor a kibertérben, mint hataroknélkiili térben elkovetett deliktumok esetében a

hagyomanyos nyomozisok nem minden esetben érnék el a céljukat. fgy példaul a

gyermekpornografia, a fehérgalléros biincselekmények felderitésében a fedett nyomozod

munkdja, a kornyezettanulmany, a lehallgatés, a titkos kutatds, a hely titkos megfigyelése

elengedhetetlen, hiszen a sajatos jellemzOk miatt a nyilt nyomozasoknal hatékonyabb eredmény

érhetd el.

322 Fenyvesi Csaba: A kriminalisztika tendenciai (Dialog Campus Szakkonyvek, Dialog Campus Kiado,
Budapest, 2017), 218-219
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Vizsgaltuk az igazsagiigyi szakeérto szerepét a szamitogépes biincselekmények nyomozasa
soran. Hogyan és meddig végezheti el az informatikai eszk6zok és adatok vizsgalatat a nyomozo

hatosag és mikor sziikséges és elengedhetetlen a szakeérté vagy szaktanacsado kirendelése?

Természetesen a legkézenfekvébb és pénzkimélé megoldés az lenne, ha a nyomozé hatdsagok
maguk is rendelkeznének olyan szakértelemmel, amely képessé tenné Oket a szakértd helyett
eljarva a szamitogépes blincselekmények esetén a vizsgalatok elkészitésére €s csak a legvégso

esetben lenne sziikség szakértdt kirendelni.

Ennek azonban tobb akadalya is van: egyrészt sériilne a partatlansag elve, hiszen a bizonyitas

annak a feladata is lenne egytttal, aki a nyomozast vezeti.

Masrészt a hatosag altal végzett szakértésnél nagyobb eséllyel fordulna el a hanyagsag,

pontatlansag és nem utolsé sorban az elfogultsag.

Harmadrészt a szakértok vagy szakértéi intézetek rendelkeznek azokkal a technikai
eszkozokkel, berendezésekkel és nem utols6 sorban tudéssal, amelyekkel a lefoglalt

eszkozoket, adatokat at tudjak tigy vizsgalni, hogy hiteltérdemldségiikhdz ne férjen kétség.

A tovabbi nehézségeket még hosszan lehetne sorolni (igy példaul a pénz és oktatas
hianyossaga), de addig, amig a kiilonleges szakértelem nem keriil meghatdrozéasra egyetlen

jogszabalyban sem, addig a szakért6 altal nyujtott ,,pluszt” kell elfogadni.

A szakértd kirendelésének sziikségessége kérdésénél érdemes megemliteni dr. Simon Béla
renddr Ornagy urral és Kiss Tibor rend6r 6rnagy trral folytatott kozos kérddiviinket®}, amely
a rendOrség hivatasos allomanyanak szamitogépes bilincselekmények. Nyomozasanak
képzéséhez jarul hozza, és amelynek célja, hogy felmérjiik a kérdéiv készitésekor a Nemzeti
Kozszolgélati Egyetem Rendészettudomanyi Karanak hallgatéi és a Renddrség hivatasos
alloményahoz tartozd allomany tekintetében a szamitdgépes blinozéssel, a tudatossaggal

kapcsolatos ismereteit.

323 A két emlitett kollégam hozzajarult, hogy a kérdbivet a disszertacioban felhasznaljam
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12 A KUTATASSAL ELERNI KIVANT CEL

A kutatds sordn megvizsgaltuk a szamitégépes blincselekmények elleni fellépés hazai és
nemzetkzi szabalyozdsat, a magyarorszagi és az uniés nyomozd hatosagokat, azok feladatait,
tovabba egy-egy sarkalatos kérdést, mint a szakértd kirendelésének sziikségessége a nyomozas

soran.

A kovetkezdben roviden ismertettiik valamennyi fejezetet és azokat a problémakat, amelyek a
szamitdgépes bilincselekmények nyomozésa soran az elkovetok kézre keritésében nehézséget

okoznak.

Az els6 fejezetben meghataroztuk a kutatas céljat és aktualitasat, az alkalmazott modszereket
és eszkozoket. Attekintettik a legfontosabb jogszabalyi hatterét mind a hazai, eurépai és
nemzetk6zi jogi aktusokat. Nem a sokat emlegetett Szadmitastechnikai Blindzésrdl szolo
Egyezmény a jogi aktusok alapja, hanem az azt megel6z6 ENSZ Kdozlemények, ajanlasok, bar
vitathatatlanul a szamitastechnikai rendszerrel kapcsolatos biintetdé anyagi jogi ¢&s
blinteteljarasjogi szabalyozdsok 2001 utdn bekovetkezett valtozdsai az Egyezménynek is

kodszonhetok.

A masodik fejezetben a szamitogépes blincselekmények azon jellemzdit emeltiik ki, amelyek
figyelembevételével a jogalkotast és a nyomozast folyamatosan nehezitik. Igy felsoroltuk a
szamitogépes blincselekmények ismérveit, megkiséreltik annak fogalmat meghatarozni.
Roviden attekintettik a szamitogépes bilincselekmények kriminalisztikai €s kriminoldgiai

jellemzdit.

A harmadik fejezetben bemutattuk azokat a szervezeteket, amelyek a szamitdogépes
blincselekmények elleni fellépés szervezeteit. Minden orszagban mintegy elvarasként
fogalmazodott meg, hogy hozzanak Iétre olyan szervezeteket, amelyek tudésa, technikai hattere
megfeleléen magas szinten van ahhoz, hogy a szamitdgépes blinozdkkel szemben hatékony
fellépést legyenek képesek produkalni. Bar az értekezés a szamitogépes bilincselekményekkel
foglalkozik, ennek ellenére nem lehet elmenni az olyan szervezetek mellett, akik a
kibervédelemmel és kiberbiztonsaggal foglalkoznak. Ezek a szervezetek Magyarorszdgon a
nemzetbiztonsagi szinten, valamint 2018-t6l a honvédelem teriiletén taldlhatdak, valamint a
katasztréfavédelem szervezete, amely a 2017-ben nagy médiafigyelmet kivalto WannaCry ¢és

Petya zsarolovirus tdmadasnal toltott be kiemelkedd szerepet, tovabba a kritikus infrastruktara
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rendszerelemeinek kijelolését végzi. A renddrség és a NAV szervezetein kivil a
Terrorelharitasi Kozpontot emeltiik ki, mint olyan szervezetet, amelynek a kibertérbdl érkezd
terrortamadasok- igy a kritikus informacids infrastruktarakat éré tamaddsok és azok

megeldzése és elharitasa tekintetében is végzik feladataikat.

A nemzetkozi szervezetek felsoroldsa nem teljes és nem is torekedtiink rd, hiszen az értekezés
terjedelme nem ad ra lehetdséget, valamint leginkdbb a hazai nyomozast végzd szervezetek
feladataival foglalkoztunk. Emellett ismertettiik az Eurdpai Uni6 €s az azon kiviili, nemzetkozi
szamitogépes biincselekményekkel, a kibervédelemmel és kiberbiztonsadggal foglalkozo

szervezetek munkajat is.

Mind a hazai, mind a nemzetkozi szervezetek ,,rovid” attekintésekor megallapithattuk, hogy
azok a téves nézeteket, amelyek nem tartjak a szamitogépes bilincselekményeket veszélyesnek
¢s igazi fenyegetésnek, az erre irdnyul6 kutatdsok pedig feleslegesek, tobb oldalrdl is meg lehet
cafolni. Mind a Symantec 2018-as jelentése, mind a Cyber-Telecom Crime 2019-es jelentése a
kibertamadasok és szamitogépes biincselekmények 2018-as évre vonatkozo adatai szerint a
malware és ransomware jellegli tdmadasok, az interneten keresztiil megvaldsuld csalasok
szamaban nem tapasztalhaté csokkenés, ezen feliil Gjabb és Gjabb tdmadéasok és deliktumok

valésulnak meg.

A negyedik fejezetben a szamitogépes blincselekmények alanyai- igy a hazai specialis nyomozé
hatésagok, az elkdvetdk. A biintetdeljarasok soran vizsgaljak a hatdsagok az elkdvetés helyét,
mind pedig az idejét, amivel kapcsolatban a felmeriil§ problémakat- igy a hataskor, illetékesség

dilemmadjat tekintettiik at és fogalmaztunk meg javaslatokat.

Az értekezés megirasanak kezdetekor és befejezésekor épp a szamunkra egyik legfontosabb
jogszabaly és az azzal Gsszefiiggd torvények, rendeletek 2018. julius 1-t6l megvaltoztak. Az,
hogy ez a valtozas szamomra megnehezitette-e a kutatds befejezését vagy pedig konnyitette,
nem tudok vélaszolni. Tény, hogy akkora valtozas kovetkezett be az eljarasi torvényben,
amelyek miatt sok fejezetet, alfejezetet sziikséges volt atirni. Tapasztalat az 10 eljaras
hatékonysagaban az eddig eltelt id6 rovidsége miatt még nincs, nem is lehet. Sok esetben csak
az 0j torvény szovegében bekdvetkezett valtozasra és a 2017. évi XC. torvény Miniszteri

Indokolasara tudtunk hagyatkozni.

Szem el6tt tartottuk mindenekel6tt, hogy a biintetdjogi feleldosség vizsgalata azokon a

bizonyitékokon alapul, melyet a nyomozo hatosag az eljardsi szabalyok megtartdasaval
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osszegyujt. Tudjuk, hogy a bizonyitasi eljaras egy formalizalt eljaras, melynek szereploi minden
lépésiikkel a jog, az allam és a tarsadalom érdekeit szem elott tartva funkciondlnak. Tehat,
mindezekbol kovetkezoen a bizonyitasi eszkozok megszerzésére és bizonyitékok értékelésére
vonatkozo szabalyanyag kiemelt jelentiségii, lényegében az igazsagszolgaltatasi funkcio

alkotmanyos sine qua nonja.>’*

Eloszor sziikséges volt a digitalis bizonyiték vagy elektronikus bizonyiték fogalmaval
foglalkozni. Ugyanakkor az, hogy erre egy teljes felsorolast lehetne adni, a lehetetlenséggel
érne fel. A digitalis kornyezetiink olyan mértékii valtozdsokon megy keresztiil, ami miatt
elegendd egy keretet megadni. A valtozékony fogalom miatt azonban érezhetd, hogy ugy
Magyarorszagon, mint egyes uniés tagallamokban, a nyomoz6 hatosag és ligyészség szoros
kapcsolatara, a bizonyitékok feletti kozos értékelésére van sziikség. Ezt a hidnyossagot az
Europai Unio is érzékelte, hiszen 2016 6ta folyamatosan torekszik arra, hogy egységesitse az
elektronikus bizonyitékok Osszegyljtésével és értékelésével kapcsolatos szabalyokat, egy
kozos értékelést sikeriiljon tigy kialakitani, hogy a nemzetkozi szinten se okozzon gondot azok
beszerzése. Ugyanakkor az Unio is elismerte, hogy legnagyobb problémat a harmadik orszagok

felé torténd elismerés és az adatkérések gyors teljesitésének kikényszeritése jelenti.

Allaspontunk szerint ezen feliil problémat jelent az is, hogy a hazai eljarasi torvény az
elektronikus bizonyitékok tekintetében érezhetd, hogy kézzel foghatd targyként kezeli és nem

veszi sokszor figyelembe a technikai jellemzdit.

A 2017. évi XC. torvény, a biintetéeljarasi torvényben nem tesznek kiilonbséget a
kényszerintézkedés soran a fizikai térben talalhato evidencidk és a virtudlis térbdl beszerezhetd
bizonyitékok kozott. Ezek tisztazasa is sziikséges lenne, hiszen mind a két ,,helyszin” mas és

mas cselekményt tenne sziikségessé a kényszerintézkedések végrehajtasa tekintetében.

Az elektronikus bizonyitékokkal kapcsolatos kiilfoldi szabalyozéassal kapcsolatban indokoltnak
tartottam kiilon fejezetben foglalkozni, hiszen nemcsak egyszeriien az e-evidencidk fogalmaval
foglalkoztam, hanem egyes orszagok (igy Hollandia, {rorszag, Spanyolorszag vonatkozasaban)

a rendOrség és az ligyészség feladataival €s ez eldbbi tagozodasaval, szervezeteivel.

A szakértd szerepével (7. fejezet) mindenképpen szerettiink volna foglalkozni, azt vizsgélni.

Nem akartunk abban allast foglalni, hogy van-e értelme, sziikséges-e a szakértd, mint kiilso

324 Kovécs Gébor: Az Eurépai Forenzikus Tudoményos Térség (EFSA-2020) megalkotasanak
koncepcidja(forras: https://dfk-online.sze.hu/images/JAP/2017/1/kovacs.pdf, letdltve: 2019. februar 15.) 84-85.
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személy igénybevétele az eljarasokban, kényszerintézkedések soran, hanem arra kerestiik a
valaszt, hogy hogyan lehetne arra megoldast keresni, hogy a hatdsag tényleg csak a
legsziikségesebb esetben rendelje ki, €s ténylegesen csak a kiilonleges szaktudast igényld
kérdésben. A kutatds sordn tObbszor is arra a megallapitasra jutottunk, hogy szakértd
kirendelésére nem mindig a sziikség miatt keriilt sor, hanem az ligyben eljar hatosag kényelme

vagy a sajat hibabol eredd bizonyitékvesztés elkeriilése miatt.

Kiilon fejezetben (8. fejezet) foglalkoztunk a kényszerintézkedésekkel, valamint a szemlével,
mint nyomozati cselekménnyel. A (haz)kutatds, mint kényszerintézkedés helyét atvette a
kutatds, ami szabalyozasaban eldrelépés érezhetd az 1998. évi XIX. térvénnyel szemben. A
hatalyos biintetd eljarasjogi torvénnyel dsszhangban a Kormany a 100/2018. (VI.8) Korm.
rendelettel a nyomozas és az eldkészitd eljards részletes szabalyairdl, &sszhangban az
Alaptorvény 15. cikkével a kutatassal kapcsolatban megallapitott részletszabalyokban
ugyanakkor kiemeli, hogy az informacids rendszer atvizsgalasa soran biztositani kell az adatok
megismerését, de a védelmi eszkéz vagy informatikai megoldasanak megkeriilése vagy
kijatszadsa nélkiil. Ezt a kritériumot sokkal inkdbb elméleti, mint gyakorlati szakemberek
talaltak ki, hiszen a legélis forrasbol letolthetd jelszofeltord vagy titkositast feloldd szoftverek
hasznalata akéar a helyszinen, akar a nyomoz6 hatosag iroddjaban egyes esetben megkonnyitené

a bizonyitékok megszerzését, megrovidithetné az eljarasok idejét.

A lefoglalassal szabalyozassal kapcsolatban ugyanazt lehet érezni, mint a kutatasnal. A virtualis
bizonyitékok hasznéalhatdsdga tekintetében, a birosag eldtt torténd felhasznalds végett a
jogalkotd el sem tudja képzelni, hogy ne kézzel foghaté modon legyen a bizonyiték
(elektronikus adat kimentése adathordozoéra, annak irasvédetté tétele stb.), amely lehetdséget
ad a nyomoz6 hatdsag szdmara a legkisebb hiba kovetkeztében ne lehessen értékelni a

bizonyitékot vagy hitelességéhez ne férjen kétség.

A kényszerintézkedések kozott, mintegy kitekintésként, foglalkoztunk a bitcoinnal, mint

virtudlis fizetOeszkozzel, a hatdsag kihivasaival.

A tobbi kényszerintézkedés targyalasat kovetden az ENISA altal kiadott gyakorlati atmutatét
ismertettem, mint egy 2011-ben megalkotott ajanlast, azért, hogy az eldtte részletezett Uj
eljarasi szabalyok tekintetében szembe tiinjon az, hogy tovabbi valtozasra van sziiksége a 2017.

évi XC. torvénynek ahhoz, hogy hatékonyabb legyen a hatosag fellépése.
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A leplezett eszk6zok ismertetése, -mint specidlis lehetdség a szamitogépes blincselekményeknél
-nélkiilozhetetlen a szamitdgépes bilincselekmények felderitéséhez. Megemlitettem még az
elokészitd eljarast, mint egy 0 szabalyozast a Be.-be, amely az egyszerli gyanu megallapitasara
vagy elvetésére alkalmas bizonyitast, eljarast tesz lehetdvé a nyomoz6 hatésagnak. Ez az egyik
olyan Uj szabalyozdsunk, ami lehetdvé teheti, hogy a hatésagok sajat, monitorozd
tevékenységiik korébe bizonyitékokat gyiijtson egy-egy kibertdmadas eldkésziilete, internetes

zaklatas, csalas tekintetében.

A legutolsd fejezetben az egyes szamitogépes buincselekmény tipusok- kivéve a
gyermekpornografia tényallasat- problémas kérdéseit feszegetem, valamint azokat a sarkalatos
kérdéseket, amelyek Ujitasra szorulndnak. A felsorolds nem terjedt ki az Osszes kibertérben

elkovethetd deliktumra, csak egyes kiemelt tényallasokat vizsgaltuk meg.

A szamitdgépes biindzok az egyik legnagyobb kart okozé elkovetdk, akik sokszor nemcsak a
névteleség mogé bujva maradnak ismeretlenek a hatdsdgok eldtt, hanem a jogszabalyok
rugalmatlansdga miatt nem vonhatok feleldsségre. Egyik ilyen emlékezet {igy volt az Elender-
iigy, amelyben egyik volt kollégam nyomozott. O volt a mentorom, amikor 2009-ben a
Budapesti Renddr-fokapitanysdg Gazdasagvédelmi Foosztaly Felderitdé Alosztilyon a
szamitogépes blincselekményekkel elkezdtem foglalkozni és a tapasztalatait megosztva velem
kezdett érdekelni ez a tipusu blincselekmény. Az Elender-iigyben elkovetett cselekmény, illetve
az elkovetdk a jogszabalyok hidnyossdgai miatt, akkor nem voltak feleldsségre vonhatok.
Ennek kikiiszobolése lehetett volna akkor, ha az akkori Btk. blincselekményként értékeli a
honlap feltorését és a felhasznalok jelszavainak megszerzését, de abban az idében még nem

tartalmazta a biintet6torvénykonyviink ezt a tényallast.

Valamennyi fejezet esetében elmaradt az Eurdpai Unid tobb dokumentumaban is emlegetett
maganszektor és allamiszektor egylittmiikddése a szamitogépes blindzés, a kibervédelem és a
kiberbiztonsag teriiletén, aminek vizsgalata allaspontunk szerint 0j irdnyt vehetne a kibertérbol
szarmazo blincselekmények megakadalyozésa teriiletén, de ennek a lehetdsége jelenleg még

mindig s6tét folt a hazai biintetdeljarasban.

A disszertacioban Dr. habil. Boda Joézsef, a Nemzeti Kozszolgéalati Egyetem
Rendészettudomanyi Kar volt dékanjanak gondolatait idézve- aki dékanként siirgette az ezzel
kapcsolatos képzés kiépitését- ,,mar a 24. o6raba I1éptiink a szamitdégépes biincselekményekkel

kapcsolatos képzés tekintetében”. Nemcsak egy-egy nyomozd professzionalis szintli tudasat
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kellene erdsiteni, hanem valamennyi leendé renddrtiszt és mar hivatdsos allomanyu renddr,
természetesen tiszthelyettesek ismeretét, szakértelmét fejleszteni, oktatni folyamatos képzéssel,
ismerettel. Ugy a biiniigyes allomany tekintetében, mint a kozteriileten, kozlekedésrendészet

terliletén, mint a hatarvédelmi feladatokat ellatd allomany esetében is sziikséges lenne.
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13 OSSZEGZES

wEgyre inkabb fiiggiink az internethez kapcsolt szamitogép-rendszerektol;, ezeken
kommunikalunk, bankolunk, fizetjiik az adoinkat, foglaljuk le utazasainkat, és rajtuk keresztiil
vasarolunk. Ekozben fel sem meriil benniink, hogy ezek a rendszerek esetleg nem lesznek
elérhetoek, és talan nem is mindig biztonsagosak, nem mindig ovjak meg személyes adatainkat.
Az internet és az internetre épiild technologidak erdssége az, hogy altaluk rengeteg dologhoz
kapesolédunk. Am ez az erésség gyakran fogyatékossdg is: mindig és mindenhonnan ki vannak
téve tamadasoknak. Raadasul az internetes rendszereket olcson meg lehet tamadni. Az internet

segit abban is, hogy névtelenek maradjunk. 3%

A fenti idézet és Mark Russinovich Nulladik nap cimii konyve tokéletesen bemutatja azokat a
kihivasokat, amelyekkel az internet felhasznalok minden egyes nap latatlanul talalkoznak és
amellyel a szamitégépes biindzés elleni harccal foglalkozd szervezetek minden nap

szembesiilnek.

A szamitdgépes blincselekmények az egyik legdinamikusabban fejlodé biindzési tipus, amely
az informatikai eszk6zok elterjedésének, elérhetoségének és a folyamatos fejlesztéseknek
koszonhetden kihivast jelent az allamoknak, a gazdasagnak, a magan-és allamiszféranak, a

tarsadalomnak, de igazi kihivast jelent a jogalkotoknak és a jogalkalmazdknak.

A XX. szazad sci-fi és fantasztikus filmjei, regényei, joslatai a XXI. szazad technikai

fejlodésével kapcsolatban joval meghaladta az akkor elképzelhetd mértéket.

A nyomozé hatdsdg szdmara jelenleg igazi kihivast jelent, hogy felvegyék a harcot a
szamitogépes blinozokkel, akik a kiilonb6zd technikai kihivasokat kihasznalva maradnak
lathatatlanok és anonimok a kibertérben, mikdzben a tevékenységiik karos hatdsa érezhetd,

lathato.

A szamitogépes bilincselekmények iildozését célul tiizte ki az Eurdpai Unié valamennyi
tagallama, amely nemcsak a szamitégépes biincselekmények térvénybe torténd nevesitésében,
az uniés ajanlasokban, irdnyelvekben és rendeletek sorozatos megalkotdsdban, az allamok

crer

szakemberek képzésével, az oktatok folyamatos kutatasaval €s szakmai forumok szervezésben

325 Mark E. Russinovich, Zero day, First edition (New York: Thomas Dunne Books, 2011).
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észlelhetd az a pozitiv szemlélet, amely biztosithatja a hatékony fellépést a szamitogépes

bliinozékkel szemben.

Pilisszentkereszt, 2019. aprilis 8.
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SUMMARY

,, Clearly, we are more and more dependent than ever on Internet-connected computer systems:
it is the way we communicate, do our banking, pay our taxes, book our travel, and buy
merchandise. We take for granted that these systems will always be there and are set to protect
our privacy and are secure. The strength of the Internet and Internet technologies is that we
are so connected. However, this strength is also a weakness — these systems are vulnerable to
attack from anywhere by anyone, and with little capital investment. The Internet also facilitates

maintaining anonymity [...J*?%

This quote and Mark Russinovich’s Zero Day novel perfectly demonstrate the hidden
challenges that Internet users meet every day, and with which organizations fighting cyber -

crimes have to face on a daily basis.

Cyber-crime is the fastest growing type of crime, and because of the prevalence, accessibility
and continuous development of IT devices, they pose a real challenge to the different states,
economies, private and government sectors, society, but especially, law makers and law

enforcement.

The prediction of the 20th century sci-fi and fantasy movies and novels regarding the 21st
century’s technical development far exceeded what they thought would be possible then. It is
now a real challenge for the investigating authorities to battle cyber criminals who remain
invisible and anonymous in cyberspace by utilizing various technical challenges while the

detrimental effect of their activity is clearly visible.

All member states of the European Union has set fighting cybercrime as a goal, not only by
defining computer crimes in laws, giving EU recommendations and directives, creating a series
of regulations, or the states’ Cyber Security Strategy. We can now see a positive approach in
higher education institutions in training specialists, providing ongoing research opportunities
to trainers and organizing professional forums which can all lead to an effective fight against

cybercriminals

326 Russinovich.
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15 MELLEKLETEK

Az Evasys kérdoiv, amelynek kérdéseit dr. Simon Bélaval rendér érnagy urral és Kiss Tibor

rendOr 6rnagy urral készitettiink el:

Kibervédelmi attitiidfelmérés

Kibervédelmi attitlidfelmérés ()
Vélaszaddk szama = 152

Felmérés eredmények

1. Demogréfia: Az aldbbiakban az On képzettségére és beosztasara vonatkozé kérdést tesziink fel.

" Neme?

Férfi 64%

% Mi az On befejezett iskolai végzettsége? (Kérem, a legmagasabbat jelélje!)

szakkozépiskola/technikum C] 9.9% n=152
gimnazium O 5.3%
érettségire éplild szakképzés D 1.2%
fels6fokl szakképzés O 4.6%
foiskola BABSC) () 55.9%
egyetem, felsfoki mesterképzés (MA/MSC/LLM), osztatlan képzés () 13.2%
doktori iskola (PhD) 0%
' On iranyitéi/vezetsi beosztasban dolgozik? (kérem valasszon!)
nem ( ) 86.1% ne1st
csoportvezetd D 6.6%
csoportvezetd helyettes l 0.7%
alosztalyvezeté 0 2.6%
alosztalyvezet6 helyettese 0 2.6%
osztalyvezets | 0.7%
osztalyvezet6 helyettese ][ 0.7%
kapitanysagvezetd 0%
kapitanysagvezeto helyettese 0%
9 Melyik szolgélati 4gban dolgozik a rend6rségen?(Kérem, frja ki bet(ikkel (pl.: bliniigy)
kozlekedés (] 2.6% n=152
kozrend () 17.1%
biiniigy ( ) 75.7%
igazgatasrendészet U 2.6%
hivatal | 0.7%
kozalkalmazott/koztisztviseld ][ 0.7%
Kérzeti megbizott | 0.7%
2018.06.05 EvaSys kiértékelés Oldal1
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Kibervédelmi attit(idfelmérés

19 Milyen szolgalati feladatot lat el szolgéalata alatt? (Tébbet is jelélhet!)
panaszfelvevd C] 16.4% n=152
intézked6 szolgalat/helyszinelé C] 11.8%
nyomozd [:] 36.2%
vizsgaloivadelskeszits () 33.6%

nyomozd - gazdasagvédelem (:] 9.9%
nyomoz6 - vagyonvédelem C] 7.9%
nyomozo - ifjisagvédelem 0%
nyomozo - életvédelem ][ 0.7%
vizsgalo - ifjisagvédelem () 7.9%
vizsgalo - életvédelem () 5.3%
vizsgalé - gazdasagvédelem [:] 9.9%
kozteriileti - kozrendvédelem C] 13.8%
referens - kozrendvédelem U 2.6%
kozterileti - kozlekedés O 3.9%
vizsgalo/referens - kozlekedés [] 1.3%
igazgatasrendészeti O 3.9%
felderits () 7.9%

"2 Jelenlegi munkahelyének mi a telepiiléstipusa?

tanya 0% n=152
kbzséglfalu () 2.6%
varos : 43.4%
megyeszékhely C] 13.2%

| 2. Képzettség: Ebben a kérdéscsoportban a kiberbiindzéssel kapcsolatos ismereteire és renddri képzettségére |
vonatkozé kérdéseket sorolunk fel.

*1 Vett méar részt kiber-blincselekmények nyomozaséval, kezelésével kapcsolatos képzésben?

) 22.4% n=152

9-406ra (] 3.9%
Tébb mint 40 6ra () 2.6%
nem vettem részt ilyen képzésen ( ] 71.1%

22 A héztartdsaban milyen internet hozz4férés 4ll rendelkezésre?(tobb vélasz is lehetséges)

lakéhelyemen nincs internet 0% n=152
vezetékes internet analog telefonvonal/ISDN O 3.9%
vezetékes internet 10Mbit/s savszélességgel, vagy az alatt G 16.4%
vezetékes internet 10Mbit/s savszélesség felett : 40.8%
vezeték nélkilli szélessava internet (] 42.8%
mobilintenet (] 42.8%
2018.06.05 EvaSys kiértékelés Oldal2
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Kibervédelmi attit(idfelmérés

*¥ Milyen szinten ért az informatikahoz? (t6bb vélasz is lehetséges)

Nem hasznalok szamitégépet, okostelefont — nem értek hozza 0%
Felhasznaldi szinten hasznalok irodai programokat (word, excel, stb), szoktam bongészét és [ ] 85.5%
telefonos alkalmazasokat hasznalni .

Telepitettem mar operacios rendszert szamitogépre : 27.6%
Hoztam mar Iétre haldzatot — pl wifi-s routert betizemeltem :] 24.3%
A haztartdsomban hasznalt eszkozok frissitésére, kartékony kodok elleni védelemre o
fokozottan figyelek, ezeket magam megoldom :] 25.7%
emelt szinten érettségiztem informatikabdl ][ 0.7%
ECDL vizsgam van ) 20.4%
Olykor masoknak is segitek informatikai problémaik megoldasaban G 15.8%
Van informatikai rendszerek tizemeltetésére képesitésem (OKJ-s tanfolyam, vagy magasabb ][ 0.7%

n=152

2% Ha szolgalati feladati ellatasa soran informatik4val kapcsolatos kérdés meriil fel, akkor tud segitséget kérni? (tébb valasz is

lehetséges)
Erre eddig még soha nem kertilt sor O 5.3%
Az eddigi esetekben sajat ismereteim elegenddek voltak :] 28.9%
Volt mar ilyen eset és a kozvetlen feletteseimtdl, kollégaimtdl tudtam informéaciét szerezni : 43.4%
Volt mar ilyen eset és nem talaltam r& megoldast U 2%
Volt mar ilyen eset és hosszas telefonalas/utanjaras utan kaptam informaciot :] 15.1%
Tudom annak a személynek vagy szervezetnek az elérhetéségét, akitél informaciot kérhetek :] 35.5%

2% Bankkartyajat mire hasznélja?(tobb valasz is lehetséges)

Csak készpénz felvétel belfoldon (] 27.6%
Vasarasbefodon () 54.6%
Vasarlas interneten belfoldi oldalakon () 38.8%

Vasarlas és készpénz felvétel kifdldon () 11.2%
Vasarlas kiilfoldi internetes oldalakon (] 18.4%
Minden lehetséges funkciéjat kihasznalom, amit a bank biztosit szamomra :] 33.6%

29 Ha Onhéz allampolgari jelzés érkezik, hogy az érintett személy értesitést kapott SMS-ben, hogy a bankkartyajaval
illetéktelenek éppen vasaroltak, akkor On mit javasol szamara?(tobb vélasz is lehetséges)

Vegye fel az 6sszes pénzt a szamlardl, amit a bankkartyaval el lehet érni, tiltsa le kartyajat, C] 11.8%
majd tegyen feljelentést '
Felesleges feljelentést tenni, csak tiltsa le a kartyat és vegye fel az 6sszes pénzt (] 2%
Tiltsa le és tegyen azonnal feljelentést [ ] 86.2%
Nem tudom 0%

n=152

n=152

n=152

28 szokott-e nyilvanos wi-fi hal6zatokhoz kapcsolédni? (étteremben, vonaton, aruhazban, kézteriileten, ha igen, akkor milyen

mveleteket hajt végre?)(tobb valasz is lehetséges)

Igen, de csak a bongészét hasznalom : 59.2%

A telefonom/laptopom/tabletem wifi halézaton automatikusan lefrissiti az instant lizenetkiildé S 16.4%

alkalmazasokat (Skype, Messenger, Viber, stb) email fidkot, stb .

Ha sziikséges, akkor mobilbank-szolgaltatast is igénybe veszek D 5.3%

Nem tudom ][ 0.7%

2018.06.05 EvaSys kiértékelés Oldal3
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29 Amennyiben szakértd kirendelésére van sziikség a kibernyomozas teriiletén, On tudja-e, hogy a kirendel hatarozatban
milyen alapvetd kérdéseket kell feltenni?

van egy sablon kérdéssorom, amit feltennék, a szakérté gy is tudja, azon kiviil mit kell még [:] 12.8% n=149
az (igy jellegétdl fliggéen irom meg a kérdéseket [:] 38.3%

atbeszélem a szakértével, hogy mit akarok megtudni és 6 elmondja nekem, hogy mit és [: 49%

hogyan kérdezzek

219 Amennyiben a nyomozas soran barmilyen informatikai eszkéz keriil lefoglalasra (okos telefon, tablagép, laptop, PC.) milyen
esetben rendelne ki az eszko6z altal tarolt adatok tartalmanak megismerésére szakért6t?

minden esetben ( ) 70.2% n=151
amennyiben az eszkoz jelszéval védett [:] 10.6%

nem rendelnék ki szakért6t, mert rendelkezem ahhoz megfelelé tudassal, hogy a jelszéval [] 1.3%

védett rendszerekben térolt adatokat is megismerjem :

csak akkor rendelnék ki szakértét, ha nekem nem sikeriilne az adatok megszerzése és :] 17.9%

21 A 60/2008. (OT 32.) ORFK utasitas a Rend8rség Ideiglenes Informatikai Biztonsagi Szabalyzatéarél és a 45/2013. (XI. 15.)
ORFK utasfitas az intranethal6zat m(kodtetésérdl, valamint az Internet és elektronikus levelezési rendszer rendérségi
igénybevételének szabalyairél sz616 jogszabalyokat ismeri és betartja?

Igen ismerem és betartom a rendelkezéseket :] 43.4% n=152
Ismerem &ket, de csak részben tartom be C] 11.2%
Ismerem Oket, de betarthatatlanok, ezért nem tartom be 6ket— megnehezitenék a munkat 0%
Nem ismerem :] 45.4%
2" van ismerete a kriptovalutakrél (Bitcoin, Ethereum, stb), blokklanc technol6giar6l? (kérem véalasszon!)
nem tudom mit jelentenek ezek a kifejezések :] 18.4% n=152
érintélegesen hallottam réluk, de nem tudom pontosan mit jelentenek :] 29.6%
hallottam réluk és utana néztem, utana olvastam, de nem igazan értem most sem D 10.5%
tudom és értem a Iényegét, hogy milyen médon miikddnek, de nekem nincs. [:] 30.9%
ismerem ezeket a technoldgiakat és vasaroltam/banyasztam/kaptam is kriptovalutékat [] 1.3%
bar ismerem ezeket a technolégiakat, de biintetdeljaras soran nem tudnék kezdeni veliik [:] 5.9%
ismerem ezeket a technolégiakat és valészintileg végre tudnék hajtani egy vagyoni D 3.3%
kényszerintézkedést is rajuk vonatkozdan e

2% Egy olyan blincselekménnyel kapcsolatos nyomozas soréan, amikor hazkutatas/kutatas végrehajtasakor kiilénféle
infokommunikaciés eszkdz6kon (szamitégép, laptop, tablet, pendrive, mobil mereviemez, meméria kartya, okostelefon,
hal6zati meghajté, stb) vélhetden vannak a blincselekménnyel kapcsolatos bizonyitékok, akkor a jelenlegi gyakorlat szerint
aél;ollégél; rlnilyebn ;nédon hajtjak végre az eljarasi cselekményt? (t6bb valasz is jeldlhetd) (ha be lehet allitani, akkor max 4
vélaszt jel6ljon be

minden esetben, amikor bizonyitékok felmertilésének esélye fennall, akkor minden [ ] 65.8% n=152
lehetséges eszkozt lefoglalnak a kollégak, majd a nyomozas soran gondoskodnak azok :

az Ugy sulyatdl fliggéen akar minden eszkézt lefoglalnak :] 36.8%

a szakértd kirendelésével kapcsolatos jelentés adminisztracios teher miatt sok esetben nem D 5.9%

foglaljak le az eszkbzoket ’

a kollégak sok esetben nem is gondolnak arra, hogy ezeken az eszk6z6kon bizonyitékok C] 9.2%

taldlhatéak, ezért eltekintenek a lefoglalasuktol

a kollégak sok esetben ugy vélik, hogy az eljaras eredményes befejezéséhez sziikséges [] 2%

bizonyitékok kdnnyebben is beszerezhetdk, ezért eltekintenek a lefoglalasrol

sok esetben az eljarasok elhizédasahoz vezetne az eszkdzok szakértdi vizsgalata, ezért U 2%

eltekintenek a lefoglalastol

ha az eszk6z6kon tovabbi jogsérto tartalmak vannak, (pl illegalisan letoltétt szoftverek, stb) 0

az a nyomozas befejezésének elhizodasat okozza, ezért eltekintenek a lefoglalastol

dltalaban azt foglaljak le a kollégak, amir8l egy altaluk (specialis eszkdzok és szoftverek [:] 15.1%

nélkiil) végrehajtott helyszini atvizsgalas soran kidertil, hogy bizonyitékot tartalmaz

nincsenek informacisim a hazkutatasok/kutatasok végrehajtasanak gyakorlatarol O 6.6%

nem tudom D 3.3%
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219 Ha a tulajdoné&ban 4ll6 informatikai eszkdzdket (személyi szamitégép/laptop/okostelefon) ransomware (zsarolévirus)

tamadas éri, akkor mit tesz? (tobb véalasz is lehet)

Tudom mi az a ransomware, de azt nem tudom, hogy mit tennék

) 15.1%

Ha értékes adatokat veszitenék el emiatt, akkor lehet, hogy fizetnék azok visszaszerzéséért U 3.3%

Semmiképpen nem fizetnék, ismeréseimtél prébalnék tanacsot kérni

Felkésziiltem egy ilyen tAmadasra és az értékes adataim, képeim, egyéb adataim
archivalasarol gondoskodtam

Semmiképp sem fizetnék, mert nem akarok biinelkévetSket tamogatni

19.7%

—
—

46.1%

n=152

2" Gyakorlata soran vett részt olyan rendéri intézkedésben, eljarasi cselekményben, amikor nem tudta, hogy mi a digitalis

adathordoz6 eszk6zok, infokommunikaciés eszk6zok lefoglalasanak, kezelésének helyes médja? (Kérem jeloljon egy

vélaszt!)
igen, és jelenleg is bizonytalan lennék egy ilyen intézkedés soran G 11.3% n=150
Igen, de mar utananéztem az ismereteknek :] 18.7%
nem ( ) 70%
219 gzeretne-e részt venni kiberb(indzés elleni fellépéshez kapcsol6dé képzésben? (tébb valaszt is jeldlhet!)
igen, ezt fontosnak tartanam : 39.5% n=152
igen, mert szeretem boviteni az ismereteimet :] 47.4%
igen, mert szeretek képzéseken részt venni O 6.6%
nem, mert nem hasznalnam a megszerzett ismereteket C] 7.2%
nem, mert sok idét venne el U 3.3%
nem, mert én ezekkel a kérdésekkel nem akarok foglalkozni [:] 10.5%
nem, mert azt én igysem érteném meg O 3.9%
229 Milyen id6tartamban és helyszinen venne részt ilyen képzésben? (kérem, valasszon egyet!)
nem vennék részt :] 22% n=150
igen, 1-3 napos képzésen a szolgélati helyemen S 29.3%
igen, tobb alkalommal néhany éras képzésen a szolgalati helyemen C] 11.3%
igen, 1-3 napos képzésen is szolgalati helyemtdl tavol is E 18.7%
igen, akar tobb hetes kurzuson is a szolgalati helyemtdl tavol [:] 14%
igen, - véleményem szerint e-learning képzéssel ez javarészt elsajatithaté volna O 4.7%
22 Milyen témakban szeretné ismereteit béviteni? (tébb véalasz is lehetséges)
nem szeretném ismereteimet béviteni D 9.2% n=152
mar az informatikai alapoktdl sziikséges volna oktatas D 20.4%
informaciobiztonsagi tudatossagot javité oktatas ) 33.6%
specidlis informatikai ismeretek eszkézokrdl, halézatokrol ) 32.2%
digitalis nyomok rogzitése, biztositasa, kezelése — kriminaltechnikai szempont :] 50.7%
kiberbiincselekményekkel kapcsolatos oksagi mechanizmusok — kriminolégiai szempont :] 31.6%
kiberblincselekmények nyomozasanak taktikai, metodikai ajanlasai : 48.7%
a kibertérhez kapcsolddo cselekmények biintetéjogi megitélése :] 25.7%
kriptovalutak és a veliik kapcsolatos biinlild6zési ismeretek :] 39.5%
kiberbiincselekményekkel kapcsolatos binmegel6zési ajanlasok, lehetéségek [ 28.9%
készpénz helyettesité fizetési eszkdzokkel vald online és offline visszaélések : 47.4%
kibertérhez kapcsolodé vagyon elleni, csalas jellegti bir ények (aukcios o
- i 7 P heutp 38.8%
hirdetési csalasok, stb) nyomozasaval kapcsolatos ajanlasok
gyermekpornografiaval kapcsolatos nyomozasok gyakorlati tapasztalatai :] 40.8%
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Hozzaszdélasok jelentése

1. Demografia: Az alabbiakban az On képzettségére és beosztasara vonatkozo kérdést tesziink fel.

" Kérdezé neve.

Balogh Regina

Benczés Kornél

Berke Bernadett (3 eléfordulas)
Biber Zita (3 el6fordulas)

Boros Anita (4 el6fordulas)
Bérczes Kornél (2 el6fordulas)
Czibere Tamas

Deak Bence

Deak Bence (2 el6fordulas)
Dolhai Katalin (4 el6fordulas)
Dr. Kiss Noémi

Duschak Sarolta

Dékani Sara

Dékany Sara (2 el6fordulas)
Elischer Mark (3 el6fordulas)
Farkas Jozsef

Fecskovics Norbert (2 el6fordulas)
Forgé Gergely (2 eléfordulas)
Fllop Eszter (2 el6fordulas)
Gorjanacz Brenda

Grof Klaudia

Grof Klaudia Emese (2 eléfordulas)
Gyoéngy- Papp Henrietta
Gyongy-Papp Henrietta (3 el6fordulas)
Hajas Alaxendra

Hajas Alexandra (2 el6fordulas)
Hagel Bence (6 eléfordulas)
Ihasz Vivien (3 el6fordulas)
Jobbagy Edit (3 elé6fordulas)
Jobbagy Edit

Jonas David (2 eléfordulas)
Jonas David

Kiss Krisztian (3 eléfordulas)
Kiss Sandor (4 eléfordulas)

Kovacs Balazs (3 el6fordulas)
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Kovacs Dominika (5 eléfordulas)
Kovacs Kristof (2 eléfordulas)
Kovacs Laszl6 (2 el6fordulas)
Kovécs Laszl6

Kudlak Judit (3 el6fordulas)
Koéczan Laszl6 (3 eléfordulas)
Ladanyi Laura

Ladanyi Laura Zsuzsanna
Lechner Krisztian (3 eléfordulas)
Lérincz Edit Klara

Moldicz Maté

Moldicz méaté

Moldova Maté

Molnar Péter (3 eléfordulas)
Marton Mercédesz (3 eléfordulas)
Nagy Ivett (4 eléfordulas)
Németh Balint (3 el6fordulas)
Németh David

Németh David (2 el6fordulas)
Peti Balint Kristof (2 el6fordulas)
Petz David (3 el6fordulas)
Preininger Lilla (2 el6fordulas)
Preininger Lilla

Rig6 Zsuzsanna (2 eléfordulas)
Rig6 Zsuzsanna Rita

Ruzsa Nora (3 el6fordulas)
Scheriner Andras

Schreiner Andras

Schreiner Andras

Sebdk Regina

Szalai Bélint (3 el6fordulas)
Szokoli Bence (4 eléfordulas)
Szondi Zoltan

Tuska Natdlia (3 el6fordulas)
Toth Széfia (2 eléfordulas)

Toth Szofia

Urban Ivett

Vizi Viktoria (3 el6fordulas)
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2 Kérdez8 szakaszszadma.
B 1. szakasz (2 el6fordulas)
2

2

B 2. szakasz (2 el6fordulas)
u 3

m 3/1 (3 eléfordulas)
u 3/2

m 3/3

u 3/6

m 3/6.

W 4. (4 eléfordulas)

W 4. Szakasz

B 4. szakasz

m /2

| [I1./1. (2 eléfordulas)
u lL/2.

m |I1./4. (3 el6fordulas)
| |I1./6. (2 el6fordulas)
| |1I/1 (11 el6fordulas)
LIV

| [1I/1. (28 el6fordulas)
| [11/2 (12 eléfordulas)
| |11/2. (7 el6fordulas)
| |11/3 (9 eléfordulas)
m [11/3. (14 el6fordulas)
| |Il/4 (7 eléfordulas)
| |11/4. (5 el6fordulas)
u |ll/4.

m [11/6 (5 el6fordulas)
m |11/6. (9 el6fordulas)
u |lI/6.

m ll/2.

| 1 (3 eléfordulas)

u 2

m 3 (2 eléfordulas)

B 4 (2 el6fordulas)

m 6 (2 eléfordulas)
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¥ Kérdez8 NEPTUN kédja.

A1J61V (2 eléfordulas)
ABAPHT

A9KK5V (3 eldfordulas)
AC1ZZS

AHKTB4

BO4EJB (3 el6fordulas)
BCLGYT

BGK6BQ (3 eléfordulas)
Bclgyt

C2LGQG (4 eldfordulas)
CRHZUM

CTRFZY (2 eléfordulas)
CXDQ9Z (3 el6fordulas)
CY7XME (3 eléfordulas)
Cxdq9z

D7D446 (4 el6fordulas)
DS4JD5 (2 eléfordulas)
EKO4PN (2 eléfordulas)
EKO4pn

ETRQ2L (4 el6fordulas)
FGYORR

FJLS9g

FSBAZL (3 el6fordulas)
G3NPQ9 (3 el6fordulas)
GBSW1Q (3 eléfordulas)
Gmdjsa

H073Z1

H412YX (3 el6fordulas)
HO7321

Ho73z1

IBQUELE

IY4PGP (3 el6fordulas)
LOYXSK (3 eléfordulas)
MLVBAY (3 el6fordulas)
MLV9AY

MM3YVQ (3 eléfordulas)

MU2FAG (3 eléfordulas)

MYEXMD (3 eléfordulas)
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® Mwrgap

® N1GTLT

B N4XYF4 (3 eléfordulas)
m NF2BUP (3 eléfordulas)
B NTG3CR (2 eléfordulas)
B OAFMR5

B PBNY5X (3 eléfordulas)
B Q42ZX6 (3 eléfordulas)
W Q42zx6

m SX3BYO

m U16QQE (3 el6fordulas)
B UUYSC3 (3 eldfordulas)
B UYB9KF (3 el6fordulas)
® WFRYKJ (3 el6fordulas)
| X09I7N (6 el6fordulas)
B X9061C (2 el6fordulas)
| X9061c

B YOC224 (2 eléfordulas)
m ZEZW1N (3 eléfordulas)
B abapht (2 el6fordulas)

B gmdjsa (4 el6fordulas)
| i6gele (2 eléfordulas)

® kge18d

W kk4lok (3 el6fordulas)

B mwrqap (2 el6fordulas)
m oafmr5

W rsriyt (3 eléfordulas)

B sx3by0 (2 el6fordulas)

B wrkmuz (4 el6fordulas)
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' Miéta dolgozik a rendérségen?(Kérem, irja évek szaméban a valaszt, pl.: 22!)
[ .

| 1 (28 eléfordulas)
u 2

W 2 (22 el6fordulas)
m3

| 3 (12 el6fordulas)
W 4 (8 el6fordulas)
m4

B 5 (7 el6fordulas)
W 6 (8 eléfordulas)
m 7 (9 eléfordulas)
W 8 (4 eléfordulas)
m9

® %h

m 10 (13 eléfordulas)
m 12 (3 el6fordulas)
m 13 (5 el6fordulas)
n 14

m 15 (3 el6fordulas)
| 17 (3 eléfordulas)
m 18 (5 el6fordulas)
B 20 (4 el6fordulas)
m 21 (3 el6fordulas)
B 22 (2 eléfordulas)
u 25

m 26

m 32

u 40
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'® Egyéb beosztasban (csak ha az el6z6 kérdés valaszai kdzt nem szerepel):
B El6ado (3 eléfordulas)

B Fényomozo (5 eléfordulas)
| Jaror

W Jarér (3 eléfordulas)

| Jarér

B Jarérvezetd

| Kmb

W Korzeti megbizott

B Nyomozo tiszt

B Nyomozé (4 eléfordulas)

B Nyomozétiszt

W Panaszfelvevd

B Segédel6ado

B Szolgalairanyito

B Szolglatiranyito pk

W Szolgalatiranyité-pk

B Szolgalatparancsnok

m VIZSGALO

B Vizsgalo tiszt

W Vizsgal6

W Vizsgalo (7 el6fordulas)

W Vizsgaldtiszt (2 el6fordulas)
| biinligyi nyomozé

B biinligyi vizsgald

| eléado

m el6ado (3 eléfordulas)

m fogalmazé

B jar6r (2 el6fordulas)

B kiemelt fényomozé

B nyomoz6 (7 el6fordulas)

W szolgalatparancsnok

W vizsgalo (5 eléfordulas)

W vizsgalo tiszt

W vizsgaldtiszt (5 el6fordulas)

m Ald.védelmi referens
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" Melyik évben sziiletett On? (Kérem irja ki szamokkal!)
| 19 (5 el6fordulas)
m 25

u 26

m 56

m 65

m 69 (2 el6fordulas)
m 70

n 71

m 73

W 74 (2 eléfordulas)
| 75 (3 el6fordulas)
| 76 (3 el6fordulas)
W 78 (3 eléfordulas)
m 80 (6 eléfordulas)
m 81 (4 el6fordulas)
m 82

| 83 (3 el6fordulas)
W 84 (4 el6fordulas)
m 85 (3 el6fordulas)
W 86 (4 eléfordulas)
m 87 (5 el6fordulas)
W 88 (2 el6fordulas)
| 89 (5 el6fordulas)
m 90 (13 eléfordulas)
® 91 (10 eléfordulas)
| 92 (11 eléfordulas)
® 93 (12 eléfordulas)
B 94 (20 eléfordulas)
B 95 (17 el6fordulas)
| 96 (5 eléfordulas)
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2. Képzettség: Ebben a kérdéscsoportban a kiberblindzéssel kapcsolatos ismereteire és renddri képzettségére
vonatkoz6 kérdéseket sorolunk fel.

27 Ha &llampolgéri bejelentés érkezik Onhdz gyermekpornografiadval kapcsolatos tartalomrél egy internetes oldalra
vonatkozéan, akkor tudja, hogy milyen els8dleges intézkedések megtétele sziikséges? (Kérem, néhany sorban fejtse ki
véleményét!)

B Weblab elérhetéséginek vmint a tartalom rogzitése pl. képernyé fotéval, felielentés megtétele

W - (2 el6fordulas)

B - Roégzitem a bejelentését
- llletékes osztaly részére azonnali tajékoztatas+vezetdség

m -feljelentés megtétele, oldal adatainak beszerzése, hataskorrel rendelkezd szerv értesitése majd segitséglikkel a lehet6 legtobb
informacié bizt. mentése (képek, stb.),

B Abejelentés jegyz6konyven torténd rogzitése. Az ip cim beazonositasa, a honlap letilasa.

B Ablntet6eljarasi torvény alapjan van egy olyan kényszerintézkedés, hogy elektronikus hirkdzlé halézat utjan kézzétett adat ideiglenes
hozzaférhetetlenné tétele.

B Adatgyjtés, rendéri jelentés, feljelentés
B Alapkérdések, melyik internetes oldalon lathat6 ...
W Alosztalyvezet6t megkérdezem.

B Annak a fellletnek az azonositasa, ahol a tartalom talalhato. Tarhelyszolgaltato megkeresese majd a tartalom feltoltojenek az
azonositasa es a tartalom eltavolitasa.

B Az adatok pontos felvételét kdvetSen jelezni kell az illetékes hatésagnak
B Az internetes oldal ellenérzése.
A bejelentének elmondani, hogy lehet letiltani az oldal elérését.
Elinditani egy blintetéeljarast.
B Az oldal aktualis elérhetdségének,forrasanak feljegyzése,ki hogyan talalta meg,honnan fedezte fel a honlapot, feljelentés megtétele
B Az oldal letiltasa, IP cim hasznaldjanak azonositasa
B Az oldalt le kell tiltatni, a felvételeket le kell foglalni, az lizemeltet6 adatait, az IP cimet, amirdl a felt6ltés tértént be kell szerezni.

B Az Ggy a KR-NNI hataskorébe tartozik, stirgésen telefonalnék oda.

B Azonnal jelentés kotelezettség a parancsnok iranyaba, majd a forré nyomos tevékenység soran a sziikkséges nyomozati
cselekmények végrehajtasa. (adatgydjtés, tanukihallgatasok, megkeresések kiildése, ili. szakérté bevonasa)

Elektronikus adat hozzaférhetetlenné tételérdl intézkedni sziikséges, tovabba fel kell venni a kapcsolatot a blincselekménnyel érintett
tartalom szamara szervert biztositd vallalattal, iranyaba megkeresést szlikséges kildeni a felt6lté regisztraciés adatainak beszerzése
érdekében.

W Eljaras meginditasa, illetékes szerv értesitése. Télem telhetd részletes felvilagositas a cselekmény veszélyességével kapcsoltban,
mint az ifjusagvédelem.

B Elsodleges, azonnalos intezkedesek megtetele, ugymint feljelentes felvetele, bejelentes felvetele, bunugyes vezeto ertesitese,
esetleges buntetoeljaras meginditasa. Inkriminalt internetes tartalomrol minel tobb info gyujtese stb.

B Els6 korben intézkedni kell az elektronikus hirkdzlé haldzat Gtjan kdzzétett adat ideiglenes hozzaférhetetlenné tételérdl, vagy a az
elektronikus adat ideiglenes eltavolitasaval vagy pedig a hozzaférés ideiglenes megakadalyozasaval. Ezt a kényszerintézkedést a
birésag rendelheti el.

B Ez a blnugyi szakterllet része, nem az én feladatkérombe tartozik, nem volt még ilyennel dolgom.

Fel kell kutatni az oldal szerkeszt&jét.

B Felhivom az illetékest.

B Feljelentés megtétele a legkdzelebbi kapitanysagon, valamint a szlikséges informaciok atadasa.

B Feljelentés megtétele szilkséges az ligyben, tovabba az adott internetes olfalon talalhato tartalom azonnali lementese a tovabbi
bizonyitasi eljaras céljabol

B Feljelentés , majd nyomozas

W Feljelentés felvétele utan eldljaro tajékoztatasa, aki intézkedik a tovabbiakrol.
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B Feljelentés felvétele, forronyomos parancsnok felé jelzés, az oldal hasznaloéjanak felderitése, lakcimén hazkutatas tartasa, szamitégép
lefoglalasa, il.informatikai szakért6 kirendelése.
Feljelentd részletes kihallgatasa. Tovabbi tanuk felkutatasa. Adatgyijtés.

B Feljelentés felvétele,oldal megrekintése,valéban megfelel e a valésagnak a feljelentés. Ha igen, akkor az adott internetes oldal ip
cimének beszerzése megkereséssel.ip cim alapjan az oldal létrehozéjanak felderitése.

B Feljelentés felvétele? Hataskorrel rendelkez6 sherv sk tajékoztatasa

B Feljelentés megtétele az illetékes hatdésagnal

B Feljelentés megtétetele, a tartalom mielébbi eltavolitasa miatt.

B Feljelentés tétele

B Feljelentési jegyzokonyv felvétele, tanuként torténd kihallgatasa azonnal. Forronyomparancsnok / készenlétes parancsnok értesitése.
A bejelentésben 1évé tartalom ellenérzése. A széban forgé weboldal Gizemeltetdje fele megkeresés kildése, melyben kérném, az
elhelyezett tartalommal kapcsolatos minden informacio részemre valé atadasat.

m Feljelentést kell tenni.

B Gyermek védelmérdl gondoskodni.

B Gyamija kapcsolat felvétel, iskolai kapcsolatfelvétel, kérnyezet tanulmany készités.

B Ha ismeretlen elkdvetd, akkor az oldalrdl informaciokat gydjteni, milyen lizemeltetd, milyen szerver, jelzést kildeni a felsé vezetd felé.
Minél tébbet tudjunk meg a forrasrol, lefoglalnibgépeket, adattarakat.

B Honlap lizemeltetdjének megkeresése a felhasznalé adatainak, IP cim és feltoltott tartalom beszerzése, illetve a tartalom blokkolasa
érdekében. Amennyiben az elkdvetd kiléte ismert, nala hazkutatas és lefoglalas (szamitdgép, laptop, telefon, tablet, kamera)

W |deiglenes hozzaférhetetlené tételt kezdeményezek

W [fjusagvédelmet értesitem, nem értek ezekhez.

B |gen, jelentési kotelezettség az allomanyilletékes parancsnok, illetve a kézponti nyomozé szerv iranyaba.
B |gen, soron kivili intézkedés megtétele. Jelentés, feljelentés.

W |gen, vezetdnek jelezni és majd 6 eldonti, hogy mi az amit elsédleges cselekményként végre lehet hajtani.
W |gen, értesitem a gyamugyet, mivel még nem voltam ilyen helyzetben tanacsot kérek a felettesemtél.

u |gen.

B |lletékes hatésag értesitése, forronyomos szolgalat értesitése indokolt esetben.

B |Informacié hozzéaférhetetlenné tétele

m Informacio tovabbitasa a felettes parancsnok iranyaba. Allampolgar adatainak és elérhetéségének régzitése. A kapcsolatos oldal cime
vagy elérhetéségének rogzitése. Jelentés készitése.

® Jelenleg nem tudom milyen elsédleges intézkedések sziikségesek. Felvenném a kapcsolatot az NNI erre szakosodott osztalyaval a
kapcsolatot mi a teendé.

B Jelentem a kdzvetlen parancsnoknak, 6 adja a tovabbi utasitasokat.

m Jelenteni a megfelelo szerv fele

m Jelenteni kell az oldal Gizemeltetéjének, valamint sziikség esetén el kell rendelni a nyomozast.
B Jelentés a vezetdm részére

B Jelentés eldljaronak, feljelentés felvétele, jelzés megtétele hatésagok részére.

B Kihallgatas, internetes oldal letiltasa, ip cime lekérdezés, szakértd kirendelése.

B Kozrendvédelmi szakterllet Iévén az els6dleges adatfelvételeket, meghallgatasokat kdvetéen intézkedem, hogy az illetékesek felé
tovabbitva legyenek az informaciok, adatok.

B Meg nem volt erre precedens igy nem tudom.
B Meggy6z&dni a hiteles informaciokral.

B Meghallgatom a bejelentést, készitek RZS-ben réla egy iratot, hogy maradjon nyoma, majd eléljarémnak szélva, kdzésen
megbeszéljik mi a teendd.

B Megkell keresni azt a szolgaltatot aki feltette
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Megkeresen a megfeleld szervet, gyivot.

Megkeresesek, ip cim beszerzese, hazkutatas, gyanusitas

Megallapitani az ip cimet. Feltételezett elkdvetdnél hazkutatas és szamitégépek lefoglalasa.

Mentse le a linket, majd print screen-elje a weblapot, a felt6ltd profilt mentse le valamilyen formaban, tegyen feljelentést.

Minden adat kimentése a késébbi bizonyitashoz, majd az oldal értesitése, felszélitasa a tartalom eltavolitasara, illetve hozza
megkeresés kildése a feltdlt6 felhasznalé adatainak beszerzéséhez

Mivel az ilyen nem hozzam tartozik,igy szélok az eléljaromnak, hogy keresse fel az illetékest és igy megfeleld helyre tudom iranyitani
a bejelent6t.

Még nem volt ilyen Ggyem, de ugy tudom, hogy ideiglenes hozzaférhetetlenséget kell elrendelni.

NNI Kiber Biin6zés Elleni Féosztallyal probalnam felvenni a kapcsolatot. Feljelentési jegyz6konyvet készitenék.

Nem (2 el&fordulas)

Nem dolgoztam még ilyen biincselekmény vonatkozasaban, igy értesiteném a parancsnokomat.

Nem foglalkozom ilyesmivel. De gondolom az internetes tarhelyet adét fel kell hivni, hogy tiltsa az oldalt.

Nem fordult még elé. De elsédlegesen vezetd értesitése, majd mivel szakiranyon, tapasztalaton kiviil es6 a kérdés, illetékesektdl
segitség kérése.

Nem szoktam ilyen tGgyekben dolgozni, de a kollégamtdél megkérdezném , akinél ilyen lgyek vannak.

Nem tudom (4 el&fordulas)

Nem tudom a sziikséges intézkedéseket, azonban minden esetben meghallgatnam a bejelentét, a kérdéses weboldalt feljegyezném
és kozvetlen felettesemnek jelenteném az esetet, illetve kérnék Utmutatast a tovabbi szlikséges intézkedések megtételére

vonatkozoan.

Nem tudom az elsédleges intézkedéseket, valdszinlleg utanajarnék, hogy ezen a szakterileten kik az illetékesek, azokat keresném
fel és latnam el a tudomasomra jutott informaciékkal ezzel kapcsolatban.

Nem tudom az ezzel kapcsolatos intézkedéseket.

Nem tudom mi az intezkedes menete

Nem tudom, hozzam ilyen bejelentés még nem érkezett.
Nem tudom, nem fordult meg ilyen elo velem.

Nem tudom, segitséget kérek osztalyvezetémtol.

Nem tudom. (3 eléfordulas)

Nem volt ebben tapasztalatom.

Nem volt még ra precedens, igy ezen a téren sajnos hianyosak az ismereteim. Hozzaférhetetlenné kell tenni az oldalt mindenképp, ha
valéban fellelhet6 az oldal.

Nem.

Nem. llyen jelegli blincselekményekkel kapcsolatos intézkedésekre ezidaig nem kertlt sor. Amennyiben allampolgari bejelentés
érkezik ilyen jellegli blincselekményekrél vezetd beosztast személyhez fordulok.

Nem. Jelzem a feletteseimnek

Nincs

Oldal beazanositasa

Oldal elérhet6sége,hozza kapcsolddo informacidk rogzitése

Oldal hozzéaférhetetlenné tétele

Oldal lementése, meggy6z&dni a bejelentés valodisagardl, IP cim megallapitas

Oldal valédisaganak az ellendérzése.

Oldal izemeltetdjének a megkeresése a feltoltési adatokra vonatkozdan, ezek alapjan megkeresés a tovabbi szolgaltatoknak ( IP cim-

internet szolgaltato, e-mail cim stb.). El6terjesztés ele ktronikus adat ideiglenes hozzaférhetetlenné tételének az inditvanyozasara.(A
szolgaltatok altalaban ilyen esetekben hatarozat nélkil is eltavolitjak a tartalmat )
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B Parancsnoknak jelentem, hivatalbdl indul az eljaras
B Pontosan nem tudom, hatarrendészeti szakteriileten nem jellemzd
B Pontosan nem tudom, szélnék az illetékes nyomozdnak, vezetének

B Robotzsarut hasznalom ,megteszem amit sziikséges, jelentem. Majd a kdzvetlen alosztalyvezetém,amint tudok rendelkezik ilyen
ismeretekkel, igy a tovabbiakban segit.

B Részletes feljelentés, az oldal elérhetéségének és egyéb adatainak mentése, valamint az eljaras lefolytatasara illetékes hatésag
soron kivdili értesitése.

B Sajnos nem tudom ilyenkor mit kell tenni.

B Segitseget kerek es jelzem a felettesemnek

B Sz6Ini az illetékes hatosagnak,lefoglalas,ellenérzés.NNI Kiberbunozes

B Tegyen feljelentest

B Tudom mit kell tennem.

B Véleményem szerint az els6dleges feladat az illetékes hatésagok megkeresése az IP cim beazonositasa végett.

B az oldal készit6jének személyazonossaganak megallapitasa, IP cim bekérés, tartézkodasi helyének megallapitasa, az oldal
hozzaférhetetlenné tétele mas felhasznalék szamara

B azonnali bejelentés, esetleg oldal elérhetéségének megjegyzése, az biztosan kell majd a tovabbi eljarashoz, illetve jelenteni az oldalt,
ahol felbukkant

B elektronikus hirk6zl6 halozat utjan kozzétett adat ideiglenes hozzaférhetetlenné tétele

B fekjelentés rogzitése, internetes oldal lizemeltetéjének soron kiviili megkeresése, a pornograf tartalmak azonnali mentése, ismert
gyanusithaté személy esetén soron kivlli hazkutatds megtartasa, informatikai eszk6zok lefoglalasa, szakért6 kirendelése

u feljelentés

B gyermekkoru torvényes képviselSjének felkutatasa, feljelentés felvétele, az internet szolgaltaté megkeresése IPC adatok bekérése
m ideiglenes hozzaférhetetlenné tételt kezdeményezek (2 el6fordulas)

® igen

® nem

B nem tudom

B segitséget nyUjtok neki, hol teheti meg a bejelentését, feljelentését.

m Ertesiteni kell a TIK-et, 6k megteszik az elsédleges intézkedést, hogy az oldal (izemeltetsjével szemben majd eljarast
kezdeményezhessenek
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212 Ha egy 4llampolgari bejelentés érkezik Onhdz, hogy egy vallalkozas internetes oldala elérhetetlen DDoS tdmadéas miatt,
akkor vannak ismeretei a lehetséges teend6krél? (Kérem fejtse ki néhany sorban!)

B Avarosi kapitanysag informatikusaval venném fel a kapcsolatot
W - (2 el6fordulas)

B Az oldal tarhelyszolgaltatéjanak megkeresése a log adatok beszerzése érdekében. Oldal lekérési IP-k alapjan megkeresés a
szolgaltatoknak, hogy mely el&fizetdjik részére osztottak ki a kérdéses idépontokban az IP-ket.

B Azon kivil, hogy jelentem az eléljaromnak, nincs.
B Azonsitani a tamado gepek IP cimet. A sertett pedig helyezze at az oldalat mas IP cimere.

B BRFK csucstechnoldgiai blindzés elleni osztaly osztalyvezetdjét felkeresném telefonon és értesiteném az tiggyel kapcsolatban

® DDos tamadas, egy tulterheléses szamitégépes tamadas, melynek kévetkeztében a felhasznalok szamara elérhetetlen lesz az oldal.

Mindenképpen informatikus segitségét kell kérni, de fogalmam sincs a tovabbi teend6krél, még sosem dolgoztam ilyen Ggyben.
B Errdl sajnos nincsenek ismereteim.
B Ez mar magasabb foku tudast igényel, nincsen elég ismeretem a DDoS tamadasokrol.
B Felveszem a feljelentést részletesen és utana a vezetdi utasitast kovetem.
B Fogalmam nincs!
| [lyen nem tortént még velem.
B |smetem a problémat de nem tudom mi a teend olyan esetben.
® Jogi felvilagositas

| Kollégaktdl és vezetdktdl kérnék segitséget ehhez. Esetleg szakért6tol.

m Kozvetlenll nem dolgozom ilyenben,igy hasonloképpen jarok el,mint elé6zéleg.Osztalyvezetémet tajékoztatom, aki felhivja az illetékest

a megyén.
B Nincsenek ismereteim a teend6krél.
B Nem (3 el6fordulas)
B Nem igazan. (2 el6fordulas)
B Nem ismerem a DDoS tamadast, a vezetém segitségét kérném.
® Nem ismerem a DDoS-t
B Nem ismerem ezt.
B Nem rendelkezem a sziikséges ismeretekkel.
B Nem rendelkezem ismeretekkel ezzel kapcsolatosan.
® Nem tudom mi a teendo.
® Nem tudom mi az.
B Nem tudom mi ez
® Nem tudom, feletteseimhez fordulnék tanacsért.
® Nem tudom, sajnos.
B Nem tudom. (2 el6fordulas)
B Nem, hasonlé médon jarnék el mint a gyermekpornograf felvételekkel kapcsolatos kérdés esetén.
B Nem, nincs.
® Nem. (2 el6fordulas)
® Nincs (5 el6fordulas)
B Nincs ilyenrél informaciom

B Nincs ismeretem a teend6krél.
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B Nincs, kérdezek a kompetens személytdl.

B Nincs. (7 eléfordulas)

® Nincsen (2 eléfordulas)

B Nincsen réla megfelel szakmai ismeretem, olyanhoz fordulnék akinek van.

| Nincsen.

B Nincsenek (10 eléfordulas)

B Nincsenek

B Nincsenek errél ismereteim, de véleményem szerint a 2.7-es pontban leirt intézkedések sziikségesek.
® Nincsenek ilyen ismereteim (2 el6fordulas)

B Nincsenek ilyen ismereteim, valésziniileg megkérdeznék egy gv-s kollégat.

B Nincsenek ismereteim (3 el6fordulas)

B Nincsenek ismereteim errol.

® Nincsenek ismereteim. (2 eléfordulas)

B Nincsenek konkrét ismereteim. Els6dlegesen felvenném a kapcsolatot a megyei informatikai osztallyal a teend6kkel kapcsolatban.
B Nincsenek mélyrehaté ismereteim, de tudom kihez kell fordulni ilyen esetben.

B Nincsenek sajnos.

® Nincsenek. (10 eléfordulas)

B Nincsenek. (3 eléfordulas)

B Nincsenek. Eloljaro értesitése, aki intézkedik a tovabbiakrol.

B Nincsennek megyei informatikai osztaly véleményét kérem ki.

B Passz

B Rendszergazda azonnali értesitése, virus megsemmisitése, elkdvetd felderitése
B Sajnos etekintetben nincsenek ismereteim.

B Sajnos nem ezen a szakterlleten dolgozom.

B Sajnos nem tudom ez mit jelent.

B Sajnos nincsenek

B Sajnos nincsenek.

B Szakért6 segitségét venném igénybe.

B Szolok egy kollégamnak, aki ilyen teriileten dolgozik.

W Varjon amig a rendszergazdak megszubtetik a problémat.

B informatikai ismereteim nincsenek ezzel kapcsolatosan, azonban javasolnam a feljelentés megtételét a Ddos tamadas
kezdeményezéjének esetleges felderitése érdekében

® kapcsolja ki

® nem

B nem igazan

® nem tudom

B nincs (3 el6fordulas)
B nincs informaciom
® nincs.

B nincsen ismeretem-e terlleten
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B nincsenek (5 eléfordulas)
B nincsenek ilyen ismereteim.
B tanultam rdla, el vannak mentve a jegyzeteim, azokbdl el tudok indulni, de eddig nem volt sziikség ezen tudas alkalmazasara.
m Altalanos teendd, az Ggy jellegétol fliggden.
m (Ossze kell gydjteni mindent adatot a vallalkozasrol.
Ezeket az adatokat kell elemezni, és valédisagukat ellendrizni.
Meg kell nézni cégnyilvantartasban, és egyéb nyilvantartasokban a vallalkozast.

Amennyiben van elérhet&ség, ki kell deriteni a probléma okat.
Ha felmerdl a blincselekmény gyanuja (pl.: csalas), meg kell inditani a bintetéeljarast.
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219 Egy hazkutatas soran kell intézkednie bekapcsolt személyi szamit6gép adattartalménak régzitésére. Ismeri a helyes
eljarasrendet? (Kérem, fejtse ki néhany sorban!)

W - USB-n keresztilli adatmentés /vagy hordozhat6 winchester
- jelszavak feloldasa

B A NAV munkatarsaival kozésen dolgozunk ilyen esetben akik hiteles masolatot készitenek a helyszinen az adattartalomrol
B Ablntet6eljaras alapjan intézkedek a lefoglalasrél.Az abban leirtakat tekintem iranyadénak.

B A gépet azonnal le kell kétni a halézatrol. Majd kikapcsolt allapotban lefoglalni. A gép tartalmat szakérté ellenérzi.

B A helyes eljarasi rend folyamatosan valtozik és fligg az adott tigyben relevans biincselekmények sulyatol.

® A személy mihamarabbi eltavolitasa az eszk6ztél. A szamitdgép kiapcsolasa. A ki-és bemend perifériak zarasa ugy, hogy azokhoz ne
lehessen hozzaferni, illetve a zarécimkék hitelesitése.

B A szamitogépen lévé szilkséges adatot adathordozora lementem, illetéleg amennyiben szlikséges, a hazkutatast informatikus
jelenléteben az 6 segitségével foganatositom

B Atelies szamitogépet lefoglalnam a perifériakkal egydtt.

B Amennyiben lehetséges, a szakérté vagy szaktanacsado igénybevétele az adatok lementése vagy a megfelel6 kikapcsolt allapotba
helyezés érdekében. Amennyiben nincs ra lehetéség, a szamitogép kikapocsolasa egészben térténd lefoglalasa és szakértéhoz
kildése.

B Az eszkoét ledllitasa tilalmazott, szakérté masolatot készit a rendszer egészérél, majd az eszkdz lefoglalasra kerdl.

B Az aramforras megszintetése, és nem a szamitégép szabalyos kikapcsolasa, majd lehet6ség esetén az egész szamitégép rogzitése.

W Biztonsagos ledllitas, tartozékaival egyditt lefoglalas, kapitanysagra behozni.

B Biztositani hogy a gépet ne kapcsoljak ki valamint bit azonos mentést un. Hash kulcsot alkalmaznék.

B Doksik mentése masként, majd aramtalanitani, hogy automatikusan indulé programok ne toréljék az adattartalmat.
W Elektronikus adat hozzaferhetetlenne tetele! 1998 evi XIX torveny vonatkozo resze.

B El&szor bezarom a futé programokat, szabalyosan kikapcsolom, kihizom az aramforrasbdl, lefoglalom a tartozékait (akkumulator,
tolt6) leragasztva foglalom le.

B El&szor vizsgalni kell, hogy futnak e a szamitégépen az eljaras szempontjabdl relevans programok, szoftverek. Fénykép, vided
felvétel, jegyz6konyv. Bonthatd IT eszkdzok egyedi azonositd jeleit is rogziteni kell. Bitazonos adatmentés.

B Forrényom pk!

B Fénykép készitése a bekapcsolt szamitégéprél, annak képernyéjérél,a csatlakoztatott eszk6zokrél, majd a szamitdégép kikapcsolasa
az aramforras megszakitasaval.

B Gépet nem szabad kikapcsolni, kihtizni, aramtalanitani. Szakért6t kell hivni aki ért hozza.

B Ha lehet tudni, hogy azonnal adatmentésre lesz szilikség, akkor mar célszeri informatikussal, vagy szakértével menni. Ha nem, akkor
a laptopot kikapcsolas nélkdl, hibernalt allapotban kell elhozni és lehetéleg soron kivill kell eljuttatni szakértéhdz. Az asztali gépet ki
kell kapcsolni.

B Ha lehetséges a helyszinre hivok egy szakértét ,de ha nem lehetséges akkor szaktanacsadé igénybevételével ideiglenesen
biztositom az eszkdz hozzaférhetéségét és amint lehet szakérté segitségével megoldom.

B Ha nagyon fontos, felhivom az informatikai osztalyt, hogy mentsék ki az adatokat.
B Helyszin biztositasa, szakért6 helyszinre hivasa, lefoglalas, hazkutatas.

B Helyszinre hivom az it.informatikai.szakértét , az a biztos.

| |gen

B |gen, odahivom a szakertot es majd o megcsinalja.

u |gen.

® |gen. Nem kapcsoljuk ki,megprobaljuk kinyerni az adatokat.

B Ki kell kapcsolni a szamitégépet és le ugy kell lefoglalni.

B Kikapcsolom és lefoglalom, majd a szakértd fogja atvizsgalni
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Kikapcsoltatom a tulajdonossal, majd hatésagi szalaggal leragasztom az 6sszes bemeneti nyilast.

Kikapcsolas utan lefoglainank a késziiléket, és csak késébb rogzitenénk az adatait, kivéve, ha halaszthatatlan a bizonyiték
beszerzése.

Kdzrendesként nem én fogom csinalni.

Lefoglaljuk mint a tobbi eszkozt és majd a késébbiekben a szakérté rendezi.
Lefoglalnam a szamitogepet. Kernem segitseget, mert meg nem volt ilyen esetem.
Lefoglalom

Lefoglalom a gepet.

Lefoglalas majd, szakérté menti le.

Lefoglalas, majd szakértd kirendelése és 6 lementi.

Lefoglalas, szakértd kirendelés, szakérté megkdldi a lementett adatokat
Lefoglalas, szakérté, megvizsgalom én is.

Lefoglalasi jegyz&kdnyvben régziteni, hogy mit mentek le, melyet tovabbi a hatésag altal vitt adathordozéra mentenék.
Lefoglalé hatarozat, birtokos jelenléte,

Lementem pendrive-ra

Megfeleld hatarozatok beszerzése.

Figyelmeztetések, nyilatkozatok megtétele.

Adathordozora torténd athelyezés a szamitdgép tulajdonos jelenlétében.

Megkérdezem a hazkutatast elszenvedd személyt, hogy hozzajarul-e ahhoz, hogy az liggyel kapcsolatban és az liggyel relevans
informaciok a szamitogéprol lementésre keriijenek.

Minden esetben informatikai szakértd jelenlétében hazkutatok és rogzitem az adattartalmat.
Minden esetben videdfelvételt készitenék a nyomozasi cselekményrél a kényszerintézkedéssel érintett jelenlétében

Mindenképpen informatikus szakemberrel megytink ki hazkutatni. Ki kell jelentkeznie a felhasznalénak, a helyszinen nem régzithetd
az adattartalom, csak szakértd teheti ezt meg.

Mivel ilyen szituacioban nem voltam, konkrétan nem tudnam mi a helyes sorrend, de az altalanos szabalyokat atvitten alkalmaznam.
Nem (13 el6fordulas)

Nem hazkutatas soran rogziteném az adatokat, hanem kikapcsolnam a szamitégépet, majd lefoglainam.

Nem ismerem (2 eléfordulas)

Nem ismerem

Nem ismerem a helyes eljarasi rendet, hasonl6 jellegl intézkedésre ezidaig nem volt példa. Megfelel6 adattarolé eszkdzre menteném
le a sziikséges tartalmakat, illetve szakérté segitségét venném igénybe, ha az kiilonleges szakértelmet igényel.

Nem ismerem az eljarast

Nem ismerem de biztos hogy informatikus kollégat rendelnék elsének a helyszinre.
Nem ismerem. (6 el6fordulas)

Nem ismerem. (2 el6fordulas)

Nem kapcsolnam ki, szakérté segitségét venném igénybe.

Nem kikapcsolom, hanem aramtalanitom. Erkezés utan azonnal feliigyelet vonom a szamitoégép kozelében tartézkoddkat, nehogy
adatot semmisitsenek meg vagy egyéb kart okozzanak. A lefoglalt szamitégép pedig mehet a szakértének.

Nem minden esetben, de ha a széban forgd blincselekmény elkdvetésének gyanuja meril fel, akkor igen.
Nem volt még ra példa, igy nem lennék biztos a dolgomban.

Nem, a parancsnokomhoz fordulnék segitségért.

Nem. (6 el6fordulas)

Olyat bizok meg vele aki ért hozza.

2018.06.05 EvaSys kiértékelés Oldal23

287



Kibervédelmi attit(idfelmérés

B Pendrive-ra lementem, szakért6t rendelek ki.
B Részben ismerem.

B Semmiképp nem kapcsolom ki a szamitégépet. Helyszinen megprébalok minden adadtot kinyerni akadaly esetén szakért6t rendelek
ki.

B Szakember kapcsolja ki a gépet, hash kulcs lefolgalasnal.

W Szakerto segitséget kérjlik telefonon vagy személyesen.

B Szaktanacsado kirendelése

B Szaktanacsaddval lementjik az adatokat, az esetleges adatvesztés megakadalyozasa céljabol.
W Szakértét hivok. Mindenféle képpen azt hivok.

W Szakértét rendelek ki, hogy ha van ra idé.

W Szakértét rendelnék

W Szakértével kimentetem.

B Szerintem igen. Szakértét rendelnék ki el6szor is. Ha be van kapcsolva a szamitogép, akkor megkisérlem a helyszinen az
adatrogzitést, majd ezt kovetden lefoglalom a gépet,

B Szamitogép szabalyos ledllitdsa, majd a blinjel csomagolasa.
B a gép kikapcsolast kdvetden lefoglalasra kerdilt, a tovabbiakban szakértd igénybevételére kertl sor.

B a szamitégép kdzelében tartdzkoddk kontroll ala vonasa,hogy ne nylulhassanak a géphez vagy a tartozékaihoz. A szamitégép
aramtalanitédsa, nem pedig kikapcsolasa. Erdemes informatikus szakértd segitségét igénybe venni. Hash-kulcs alkalmazasa.

B a szamitégépet azonnal kikapcsolni, majd szakértelemmel rendelkezé személyt felkérni az adatok mentése céljabdl.

B a szamitogépet kikapcsolom, majd lefoglalom és szakérté bevonasaval végzem el az adatok rogzitését.

| igen

B |e kell foglalni a szamitégépet és adathordozokat.

B nem (4 el6fordulas)

B nem ismerem.

B szaktanacsadot veszek igénybe

W szakértd, szaktanacsado igénybevétele

B szgép szabalyos ledllitasa és armatalanitasa utan biztonsagos csomagolas és elszallitas szakértdi vizsgalatra

B szikség esetén szdlok a rendszergazdanak, vagy szakértének.

B tudomasom szerint a lefoglalt szamitogéprél mentés a renddri intézkedés soran nem célszer(l, annak szakszer(i csomagolasardl és
szakértéhoz torténé megkuldésérdl kell intézkedni, ugyanis a szamitogép tartalmanak lemetése és annak atvizsgalasa stakérti
feldata. az eljaras sikerességét is meghiusithatja, ha az intézkedé rendér nem megfeleléen hajtja végre a szamitoégép tartalmanak

lementését és az a késbbbiek soran bizonyitékként mar nem lesz felhasznalhato.

m Ugy kapcsolpm kikalozait h kintizom a tapegységet a falbdl. Laptopnal kiveszem az aksit. Hash kulcsot hasznalok.
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219 Ha szeretne részt venni kiberb(in6zés elleni fellépéshez kapcsol6dé képzésben akkor On milyen okbél tenné? (Kérem, fejtse
ki réviden!)

W - (2 el6fordulas)

LI

B 400%-0s bérezés.

B 400%-os bérilletmény miatt minden képzésen részt veszek, amire lehetéségem adodik, illetve érdekel is a téma.
B A hasonlé jellegli bincselekmények egyre gyakoribb elterjedése miatt

B A maganéletben is és munkamban is fontosak lesznek ezek az ismeretek, és a technikai fejlédés elérehaladtaval még nagyobb
jelentésége lehet az ilyen ismereteknek késébb.

m Atechnika felgyorsult fejlédésével a rendérségnek is Iépést kellene tartani, ehhez sziikséges az allomany képzése is, és nem csak
azé a szlk koré akik konkrétan ezzel foglalkoznak, ezen kivil érdekel is a dolog.

B Abbdl,hogy késébbi munkamra tekintettel, olyan ismeretekre tehetnék szert,ami akar segitséget nyujthat.

B Ahogy azt az el6bb is jeldltem fontosnak tartom.

B Alaphelyzetben is érdekl6dok az informatikai dolgok irant, és hasznalom is azokat napiszinten, ezért is vagyok nagyjabél képbe a
cryptocurrency és hasonld dolgokkal, és ezt a tudasom j6 lenne ha tudnam, hogyan tudom felhasznalni a rendérségen beldl,
tekintettel arra, hogy attol fliggetleniil, hogy tudom mik ezeknek a dolgoknak a Iényege, hogyan lehet ezzekkel bes.-ket elkdvetni pl.
darkneten, hogy miért lekdvetethetlenek ezek a currency folyamatok, még nem tudom, hogy a rendérségen belll erre milyen eljarasi
szabalyzdk vannak, vagy hogyan dolgoznak ilyen és hasonlé tgyeken. A 2.20-as kérdésre az utols6 valaszhoz hozzafiizni valém,
hogy szerintem a renddrségen bellil mindenki tisztaban van azzal, hogy az e-learninges képzesek a valoéletben hogyan is mennek a
kapitanysagokon.:)

B Amennyiben ilyen blincselekménnyel talalkozom, tudjam mi a teendé.

B Az ismereteim bévitése céljabol

B Az ismeretem fejlesztése érdekében, a munkaban térténé hasznositas végett.

B Azon okbdl hogy minél tajékozottabb legyek.

B Azért mert az informatika rohamosan fejlédik.ezért a biinézék ezen a teriileten is egyre tébb biincselekményt kévetnek el. En pedig
szeretem ismereteim béviteni.

W Azért tenném, mert véleményem szerint nem rendelkezem a megfeleld ismeretekkel a témaban.
B Azért, hogy egy 6sszefoglalé képet kapjak az ilyen tipusu blin6zésrél.

B Azért, hogy ilyen jellegl Gigyeimben tajékozottabb legyek.

B Azért, hogy megismerjem az ehhez kapcsolodé biincselekményeket

W Bar kézrend vonalon dolgozom, véleményem szerint fontos, hogy széleskori ismereteim legyenek, ezért nagyon szivesen részt
vennék ilyen képzésen.

W Bvitsem az ismeretemet.

W Effajta jellegli blincselekmények visszaszoritasa miatt

B Egyre gyakoribbak az elektronikus Uton torténd blincselekmények, ezért szeretném ha lenne ralatasom.

B Egyre inkabb elterjedtebb a munkankban és a maganéletiinkben is a szamitogép hasznalata, az azzal kapcsolatok blincselekmények
szama is névekszik. Fontos, hogy szakmai szempontbdl képzettek legylink és ennek a tudasnak adott esetben a maganéletben is
hasznat vehetjik.

B Egyre jellemz&bbek ezek a tipusu lgyek.

B Egyre nagyobb teret nyer a kiberbin6zés, ezért hasznos lenne az ismeretek bévitése.

B Egyre tobb ilyen jellegl bcs van, igy szikségesnek tartom

B Egyre tobb ilyen jellegi bes. fordul el nalunk, legtébbszor csak a feljelentés jon meg, azzal igazoljak, hogy megtettek mindent igx a
pénziiket az érintettek visszakapjak, mi nem tudunk csinalni vele sok mindent.

W Ez a jové, és tisztaban kell lenniink vele.
B Fejlédésem érdekében

B Fontos a mai vilagban tisztaban lenni vele
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B Gazdasagvédelmi Alosztalyon dolgozom, és ugy gondolom ez lesz a "jévé" blincselekménye. Sajnos az ismereteim nem a
legbbvebbek, ezért szeretném azokat béviteni.

B Gyermek pornografia és az internetes zsarolas felszamolasara.

B Hogy az ismereteimet bévitsem.

B Hogy bdévitsem ismereteimet.

B Hogy jobban atlassam a temat es lefoglalaskor ismerjem az eljarasi rendet.

B Hogy napra készebb legyek ebben is.

B Hogy tudjak védekezni és intézkedni ilyen esetekben.

B Hogy tudjam hasznositani a munkam soran

B |gen keveset tudok ezekrdl a témakrol és sziikséges lenne a munkam elvégzéséhez.
B |smeretbdvirés és mert még hasznos lehet.

B |[smereteim bévitése és a kiberblin6zés csokkentése miatt

B |smereteim bdvitése, munkam eredményesebbé tétele.

B |smereteim gyarapitasanak céljabdl.

B |smereteimet béviteném, érdekel a téma, hiszen ez napjainkban jelentés problémakat okoz.
B |smeretek bdvitése

B |smeretek bévitése.

B |smeretek elmélyitése.

m Kint az utcan vagy barmely intézkedés soran lehet még jol johet.

B | egalabb sajat védelmem érdekében

B Mert a mai vildgban mar egyre inkabb szamitégépes biincselekményeket kdvetnek el.

B Mert a szamitastechnikai vildag rohamosan fejlédik, mely altal véleményem szerint a kiberblin6zéses blincselekmények elkovetésének
szama is.

B Mert béviteni akarom az ismereteimet.

B Mert egy izgalmas téma és mindannyiunkat érinti/heti.

B Mert fontosnak tartom ezen ismeretek bévitését a mai modern eszkézok, technika mellett.

B Mert fontosnak tartom. (2 el6fordulas)

B Mert jarérként rengeteg allampolgari megkeresést kapok,és szeretnék napra kész lenni a valaszokat illetéen.
® Mert kivancsi vagyok az ilyen jellegu cselekmenyekre.

B Mert szeretném boviteni az ismereteimet, erdeklodo tipus vagyom es az informatikat is szeretem.

B Minél szélesebb ismeretekkel szeretnék rendelkezni.

B Mivel engem a kiberblinzés érdekel a legjobban, munkam soran is az internetes csalasokkal kapcsolatos ligyeket is kilén kérem
magam részére a nyomozas lefolytatasara.

B Mostanaban egyre tobb eszkozt kell lefoglalnunk, vagy ha nem is kell, de kapcsolatba keriilink ilyen eszkdzokkel. A kibertérben
elkovetett blincselekményeket Ujdonsaguk miatt nagyon nehezen nyomozhaténak talalom. Mivel nem tudja szinte senki, hogy mi a
pontos eljarasi menet, ezért gy gondolom, jobb lenne, ha néhany szakembert kiképeznének, akik segitik a tdbbieket is akar, igy
felkészitve szép lassan mindenkit az ilyen blincselekményekre.

B Munkam soran hasznat venném, ismereteim bovitésére. Jobban képben lennék a feljelentéskor térténd kérdések feltevésében. Ha
vizsgalnam is az ligyet jobban atlatnam a lényeget.

B Munkank soran is egyre gyakrabban talalkozhatunk majd ilyen jellegli esetekkel, melyeknél gyakran meg van kétve a keziink a
hianyos ismeretek miatt. Azt gondolom, hogy a maganéletben is nagyon fontos és hasznos lenne ilyen képzés, ugyanis nincs csak a
rend6rséghez kotve.

| Nem

B Nem munkakéri, hanem inkabb maganéleti szempontbdl
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B Nem sok mindent tudok az informatikai eszkézokrél, a bitcoinrdl és érdekel a kiberblinézés.

B Nem szeretnék

B Nem szeretnék.

B Nincsen megfeleld szintli képzés jelenleg ami elérhetd lenne, ezért tartanam sziikségesnek.

B Sajat tudasomat és szakmai hozzallasomat szeretném fejleszteni.

B Specidlis ismereteket szerezhetek, amelyek hasznosak lehetnek.

W Szakmai ismeretek bévitése

B Szeretnék alap szinten értrni hozza. Ugyrégzoteni adatokat, hogy azok a biintetéeljaras soran biztosan felnasznalhatéak legyenek.

W Szeretném bdviteni ismereteimet.

B Szamomra ez viszonylag ismeretlen téma, igy ezzel kapcsolatban ismereteim bévitésre szorulnak.

B Sziikségesnek tartom megismerni egy ilyen tipust blincselekmény nyomozasat és az ahhoz kapcsol6do specialis intézkedéseket.

B Tovabbi ismeretek szerzése a teljes témaban, legtjabb mddszerek megismerése.

B Tovabbképzés céljabol

B Tudjam mit kell kezdeni az tggyel.

B Tudas bdvitése

B Tudasom bdvitése érdekében valamint a j6v6 blin6zése miatt fontosnak tartom megismerni az ilyen fajta blinelkdvetoket is.

B Tudasomat b&vitsem és még jobban tisztaban legyek az ilyen blincselekmények nyomozasaval.

B Tajékozott legyek a blincselekményekkel és az eljarassal kapcsolatban.

B Ugyan nem tartozik a szakteriileremhez, azonban a mi okoseszk6zok elterjedese miatt sziikséges lehet mindenki szamara, hogy egy
ilyen képzésen részt vegyen és szeretem az ismereteimet béviteni, a nyomozas soran felhasznaljaté eszk6zoket, technikakat
megismerni, hatha tudom azt hasznalni sajat szakterliletem soran.

B Valtozik a vilag, valtoznak a biincselekmények, nekiink is fejlédni kell, valamint nem nagyon kaptunk oktatast errél.

B Véleményem szerint a mai vildgban egyre t6bbszor fordulnak elé ilyen jellegli biincselekmények, amelyekre csak a megfelelé
ismeretek elsajatitasaval lehet felkészulni.

B alapvet6 fogalmak, tények megismerése, mar lefolytatott nyomozasok tapasztalatainak megosztasa (hibak feltarasa, ezekbdl
kovetkeztetés levonasa) jovébeli minimum teend6k megallapitasa, meghatarozasa, ill folyamatos képzés, ismeretek megosztasa.

W azért hogy bévitsem az ismereimet

B biinligyi szakmai ismeretek bévitése, tapasztalatszerzés, helyes elmélet és gyakorlat kialakitasa

B elszaporodott az ilyen jellegli biincselekmények elkdvetése, és sok elkdvetési mod, eszkdz ismeretlen
W fejlesszem az ismereteimet

B hogy a tudasomat fejlesszem

B ismeretbdvités és tovabbképzés céljabol

B sajat tudasom bévitése érdekében

B szakmai ismereteim bdvitése és sajat érdekeim végett egyarant

m Erdekesnek tartom ezt a témat.

m [gyis 1 héttre legalabb 1 nap képzés jut, az ligyek meg nem haladnak.
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22 Milyen plusz témakat javasolna? (Kérem fejtse ki néhany sorban)
W - (10 el6fordulas)

B Afent emlitettek Ggy gondolom egy nagyon széleskori lehetéséget fogtak at. Esettanulmanyok vizsgalatat tartanam még érdekesnek
vagy hasznosnak. Konkrét esetekbdl és azok hibaibdl is nagyon sokat lehet tanulni.

B A fentieken kivil nincs mas javaslatom.

B Adathalaszat az inzernetrdl. (Gyors és hatékony adatszerzés, személy ellenérzés az interneten segitségével)

B Az elozo kerdes kimeritette az altalam ismert temakat.

B Az el6z6eken kivll mas javaslatom nincs.

B Elég atfogonak tartom a felsorolast.

B Felderitessel kapcsolatos témaban.

B Jelenleg nem tudok mas témakat.

® Jelenleg nincs javaslatom.

B Kozosségi oldalak veszélyei, azokon elkdvetett személyiséglopasok, zsarolas, pedofilia.

B KUlféldi internetes k6zdsségi portalok iranyaba kildendd megkeresések, adatszolgaltatasok lehetéségének bévitése.

B Minden érdekel.

® Minnél gyakorlatibb legyen, nem informatikus akarok lenni.
A jelenlegi nyomozasi/intézkedési gyakorlatot kéne alapul venni, amit nap mint nap hasznalnak egy kapitanysagon,nem csak az
elméleti ismereteket. Nem kell 6rékat beszélni egy adott dolog hatterérdl, hogy hogyan éplil fel az adott rendszer stb..,hanem,
praktikakrél, amivel az adott problémat meg lehet oldani ott a helszinen a legegyszer(ibben. Nem attél fogom tudni megoldani, hogy
tudom, hogy mennyi a valtészam a kilobyte és a megabyte k6zott.

B Mivel nem ertek hozza, nincs etdemi javaslatom.

® Nem

B Nem javaslok

B Nem javasolnék

B Nem javasolnék mas témat, a megadott témakat elegendének taldlom.

B Nem javasolnék mast.

B Nem jut eszembe mas

B Nem tudok ebben a témaban javaslatot tenni.

B Nem tudok plusz témat.

® Nem tudom

B Nem tudom, ez elegendd.

® Nincs ilyen.

® Nincs javaslatom. (2 el6fordulas)

B Nincs mas otletem.

® Nincs tobb téma, a fenti kivalasztott témak teljesen megfeleléek

B Nincs tobb 6tletem

® Nincsen

B PI: Arenddri szakma tanulasanak gyakorlatiasabba tétele. Tobb intézkedéstaktikai és jarmi vezetéstechnikai képzés.

B Programozas "hackerkedés"
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B Semmit.

B Szervezett blin6zés elleni kiizdelem hatékony fellépésének lehetéségei.
W Szervezett kiberbindzés

B Szadmomra ezek a témak kimeritdk voltak.

B nem javasolnék, elég sok témat feldlel

® nincs ilyen

® nincs javaslatom

® nincsen jeveslatom
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Az interjukészités soran feltett kérdések:

A kutatomunkaval kapcsolatban az alabbi kérdéseket szeretném tisztazni, ugy, hogy abbol-
vagyis az elhangzott interju és a dokumentumkutatas soran- a sajat hipotéziseimet ala tudjam

tamasztani vagy azokat megcafoljam, sziikséges a kovetkezokre a vailasz:

- A nyomozdsok soran az iigyészség részerdl tapasztalt altalanos hibak- igy
jogeértelmezési problémak, jogszabalyismeret hianyossdga, az tigymenetek
elhuzodasanak okai (szakérto kirendelése, szakértelem hianya, egyiittmiikodés hianya
sth.) jogalkalmazoi

- A hazkutatasok, lefoglalasok és bizonyitékok 6sszegyiijtése soran észlelt tapasztalatok
a rendorségi eljarasokban (OSINT tevékenység)

- Eszlelhet6-e kiilonbség a specidlisan szamitégépes biindzéssel foglalkozé szervezetek
és azon szervezetek munkadja kozott, akiknek ,, elvétve” akad ilyen jellegii tigyiik? (ha
igen milyen eltérések vannak?)

- A Btk. —ban taldlhato szamitogépes biincselekmények tenyallasainak nyomozdsi
probléemai

- A biintetéeljarasban/nyomozdsokban az iigyész szerepe

- Aziigyészség nemzetkozi szerepvallaldsai a szamitogépes biinézés elleni harcban

- A birosag elotti evidenciak osszegytijtése és azok szakertése

- Sziikség van-e szakértore, ha igen, mikor? A forenzikus vizsgalat rendorségi elvégzése

- A titkos informaciogytijtéssel kapcsolatos tapasztalatok

A dokumentumkutatds sorvan —leginkabb az iigyészségi dllasfoglalasok, iranymutatdsok-,
birosagi végzések, hatarozatok érdekelnének, ugyanakkor a disszertaciom témdja miatt 4 vagy
5 olyan szamitogépes biincselekmény elkovetése miatti  eljarasban/aktaban szeretnék
betekinteni, amelyben az eljards vademeléssel zarult- esetleg mar itélet is sziiletett, valamint
szintén ugyanannyi olyan iigybe szeretnék betekinteni, amelyet az tigyészség megsziintetett,

vagy felfiiggesztett (akar azért, mert az elkoveto kiléte nem volt megallapithato).
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Nyilatkozom arrol, hogy a kutatas soran az tigyészségi iratanyagok adattartalmara tekintettel
a Be. rendelkezésein tulmenden az Adatkezelési Szabdlyzat kiadasarol szolo 8/2012. (Il. 16.)
LU utasitas, illetve az informdcios onrendelkezési jogrol és az informdcioszabadsagrol szolo
2011. évi CXII. térvény személyes adatok megismerhetéségével kapcsolatos rendelkezéseit is
betartom. Az iigyészsegi iratanyagokbol kizarolag anonimizalt formaban haszndlhatom fel az
adatokat , amely felhasznaldst az iigyészség belso adatvédelmi feleldse ellenorizni fog és amely
ellendrzés utin fogom a Pécsi Tudomdnyegyetem Allam-és Jogtudomdnyi Kar Doktori

Iskoldjaba leadni.

A fentiekre tekintettel a kutatisomat az adatvédelmi rendelkezésekre figyelemmel fogom

végezni, illetéleg, hogy a tajékoztatoban — a fentieket- tudomasul vettem.

Budapest, 2017. augusztus 18.

dr. Gyaraki Réka r. ornagy

egyetemi tanarsegéd
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A 7. fejezethez tartozé melléklet:

Igazsagiligyi szakértéi szakteriiletek és az azokhoz kapcsolodd képesitési feltételek az

informatikai teriileteken a 6. szamu melléklet a 9/2006. (II. 27.) IM rendelet szerint:

Szakteriilet megnevezése
l1.informatikai berendezések,
szamitogépek, perifériak ¢€s

helyi halozatok (hardver

2. informatikai biztonsag

3. informatikai rendszerek

tervezése, szervezése

Képesitési feltétel

a)

b)

c)

d)

g)

h)

)
k)

D

villamosmérnok vagy

okleveles villamosmérnok vagy

okleveles rendszerinformatikus vagy

mérnok-informatikus vagy

okleveles mérnok-informatikus vagy

okleveles fizikus

villamosmérnok vagy

okleveles villamosmérnok vagy

okleveles rendszerinformatikus vagy

mérnok-informatikus vagy

okleveles mérnok-informatikus vagy

okleveles programtervez6 matematikus vagy

okleveles fizikus vagy

okleveles matematikus vagy

okleveles alkalmazott matematikus vagy

programozo6 matematikus

villamosmérnok vagy

okleveles villamosmérnok vagy
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s) okleveles rendszerinformatikus vagy

t) mérnok-informatikus vagy

u) okleveles mérnok-informatikus vagy

V) programoz6 matematikus vagy

w) okleveles programtervezd matematikus vagy
x) okleveles informatika szakos tanar vagy

y) szamitastechnika szakos tanar vagy

z) informatikai szakiranyon végzett okleveles gazdasag-

informatikus vagy
aa) okleveles fizikus vagy
bb) okleveles matematikus vagy
cc) okleveles alkalmazott matematikus
4. stadiotechnika, multimédia dd) villamosmérndk vagy

teriilettel Osszefiiggo
ee) okleveles villamosmérnok vagy

informatikai tevékenység
ff) okleveles rendszerinformatikus vagy
gg) mérnok-informatikus vagy
hh) okleveles mérnok-informatikus

5. szamitastechnikai a) villamosmérndok vagy

adatbazis, adatstruktirak
b) okleveles villamosmérnok vagy
c) okleveles rendszerinformatikus vagy

d) mémdk-informatikus vagy

e) okleveles mérnok-informatikus vagy
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6. szoftverek

)

h)

g)

h)

)

k)

D

okleveles programtervezo matematikus vagy
okleveles alkalmazott matematikus vagy
okleveles matematikus vagy

programozo6 matematikus vagy

okleveles informatika szakos tanar vagy
szamitastechnika szakos tanar

programozo6 matematikus vagy

okleveles programtervezo matematikus vagy
okleveles informatika szakos tanar vagy
szamitastechnika szakos tanar vagy

informatikai szakiranyon végzett okleveles gazdasag-

informatikus vagy
okleveles alkalmazott matematikus vagy

okleveles  gazdasagmatematikai  elemz6  szakos

kozgazdasz vagy

okleveles mérnok-informatikus vagy
mérnok-informatikus vagy
okleveles matematikus vagy
villamosmérnok vagy

okleveles villamosmérnok
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A 10. fejezettel Osszefiiggd melléklet: az egyes szamitogépes biincselekmények szamanak

alakuldsa megyénként és a févarosban’?’:

23:00 okt. 22. H il F 26% 0 )
@ bsr-sp.bm.hu
GO G O TV ¥ IOt JUy Y £UnUI I«
17 ) . . L . betonelem (0901)
18 hamis/hamisitott valasztasi névjegyzé...

19 hamis/hamisitott vezet6i engedély (25... PGS SR A O 0 o

20
21 Alkalmazott sziikitések (megjelenitéshez/elrejtéshez kattintson a bal oldalon talilhaté + / - jelre)

[<] 26
27|  [Kimutatas
28
29
30 Ev (2013-2018) Al [+
31
32 Regisztralt biincselekmények szima Teriilet

Szabolc Jasz-
s-  Nagyku Végossze
BTK paragrafus Somogy Szatmé - Tolna

33 r-Bereg Szolnok
34 _Pénzhamisitas 20 104 21 18 163
35 _Terrorcselekmény 1 1
36 Gyermekpornografia 34 97 44 25 200
37 Informaciés rend felh alasaval elkovetett csalas 309 456 430 175 1370
38 Informacids rendszer vagy adat megsértése 114 142 91 78 425
39 Informaciés rend védelmét biztosité technikai intézkedés kijatszasa 361 5 1 367
40 Készpénz-helyettesité fizetési eszkoz hamisitasa 5 8 2 2 17
41 Készpénz-helyettesito fizetési eszkozzel visszaélés 206 174 143 73 596
42 Kozérdekii iizem miikodésének megzavarasa 15 44 11 3 73
43 Terrorcselekmény 1 1
44 Tiltott adatszerzés 1 8 3 3 15
45 Végosszeg 1065 1039 745 379 3228
46
47

4 > M Kimutatas

327 https://bsr-sp.bm.hu/SitePages/ExcelMegtekinto.aspx?ExcelName=/BSRVIR/Regisztralt biincselekmények
szama az elkovetés helye
szerint ver20180713094758.x1sx& Token=Ukt]Z0dXUTFhMmpWdHRnWWFHVKRxWG8yQ1oyTmdvbC9zQ
TBTTEhTNk1WbUxIVGttLOUwVFdNaUxid3BISUt5djEIMFJyQiJpT3d4NjFCck9qYTR4bkFUTIINT]FDS0p6
UUxDMmIwUHE0Z2MxNIIDeWh2VnRIM3NiZm1Mb2cwL0o=
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22:58 okt. 22. H ol T 26% @ )
& bsr-sp.bm.hu

15 horgaszat: horgaszbot (1420)
16 huzal, kabel (8051)

17 : L . . ) 616 szervezetek (0854)
igazolas : igazolas alkotmanyos alapi...

digitalis g [¢] o

12 9 e " . R étkezési utalvany (5701)
igazolas : igazolas regisztracios igazo...

20
21 Alkalmazott sziikitések (megjelenitéshez/elrejtéshez kattintson a bal oldalon talilhat6 + / - jelre)

26
27| [Kimutatas
28
29
30 Ev (2013-2018) Al [7]
31
32 Regisztralt biincselekmények szama Teriilet [.7]

BTK paragrafus Vas Ves:lpre Zala Végassz

33 [r]
34 _Pénzhamisitas 13 17 15 45
35 Gyermekpornogrifia 19 78 22 119
36 Informaciés rend felh lasaval elkovetett csalas 183 256 203 642
37 Informaciés rend vagy adat megsértése 94 87 67 248
38 Informaciés rend védelmét biztosité technikai intézkedés kijatszasa 5 4 6 15
39 Készpénz-helyettesité fizetési eszkoz hamisitasa 1 5 2 8
40 Készpénz-helyettesité fizetési eszkozzel visszaélés 112 156 198 466
41 Kozérdekii iizem miikodésének megzavarisa 6 1 5 12
42 Tiltott adatszerzés 2 1 1 4
43 Végosszeg 435 605 519 1559
44

a8

M4 > M Kimutatas

22:51 okt.22. H wl = 28% W
& bsr-sp.bm.hu

15

16 kézuti motoros nem gépjarmi: mezdg... hatésagi bizonyitvany (5305) L
17 kézuti nem gépi meghaijtasu : kerékp... laptop, notebook, iPad (6218)

18

1o kozuti személygépkocsi : mikrobusz ( ... magantitok (6414)
0 e e e . P || ——————
o1 Alkalmazott sziikitések (megjelenitéshez/elrejtéshez kattintson a bal oldalon talalhaté + / - jelre)
[ 26
27 Kimutatas
28
29
30 Ev (2013-2018) All =]
31
32 Regisztralt bii lekmények szama Teriilet [~]
Borsod-
BTK paragrafus Budapest Barany B.ics- Békés  Abaiij- Csongr Fejér 1
a Kiskun <
Zemplén !
33 =]
34 Gyermekpornogrifia 2 4 1 2 1 1
35 Infor i6s rend felh lasaval elkovetett csalas
36 Informaciés rend vagy adat megsértése 13 2 2 1 2 3
37 Informéciés rend védelmét biztosité technikai intézkedés kij 1 1
38 Készpénz-helyettesité fizetési eszkoz hamisi 1
39 Tiltott adatszerzés 2 3
40 Végosszeg 19 9 3 1 3 3 4
41
42
43
44
45
4R
Mo« > M Kimutatas
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22:52 okt.22.H ol T 27% 08 )

& bsr-sp.bm.hu

9 ‘ Scan mma ot W | | Jogosultat azonosito adat (b453)
- N
1 Alkalmazott sziikitések (megjelenitéshez/elrejtéshez kattintson a bal oldalon talalhaté + / - jelre)
'6
7 Kimutatas
'8
19 )
0 Ev (2013-2018) Al [+]
1
12 Regisztralt biincselekmények szama Teriilet [7]

GYOr- o idis- KL’,':.“ '

BTK paragrafus Fejér Moson- Bihar Eszterg Nograd Pest

Sopron om
i3 []
4 Gyermekpornogrifia 1 1 5 5
i5 Informaciés rendszer felhasznalasaval elkdvetett csalas 1
16 Informaciés rendszer vagy adat megsértése 3 2 2 3
17 Informacios rendszer védelmét biztosité technikai intézkedés kijatszasa 1
18 Tiltott adatszerzés 1 1
19 Végosszeg 4 3 1 7 2 9
0
H
2
3
4
5
A
oy Kimutatas
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